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Introduccion

En la era de la informacidn, la tecnologia juega un papel fundamental en la eficiencia y efectividad de los
sistemas de salud. Los Sistemas de Impresidn y Digitalizacion, en particular, son componentes cruciales que
afectan directamente la calidad de los servicios médicos y la gestién de la informacidn sanitaria. Este trabajo
de fin de master se enfoca en un andlisis exhaustivo del estado actual de estos sistemas dentro del Sistema
Nacional de Salud (SNS) de Espafia, con el objetivo de identificar fortalezas, debilidades y areas de mejora.

El SNS, compuesto por una red de servicios sanitarios publicos distribuidos a lo largo del territorio espafol,
se enfrenta al desafio constante de integrar y optimizar tecnologias que permitan una gestion eficiente de
la informacidn. La digitalizacién de los registros médicos y la implementacion de sistemas de impresion
avanzados son elementos clave para asegurar una atencién sanitaria de calidad, reducir errores médicos y
facilitar el acceso a la informacidn tanto para los profesionales de la salud como para los pacientes.

A lo largo de este estudio, se analizaran diversos aspectos relacionados con los Sistemas de Impresidn y
Digitalizacion en el SNS, incluyendo la infraestructura tecnoldgica actual, las politicas de gestién de la
informacién, y el grado de adopcién de tecnologias emergentes. Ademads, se evaluardn las prdcticas
existentes y se compararan con modelos internacionales, buscando extraer lecciones y recomendaciones
gue puedan ser aplicadas para mejorar el sistema espafiol.

En este trabajo, se propone un caso de uso que aborda una de las principales areas de mejora identificadas:
la gestidn eficiente y segura de imagenes médicas y documentos clinicos. Este caso de uso se centra en la
automatizacidn y centralizacién de la carga y gestion de estos datos a través de un sistema que integra
directamente los medios digitales, como CDs y otros soportes, en las plataformas hospitalarias (HIS y PACS).
La propuesta busca mejorar la eficiencia operativa, asegurar el cumplimiento normativo y optimizar el uso
de los recursos tecnolégicos, garantizando una mayor seguridad en el manejo de la informacion sensible de
los pacientes. Este enfoque no solo responde a las necesidades actuales del SNS, sino que también se alinea
con las mejores précticas internacionales en la gestion de datos sanitarios.

En resumen, este trabajo tiene como finalidad contribuir al entendimiento y mejora de los Sistemas de
Impresién y Digitalizacidn del Sistema Nacional de Salud, buscando impulsar la eficiencia, la seguridad y la
calidad en la atencidn sanitaria a través de una gestiéon mas eficaz de la informacién.
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1 Resumen vy Objetivos

En la actualidad, el SNS se enfrenta a una serie de desafios relacionados con la gestién eficiente de la
informacién sanitaria, uno de los recursos mas valiosos para garantizar una atencién médica de calidad.
Entre los sistemas que juegan un papel crucial en este proceso se encuentran los sistemas de impresidn y
digitalizacion, que facilitan el manejo de grandes volimenes de documentacion e imagenes médicas. Estos
sistemas no solo soportan los procesos clinicos y administrativos diarios, sino que también aseguran que la
informacién esté disponible de manera oportuna y precisa para los profesionales de la salud. Sin embargo,
a pesar de su importancia, estos sistemas presentan diversas dreas de mejora que deben ser abordadas
para optimizar su rendimiento y alinearlos con las demandas actuales del sector sanitario.

El presente trabajo lleva a cabo un andlisis del estado actual de los sistemas de impresion y digitalizacidn
en el SNS. Para ello, se realiza una evaluacidn detallada de la infraestructura tecnoldgica disponible en
distintos centros sanitarios a lo largo de varias comunidades auténomas, asi como un analisis de las politicas
y procedimientos actuales que rigen su uso. Este analisis no solo contempla los aspectos técnicos, sino que
también se enfoca en el grado de adopcidn de tecnologias emergentes y en la capacidad de estos sistemas
para cumplir con las normativas vigentes, especialmente en lo que respecta a la proteccién de datos
personales, como el Reglamento General de Proteccién de Datos (GDPR) y la Ley Organica de Proteccién
de Datos (LOPDGDD).

A través de este analisis, se identifican las principales fortalezas y debilidades de los sistemas actuales, asi
como las oportunidades de mejora que pueden ser aprovechadas para implementar soluciones
tecnoldgicas mas eficientes. Un aspecto central de este estudio es la comparacion de las practicas en
diferentes comunidades auténomas y centros sanitarios, con el fin de extraer lecciones y mejores practicas
gue puedan ser aplicadas de manera generalizada en el SNS. Esta evaluacién permite también hacer
recomendaciones concretas sobre cdmo mejorar la gestién de los sistemas de impresidn y digitalizacion
para que estos se integren de manera mas efectiva con otros sistemas de informacién hospitalaria, como
los sistemas de historia clinica electrdnica y los sistemas de almacenamiento de imagenes médicas (HIS y
PACS).

Como parte de las propuestas de mejora, este trabajo incluye un caso de uso especifico que aborda uno de
los desafios mds criticos en el manejo de la informacidn sanitaria: la automatizacion y centralizacién de la
gestion de imagenes médicas y documentos clinicos provenientes de soportes digitales tales como CDs u
otros medios. La propuesta de este caso de uso tiene como objetivo implementar un sistema que permita
la integracion directa y segura de estos datos con las plataformas hospitalarias ya existentes, mejorando no
solo la eficiencia operativa, sino también la seguridad y el cumplimiento normativo. La automatizacidén de
estos procesos no solo reducira el tiempo dedicado a tareas manuales por parte del personal sanitario, sino
gue también disminuird el riesgo de errores humanos y garantizara un manejo mas seguro y controlado de
la informacion sensible.

Los objetivos especificos de este trabajo son, por tanto, identificar las areas clave en las que los sistemas
de impresién y digitalizacidn actuales pueden ser optimizados, proponer mejoras que aborden tanto
aspectos operativos como de seguridad, y asegurar que estas mejoras estén alineadas con las normativas
nacionales e internacionales en materia de proteccion de datos. Asimismo, se busca promover una mayor
integracion tecnoldgica entre los diferentes sistemas de informacion hospitalaria, facilitando el acceso
rapido y seguro a los datos clinicos que son esenciales para una atencién sanitaria de calidad.

En resumen, este trabajo tiene como finalidad contribuir a la modernizacién y mejora continua de los
sistemas de impresion y digitalizacion dentro del SNS, impulsando una gestion mas eficiente de la
informacién sanitaria. Con ello, se busca no solo mejorar la eficiencia operativa, sino también garantizar
que los sistemas de salud sean mas seguros, agiles y capaces de responder a las necesidades tanto de los
profesionales como de los pacientes. La implementacidn de las propuestas presentadas, incluido el caso de
uso, permitirad avanzar hacia una sanidad mas digitalizada, eficiente y centrada en la proteccién de los datos
personales.
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2 Marco Legal

La legislacion aplicable a este trabajo podria diferenciarse en varias partes por una a la propia de los
dispositivos y lo relacionados con estos desde un punto de vista de los aparatos fisicos y comunicaciones
con los mismos. Y por otro lado, las que mas nos interesarian, que seria la relacionada con la proteccién de
datos y al tratarse de un entorno sanitario la legislacion asociada a la historia clinica.

Ley General de Sanidad (BOE, 1986)

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacién clinica. (BOE, 2003)

Ley 16/2003, de 28 mayo, de cohesidn y calidad del Sistema Nacional de Salud. (BOE, Ley 16/2003
- Cohesién y Calidad del SNS, 2003)

Ley 45/2007, de 13 de diciembre, de desarrollo sostenible del medio rural, en particular, su articulo
30 relativo a la sanidad. (BOE, Articulo 30 - Sanidad Rural - Ley 45/2007 - Desarrollo Sostenible del
Medio Rural, 2007)

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracién Electrénica. (BOE, Real Decreto 4/2010 - Esquema Nacional de
Interoperabilidad, 2010)

Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el conjunto minimo de datos
de los informes clinicos en el Sistema Nacional de Salud. (BOE, Real Decreto 1093/2010 - Informes
Clinicos, 2010)

Real Decreto 1718/2010, del 17 de diciembre sobre receta médica y orden de dispensacion. (BOE,
Real Decreto 1718/2010 - Receta Médica, 2011)

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos), ( RGPD). (Europea, 2016)

Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones
para dispositivos mdviles del sector publico. (BOE, Real Decreto 1112/2018 - Accesibilidad de Sitios
Web Publicos, 2018)

Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los
derechos digitales (LOPDGDD). (BOE, Ley Organica 3/2018 de Proteccidén de Datos Personales y
Garantia de los Derechos Digitales, 2028)

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector publico por medios electrénicos. (BOE, Real Decreto 203/2021 -
Funcionamiento por Medios Electrdnicos, 2021)

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
(BOE, Real Decreto 311/2022 - Esquema Nacional de Seguridad, 2022)

De los dispositivos se pueden destacar ciertas normas o estandares:

Consumo energético definidos en el estandar “Energy Star”, se trata de un programa internacional
gue promueve la eficiencia energética en productos electrénicos. (Star, s.f.)

Los equipos no han de superar el nivel de ruido LWAd de 30 dB(A), calculados segun EN ISO
7779:2001 (I1SO, Acoustics — Measurement of airborne noise emitted by information technology
and telecommunications equipment, 2018) y expresados segun ISO 9296:1988 (ISO, Acoustics —
Declared noise emission values of computer and business equipment, s.f.) o equivalentes y referido
a la maquina sin accesorios.

Certificado del Sistema de Gestion de Calidad UNE-EN I1SO 9001 (ISO, Sistemas de gestion de la
calidad — Requisitos, s.f.) y el certificado de Gestién Medioambiental UNE EN 1SO 14001 (ISO,
Sistemas de gestidn ambiental — Requisitos con orientacidon para su uso, s.f.)

La Ley 22/2011, de 28 de julio, de residuos y suelos contaminados (BOE, Ley 22/2011 de Residuos
y Suelos Contaminados, 2011)
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e EN 12281:2003 o equivalente en cuanto al soporte de uso de papel reciclado (UNE, 2023)

3 Planificacion estratégica

Para poder detallar el estado del arte actual de los sistemas de impresion se ha realizado una busqueda de
diferentes pliegos a lo largo de las diferentes Comunidades Auténomas, las cuales detallamos a
continuacién, de estos nos hemos centrado en la informacién que nos afecta, no se hace hincapié por
ejemplo en la parte asociada a medidas de impresoras, velocidad, ruido,... siendo todo ello importante a la
hora de redactar un contrato, pero no para nuestro caso.

3.1 Espafa

3.1.1 Principado de Asturias

El arrendamiento del dispositivo, con inclusion del transporte, instalacion y configuracién de todos los
elementos del mismo, asi como, el suministro, gestion y reposicién de consumibles y fungibles, siendo este
arrendamiento la prestacion principal.

Caracteristicas a destacar:

e Mantenimiento integral y a todo riesgo de los equipos anteriormente citados, asi como el servicio
de asistencia técnica para los mismos.

e (Cabe destacar un disco duro dentro de los dispositivos y software OCR.

e La gestidn de usuarios se hard mediante integracidon de las mdquinas con el directorio LDAP del
Servicio de Salud.

e Las maquinas deberan ser capaces de reconocer a los usuarios mediante cddigo PIN, usuario y
contrasefia, ya sea a través de su introduccidn a través de teclado virtual en la propia maquina o
mediante tarjeta identificativa de proximidad.

e Un sistema de retencién en todos los dispositivos.

e Monitorizacién de todos los dispositivos.

e Prueba piloto de 15 dias para comprobar que todo es correcto.

e Incluye instalacion y formacion a los usuarios.

Los dispositivos son impresoras multifuncién, b/n o en color e impresoras conectadas directamente a un
puesto de trabajo.

3.1.2 Comunitat Valenciana (Comunidad de Valencia)

Se ha realizado un acuerdo marco para el arrendamiento de dispositivos de impresidn, copia y escaneo, asi
como su gestion, para la Administracion de la Generalitat; sus entidades auténomas y entes del sector
publico empresarial y fundacional. (C Valencaina, 2023)

Entre las diferentes caracteristicas del mismo cabe destacar:

e Setrata de un contrato de arrendamiento sin opcién de compra.

e Dispositivos nuevos.

e Incluye la instalacion de los mismos, asi como su software.

e Configuracion de los médulos de seguridad, autenticacidon y autorizacidon en los equipos de
impresion y MF, integradas con Directorio Activo, LDAP,..

e Implantacion y configuracion de la Plataforma de Gestion y monitorizacion en los dispositivos

e Asignacion de contrasefias para la configuracion remota de los equipos.

e Servicio de mantenimiento de correctivo y preventivo.

e Activar el modo de ahorro de los dispositivos.

e Configurado por defecto la impresidn a doble cara y en blanco y negro.
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e Los dispositivos multifuncidn con lector de banda magnética o tarjeta de proximidad.
Implantacion de politicas de impresion.
La impresidn retenida y recogida confidencial en los equipos multifuncién.
La distribucidn de los archivos digitalizados via correo electrdnico y/o carpeta de red.

e Los equipos multifuncién deberdn incorporar las caracteristicas tecnoldgicas necesarias para
permitir la implementacién de soluciones de copia electrdnica auténtica seguin la normativa de
Administracidn electrénica y las normas técnicas de interoperabilidad del Esquema Nacional de
Seguridad y el Esquema Nacional de Interoperabilidad. Incluye dispositivos multifuncidn, de puesto,
tarjetas de cddigo de barras e impresoras de brazaletes para identificar a los pacientes.

3.1.3 Comunidad de Madrid
3.1.3.1 Hospital La Paz

En ciertas comunidades se han desarrollado pliegos por parte de hospitales de forma individual, como en
este caso se ha ejecutado para el Hospital Universitario La Paz-Carlos lll-Cantoblanco y de los Centros de
Especialidades y Centros de Salud Mental adscritos a su Gerencia (Madrid, 2021).

Se incluye la instalacién, puesta en marcha, mantenimiento, suministro de consumibles, asistencia técnica
y software de gestion.

Son productos multifuncién que pueden ser nuevos o reciclados/remanufacturados, en este caso con
garantia como si fueran nuevos.

Incluyen multifuncién en color y blanco/negro, ademas de equipos monedero al tener un uso publico.
Revisiones:

e Revision de consumibles y estado de los equipos diariamente en el Hospital La Paz.
e Revision mensual en Centros de Especialidades, Centros de Salud Mental, Hospital de Cantoblanco
y Hospital Carlos III.

Impresion directa desde el HCIS/HP HIS y NEXUS vy la liberacidn y contabilidad de los trabajos de impresion
desde este sistema.

Los equipos multifuncionales deberdn permitir asociar los trabajos a los usuarios a través de un cédigo y a
través de la tarjeta identificativa desde el propio equipo y por el propio usuario.

Posibilidad de crear colas de impresion para retener los trabajos y poder liberarlos en un grupo de
dispositivos multifuncién previa identificacién por parte del usuario en la multifuncion elegida.

Deberd permitir la creacion de una base de datos de usuarios a los que asociar los perfiles de privilegios de
uso de los equipos. La empresa adjudicataria debera realizar el volcado de la base de datos que existe
actualmente y que contiene la informacion correspondiente a los perfiles, grupos.... Esta informacién ser3,
por tanto, la base de funcionamiento del software desde el inicio de la contratacién del servicio. Esto es
diferente a la mayoria de los pliegos, ya que se basan en Directorio Activo/LDAP y no en una base de datos.

3.1.4 Andalucia

3.1.4.1 Cadiz — SSPA integrados en la Central Provincial de Compras

En este caso los centros del Sistema Sanitario Publico de Andalucia (SSPA) también se trata de un suministro
mediante arrendamiento sin opcidn de compra, su mantenimiento y soporte (Andalucia, s.f.). El contratista

realizard pruebas del correcto funcionamiento de todos los equipos instalados, debiendo quedar estas
documentadas.

11



Aday Garcia del Toro, Juan Pérez Aragon, Laura Alonso Alvarez

Instrucciones de funcionamiento de los equipos: para el mejor aprovechamiento de los equipos, el
adjudicatario pondra a disposicién de los usuarios un manual basico en castellano y un cartel explicativo en
el mismo idioma, visible, junto a las maquinas donde se resuma su funcionalidad. Adema3s, todas las
maquinas llevaran una etiqueta que las identifique, como minimo por su n2 de serie, direccién IP, marcay
modelo.

3.1.5 Catalunya (Catalufia)
3.1.5.1 Consorci Sanitari de L’Alt Penedes i Garraf

También consiste en un pliego de arrendamiento sin opcién de compra, de impresidn, escaneo y
reprografia (Cataluiia, s.f.).

La impresidn se ejecuta desde dos servidores centralizados con software de gestién de colas.
Equipos nuevos y actuales.
Las pantallas tactiles funcionaran con guantes sanitarios (latex, nitrilo, vinilo,...)

Se podran identificar a través de LDAP, tarjeta de empleado de tecnologia sin cables (RFID), con PIN o con
usuario administrador.

Se valora que los faxes tengan un registro de los FAXES enviados y recibidos.

La monitorizacion de los puestos USB se realizara por WIFI, y no instalando un agente en el PC, se
centralizara en un servidor.

Ademas de un sistema de seguridad:

e Garantizar la impresién de informacion confidencial.
e Controlar la cantidad de impresiones.
e Imputar volumenes de impresién a los diferentes usuarios y departamentos.

Pide una solucion triple AAA (autenticacion, autorizacién y contabilidad) abierta (multimarca y
multifabricante).

Con sistema de retencién de hojas impresas, asignacion de cuotas basadas en LDAP.

Sistema de OCR para los documentos escaneados.

3.1.6 Castillay Leodn
Proyecto SILOS: Acuerdo marco con un Unico adjudicatario para el arrendamiento, sin opcidn a compra, de
dispositivos de impresidn para la Gerencia Regional de Salud de Castillay Ledn. (Ledn, 2019)

Se trata de un acuerdo marco que cubre toda la comunidad, y se trata de un arrendamiento sin opcion de
compra de dispositivos de impresién y su mantenimiento.

Incluyen impresoras de puesto, multifunciones de A4 o A3 con color, pero no de brazaletes, matriciales, o
la reprografia.

Para las impresoras multifuncién se afiade la opcidn de integrar con directorio activo, un cédigo de usuario,
u opcidén del lector integrado de chip (la Tarjeta Profesional Inteligente de los trabajadores) o detector de
chip de proximidad myfare.

Las multifunciones A3, que son modelos que imprimen en color, ademas de lo anterior, deben de poder
enviar por SMB o FTP, han de retener las impresiones.
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Ambas multifunciones tendran la opcion “Follow me”, el documento queda en una cola virtual hasta que el
usuario la imprime desde un impresora.

Con software de monitorizacion instalado en los ordenadores para las de puesto.

Y un software de control y seguridad integrado con el directorio activo. Pudiendo crear perfiles limitando
copias, B/N o color).

Por otro lado requiere un software de gestién y auditoria en tiempo real de los consumos, de la
monitorizacidn de todos los dispositivos, estado, ubicacién. Estado de los contadores.

3.1.7 Regidon de Murcia

Arrendamiento sin opcién de compra de impresoras para el edificio policlinico del Hospital Clinico
Universitario "Virgen de la Arrixaca". (Murcia, 2020)

Se trata de un suministro sin opcidn a compra, para Hospital Clinico Universitario “Virgen de la Arrixaca”,
dependiente del Area | de Salud Murcia-Oeste.

Pero en el objeto indica que se trata de arrendamiento y mantenimiento de impresoras, sin opcién a
compra.

Solicita impresoras nuevas de menos de dos afios en el mercado.

Y los productos ofertados deberan ser conformes con la normativa vigente de la Unién Europea y espafiola
en lo referente a sus aspectos de calidad, ergondmicos, medioambientales, de ahorro energético,
compatibilidad electromagnética y seguridad.

Software de gestidn, basado en grupos de directorio activo, pudiendo limitar nimero de copias y color.
Recalca que cumplan la proteccidn de datos:

e Prohibicion de acceder a los datos de cardacter personal

e Deber de secreto, de caracter indefinido
3.1.8 Canarias
Servicio de mantenimiento del parque de impresoras monopuesto existente en los centros dependientes
de la Gerencia de Atencidn Primaria del Area de Salud de Gran Canaria (Canarias, 2024)

Se trata de un servicio promovido por la Consejeria de Sanidad del Gobierno de Canarias y son las propias
Gerencias de las dreas de salud las que lo solicita en este caso el Area de Salud de Gran Canaria.

Es muy reciente, se publico el 1 de octubre del 2024 en la plataforma de Contratacidn del Estado.

Comparado con el anterior pliego, del afio 2020 se ha incrementado un 37% el valor base de la licitacidn.
de 1.064.995,08€ a 1.460.094,33€. Pero la cantidad de dispositivos se mantiene practicamente sin cambios.

Numero de dispositivos

2018 2023 Variacién

Tipo A 1205 1219 101,16%
Tipo B 79 73 92,41%
TIPC 62 54 87,10%

Tabla 1. Valores de consumo de impresoras

Piden el mantenimiento de las actuales, y la renovacion de aquellas que lleguen al fin de su vida util. Las
gue se reemplacen han de ser modelos nuevos.

Seran supervisados por el Servicio de Sistemas y Nuevas Tecnologias a los cuales se les dotara de un cuadro
de gestién y de mandos.
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A destacar que todas las impresoras se conectan via cable de red ethernet, lo cual facilita enormemente su
gestién y mantenimiento.

Ofrecera lo siguientes servicios:

e Gestion automatica de contadores.

e Herramienta de gestidn y control centralizada, incluyendo tarificador de costes.
e Informes periddicos.

e Reuniones periddicas para el seguimiento del servicio.

e  Formacion.

De requisitos minimos se podria destacar:

e Entrega consumible quince dias antes de su finalizacién.

e Renovacidn al finalizar la vida por modelos indicados por el fabricante, esto implica que se mantiene
la marca de las impresoras.

e Enla herramienta de gestion se podrd consultar la documentacién de entrega de tintas.

e El adjudicatario debe ser “Servicio Técnico Oficial”.

Se tiene en cuenta un posible aumento del parque de 225 durante la vigencia del contrato (tres afios), y de
75 anuales durante la prérroga.

Se propone Métrica V3 para la ejecucion del proyecto.
Requiere un Plan de Contingencia y Gestion de Riesgos que lo elaborard el adjudicatario.
Detalles de la herramienta de gestion:

e lavalidacién sera solamente por usuario y se podra cambiar, no indica que sea LDAP u otro sistema
centralizado.

e Roles de usuarios diferentes.

e Integrada con LDAP, para definir los diferentes roles.

La monitorizacion ha de mostrar tanto los contadores de las impresoras como los contadores de la
monitorizacion. A nivel de usuario se obtendran los contadores a través de lo impreso en la impresora, y no
de lo obtenido por el servidor.

Se podra solicitar a las propuestas con solvencia técnica unos dispositivos y la herramienta de gestidn para
realizar un piloto para testearlas.

Hacen referencia a “Clausulas de confidencialidad” citando la Ley Organica 3/2018 de Proteccién de Datos
Personales y garantia de los derechos digitales, que han de cumplir frente al Servicio Canario de Salud.
También aportard una memoria de las medidas de confidencialidad e integridad de los datos que empleara.

3.2 Portugal

Licitacién publica publicada en el diario oficial de la Unién Europea para la adquisicién de servicios de
soluciones de impresién en régimen de subcontratacidn para diversas entidades del SNS, en el ambito de
la agregacién 2024. (Online, 2023)

Se trata de un contrato de servicios de impresién y copia.

Indica que el prestatario ha de cumplir con la RGPD, pero estd enfocado a nivel contractual no a la ejecucidn
del contrato.

También indica que si por alguna circunstancia tiene datos personales estos seran destruidos o devueltos,
esto se podria asociar a hojas impresas o documentos pendientes de imprimir en los discos de las
impresoras.

Equipos nuevos y una Unica marca.
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4 Contenido del Master y aplicacion de la Metodologia relacionada

En el contexto del analisis y mejora de los sistemas de impresidn centralizados en entornos sanitarios y
administrativos pertenecientes a los centros (centros de salud, centros periféricos, centros administrativos
y centros hospitalarios) del Sistema Nacional de Salud (SNS), es crucial emplear herramientas y
metodologias que permitan una evaluacién exhaustiva y la implementacion de soluciones efectivas. La
metodologia COBIT se presenta como la opcidn adecuada para este propdsito, ya que ofrece un marco
integral para la gobernanza y gestién de las TIC, alineando los objetivos de Tl con los objetivos estratégicos
de la organizacion.

Complementar este analisis con la matriz DAFO permite identificar de manera precisa las fortalezas,
debilidades, oportunidades y amenazas que afectan al sistema, asegurando una visiéon completa y detallada
de la situacién actual y los posibles escenarios futuros.

Estas metodologias con su enfoque estructurado forman parte del drea 4 tematica A2: Gestion Directiva de
las TIC en Salud (Lazcano Arranz & Polo Moratilla, 2024), aportando el Anexo 3 (Lazcano Arranz, ANEXO-3
(MATRIZ DAFQ), 2024) una visién mas profundizada de la aplicacidén de la matriz DAFO., proporciona una
base sélida para aplicar teorias avanzadas en la practica real y en la resolucion de problemas complejos en
el dmbito de la salud y la tecnologia. Constituyen una parte del temario para el Master en Direccién de
Sistemas y TIC para la Salud y en Digitalizacién Sanitaria de la SEIS,

4.1 Marco de Gobernanza TIC con metodologia COBIT

La implementacidn y gestion de dispositivos periféricos en una entidad publica de salud es un tema critico,
especialmente en términos de seguridad, eficiencia y cumplimiento normativo. En este contexto, la
metodologia COBIT (/ISACA, 2019) se presenta como un marco eficaz para gobernar y gestionar las
Tecnologias de la Informacion (Tl), asegurando que se alineen con los objetivos estratégicos de la
organizacién y cumplan con las regulaciones vigentes, como el GDPR (Europea, 2016) y la LOPDGDD (BOE,
Ley Orgénica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digitales, 2028).

4.1.1 Objetivos de Gobernanza y Gestion

COBIT (Control Objectives for Information and Related Technologies) es un marco integral para el gobierno
y la gestion de Tl en organizaciones. Se enfoca en crear un sistema que asegure que la tecnologia de la
informacién esté alineada con los objetivos de la organizacion, contribuya al logro de los objetivos
empresariales y mitigue los riesgos tecnoldgicos.

Aplicacidn a Dispositivos Periféricos en el Servicio Nacional de Salud (SNS):

e Alineacion con las necesidades empresariales: El objetivo es asegurar que la infraestructura de T,
incluidas las impresoras, escaneres y otros dispositivos periféricos, soporte de manera efectiva los
procesos criticos de la entidad de salud. En el contexto de los dispositivos periféricos deben estar
disponibles, ser fiables y seguros para asegurar que el personal pueda realizar sus tareas sin
interrupciones, como la impresion de documentos médicos importantes o la digitalizaciéon de
registros de pacientes.

o COBIT APOO1 (Gestion de la Estrategia): Asegurar que la estrategia de Tl esté alineada con
los objetivos empresariales, integrando la gestion de dispositivos periféricos en la
planificacion estratégica de TI.

e Gestion de riesgos: Buscando cumplir el objetivo de identificar, evaluar y mitigar los riesgos
asociados con el uso de dispositivos periféricos, incluyendo riesgos de seguridad, privacidad, y
operativos. Mds concretamente los riesgos asociados con dispositivos periféricos, como infecciones
por malware a través de puertos USB o accesos no autorizados a dispositivos conectados en red,
deben ser gestionados proactivamente.
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o COBIT APO12 (Gestion del Riesgo): Desarrollar un enfoque sistemdtico para la gestion de
riesgos en torno a dispositivos periféricos, asegurando que se implementen controles
adecuados para mitigar estos riesgos.

e Cumplimiento normativo: Asegurar que todas las operaciones relacionadas con dispositivos
periféricos cumplan con las regulaciones, como GDPR y LOPDGDD. Garantizar que los datos
personales procesados por estos dispositivos, como la impresién de historiales médicos o la
digitalizacion de documentos de identificacidn, estén protegidos conforme a las leyes de privacidad
de datos.

o COBIT EDMO03 (Cumplimiento de Obligaciones Legales y Regulatorias): Implementar
procesos y controles que aseguren que la gestidn de dispositivos periféricos esté alineada
con las obligaciones legales y regulatorias.

4.1.2 Componentes del Sistema de Gobierno

COBIT estructura la gobernanza de Tl en varios componentes fundamentales que ayudan a garantizar un
enfoque holistico y efectivo para la gestién de TI.

Procesos: Se basa en el conjunto de actividades secuenciales que transforman entradas en salidas,
apoyando el logro de los objetivos empresariales y de TI. Para aplicar a los dispositivos periféricos, se
establecen procesos claros para la instalacién, configuracién, uso, mantenimiento, y desecho de
dispositivos periféricos. Esto incluye procesos para la gestion de incidencias, actualizaciones de firmware,
y auditorias de seguridad.

e COBIT DSSO01 (Gestion de las Operaciones de Tl): Implementar procesos operativos que aseguren
el funcionamiento continuo y seguro de los dispositivos periféricos.

Estructuras organizativas: Nos centramos en la definicidn de los roles, responsabilidades y relaciones de
autoridad dentro de la organizaciéon. Quedando claro quién es responsable de la gestién, seguridad, y
mantenimiento de los dispositivos periféricos, asi como de la conformidad con las normativas.

e COBIT APOO07 (Gestion de Recursos Humanos): Asegurar que los roles y responsabilidades en torno
a la gestién de dispositivos periféricos estén bien definidos y que el personal esté adecuadamente
capacitado.

Cultura, ética y comportamiento: Los Factores culturales y de comportamiento que influyen en como las
Tl son utilizadas y gestionadas en la organizacidn. Es correcto fomentar una cultura de seguridad vy
cumplimiento, donde el personal entienda la importancia de utilizar correctamente los dispositivos
periféricos y seguir las politicas de la organizacion.

e COBIT APOO06 (Gestion de las Comunicaciones): Desarrollar una cultura organizativa que valore la
seguridad y el cumplimiento normativo, asegurando que se comuniquen claramente las
expectativas sobre el uso de dispositivos periféricos.

Personas, habilidades y competencias: Capacidad de los empleados para cumplir con las responsabilidades
asignadas, respaldados por las habilidades y competencias adecuadas. Aplicado a los dispositivos
periféricos, se trata de capacitar al personal en el uso seguro de dispositivos, incluyendo la identificacion
de amenazas y la respuesta a incidentes.

e COBIT APOO7 (Gestion de Recursos Humanos): Implementar programas de formacion y desarrollo
de competencias especificas para la gestidn y uso seguro de dispositivos periféricos.

Servicios, infraestructura y aplicaciones: Los activos de Tl que soportan la entrega de servicios de Tl a la
organizacién. Asegurar que la infraestructura que soporta los dispositivos periféricos esté bien gestionada,
segura y actualizada, para soportar las necesidades de la entidad de salud.

o COBIT BAI0O9 (Gestion de Activos): Implementar una gestion de activos efectiva para asegurar que
los dispositivos periféricos se mantengan en buen estado y actualizados conforme a las necesidades
operativas y de seguridad.
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Politicas y procedimientos: Conjunto de directrices y métodos establecidos para garantizar que los
procesos y actividades de Tl se ejecuten de manera consistente y efectiva. Desarrollar politicas que regulen
el uso, acceso y mantenimiento de dispositivos periféricos, y procedimientos para garantizar que se sigan
estas politicas.

e COBIT APOO1 (Gestidon de la Estrategia): Desarrollar y mantener politicas que alineen la gestion de
dispositivos periféricos con los objetivos estratégicos y normativos de la entidad.

El marco de COBIT ofrece un enfoque estructurado y completo para la gobernanza y gestién de TI,
proporcionando directrices que aseguran que los dispositivos periféricos, ya sean conectados directamente
o en red, se gestionen de manera que apoyen los objetivos estratégicos, mitiguen los riesgos y aseguren el
cumplimiento normativo. Este enfoque permite a la entidad publica de salud no solo optimizar el uso de
sus recursos tecnolégicos, sino también proteger la informacidn sensible y cumplir con las regulaciones
aplicables.

4.1.3 Analisis de Amenazas y Debilidades

El andlisis de amenazas y debilidades en un entorno donde los dispositivos periféricos estdn conectados de
diversas maneras es fundamental para entender los riesgos que enfrenta una organizacién. En una entidad
publica de salud, donde la proteccion de datos sensibles es crucial, estos riesgos adquieren una importancia
aun mayor. Entraremos en un contexto mas profundo con el andlisis mediante la herramienta de matriz
DAFO.

4.1.3.1 Conexion Directa de Dispositivos Periféricos

Los dispositivos periféricos conectados directamente a los puestos de trabajo, ya sea mediante USB, cables
paralelos u otras interfaces directas, presentan tanto ventajas operativas como riesgos significativos en
términos de seguridad y gestién.

Debilidades

¢ Inseguridad fisica y acceso no controlado:

o Riesgo: Los puertos USB y otras interfaces fisicas son puntos de entrada que pueden ser
explotados para inyectar malware, robar informacién o manipular datos.

o Debilidad: La ausencia de controles fisicos y ldégicos robustos permite que cualquier
persona con acceso fisico al equipo conecte dispositivos externos no autorizados, como
pendrives infectados con malware.

o Impacto: Esto puede llevar a la introduccion de software malicioso en la red de la entidad,
comprometiendo datos sensibles como historiales médicos.

e Falta de monitoreo y control centralizado:

o Riesgo: La dificultad de monitorear y gestionar dispositivos conectados directamente
dificulta la implementacion de politicas de seguridad centralizadas.

o Debilidad: Cada dispositivo conectado directamente actia de manera independiente, lo
que significa que las medidas de seguridad y las actualizaciones de software deben
aplicarse individualmente, aumentando la carga administrativa y el riesgo de errores.

o Impacto: La falta de actualizaciones puede dejar vulnerabilidades explotables, permitiendo
que los dispositivos sean objetivos faciles para ciberataques.

e Riesgo de pérdida o robo de informacion:

o Riesgo: La informacion procesada a través de dispositivos conectados directamente, como
impresoras o escadneres, puede ser facilmente accesible y susceptible de ser robada si no
se aplican las medidas de seguridad adecuadas.

o Debilidad: La falta de cifrado y otras protecciones de datos en estos dispositivos facilita el
acceso no autorizado a informacion confidencial.

o Impacto: Puede haber fugas de datos sensibles que violen las normativas GDPR y
LOPDGDD, exponiendo a la entidad a sanciones legales y dafios reputacionales.
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Amenazas

e Infeccién por malware a través de dispositivos USB:

O

O

Descripcidn: Un atacante puede utilizar un dispositivo USB infectado para introducir
malware en la red interna de la entidad. Este tipo de ataque es particularmente efectivo en
entornos donde no se utilizan politicas estrictas de control de dispositivos.

Ejemplo: Un USB con malware puede activar un ransomware que cifre los datos del
paciente, impidiendo su acceso hasta que se pague un rescate.

e Ingenieria social y ataques de insiders:

O

Descripcidn: Los empleados, por desconocimiento o malicia, podrian conectar dispositivos
no autorizados, comprometiendo la seguridad de la red.

Ejemplo: Un empleado podria ser engafiado para que conecte un USB aparentemente
inofensivo pero que contenga malware, o un insider malintencionado podria robar datos
utilizando dispositivos conectados directamente.

e Ataques a través de dispositivos abandonados u olvidados:

O

Descripcidn: Dispositivos como impresoras multifuncionales pueden contener informacién
en sus memorias internas. Un atacante que obtenga acceso fisico podria extraer
informacion critica.

Ejemplo: Una impresora que retiene copias digitales de documentos impresos podria ser
robada o accedida para extraer datos confidenciales.

4.1.3.2 Dispositivos Conectados en Red

Cuando los dispositivos periféricos estdn conectados a la red y son accesibles por multiples usuarios, se
presentan tanto oportunidades para una mejor gestién como nuevas amenazas y vulnerabilidades.

Debilidades

e Exposicidn a ataques de red:

O

Riesgo: Los dispositivos conectados a la red, si no estdn debidamente asegurados, pueden
ser atacados desde cualquier punto de la red, tanto interna como externamente.
Debilidad: La falta de segmentacion de la red y de configuraciones de seguridad robustas
en los dispositivos periféricos puede facilitar ataques como denegacidn de servicio (DDoS)
o explotacion de vulnerabilidades conocidas en firmware.

Impacto: Un ataque exitoso podria deshabilitar dispositivos criticos como impresoras o
escaneres, interrumpiendo operaciones esenciales y comprometiendo la seguridad de la
red.

e Acceso no autorizado:

O

O

Riesgo: Cuando los dispositivos periféricos estan disponibles para todos los usuarios de la
red, se incrementa el riesgo de accesos no autorizados.

Debilidad: La falta de controles de accesos especificos y autenticacidon robusta permite que
cualquier usuario dentro de la red acceda a los dispositivos, pudiendo alterar, copiar o
eliminar informacién sensible.

Impacto: Accesos no autorizados pueden llevar a la modificacion o destruccion de datos
importantes, asi como a la filtracion de informacidn confidencial.

o Dificultad en la gestion y aplicacidn de politicas de seguridad:

O

Riesgo: La diversidad de dispositivos y la variedad de modelos y configuraciones hacen
dificil la aplicacion uniforme de politicas de seguridad.

Debilidad: Las inconsistencias en la aplicacidn de parches de seguridad, actualizaciones de
firmware y configuraciones de seguridad pueden dejar algunas unidades vulnerables.
Impacto: La existencia de dispositivos no actualizados o mal configurados en la red
aumenta la probabilidad de que un atacante explote una vulnerabilidad para ganar acceso
no autorizado.
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Amenazas

e Ataques de denegacion de servicio (DDoS):

o Descripcion: Los dispositivos periféricos conectados a la red pueden ser objetivo de
ataques de denegacién de servicio que los inhabiliten o los sobrecarguen, impidiendo su
uso.

o Ejemplo: Un ataque DDoS dirigido a impresoras en red podria saturar su capacidad,
impidiendo la impresiéon de documentos criticos en momentos importantes.

o Explotacion de vulnerabilidades en firmware:

o Descripcion: Los dispositivos periféricos suelen utilizar firmware que, si no se actualiza
regularmente, puede contener vulnerabilidades explotables.

o Ejemplo: Un atacante podria utilizar una vulnerabilidad en el firmware de una impresora
para ejecutar cédigo malicioso en la red interna, comprometiendo la seguridad del sistema.

e Intercepcion de comunicaciones en la red:

o Descripcion: Si la comunicacion entre dispositivos periféricos y otros equipos de la red no
estd cifrada, un atacante podria interceptar estos datos.

o Ejemplo: La interceptacion de datos no cifrados durante la transferencia de documentos
entre un ordenador y una impresora podria resultar en la exposicion de informacién
sensible de pacientes.

4.1.3.3 Medidas Mitigadoras

Para abordar las amenazas y debilidades mencionadas, es crucial implementar medidas de seguridad y
gestidn que incluyan:

e Segmentacion de red: Separar los dispositivos periféricos en subredes especificas con reglas de
acceso estrictas para limitar la exposicion y prevenir la propagacién de ataques.

e Control de acceso: Implementar autenticacién multifactor y listas de control de acceso para
asegurar que solo usuarios autorizados puedan utilizar ciertos dispositivos.

e Actualizacion y parcheo regular: Asegurar que todos los dispositivos, tanto conectados
directamente como en red, reciban actualizaciones de seguridad y parches de firmware de manera
oportuna.

e Monitoreo y auditoria: Establecer un sistema de monitoreo continuo y auditorias regulares para
detectar y responder a actividades sospechosas.

El andlisis de amenazas y debilidades revela los riesgos significativos que enfrentan las entidades de salud
al gestionar dispositivos periféricos. Estas amenazas pueden comprometer tanto la seguridad de la red
como la integridad y confidencialidad de la informacién manejada. Por ello, es esencial aplicar controles
robustos que mitiguen estos riesgos, alineando las practicas de gestion con marcos de gobernanza de Tl
como COBIT, para asegurar una operacion segura, eficiente y conforme con la normativa aplicable.

4.1.4 Fortalezas en la Configuracion de Dispositivos
La configuracién de dispositivos periféricos (impresoras, escaneres, etc.), cuando se realiza de manera

Optima, siguiendo las directrices de COBIT, ofrece una serie de fortalezas significativas que refuerzan la
seguridad, eficiencia, y cumplimiento normativo en la entidad de salud.

4.1.4.1 Alineacion con los Objetivos de Negocio
COBIT enfatiza la alineacion entre la gestidon de Tl y los objetivos empresariales. En el contexto de una
entidad publica de salud, esto significa que la configuracién de los dispositivos periféricos debe apoyar la

mision central de la entidad, que es proporcionar atencién médica eficiente y segura, respetando la
privacidad de los pacientes y cumpliendo con las regulaciones pertinentes.
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Optimizacién de Recursos y Procesos:

Descripcidn: La correcta configuracion de los dispositivos periféricos, basada en los principios de
COBIT, asegura que estos dispositivos funcionen de manera eficiente, minimizando tiempos de
inactividad y mejorando el flujo de trabajo en la organizacion.

Impacto: Los recursos tecnoldgicos son utilizados de manera dptima, reduciendo costos operativos
y mejorando la eficiencia en el manejo de documentos médicos, con un impacto positivo directo
en la calidad de la atencidn al paciente.

Mejor Control y Gestion de TI:

Descripcion: COBIT promueve el uso de procesos bien definidos y controles efectivos que faciliten
la gestidon de TI. Esto incluye la implementacién de politicas para la configuracién y uso de
dispositivos periféricos.

Impacto: La entidad puede gestionar estos dispositivos de forma centralizada, asegurando que se
cumplan las politicas de seguridad, lo que reduce la posibilidad de errores humanos y mejora la
capacidad de respuesta ante incidentes de seguridad.

4.1.4.2 Cumplimiento Normativo y Gestion de Riesgos

El cumplimiento de normativas descritas en 2.Marco Legal, como por ejemplo el GDPR y la LOPDGDD, es
critico en cualquier entidad que maneje datos sensibles. COBIT proporciona un marco para asegurarse de
que los controles y procesos estén alineados con las regulaciones aplicables, mitigando riesgos legales y de
seguridad.

Cumplimiento Normativo Eficiente:

Descripcidn: Implementar controles y auditorias basadas en COBIT asegura que los dispositivos
periféricos cumplan con las normativas de proteccién de datos, lo que incluye el cifrado de datos
sensibles y la restriccidn de acceso.

Impacto: Se reduce el riesgo de sanciones legales y se mejora la confianza de los pacientes al saber
gue su informacion esta protegida conforme a las leyes.

Gestion Eficaz del Riesgo:

Descripcidn: COBIT permite a las organizaciones identificar y gestionar riesgos asociados con la
tecnologia, incluyendo aquellos relacionados con dispositivos periféricos, como amenazas de
malware o accesos no autorizados.

Impacto: Al implementar practicas de gestién de riesgos, la entidad minimiza la probabilidad de
incidentes de seguridad y sus posibles consecuencias, protegiendo la integridad de la red y los datos
que maneja.

4.1.4.3 Control Centralizado y Monitoreo Continuo

El marco de COBIT promueve la implementacién de un control centralizado para la gestion de TI, lo que
facilita el monitoreo continuo y la administracion eficiente de dispositivos periféricos.

Control Centralizado:

Descripcidn: Centralizar el control de los dispositivos periféricos permite aplicar configuraciones
uniformes y actualizaciones de seguridad de manera simultanea en toda la organizacion.

Impacto: Esto reduce la complejidad operativa, asegurando que todos los dispositivos estén
alineados con las politicas de seguridad y estén actualizados con los ultimos parches vy
configuraciones, lo que reduce significativamente las vulnerabilidades.

Monitoreo y Auditoria Eficientes:

Descripcidn: COBIT promueve el uso de herramientas de monitoreo y auditoria para rastrear el uso
y el estado de los dispositivos periféricos en tiempo real.
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e Impacto: El monitoreo continuo permite a la entidad detectar y responder rapidamente a cualquier
anomalia o intento de intrusion, mejorando la seguridad global de la infraestructura de TI.

4.1.4.4 Flexibilidad y Adaptabilidad

La metodologia COBIT es suficientemente flexible para adaptarse a diferentes tipos de configuraciones y
entornos operativos, lo que permite a las organizaciones ajustar sus prdcticas de Tl segun las necesidades
cambiantes.

Adaptabilidad a Cambios Tecnoldégicos y Regulatorios:

o Descripcion: COBIT facilita la implementacién de cambios en la infraestructura de Tl para cumplir
con nuevas regulaciones o para adoptar nuevas tecnologias sin comprometer la seguridad ni la
eficiencia operativa.

e Impacto: La entidad puede evolucionar su infraestructura de dispositivos periféricos sin incurrir en
riesgos significativos o en incumplimientos regulatorios, manteniendo siempre un entorno seguro
y conforme.

Escalabilidad de Soluciones:

e Descripcidn: La implementacion de COBIT permite escalar la infraestructura de dispositivos
periféricos de manera controlada, asegurando que las politicas y procedimientos se mantengan
efectivos a medida que la organizacién crece.

e Impacto: La entidad puede expandir sus operaciones o incorporar nuevos dispositivos sin perder el
control sobre la seguridad y la eficiencia de sus procesos

El uso de COBIT en la configuracion y gestion de dispositivos periféricos para el Servicio Nacional de Salud
(SNS) ofrece una serie de fortalezas que mejoran significativamente la seguridad, el cumplimiento
normativo, la eficiencia operativa, y la capacidad de adaptacidon a cambios futuros. Al aplicar las mejores
practicas de COBIT, la entidad no solo optimiza la utilizacién de sus recursos tecnolégicos, sino que también
fortalece su capacidad para proteger datos sensibles y responder a las amenazas de seguridad,
garantizando al mismo tiempo el cumplimiento de todas las normativas relevantes. Esto convierte a COBIT
en una herramienta indispensable para la gestion efectiva y segura de la infraestructura de Tl en el dmbito
de la salud.

4.1.5 Aplicacién de COBIT a la Gestién de Dispositivos Periféricos

La aplicacién de COBIT a la gestidn de dispositivos periféricos implica una alineacidén entre los objetivos de
negocio y Tl, asegurando que la infraestructura tecnolégica no solo soporte, sino que también potencie la
mision y los objetivos del Servicio Nacional de Salud (SNS). Esto se logra mediante la implementacién de
controles y procesos que garantizan la seguridad, eficiencia, cumplimiento normativo y adaptabilidad de Ia
infraestructura de TI.

4.1.5.1 lIdentificacion y Alineacion de Objetivos

El primer paso en la aplicacion de COBIT es identificar y alinear los objetivos estratégicos de la entidad con
los objetivos de TI. En el caso del Servicio Nacional de Salud (SNS), al tratarse de una entidad publica salud,
los objetivos clave podrian incluir:

e Proteccion de Datos Sensibles: Garantizar que los datos de los pacientes y otros datos
confidenciales estén protegidos contra accesos no autorizados y filtraciones.

e Cumplimiento Normativo: Asegurar que la gestion de dispositivos periféricos cumpla con las
regulaciones descritas en 2.Marco Legal.

e Continuidad del Servicio: Asegurar que los dispositivos periféricos, como impresoras y escaneres,
estén siempre disponibles y operativos, minimizando las interrupciones en el servicio.
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Aplicacion de COBIT

COBIT 5 y COBIT 2019 proporcionan un marco para la alineacion de los objetivos de Tl con los objetivos de
negocio, utilizando cascadas de objetivos que permiten identificar cémo las Tl pueden contribuir
directamente al éxito de la organizacidn.

Ejemplo: Se pueden establecer objetivos especificos para la seguridad de los datos, la disponibilidad del
servicio y el cumplimiento normativo, que guien la gestién de los dispositivos periféricos dentro de Ia
entidad.

4.1.5.2 Establecimiento de Politicas y Controles

Una vez alineados los objetivos, COBIT sugiere la creacidn de politicas y controles que aseguren que los
procesos y recursos de Tl estén alineados con esos objetivos.

Aplicacion de COBIT

e Politicas de Seguridad: COBIT recomienda la creacidn de politicas claras y especificas para la
gestion de dispositivos periféricos. Estas politicas deberian incluir el control de acceso, el cifrado
de datos, y el monitoreo continuo de los dispositivos.

e Controles de Acceso: Implementar controles de acceso estrictos para asegurar que solo el personal
autorizado pueda acceder a los dispositivos periféricos y a la informacidon que procesan. Esto
incluye autenticacion multifactor y listas de control de acceso (ACL).

e Actualizacién y Parches de Seguridad: COBIT enfatiza la importancia de mantener actualizados
todos los dispositivos periféricos con los ultimos parches y actualizaciones de firmware para mitigar
vulnerabilidades.

Ejemplo: Establecer politicas que regulen el uso de dispositivos USB, imponiendo restricciones sobre qué
tipos de dispositivos pueden conectarse a los sistemas y cdmo se deben manejar los datos transferidos a
través de ellos.

4.1.5.3 Implementacidn de Procesos de Gestion y Control

COBIT define una serie de dominios y procesos que son esenciales para la gestion de Tl. La implementacion
de estos procesos asegura que los dispositivos periféricos sean gestionados de manera segura y eficiente.

Aplicacién de COBIT

e Procesos de Entrega, Servicio y Soporte (DSS): Este dominio incluye la gestion de la continuidad,
la seguridad de la informacidn, y la gestidén de los servicios de TI. En el contexto de dispositivos
periféricos, esto significa asegurarse de que los dispositivos estén disponibles y protegidos contra
fallas o ataques.

e Proceso de Gestion de la Continuidad (DSS04): Asegurar la disponibilidad continua de dispositivos
criticos para la operacién de la entidad de salud, implementando planes de recuperacién y
contingencia.

e Proceso de Gestion de la Seguridad (DSS05): Implementar medidas de seguridad que incluyan la
proteccion de datos, control de acceso, y monitoreo de dispositivos periféricos, para prevenir el
acceso no autorizado y el uso indebido.

Ejemplo: Establecer un proceso regular de auditoria y monitoreo que supervise la actividad de los
dispositivos periféricos, detectando cualquier anomalia o intento de acceso no autorizado.

4.1.5.4 Monitoreo y Evaluacidon del Desempefio
COBIT recomienda la implementacién de un sistema de monitoreo y evaluacién continua del desempefio

de TI para asegurar que los controles y procesos implementados estan funcionando como se espera y
cumpliendo con los objetivos de la organizacién.
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Aplicacion de COBIT

e Monitoreo Continuo: COBIT sugiere el uso de herramientas de monitoreo continuo para rastrear
el rendimiento y la seguridad de los dispositivos periféricos. Esto permite la deteccidn temprana de
problemas y la respuesta rapida a incidentes.

e Evaluacion del Cumplimiento: Evaluar regularmente el cumplimiento de las politicas y controles
implementados, asegurandose de que se cumplan los requisitos de seguridad y normativos.

e Medicion del Desempeiio: Utilizar métricas y KPl para evaluar la eficacia de la gestién de
dispositivos periféricos. Esto podria incluir la frecuencia de incidentes de seguridad, el tiempo de
inactividad de los dispositivos, y el nivel de cumplimiento normativo.

Ejemplo: Implementar un tablero de control que muestre en tiempo real el estado de los dispositivos
periféricos, alertando sobre cualquier fallo o intento de acceso no autorizado.

4.1.5.5 Mejora Continua y Adaptabilidad

COBIT enfatiza la mejora continua como parte del ciclo de vida de la gestién de TI. Esto es esencial en un
entorno en constante evolucidén, como es el caso del Servicio Nacional de Salud (SNS), donde las amenazas
y los requisitos normativos cambian con el tiempo.

Aplicacién de COBIT

e Evaluacidn y Revision Periddica: Establecer revisiones periddicas de los procesos y controles de
gestion de dispositivos periféricos para identificar dreas de mejora y adaptarse a nuevos riesgos o
requisitos normativos.

e Mejora Continua: Aplicar un enfoque de mejora continua para actualizar las politicas y
procedimientos de gestién de dispositivos periféricos, adaptdndolos a nuevas tecnologias,
amenazas emergentes, y cambios en las regulaciones.

Ejemplo: Implementar un proceso de revisidon anual que evaluie el desempefio de los dispositivos periféricos
y los procesos de gestidn, utilizando los hallazgos para actualizar politicas y mejorar la seguridad.

4.1.6 Conclusidn

La aplicacidon de COBIT a la gestidn de dispositivos periféricos en una entidad publica de salud proporciona
un marco robusto y estructurado que garantiza la seguridad, eficiencia, y cumplimiento normativo. Al
utilizar COBIT, la entidad puede alinear sus objetivos de Tl con los objetivos de negocio, implementar
controles efectivos, gestionar riesgos, y asegurar un monitoreo continuo. Ademas, la metodologia de COBIT
fomenta la mejora continua, permitiendo a la organizacidn adaptarse a los cambios tecnoldgicos y
normativos, manteniendo siempre un entorno seguro y conforme. Esto no solo protege la infraestructura
de TI, sino que también refuerza la confianza de los pacientes y cumple con las obligaciones legales y
regulatorias.

Después de analizar en detalle la aplicacién de la metodologia COBIT en la gestidon de dispositivos periféricos
dentro de una entidad publica de salud, se pueden extraer varias conclusiones clave sobre su efectividad y
los beneficios que aporta a la gobernanza de las TIC en este contexto.

4.1.6.1 Alineacion Estratégica y Objetivos de Negocio

COBIT permite una alineacién clara entre los objetivos estratégicos de la entidad de salud y los objetivos de
TI. Esto asegura que la infraestructura tecnoldgica, incluidas las configuraciones de dispositivos periféricos,
esta directamente enfocada en apoyar la misién de la entidad: proporcionar atencién médica de calidad y
proteger la privacidad de los pacientes. La alineacién de objetivos permite que todas las acciones y recursos
en Tl contribuyan directamente al éxito de la organizacion, mejorando la eficiencia operativa y la
satisfaccién del paciente.

23



Aday Garcia del Toro, Juan Pérez Aragon, Laura Alonso Alvarez

4.1.6.2 Fortalecimiento de la Seguridad y Cumplimiento Normativo

COBIT proporciona un marco sélido para establecer politicas de seguridad, controles de acceso, y procesos
de gestidn de riesgos que son esenciales para proteger la informacién sensible en un entorno de salud. En
este escenario, donde se maneja informacidn de pacientes que esta sujeta a estrictas regulaciones descritas
en el apartado 2.Marco Legal, como el GDPR y la LOPDGDD, COBIT garantiza que los dispositivos periféricos
estén configurados y operados de manera que cumplan con estos requisitos legales. Esto no solo reduce el
riesgo de sanciones, sino que también refuerza la confianza de los pacientes en la entidad.

4.1.6.3 Eficiencia Operativa y Optimizacion de Recursos

La aplicacion de COBIT mejora la eficiencia operativa mediante la optimizacién del uso de los dispositivos
periféricos y la reduccién de tiempos de inactividad. Gracias a los procesos de monitoreo y control
establecidos por COBIT, la entidad puede asegurar la disponibilidad continua de estos dispositivos,
minimizando interrupciones en los servicios de salud y mejorando la productividad general. Ademas, la
centralizacion y estandarizacion de la gestién de estos dispositivos permite un uso mas eficiente de los
recursos tecnoldgicos.

4.1.6.4 Mejora Continua y Adaptabilidad

COBIT enfatiza la importancia de la mejora continua y la adaptabilidad en la gestion de TI. En un entorno
de salud en constante evolucién, la capacidad de adaptarse a nuevos desafios, como amenazas emergentes
o cambios en la regulacién, es fundamental. COBIT proporciona las herramientas necesarias para evaluar y
mejorar constantemente los procesos y controles, asegurando que la entidad esté siempre preparada para
enfrentar nuevos riesgos y oportunidades.

4.1.6.5 Gobernanza Efectiva y Responsabilidad

La metodologia COBIT establece un marco claro para la gobernanza de Tl, asignando responsabilidades y
estableciendo procesos de auditoria y monitoreo que aseguran la transparencia y la rendicidn de cuentas.
En el contexto de una entidad publica de salud, donde la responsabilidad ante los ciudadanos y los
reguladores es crucial, COBIT ayuda a garantizar que las decisiones relacionadas con Tl estén bien
fundamentadas y que se cumplan los objetivos de gobernanza.
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4.2 El Método DAFO como herramienta de analisis.

4.2.1 Definicion

El analisis DAFO (también conocido como matriz DAFO o anadlisis FODA) es una metodologia que nos
permite explorar la situacién de una empresa o proyecto. Se basa en evaluar elementos internos (como
fortalezas y debilidades) y externos (como oportunidades y amenazas). Aunque pueda parecernos
complejo, en realidad es bastante sencillo de llevar a cabo.

FORTALEZAS OPORTUNI
DADES
DEBILIDADES AMENAZAS

llustracion 1. Matriz DAFO o FODA

El analisis DAFO tiene sus raices en la década de 1960, cuando fue desarrollado en el Stanford Research
Institute. Este responde al acrénimo de los cuatro elementos que se evalian en el desarrollo del analisis:
Debilidades, Amenazas, Fortalezas y Oportunidades, o SWOT en su acepciéon original (Strenghts,
Weaknesses, Oportunities and Threats) (Lazcano Arranz, ANEXO-3 (MATRIZ DAFO), 2024). Su objetivo era
evaluar los factores que afectan a una organizacidn, tanto desde su interior como desde el entorno externo.

¢Para qué sirve? Este analisis te ayuda a:
e Analizar las debilidades internas que necesitan mejoras.
e Identificar las fortalezas internas que funcionan bien.
e Prever las amenazas externas que podrian afectar tu proyecto o negocio.

e Reconocer las oportunidades externas que puedes aprovechar.
En resumen, el analisis DAFO es como una brujula estratégica que te guia en el vasto territorio empresarial,
permitiéndote tomar decisiones informadas y disefiar estrategias audaces. Es una herramienta viva, que

debe mantenerse en constante actualizacién, con objeto de adaptar en cada momento la planificacion
estratégica de la empresa o sector.
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4.2.2 Andlisis interno

Una revision hacia el interior de los sistemas de impresion y digitalizacién va a arrojar como resultados las
debilidades y las amenazadas, junto con las oportunidades en el presente, en donde:

4.2.2.1 Debilidades y amenazas de sequridad

El uso de dispositivos periféricos conectados via USB o compartidos via red interna (LAN) para los usuarios,
sin un control adecuado en los servicios de salud publicos representa importantes debilidades en términos
de seguridad de la informacidén. Ademas, estas practicas podrian estar en incumplimiento de varios articulos
clave descritos en 2.Marco Legal, poniendo a la organizacion en riesgo de sanciones legales y pérdida de
reputacion.

4.2.2.1.1Escenario de conexion directa (via USB, cable en serial o paralelo)

e Falta de control y supervision: Al conectar dispositivos USB directamente a los puestos de los
usuarios, existe una falta de control centralizado. Esto dificulta la gestidn, monitoreo y proteccion
de la informacién que se maneja a través de estos dispositivos.

e Ausencia de Cifrado: Los datos transferidos entre los dispositivos periféricos y los equipos podrian
no estar cifrados, lo que aumenta el riesgo de acceso no autorizado en caso de pérdida o robo de
un dispositivo.

o Dependencia del Equipo Compartido: La conexidn a dispositivos en modo compartido a través de
otros puestos genera un punto Unico de fallos, ya que si este puesto se apaga, se desconecta de la
red o sufre algun tipo de fallo, todos los usuarios pierden el acceso al dispositivo compartido, lo
qgue puede afectar la productividad y causar interrupciones en las operaciones. El uso compartido
también puede ocasionar un rendimiento reducido, el dispositivo puede verse afectado si multiples
usuarios intentan acceder a él simultdneamente, especialmente si el PC que lo comparte no tiene
la capacidad suficiente para manejar multiples solicitudes de manera eficiente.

e Exposicion a Ataques Internos: Un acceso no autorizado al compartir los dispositivos como
recursos de un PC, cualquier usuario en la red con permisos puede acceder a estos recursos. Esto
puede llevar a un uso indebido o acceso no autorizado a la informacién que se procesa o almacena
en estos dispositivos.

4.2.2.1.2Escenario de conexion LAN interna

e Exposicidn a Ataques Internos: El acceso no autorizado a la hora de compartir los dispositivos como
recursos de un PC, cualquier usuario en la red con permisos puede acceder a estos recursos. Esto
puede llevar a un uso indebido o acceso no autorizado a la informacién que se procesa o almacena
en estos dispositivos. Se muestra una accesibilidad generalizada cuando un dispositivo es visible en
toda la red, cualquier usuario con acceso a la red puede intentar conectarse al dispositivo, lo que
amplia significativamente la superficie de ataque. Esto incluye no solo personal autorizado, sino
también posibles atacantes internos o personas que accidentalmente accedan al dispositivo.

e Exposicion de Datos Sensibles: La fuga de informacion deja que los documentos impresos o
digitalizados pueden ser visibles para otros usuarios de la red, lo que aumenta el riesgo de
exposiciéon de datos sensibles, como informacién médica confidencial, datos personales, o
informacioén clasificada. Para el trafico no cifrado cuando las comunicaciones entre los dispositivos
y los equipos no estdn cifradas, queda expuesto a un atacante en la misma red podria interceptar
datos sensibles durante la transmisién, comprometiendo la confidencialidad de la informacion.

e Complejidad en la Gestion de Permisos

o Gestidn Inadecuada de Accesos: Si no se configuran adecuadamente los permisos de
acceso, usuarios no autorizados podrian tener acceso a estos dispositivos, lo que
incrementa el riesgo de uso indebido. La gestidon de permisos a nivel de PC compartido
puede ser compleja y propensa a errores, lo que facilita el acceso no deseado.
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o Uso Descontrolado: Los dispositivos conectados a la red y visibles para todos pueden ser
utilizados de manera indiscriminada, lo que puede llevar a una falta de trazabilidad sobre
quién estd utilizando los dispositivos y para qué fines. Esto dificulta la auditoria y el
cumplimiento de politicas de seguridad.

o Colas de Impresion no Seguras: Los trabajos de impresidn o digitalizacion pueden quedar
en las colas accesibles para cualquier usuario, lo que permite que documentos sensibles
sean recuperados por personas no autorizadas.

e Sobrecarga de Red y Dispositivos

o Congestion de Recursos: Con multiples usuarios accediendo simultdneamente a un
dispositivo, tanto la red como el dispositivo pueden sobrecargarse, lo que afecta la
eficiencia operativa y podria llevar a fallos o ralentizaciones.

o Deterioro del Rendimiento: Los dispositivos pueden no estar disenados para manejar
grandes volumenes de solicitudes concurrentes, lo que podria reducir su vida util o
aumentar los costos de mantenimiento.

e Configuracion Incorrecta o Vulnerable: Configurar correctamente un dispositivo para que sea
visible y accesible de manera segura en toda la red es complejo. Errores en esta configuracién
pueden abrir brechas de seguridad, como accesos no autorizados o exposicion de la interfaz de
administracién del dispositivo.

Cuando los dispositivos periféricos son compartidos en la red, ya sea como un recurso de PC o como
dispositivos conectados directamente a la red interna del centro, se introducen varias amenazas y
debilidades que pueden comprometer la seguridad de la informacién y la operatividad. Estas amenazas
incluyen la exposicion a accesos no autorizados, intercepcién de datos, dependencias de un solo punto de
fallo y la dificultad en la gestion adecuada de permisos. Para mitigar estos riesgos, es crucial implementar
controles de acceso estrictos, cifrar las comunicaciones, mantener los dispositivos actualizados y segmentar
la red para limitar la exposicidén y el impacto potencial de un ataque.

4.2.2.2 Fortalezas

Aunque el escenario planteado para este servicio donde los dispositivos periféricos de impresién y
digitalizacion puede estar conectados de forma directa (via USB, cable paralelo,...) o en red LAN a los
puestos de los usuarios presenta diversas debilidades, también se pueden identificar algunas fortalezas
centradas principalmente en la eficiencia operativa, la facilidad de gestién y el control centralizado:

e Facilidad de Uso y Acceso Directo

o Conectividad Directa: La conexion directa de los dispositivos via USB permite a los usuarios
acceder facilmente a impresoras y escaneres, lo que puede mejorar la productividad al
reducir el tiempo y esfuerzo necesarios para realizar tareas de impresion y digitalizacidn.

o Simplitud en la Instalacion y Configuracion: Los dispositivos USB suelen ser "plug-and-
play", es decir, son faciles de instalar y configurar, lo que simplifica la administracién técnica
y reduce el tiempo de inactividad en caso de que se necesite reemplazar o actualizar un
dispositivo.

o Acceso Remoto: Los usuarios pueden acceder a los dispositivos desde cualquier punto de
la red, lo que es especialmente util en grandes organizaciones o en entornos donde el
personal se mueve entre diferentes ubicaciones dentro del centro.

o Disponibilidad para Todos los Usuarios: Todos los usuarios de la red tienen acceso a los
recursos compartidos, lo que facilita la colaboracidn y el flujo de trabajo.

e Independencia de la Red

o Reduccion de Cargas en la Red: Al no depender de la red para funcionar, estos dispositivos
no generan trafico adicional en la infraestructura de red, lo que puede reducir la congestién
y mejorar el rendimiento general de la red para otras aplicaciones criticas.

o Funcionamiento Offline: En caso de que la red sufra una caida, los dispositivos USB aun
pueden funcionar localmente, lo que permite la continuidad de algunas operaciones
esenciales sin depender del estado de la red.
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Control Localizado

O

Gestion Local de Dispositivos: En entornos donde cada usuario tiene un puesto asignado
y trabaja con informacién sensible especifica, la conexion directa via USB puede
proporcionar un control mds localizado de los dispositivos, reduciendo la posibilidad de
gue los dispositivos sean compartidos sin autorizacidn entre diferentes usuarios o
departamentos.

Uso por Personal Capacitado: Al tener los dispositivos periféricos directamente asociados
a un puesto de trabajo, se puede asumir que sélo personal capacitado tiene acceso a
estos, lo que podria reducir errores humanos o usos indebidos.

Gestion Centralizada

O

Gestion de Configuraciones: Al tener los dispositivos conectados a lared, la
administracién puede centralizar la configuracidn, actualizaciones de firmware, y politicas
de seguridad desde un Unico punto, lo que reduce la complejidad y el riesgo de
configuraciones incorrectas.

Monitoreo Centralizado: Los administradores pueden monitorear el uso de los
dispositivos, detectar problemas rapidamente y ajustar configuraciones o permisos sin
necesidad de acceder fisicamente a cada dispositivo.

Aplicacidn de Politicas de Acceso: Se pueden establecer politicas de acceso basadas en
roles o departamentos, limitando el uso de los dispositivos a usuarios autorizados. Esto
ayuda a mantener la seguridad de la informacién y a cumplir con regulaciones de
proteccion de datos.

Auditoria y Registro de Actividades: Al centralizar el uso de los dispositivos, se puede
registrar y auditar las actividades relacionadas con la impresién y digitalizacidn, lo que es
crucial para el cumplimiento normativo y para investigar incidentes de seguridad.
Acceso Simultaneo: Multiples usuarios pueden acceder a los mismos dispositivos, lo que
facilita el trabajo en equipo y permite una colaboracién mas fluida, especialmente en
entornos donde se manejan grandes volimenes de documentos.

Flujo de Trabajo Optimizado: La posibilidad de que varios usuarios envien trabajos de
impresién o digitalizacién al mismo dispositivo sin tener que transferir fisicamente
documentos promueve un flujo de trabajo mas rapido y eficiente.

Coste Reducido

O

Menores Costes de Infraestructura: No se requiere una infraestructura de red sofisticada
o especializada para la conexidn y el uso de estos dispositivos. Esto puede reducir los
costos asociados con la implementacidon y mantenimiento de sistemas de impresiény
digitalizacion centralizados o en red.

Ahorro en Mantenimiento: Los dispositivos conectados de forma directa son
generalmente menos costosos de mantener que sus contrapartes de red, y las fallas en un
dispositivo no afectan a otros, lo que puede reducir los costes de soporte técnico y
mantenimiento.

Menos Puntos de Fallo: Al reducir la cantidad de dispositivos individuales y centralizar su
gestion, los costos de mantenimiento y soporte técnico se reducen, ya que hay menos
equipos que necesitan atencion directa.

Reduccion en Costos de Energia: Compartir dispositivos en lugar de tener multiples
dispositivos individuales puede llevar a un uso mas eficiente de la energia, reduciendo el
consumo general y, por tanto, los costos operativos.

Menos Espacio Necesario: Centralizar los dispositivos compartidos en areas comunes o
servidores de red permite liberar espacio en los puestos de trabajo individuales,
optimizando el uso del espacio fisico en la organizacion.

Mayor Disponibilidad de Dispositivos: El acceso inmediato de los usuarios a los dispositivos
periféricos sin necesidad de gestionar colas de impresidn en servidores centralizados, lo que
puede mejorar la eficiencia en tareas que requieren resultados rapidos, como la impresién de
documentos médicos urgentes.
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e Segmentacidn de Riesgos: Mostrando un aislamiento de fallos, en caso de que un dispositivo
periférico falle o se comprometa, el impacto esta limitado al puesto de trabajo especifico, sin
afectar a otros usuarios o sistemas conectados a la red.

Las fortalezas de este entorno radican principalmente en la simplicidad operativa, la facilidad de uso, la
independencia de lared y el control localizado que permite la conectividad USB directa. Aunque hay riesgos
asociados que deben ser gestionados, estas caracteristicas pueden proporcionar beneficios en términos de
eficiencia, coste y resiliencia operativa en contextos donde la simplicidad y el acceso directo son prioritarios.
Sin embargo, para maximizar estas fortalezas sin comprometer la seguridad y el cumplimiento normativo,
es crucial implementar politicas y controles adecuados que mitiguen las posibles debilidades mencionadas
anteriormente.

4.2.3 Analisis externo
4.2.3.1 Debilidades y amenazas de sequridad

Estas debilidades podrian dar lugar a una variedad de ataques, incluyendo la introduccidon de malware,
exfiltracién de datos y otros accesos no autorizados.

4.2.3.1.1Escenario de conexion directa (via USB, cable en serial o paralelo,...)

e Vulnerabilidad a Dispositivos No Autorizados: Los usuarios podrian conectar dispositivos no
autorizados (como memorias USB), lo que podria introducir malware o permitir la exfiltracion de
datos sensibles.

e Exposicidn a Ataques Fisicos: El acceso fisico a los puestos de trabajo podria permitir a un atacante
conectar un dispositivo malicioso para robar datos o instalar software danino.

o Ataques de Malware via USB: Un atacante podria utilizar un dispositivo USB infectado con
malware para comprometer los sistemas de la entidad. Este malware podria extraer
informacién, dafar archivos o permitir el acceso remoto a los sistemas.

o Exfiltracién de Datos: Un usuario malintencionado podria usar un USB para copiar datos
sensibles (como historiales médicos o informacidn personal de los pacientes) y sacarlos de
la organizacidn. Queda comprometida la integridad y confidencialidad que menciona el
articulo 5 (Principios relativos al tratamiento) de GDPR, donde el tratamiento de datos debe
garantizar la seguridad adecuada, lo que incluye proteccién contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccién o dafio accidental.

o Ataques de Intercepcion: Sin medidas de seguridad adicionales (como cifrado), un atacante
podria interceptar datos transferidos entre los dispositivos y los sistemas, accediendo asi a
informacion confidencial.

o Instalacién de Keyloggers: Un atacante podria instalar dispositivos como keyloggers fisicos
en los puertos USB para capturar informacién confidencial, como credenciales de acceso

4.2.3.1.2Escenario de conexion LAN interna

e Vulnerabilidades de Firmware: Los dispositivos conectados a la red a menudo tienen firmware que
puede ser explotado si no se actualiza regularmente, dejando abiertas posibles vulnerabilidades
conocidas.

e Ataques Man-in-the-Middle (MITM): Un atacante podria posicionarse entre el dispositivo y los
usuarios que lo utilizan, interceptando o manipulando la informacidn en transito.

e Riesgo de Ataques de Fuerza Bruta: Los dispositivos de red a menudo cuentan con interfaces de
administracidn que, si no estan debidamente protegidas, pueden ser objetivo de ataques de fuerza
bruta para obtener acceso administrativo.
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o Riesgo de Malware: Si el equipo que comparte el dispositivo estd comprometido, un atacante
puede utilizar este acceso para distribuir malware o atacar otros sistemas en la red, utilizando el
recurso compartido como un punto de entrada.

4.2.3.2 Oportunidades

Son todas aquellas situaciones externas a la organizacidn que son o que pueden resultar favorables.
Oportunidades o factores del mercado que las empresas reconocen y proponen como una mejora, para
gue sean aprovechas como beneficio o ayuda a las necesidades de todos los usuarios y trabajadores.

Como organizacién no debemos estar inactivos, no ser pasivos a todas estas oportunidades. Para
aprovechar no puede quedarse a la espera, podemos incrementar nuestras fortalezas o disminuir nuestras
debilidades para aprovecharlas, de otro modo no es una oportunidad.

e Avances en Tecnologias de Seguridad de la Informacién: Las innovaciones en tecnologias de
seguridad, como el cifrado de datos, autenticacién multifactor y gestiéon avanzada de identidades,
ofrecen la oportunidad de mejorar la proteccién de los datos sensibles en el sistema de impresion.
Estas tecnologias permiten una integracion mas segura con los Sistemas de Informacién
Hospitalaria (HIS) y ayudan a cumplir con normativas descritas en 2.Marco Legal.

e Creciente Digitalizacion en el Sector Sanitario: La tendencia hacia la digitalizacion de los procesos
de salud abre una oportunidad para integrar sistemas de impresion que no solo gestionen
documentos fisicos, sino que también faciliten la transicion a flujos de trabajo totalmente digitales.
Esto permite mejorar la eficiencia operativa y reducir los costes asociados con la gestion de
documentos impresos.

e Incremento de Regulaciones que Favorecen la Seguridad de Datos: El aumento de normativas

orientadas a proteger los datos personales y de salud, reflejadas algunas en el apartado 2.Marco
Legal (como GDPR, LOPDGDD) genera una necesidad en el sector sanitario de adoptar soluciones
tecnoldgicas avanzadas que garanticen el cumplimiento de estas leyes. Esto crea una oportunidad
para ofrecer un sistema de impresidn que asegure la trazabilidad, auditabilidad y confidencialidad
de los datos.
La presidn regulatoria hacia la adopciéon de medidas de seguridad mas estrictas, como la
autenticacion multifactorial (MFA) y el cifrado de datos, favorece la adopcion de soluciones de
impresidn centralizadas que ya incorporen estos requisitos. Esto convierte al sistema en una opcion
atractiva para los centros o servicios de los centros adscritos al Servicio Nacional de Salud (SNS) que
buscan soluciones que garanticen el cumplimiento normativo.

o Crecimiento del Trabajo Remoto y Necesidad de Acceso Seguro: Con la creciente adopcion del
trabajo remoto, existe una oportunidad para ofrecer servicios de impresion segura accesibles desde
cualquier ubicacidn a través de VPNs o soluciones en la nube, cumpliendo con los estandares de
seguridad y manteniendo la operatividad del sistema desde cualquier parte.

e Avances en Soluciones de Gestidon de Impresion: Los avances en software de gestién de impresion,
como NDD Print 360, permiten gestionar de manera centralizada y eficiente todos los dispositivos
de impresion, aplicando politicas de seguridad, monitorizando el uso y reduciendo costes
operativos. Estas herramientas refuerzan la propuesta de valor del sistema de impresién
centralizado.

e Facilidad de Implementacion de Soluciones en la Nube: La creciente confianza en soluciones
basadas en la nube facilita la implementacién de sistemas de impresidn gestionados de manera
remota, proporcionando flexibilidad y escalabilidad. Las soluciones en la nube permiten una gestion
mas agil, con menos necesidad de infraestructura fisica y con una reduccién de costes.
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4.2.4 Tabla exposicion Matriz DAFO

Tras llevar a cabo un andlisis de todos los escenarios, se puede resumir mediante la matriz DAFO de manera
clara las fortalezas, debilidades, oportunidades y amenazas identificadas en el analisis de la configuracion
de dispositivos periféricos en red.

Matriz Fortalezas (F) Debilidades (D)
DAFO
Andlisis | 1. Gestidn centralizada de la impresidn, facilitando el control y 1. Costos iniciales elevados de implementacion e integracion
Interno | monitoreo de todos los dispositivos desde un solo punto. de los sistemas de impresién con la infraestructura existente.
2. Seguridad robusta mediante autenticacion multifactor (MFA), 2. Complejidad en la configuracidn inicial y la integracién con
cifrado de datos y gestién de accesos basada en roles (RBAC). sistemas ya existentes, lo que requiere personal
especializado.
3. Cumplimiento normativo con estandares de proteccion de 3. Dependencia de la infraestructura de red para la
datos, como el GDPR y la LOPDGDD, asegurando la operatividady seguridad, lo que puede afectar el rendimiento
confidencialidad y seguridad de la informacion. en caso de fallos de red.
4. Optimizacion del uso de recursos y reduccion de costes 4. Curva de aprendizaje para los usuarios finales y el personal
operativos mediante politicas de impresidn eficientes, como de Tl, lo que puede ralentizar la adopcién y generar
impresidn segura, a doble cara y en blanco y negro por defecto. resistencia al cambio.
5. Capacidades de auditoria y trazabilidad que facilitan el control 5. Necesidad de actualizaciones y mantenimiento continuo de
y seguimiento de todas las actividades de impresion. hardware vy software especializado para asegurar el
funcionamiento 6ptimo del sistema.
Andlisis Oportunidades (O) Amenazas(A)
Externo

1. Avances en tecnologias de seguridad y gestion de la
informacién, como cifrado avanzado y gestion de identidades,
que facilitan la proteccién de datos.

2. Creciente digitalizacién en el sector sanitario, impulsando la
adopcidn de soluciones integradas de impresion y digitalizacion.

3. Incremento de normativas que favorecen la seguridad de los
datos, impulsando la necesidad de sistemas que garanticen la
trazabilidad y auditabilidad.

4. Mejoras en la interoperabilidad de sistemas que facilitan la
integracion de dispositivos de impresidon con otros sistemas
tecnoldgicos del entorno sanitario/administrativo.

5. Crecimiento del trabajo remoto y necesidad de acceso seguro,
creando oportunidades para soluciones de impresion en la nube
y mediante VPN.

1. Cambios frecuentes en las regulaciones de proteccién de
datos (GDPR, LOPDGDD) que pueden requerir ajustes
continuos en las politicas de seguridad y gestion de datos.

2. Amenazas de seguridad cibernética, como ransomware o
ataques dirigidos a dispositivos conectados a la red
sanitaria/administrativa.

3. Dependencia de proveedores externos de hardware vy
software para actualizaciones, soporte y cumplimiento
normativo contintio.

4. Resistencia al cambio por parte del personal sanitario
debido a la adopcidn de nuevas tecnologias y flujos de trabajo
digitalizados.

5. Desgaste y obsolescencia tecnoldgica de los dispositivos
periféricos y necesidad de reemplazo periédico.

Tabla 2. Tabla exposicion Matriz DAFO
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5 Objetivos, propuesta de mejora y solucion.

En la busqueda de los objetivos y la propuesta de un proyecto de mejora y obtener solucién a todas las
amenazas que se han identificados, podemos seguir un enfoque detallado basandonos en las etapas claves.
Mediante la aplicacién de la metodologia COBIT (ISACA, 2019) en la gestidén de dispositivos periféricos en
una entidad publica como el Sistema Nacional de Salud (SNS) permite abordar de manera estructurada las
debilidades y amenazas identificadas, mejorando la gobernanza de Tl y asegurando que la infraestructura
tecnoldgica esté alineada con los objetivos estratégicos de la organizacion. COBIT, al ser un marco de
referencia ampliamente reconocido para la gobernanza y gestidon de Tl, proporciona un conjunto de
mejores practicas que facilitan la integracién de Tl con los procesos de negocio, garantizando tanto la
eficiencia operativa como el cumplimiento normativo.

5.1 Objetivos
5.1.1 Planificacién y Organizacion (PO)

El dominio de Planificaciéon y Organizacidon en COBIT establece la base para una gestion efectiva de Tl. En el
contexto de la gestion de dispositivos periféricos, es esencial que la entidad de salud desarrolle un plan
estratégico de Tl que contemple estos dispositivos como un componente critico de la infraestructura. PO1
(Definir un Plan Estratégico de TI) exige que se alineen las estrategias de Tl con los objetivos de negocio.
Esto implica realizar un analisis exhaustivo de riesgos, donde se evallen las amenazas especificas asociadas
con la conectividad de dispositivos periféricos, como la posibilidad de ataques de malware o el acceso no
autorizado a datos sensibles. Con base en este andlisis, se deben definir politicas claras para el uso seguro
de estos dispositivos, estableciendo protocolos para su conexidn, autenticacién y acceso.

Otro aspecto clave en esta fase es la gestion de la calidad (PO8), que requiere el establecimiento de
estdndares para asegurar que todos los dispositivos periféricos instalados cumplan con los requisitos
técnicos y de seguridad. Esto incluye garantizar que cada dispositivo se someta a pruebas rigurosas antes
de su implementacién, y que exista un proceso para certificar que las configuraciones y actualizaciones de
software cumplan con los estdndares de seguridad y rendimiento. En el entorno sanitario, donde la calidad
del servicio es critica, esta etapa garantiza que los dispositivos periféricos no solo funcionen de manera
eficiente, sino que también sean seguros y confiables.

5.1.2 Adquisicion e Implementacién (Al)

El dominio de Adquisicion e Implementacién en COBIT se enfoca en la identificacion de soluciones
tecnoldgicas adecuadas, su adquisicion y su correcta implementacion. Al2 (Adquirir y Mantener
Infraestructura Tecnoldgica) es particularmente relevante para la gestion de dispositivos periféricos, ya
gue implica la seleccidon e integracion de tecnologias que permitan una gestion centralizada y segura de
estos dispositivos. La implementacién de un sistema de gestidon de dispositivos periféricos debe incluir
funcionalidades que permitan controlar y monitorear el acceso, gestionar configuraciones y realizar
actualizaciones de manera eficiente y segura.

Ademds, el proceso Al7 (Instalar y Acreditar Soluciones y Cambios) enfatiza la necesidad de realizar
pruebas piloto y certificaciones antes de desplegar dispositivos periféricos en un entorno de produccién.
Esto garantiza que cualquier cambio o nueva implementacidn sea minuciosamente evaluada para asegurar
gue no introduzca nuevas vulnerabilidades en la red. En un entorno de salud, donde la continuidad y
seguridad de los servicios son esenciales, la implementacidon de estas pruebas es crucial para prevenir
interrupciones o brechas de seguridad.
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5.1.3 Entregay Soporte (DS)

El dominio de Entrega y Soporte abarca la operacién diaria de los servicios de Tl y el soporte a los usuarios.
DS5 (Asegurar los Servicios de Seguridad) es un proceso fundamental que se centra en la proteccion de la
infraestructura de TI, incluyendo los dispositivos periféricos. En este contexto, la implementacion de
controles de seguridad robustos es esencial para garantizar que solo los usuarios autorizados puedan
acceder a estos dispositivos. Esto incluye la adopcidn de medidas de autenticacidn segura, como el uso de
tarjetas de proximidad o credenciales de usuario, y la implementacién de herramientas de monitorizacién
gue permitan detectar y responder rapidamente a cualquier actividad anémala o intento de acceso no
autorizado.

El proceso DS9 (Gestionar la Configuracion) también es crucial, ya que garantiza que todos los dispositivos
periféricos estén configurados de acuerdo con las politicas de seguridad de la organizacidon. Mantener una
base de datos centralizada con la configuracidn de todos los dispositivos permite un seguimiento eficaz de
los cambios y actualizaciones, asegurando que cualquier modificacién sea controlada y no comprometa la
seguridad de la red. En un entorno sanitario, donde la precision y la integridad de los datos son vitales, una
gestiéon adecuada de la configuracidon asegura que los dispositivos periféricos funcionen de manera
confiable y segura.

5.1.4 Monitoreo y Evaluacion (ME):

Finalmente, el dominio de Monitoreo y Evaluacion en COBIT se enfoca en asegurar que los procesos de TI
sean efectivos y estén alineados con los objetivos de la organizacién. ME1 (Monitorizar y Evaluar el
Desempeno) requiere el establecimiento de indicadores clave de rendimiento (KPI) para medir la eficiencia
y seguridad de los dispositivos periféricos. Esto puede incluir métricas como el tiempo de actividad, la tasa
de fallos, la deteccidn de incidentes de seguridad y la satisfaccién del usuario. La evaluacién continua de
estos indicadores permite a la entidad de salud ajustar sus politicas y procedimientos de Tl para mejorar la
eficiencia operativa y reducir riesgos.

El proceso ME4 (Proveer Gobernanza de TI) asegura que la gestion de dispositivos periféricos esté alineada
con la gobernanza corporativa, integrando la gestidén de riesgos y cumplimiento normativo dentro de la
estructura de gobernanza de TI. Esto es especialmente relevante en un entorno sanitario, donde el
cumplimiento con regulaciones como el GDPR es obligatorio. La implementacién de controles y auditorias
periddicas garantiza que las practicas de gestidn de dispositivos periféricos no solo sean eficientes, sino que
también cumplan con las normativas aplicables, protegiendo la informacién sensible de los pacientes y la
integridad de los servicios de salud.
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5.2 Propuesta de solucion y mejora

La implementacién de un sistema centralizado de impresion y digitalizacién en una entidad del Servicio
Nacional de Salud no solo aborda las debilidades y amenazas previamente identificadas, sino que también
introduce multiples fortalezas que optimizan la operatividad, seguridad y cumplimiento normativo en la
gestidon de dispositivos periféricos. Al utilizar la metodologia COBIT y el andlisis DAFO como guia, se puede
estructurar esta propuesta de solucién para maximizar los beneficios y minimizar los riesgos.
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llustracion 2. Un diagrama detallado de un sistema centralizado de impresion y digitalizacion.
5.2.1 Gestién Centralizada y Monitoreo Activo

Una de las principales fortalezas de configurar dispositivos periféricos como parte de un sistema
centralizado es la capacidad de gestion y monitoreo centralizado. Este enfoque permite a la organizacion
controlar todos los dispositivos desde un Unico punto, facilitando la administracion, el mantenimiento y la
supervisién en tiempo real. Seglin los documentos, manuales o estandares de instalacién para un sistema
centralizado de impresidn, la gestion unificada permite no solo la supervisién del estado de los dispositivos,
sino también la configuracién de parametros de seguridad, lo que reduce significativamente el riesgo de
accesos no autorizados y fallos operativos.

Con una infraestructura de impresion centralizada, se puede implementar un software de gestion de flotas
gue incluya caracteristicas avanzadas como la asignacion de trabajos de impresion, seguimiento del uso por
usuario, y politicas de impresién segura (como la liberacion de trabajos solo cuando el usuario esta
presente). Este sistema, alineado con el dominio DS5 (Asegurar los Servicios de Seguridad) de COBIT,
permite la deteccidn temprana de incidentes de seguridad, la respuesta rapida a fallos técnicos, y la
implementacion de medidas correctivas antes de que se produzcan interrupciones criticas en los servicios.
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5.2.1.1 Infraestructura Centralizada de Gestion y Monitoreo

Una infraestructura centralizada de gestion y monitoreo tipicamente se basa en la implementacién de un
Servidor de Gestion Centralizada (SESPA, 2023) (Centralized Management Server, CMS) que acttia como el
nucleo de la administracidon de todos los dispositivos periféricos conectados a la red. Este servidor se
encarga de recopilar datos de uso, aplicar politicas de seguridad, gestionar actualizaciones de software y
firmware, y proporcionar informes detallados sobre el estado de los dispositivos.

Un sistema de gestion de flotas como Print Management Software (PMS). Este tipo de software puede ser
alojado en un servidor central y permite la gestién de multiples dispositivos desde una consola unificada.
Tecnologias como HP Web Jetadmin, NDD Print o Kyocera Fleet Services son ejemplos de herramientas que
permiten la supervisién remota de impresoras y escaneres, proporcionando funcionalidades como Ia
visualizacidn en tiempo real del estado de los dispositivos, la asignacién de trabajos de impresién, y el
control del acceso de usuarios.
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. Create print rules

Manage printers
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[]
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llustracion 3. Sistema de gestion de flotas

HP Web Jetadmin, por ejemplo, es una solucidon de administracidn que permite controlar una flota de
dispositivos de impresidn desde un solo punto. Con esta herramienta, el administrador puede realizar
tareas como la configuraciéon remota de impresoras, la monitorizacién de consumibles, y laimplementacién
de politicas de impresion seguras. Ademds, este sistema facilita la automatizacion de tareas de
mantenimiento, como la actualizacidn de firmware, asegurando que todos los dispositivos estén protegidos
contra vulnerabilidades conocidas.

Microsoft Print Server o CUPS (Common Unix Printing System) son servidores de impresion dedicados que
centralicen la gestion de trabajos de impresién. Estos servidores permiten un control mas preciso de los
trabajos de impresién, autentican a los usuarios antes de que se realicen las impresiones, y almacenan
registros detallados para auditoria.

5.2.1.2 Monitorizacion Activa y Gestion de Incidentes

El monitoreo activo es un proceso continuo que permite a la organizacion detectar y responder a problemas
antes de que afecten significativamente las operaciones. En el contexto de una entidad publica de salud,
esto es especialmente importante, ya que una interrupcion en los servicios de impresion o digitalizacion
puede impactar directamente en la atencidn al paciente.

La implementacion de un sistema que permita la monitorizacion en tiempo real de los dispositivos
periféricos, podria realizarse utilizando tecnologias como SNMP (Simple Network Management Protocol),
gue permite la recoleccién de datos y el envio de alertas en caso de anomalias. Una solucién como Nagios
0 Zabbix podria ser implementada para monitorizar la red y los dispositivos conectados, enviando alertas
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al equipo de Tl si se detectan problemas como caidas de conexion, errores en los dispositivos o niveles bajos
de consumibles.

Por ejemplo, si una impresora comienza a mostrar signos de fallo, como atascos de papel frecuentes o
errores de impresion, el sistema de monitorizacion activa podria enviar una notificacién automatica al
equipo de soporte técnico antes de que el problema se convierta en una interrupcién mayor. Este enfoque
permite que los problemas se resuelvan de manera proactiva, minimizando el impacto en las operaciones
diarias y asegurando que los servicios esenciales, como la impresién de recetas o la digitalizacidon de
documentos médicos, continten sin interrupciones.

5.2.1.3 Seguridad en la Gestion Centralizada

Otro aspecto crucial de la gestidn centralizada es la seguridad. En un entorno sanitario, donde se manejan
datos altamente sensibles, es esencial que todos los dispositivos periféricos estén protegidos contra
accesos no autorizados y posibles ciberataques. La implementacion de un servidor centralizado facilita Ia
aplicacion de politicas de seguridad uniformes en toda la red de dispositivos.

Por ejemplo, el uso de software de impresion segura, como Papercut o SafeQ, permite la implementacién
de medidas como la impresién bajo demanda (pull printing), donde los trabajos de impresidn no se ejecutan
hasta que el usuario se autentica en el dispositivo. Esto previene que documentos sensibles queden
expuestos en bandejas de impresidon. Ademas, estas soluciones suelen ofrecer cifrado de datos en trdnsito
y en reposo, utilizar protocolos de cifrado como IPsec o TLS para asegurar que todos los datos enviados a
través de la red, incluyendo trabajos de impresion, estén cifrados. Esto protege la confidencialidad de la
informacién sensible. Asegurando que la informacién confidencial se mantenga protegida durante todo el
proceso de impresion o digitalizacion.

La integracion con sistemas de autenticacion centralizados como LDAP o Active Directory. Esto permite
que las credenciales de los usuarios sean verificadas de manera centralizada, y que las politicas de acceso
se apliquen de manera consistente en todos los dispositivos periféricos. Al integrarse con el sistema de
gestion de identidades de la organizacion, se asegura que solo el personal autorizado tenga acceso a
funciones especificas, reduciendo el riesgo de filtraciones de datos.

Implementar la funcionalidad de Pull Printing nos ofrece que los trabajos de impresidn no se liberan hasta
que el usuario se autentica fisicamente en el dispositivo de impresidon. Esto garantiza que los documentos
no se queden desatendidos en las bandejas de las impresoras, reduciendo el riesgo de exposicidon de datos
sensibles.
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llustracion 4. Diagrama detallado de una red segmentada, compuesta por VLANS, firewalls internos y accesos VPN.

Segmentacion de la Red

La segmentacién de la red mediante VLANs (Virtual Local Area Networks) es una practica esencial en la
arquitectura de redes seguras, especialmente en entornos que manejan dispositivos criticos como
impresoras y escdneres. La implementacién de VLANs ofrece varias ventajas y minimiza riesgos
significativos:

Aislamiento del Trafico: Al segmentar la red, las impresoras y dispositivos de escaneo se colocan
en una VLAN distinta de las estaciones de trabajo y servidores criticos. Esto asegura que el trafico
de datos de estos dispositivos periféricos no se mezcle con otros tipos de trafico, lo que reduce la
posibilidad de que un incidente de seguridad en un area afecte a otras partes de la red. Por ejemplo,
si una impresora es comprometida a través de un malware, el aislamiento VLAN limitard la
propagacion del malware a los sistemas de usuario y servidores criticos.

Control Granular del Trafico: Mediante VLANSs, los administradores de red pueden definir politicas
precisas sobre qué trafico se permite entre las distintas partes de la red. Por ejemplo, se puede
restringir el acceso a impresoras y escaneres Unicamente a ciertos usuarios o grupos, reduciendo
asi el riesgo de accesos no autorizados y manteniendo la integridad de la red.

Optimizacion del Rendimiento: Ademas de la seguridad, la segmentacién ayuda a optimizar el
rendimiento de la red. Al limitar el trafico broadcast y multicast a dentro de su propia VLAN, se
reduce la carga sobre la red, mejorando la eficiencia del trafico y el rendimiento global.

Facilidad de Gestidn: Las VLANs permiten una administracién mas sencilla y centralizada de la red.
Si la organizacién crece, se pueden afadir nuevas VLANs sin necesidad de modificar la
infraestructura fisica, lo que facilita la escalabilidad de la red. Por ejemplo, si se afiaden mas
dispositivos de impresidon en una nueva oficina, simplemente se pueden integrar en la VLAN
existente para impresoras.

Firewalls Internos para Control del Trafico entre VLANs

Politicas de Seguridad Especificas: Los firewalls internos permiten establecer politicas de seguridad
gue controlen el trafico entre las VLANs. Estas politicas pueden ser tan especificas como sea
necesario, por ejemplo, permitiendo que solo ciertos tipos de datos pasen de la VLAN de las
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estaciones de trabajo a la VLAN de las impresoras, o restringiendo el acceso entre VLANs solo
durante ciertas horas del dia.

e Deteccidn y Prevencion de Amenazas: Los firewalls internos pueden integrar funcionalidades de
deteccion y prevencidon de intrusiones (IDS/IPS), que monitorean el trafico en busca de
comportamientos sospechosos. Esto es crucial en un entorno de impresidn, donde un dispositivo
comprometido podria intentar escanear o atacar otros dispositivos en la red.

e Segmentacion Fisica y Logica: Los firewalls permiten una segmentacion tanto fisica (entre
dispositivos conectados a distintos switches o routers) como ldgica (entre dispositivos en la misma
infraestructura fisica pero diferentes VLANs). Esto afiade una capa adicional de seguridad al
asegurarse de que las reglas de segmentacidn se apliquen correctamente a través de toda la red.

VPN para Acceso Remoto Seguro

La implementacion de una VPN (Virtual Private Network) es crucial para garantizar un acceso seguro y
controlado a la red interna desde ubicaciones remotas. Este es un componente vital en la gestién de
infraestructuras de impresidn, especialmente cuando los administradores necesitan acceder al sistema
desde fuera del entorno de la oficina.

e Cifrado de Datos: Las conexiones VPN cifran todos los datos que se transmiten entre el dispositivo
del usuario y la red interna. Esto es esencial para proteger la confidencialidad e integridad de los
datos mientras se gestionan dispositivos de impresién desde ubicaciones remotas. El cifrado
asegura que incluso si los datos son interceptados, no podran ser leidos ni manipulados.

e Autenticacion Fuerte: Las VPNs generalmente requieren autenticacion fuerte, como MFA
(Autenticacion Multifactor), para garantizar que solo usuarios autorizados puedan acceder a la red.
Esto es particularmente importante en la gestidon de sistemas de impresién, donde el acceso no
autorizado podria llevar a la exposicién de informacién sensible o la alteracion de configuraciones
criticas.

e Gestion y Monitoreo Centralizado: La VPN permite que los administradores gestionen
remotamente los dispositivos de impresiéon, monitoreen su estado, realicen actualizaciones, y
respondan a incidentes sin necesidad de estar fisicamente presentes en la oficina. Esto mejora la
capacidad de respuesta y permite una administracion mas flexible.

e Compatibilidad con Infraestructuras Existentes: Las soluciones VPN modernas son compatibles
con una amplia gama de dispositivos y sistemas operativos, lo que facilita su integracién en
infraestructuras de Tl existentes sin necesidad de modificaciones extensivas. Esto permite a la
organizacién aprovechar su infraestructura actual mientras mejora significativamente la seguridad.

5.2.1.5 Automatizacion y Reporting

La automatizacion es otra fortaleza clave en la gestidén centralizada. Las soluciones modernas permiten
automatizar tareas rutinarias como la generacion de informes, la programacion de mantenimientos y |a
gestion de consumibles. Por ejemplo, un sistema de gestidn centralizada puede generar automaticamente
informes detallados sobre el uso de los dispositivos, identificando tendencias y dreas donde se podrian
implementar mejoras en eficiencia.

Con la integracion de un sistema de gestidon de impresidn con una plataforma SIEM como Splunk o IBM
QRadar sirve para centralizar la recoleccion y analisis de logs de seguridad. Esto permite detectar patrones
de comportamiento inusuales que puedan indicar un ataque o abuso del sistema.

Los informes también pueden incluir métricas clave como el tiempo de inactividad de los dispositivos, el
numero de trabajos de impresién procesados, y la tasa de errores, lo que facilita la toma de decisiones
informadas y la planificacién de recursos. Esta capacidad de reporting avanzado es fundamental para la
auditoria y cumplimiento normativo, permitiendo a la entidad de salud demostrar su adherencia a
regulaciones como el GDPR.
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5.2.2 Autenticacion y Control de Accesos

La autenticacién y el control de accesos son elementos fundamentales en la gestion de dispositivos
periféricos, especialmente en un entorno sanitario donde la seguridad de los datos es critica. La
implementaciéon de un sistema robusto de autenticacién y control de accesos no solo garantiza que solo
personal autorizado pueda acceder a funciones sensibles, sino que también protege la integridad y la
confidencialidad de los datos manejados por estos dispositivos.

Otra fortaleza clave en la configuracion de un sistema centralizado de impresidn es la posibilidad de
integrar sistemas de autenticacion robusta. Tal como se describe en los documentos del pliego técnico, la
solucién centralizada permite el uso de tarjetas de proximidad, PINs y credenciales de usuario para acceder
a las funciones de impresién, escaneo y copia. Este tipo de autenticacion asegura que solo el personal
autorizado pueda utilizar los dispositivos, protegiendo asi la confidencialidad de la informacién sensible,
especialmente en un entorno donde se manejan datos médicos.

Ademas, la integracién con un sistema de gestion de identidades (IDM) o Active Directory (AD) permite
que las politicas de acceso se sincronicen con las credenciales de usuario ya existentes en la organizacion.
Esto no solo simplifica la administracién de usuarios, sino que también asegura que cualquier cambio en
los permisos o roles del usuario se refleje automaticamente en los dispositivos periféricos, alinedndose con
el proceso DS9 (Gestionar la Configuracion) de COBIT. La capacidad de restringir el acceso a funciones
especificas en los dispositivos periféricos segun el rol del usuario refuerza la seguridad y previene el uso
indebido de los recursos.

5.2.2.1 Infraestructuras de Autenticacion y Control de Accesos

En el contexto de una entidad en el servicio publico de salud, la infraestructura de autenticacion y control
de accesos debe integrarse con el sistema de gestidon de identidades de la organizacidon, como Active
Directory (AD) o LDAP (Lightweight Directory Access Protocol). Esto permite una administracion
centralizada de las credenciales de usuario, donde cada empleado tiene un Unico perfil de usuario con
permisos claramente definidos.

Por ejemplo, una solucién como Microsoft Active Directory puede ser utilizada para gestionar las
credenciales de los usuarios y sus permisos en toda la red, incluyendo el acceso a dispositivos periféricos
como impresoras y escaneres. Esta integracién asegura que cualquier cambio en los permisos del usuario
se refleje automaticamente en todos los dispositivos periféricos, facilitando la aplicacion de politicas de
seguridad consistentes y reduciendo el riesgo de errores humanos.

LDAP, por otro lado, permite un acceso rapido y eficiente a la informacién de autenticacidon de usuarios
desde multiples aplicaciones y dispositivos. Al utilizar LDAP, las impresoras y escdneres pueden validar
directamente las credenciales de los usuarios contra la base de datos centralizada, asegurando que solo el
personal autorizado pueda realizar operaciones como imprimir o escanear documentos.
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ou=people ou=people
[ [ o=lowerorg
[ ]
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llustracion 5. Estructura LDAP de ejemplo.
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5.2.2.2 Control de Accesos Basado en Roles (RBAC)

El Control de Accesos Basado en Roles (RBAC) es un enfoque eficaz para gestionar quién puede acceder a
qué funciones en los dispositivos periféricos. Bajo este modelo, los permisos se asignan segun el rol del
usuario dentro de la organizacion. Por ejemplo, un médico puede tener permisos para imprimir, escanear
y copiar, mientras que el personal administrativo solo puede imprimir documentos no confidenciales.

PaperCut y SafeQ son ejemplos de software de gestiéon de impresidn que soportan RBAC, permitiendo a los
administradores definir politicas de acceso detalladas basadas en los roles de los usuarios. Este tipo de
control granular es crucial en un entorno de salud, donde la diferenciacién clara de permisos asegura que
los datos sensibles se mantengan protegidos y solo sean accesibles por personal autorizado.

Por ejemplo, en un centro sanitario o administrativo perteneciente a SNS, las funciones de escaneo de
documentos médicos podrian estar restringidas solo a médicos y enfermeras, mientras que las funciones
de impresidn basica podrian estar disponibles para todo el personal. El sistema PaperCut MF permite
configurar estas restricciones de manera sencilla, garantizando que solo los usuarios correctos accedan a
las funciones adecuadas.

i ROLE-BASED RELE-BITIOW *
) ACCESS CONTROL ACCESS CONTROL

®

1

l i
' PERSSIONS |
! APSSISTIONS / @ PERSTIONS »
] .,

1

1

]

]

©

USERS  ------- ----.-- PERMISSIONS
BUTTO ROLES ,

USERS v
DO NORCT ACCESS PER

llustracion 6. Esquema basado en Control RBAC
5.2.2.3 Tecnologias de Autenticacion

Para implementar un control de acceso efectivo, es comun utilizar una combinacién de tecnologias de
autenticacion. A continuacion, se describen algunas de las tecnologias relevantes:

Autenticacion basada en tarjeta de proximidad o RFID:

Esta tecnologia es ampliamente utilizada en entornos sanitarios debido a su conveniencia y seguridad. Los
usuarios pueden autenticarse simplemente acercando su tarjeta de identificacién (equipada con un chip
RFID) a un lector instalado en el dispositivo periférico. Por ejemplo, las impresoras multifuncionales de
Xerox o Ricoh pueden integrar lectores de tarjetas RFID, lo que permite a los usuarios autenticarse
rapidamente y acceder a las funciones del dispositivo seglin sus permisos.

La solucidn Xerox Secure Print permite que los documentos enviados a la impresora solo se liberen cuando
el usuario autorizado se autentica en el dispositivo con su tarjeta RFID. Este enfoque asegura que los
documentos no queden expuestos en bandejas de impresidn, protegiendo asi la confidencialidad de la
informacidn.
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llustracion 6. Ejemplos de llaves RFID

Autenticacion mediante PIN o contrasefias

Otra forma de asegurar el acceso a dispositivos periféricos es mediante la autenticacién con un PIN o
contrasefia. Los usuarios deben ingresar un cddigo personal en el dispositivo para desbloquear las funciones
de impresidn o escaneo. Esta tecnologia es facil de implementar y ofrece una capa adicional de seguridad
en caso de pérdida o robo de tarjetas de proximidad.

Autenticacion biométrica

Aunque menos comun en entornos de impresién, la autenticacion biométrica (como huellas dactilares o
reconocimiento facial) estd ganando terreno en la proteccion de dispositivos periféricos. Esta tecnologia
ofrece un alto nivel de seguridad al requerir caracteristicas fisicas Unicas del usuario para el acceso.

Algunos dispositivos de impresion de alta seguridad, como los proporcionados por Samsung o Konica
Minolta, ofrecen opciones de autenticacion biométrica, permitiendo un control de acceso extremadamente
seguro y reduciendo el riesgo de uso no autorizado.

5.2.2.4 Monitorizacion y Auditoria de Accesos

Una infraestructura de autenticacidn y control de accesos robustos debe incluir capacidades de
monitorizacion y auditoria. Estas capacidades permiten rastrear quién accede a los dispositivos y qué
operaciones realiza, proporcionando un registro completo que puede ser utilizado para auditorias de
seguridad y cumplimiento normativo.

El uso de herramientas como LogRhythm o Splunk permite una integraciéon con la infraestructura de
autenticacién, capturando eventos de acceso y proporcionando alertas en tiempo real en caso de intentos
de acceso no autorizados. Esto asegura que cualquier anomalia en el comportamiento de acceso pueda ser
detectada y gestionada de manera inmediata.

5.2.3 Optimizacién del Uso de Recursos y Reduccion de Costes

La centralizacion también aporta una significativa optimizacion del uso de recursos. Con el control detallado
de los dispositivos y el seguimiento del uso, es posible identificar patrones de uso ineficiente y ajustar las
operaciones para reducir los desperdicios. Esto se traduce en una reduccién del consumo de papel y téner,
ademas de minimizar el uso innecesario de los dispositivos, lo que prolonga la vida util de los mismos.

Por ejemplo, la implementaciéon de politicas de impresidon como la impresion a doble cara por defecto, la
prohibicion de impresiones en color a menos que sea necesario, o la consolidacion de trabajos de
impresion, puede resultar en ahorros considerables. Esta capacidad de gestionar recursos eficientemente
estd alineada con los objetivos de COBIT en los dominios de Adquisicion e Implementacién (Al), donde se
busca maximizar el valor de las inversiones tecnoldgicas y minimizar los costos operativos. Ademas, la
centralizacion permite un control mas efectivo del inventario y de los costes asociados a la impresion, lo
que facilita una mejor planificaciéon presupuestaria y la reduccion de gastos.

A continuacidn, se exploran estrategias clave para lograr estos objetivos.
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5.2.3.1 Implementacion de Sistemas de Gestion Centralizada

Una de las formas mas efectivas de optimizar el uso de recursos es la centralizacidon de la gestion de
dispositivos periféricos. Esto implica la consolidacién de impresoras y escdneres bajo un sistema
centralizado de gestidn, lo que permite un control mas eficiente de los recursos y una reduccién en el
numero de dispositivos necesarios.

Infraestructura y Tecnologias

Print Management Software (PMS), como PaperCut, Equitrac o NDD Print, son ejemplos de soluciones que
permiten una gestidén centralizada de la flota de impresion. Estos sistemas ofrecen funcionalidades para
rastrear y controlar el uso de cada dispositivo, identificar patrones de uso ineficientes y ajustar las politicas
de impresién para reducir el desperdicio de papel y tinta.

PaperCut MF, por ejemplo, permite establecer politicas como la impresidon en doble cara o la conversién
automatica de trabajos de impresion en blanco y negro, lo que reduce significativamente el consumo de
papel y téner. Ademds, al integrar todos los dispositivos en una plataforma Unica, se puede reducir la
redundancia de equipos y consolidar las funciones de impresidon en menos dispositivos mas eficientes.

En la necesidad de trabajar con sistemas que puedan gestionar de forma centralizada las impresoras,
obtenemos una parte esencial para reducir los costes asociados a la gestién descentralizada, como el
mantenimiento fragmentado y la compra innecesaria de consumibles.

5.2.3.2 Reduccidn del Consumo Energético

El consumo energético de los dispositivos periféricos representa un coste importante en el funcionamiento
diario de una entidad de salud. Optimizar este aspecto puede llevar a una reduccién considerable de los
costes operativos.

Infraestructura y Tecnologias

Sistemas de Gestion de Energia integrados en los dispositivos periféricos permiten controlar y reducir el
consumo energético. Tecnologias como Eco Mode o Sleep Mode que se encuentran en impresoras de HP o
Canon reducen automaticamente el consumo de energia cuando los dispositivos no estan en uso.

Xerox Managed Print Services es un ejemplo de tecnologia que incluye la gestion de energia dentro de su
suite de herramientas. Los dispositivos administrados bajo MPS pueden configurarse para entrar en modo
de bajo consumo durante horas no pico, lo que reduce la factura energética.

5.2.3.3 Optimizacion del Uso de Consumibles

El uso eficiente de consumibles, como papel y tinta, es una de las dreas mas directas donde se pueden
reducir costes en la gestion de dispositivos periféricos. La implementacién de tecnologias y politicas que
minimicen el desperdicio es crucial para lograr este objetivo.

Infraestructura y Tecnologias

Los programas de administracién de impresién como SafeQ y PaperCut incluyen funcionalidades que
permiten la monitorizacién del uso de consumibles en tiempo real. Estas plataformas pueden alertar a los
administradores sobre el uso excesivo de papel o toner, permitiendo ajustes inmediatos en las politicas de
impresion.

El uso de estas politicas puede incluir restricciones como la impresidén en color, la obligatoriedad de la
impresion a doble cara o la impresidn bajo demanda (pull printing), donde los trabajos de impresion se
liberan solo cuando el usuario se autentica en el dispositivo, lo que reduce el nimero de trabajos de
impresidon no recogidos y, por tanto, el desperdicio de papel.

Al disponer de un sistema centralizado y monitorizado aflade posibilidades de que rastrean el uso de papel
y tinta, y optimizan su reposicion de forma automatica.
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5.2.3.4 Mantenimiento Predictivo y Reduccion de Tiempo de Inactividad

El mantenimiento predictivo es una estrategia clave para reducir costes asociados a la reparacioén vy el
reemplazo de dispositivos. Implementar sistemas que monitoricen de forma continua el estado de los
dispositivos permite anticiparse a fallos y planificar el mantenimiento de manera eficiente.

Infraestructura y Tecnologias

Con un sistema de monitorizacién activa, las herramientas como HP Web Jetadmin o Xerox CentreWare
permiten monitorizar el estado de los dispositivos en tiempo real. Estos sistemas pueden predecir cuando
un dispositivo estd a punto de fallar basdndose en patrones de uso y desgaste, lo que permite programar
intervenciones antes de que se produzcan averias costosas.

El mantenimiento automatizado, como Kyocera Fleet Services, proporcionan herramientas donde los
dispositivos pueden auto diagnosticarse y enviar alertas para la intervencion técnica. Esto no solo reduce
el tiempo de inactividad, sino que también optimiza la vida util de los equipos, reduciendo la necesidad de
reemplazos prematuros.

5.2.3.5 Impresidon Bajo Demanda y Reduccidn de Residuos

La impresién bajo demanda (Pull Printing) es una tecnologia que ayuda a reducir significativamente los
residuos de papel y tinta, al asegurarse de que los trabajos de impresién solo se completan cuando el
usuario esta presente para recogerlos.

Infraestructura y Tecnologias

Estos sistemas, como Equitrac o Papercut MF, integran esta funcionalidad en las impresoras, permitiendo
a los usuarios enviar trabajos a una cola de impresidén centralizada y luego autenticarse en cualquier
impresora disponible para liberar su trabajo. Esta funcionalidad no solo reduce el desperdicio, sino que
también mejora la seguridad al garantizar que los documentos impresos no queden desatendidos en las
bandejas de salida.

5.2.3.6 Automatizacidon de Procesos de Reposicion

La automatizacién en la reposicién de consumibles puede mejorar la eficiencia y reducir los costes
asociados a la gestidn manual de stock.

Infraestructura y Tecnologias

Soluciones como las ofrecidas por Xerox Managed Print Services (MPS) permiten la automatizacion de la
reposicion de suministros, asegurando que el stock de consumibles como cartuchos de tinta y papel se
mantenga en niveles éptimos sin intervencidn manual, lo que evita interrupciones en el servicio y reduce
el riesgo de sobre stock.

Como beneficio adicional decir que esta automatizacidn también ofrece informes detallados sobre el uso
de consumibles, permitiendo a la organizacidn ajustar sus pedidos y reducir gastos innecesarios.

5.2.4 Cumplimiento Normativo y Proteccién de Datos

El cumplimiento normativo y la proteccidn de datos en la gestion de dispositivos periféricos en un entorno
sanitario requieren la implementacion de infraestructuras y tecnologias avanzadas que aseguren la
confidencialidad, integridad y disponibilidad de la informacidn. La integracion de soluciones como la gestion
centralizada de impresoras, el cifrado de datos, la autenticacion multifactorial, la monitorizacion continua
y la gestién de derechos de informacién permite a las organizaciones sanitarias no solo cumplir con las
estrictas normativas del GDPR y la LOPDGDD, sino también proteger de manera efectiva la informacién
sensible de los pacientes. Estas practicas no solo previenen brechas de seguridad, sino que también
fortalecen la confianza del publico en la capacidad de la organizacién para manejar datos sensibles de
manera segura y responsable.
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En un entorno de salud, el cumplimiento con regulaciones como el GDPR la LOPDGDD es critico. La solucién
centralizada facilita la implementacién de politicas de retencion y eliminacion de documentos, asegurando
que los datos personales sean manejados de acuerdo con los requisitos legales. El sistema puede
configurarse para borrar automaticamente los trabajos de impresion una vez que han sido liberados o
después de un tiempo determinado, minimizando el riesgo de exposicién de datos sensibles.

La trazabilidad de las acciones realizadas en los dispositivos periféricos también se ve mejorada,
permitiendo auditorias detalladas que registran quién imprimié qué documento y cuando. Esto no solo
fortalece la seguridad, sino que también facilita el cumplimiento de auditorias externas, alinedndose con el
proceso ME4 (Proveer Gobernanza de TI) de COBIT. Al garantizar que todas las acciones en los dispositivos
periféricos son monitoreadas y registradas, la organizacion puede demostrar facilmente su cumplimiento
con las normativas vigentes y protegerse contra posibles sanciones.

5.2.4.1 Gestidn Centralizada y Control de Accesos

Una de las principales estrategias para asegurar el cumplimiento normativo es la gestidon centralizada de
dispositivos periféricos y el control riguroso de accesos. Esto implica la integracién de sistemas que puedan
rastrear, auditar y limitar el acceso a los datos sensibles manejados por impresoras, escdneres y otros
dispositivos.

Infraestructura y Tecnologias

Print Management Solutions (PMS) como PaperCut MF y Equitrac permiten una gestién centralizada que
incluye la capacidad de auditar cada trabajo de impresidén, escaneo o copia realizado. Estas soluciones
registran informacién detallada sobre quién realizé cada accién, cuando se hizo, y qué documentos fueron
procesados, lo cual es fundamental para cumplir con las exigencias del GDPR y la LOPDGDD en cuanto a la
trazabilidad y control de datos personales.

Ante la necesidad de gestionar de forma centralizada todos los dispositivos de impresion, asegurando que
cada operacion sea auditada y que solo el personal autorizado tenga acceso a la informacion. Estas
soluciones pueden integrarse con sistemas de control de acceso como Active Directory (AD), para
garantizar que solo usuarios autenticados puedan realizar ciertas acciones, alinedndose con las normativas
de proteccién de datos.

5.2.4.2 Cifrado de Datos y Almacenamiento Seguro

El cifrado de datos es una medida esencial para proteger la informacion sensible almacenada o transmitida
a través de dispositivos periféricos. Esto garantiza que incluso si los datos son interceptados, no pueden ser
leidos por personas no autorizadas.

Infraestructura y Tecnologias

Las tecnologias de encriptacién en dispositivos periféricos modernos, como las impresoras multifuncionales
de HP y Xerox, incluyen capacidades de cifrado para proteger los datos almacenados en sus discos duros o
transmitidos a través de la red. Ademas, soluciones de software como BitLocker pueden ser implementadas
para cifrar los discos duros de los servidores que almacenan trabajos de impresion o documentos
escaneados.

Por ejemplo, la implementacién de dispositivos con Disco Duro Encriptado y funcionalidades de Secure
Erase para la eliminacion segura de datos ayuda a garantizar que los datos confidenciales no puedan ser
recuperados de los dispositivos una vez que han sido eliminados. Esto es crucial para cumplir con las
normativas sobre el tratamiento y eliminacién segura de datos personales.
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5.2.4.3 Autenticacion Multifactorial (MFA)

La autenticacidon multifactorial (MFA) agrega una capa adicional de seguridad, asegurando que el acceso a
dispositivos periféricos y a la informacidon que manejan solo se otorga después de verificar multiples
factores de identidad.

Infraestructura y Tecnologias

La implementacion de MFA en dispositivos periféricos puede realizarse mediante la integracion con
sistemas de autenticacién como Microsoft Azure AD o Okta, que soportan MFA. Esto implica que, ademas
de la autenticacion basica, los usuarios deben proporcionar un segundo factor, como un cédigo enviado a
su teléfono maovil o una huella digital, para acceder a los dispositivos.

Al configurar impresoras y escaneres para que requieran MFA antes de procesar trabajos sensibles, se
asegura que solo los usuarios verificados puedan acceder a la informacién confidencial, reduciendo asi el
riesgo de acceso no autorizado.

5.2.4.4 Monitorizacion y Auditoria Continua

Para cumplir con las normativas de proteccién de datos, es crucial implementar soluciones que permitan
una monitorizacion y auditoria continua de las actividades relacionadas con los dispositivos periféricos.

Infraestructura y Tecnologias

Security Information and Event Management (SIEM) tiene soluciones como Splunk o LogRhythm permiten
la monitorizacién en tiempo real de las actividades de los dispositivos, registrando y alertando sobre
cualquier acceso no autorizado o comportamiento andmalo. Estos sistemas no solo capturan eventos de
acceso, sino que también permiten analizar patrones de uso y generar informes detallados que pueden ser
utilizados en auditorias de cumplimiento normativo.

Integrar dispositivos periféricos con un sistema SIEM como Splunk permite detectar intentos de acceso no
autorizados o actividades sospechosas en tiempo real. Ademas, la generacion de logs detallados y su
correlacién con otros eventos de la red es clave para mantener un cumplimiento continuo con las
normativas descritas en el apartado 2.Marco Legal.

5.2.4.5 Gestion de Derechos de Informacion (IRM)

La Gestion de Derechos de Informacién (IRM) es una tecnologia que permite establecer politicas sobre
como se pueden utilizar y compartir los documentos una vez impresos, escaneados o copiados. Esto es
especialmente relevante en entornos donde la confidencialidad de los datos es prioritaria.

Infraestructura y Tecnologias

Plataformas como Microsoft Azure Information Protection permiten aplicar etiquetas y politicas de
seguridad a los documentos en el momento en que se crean, y estas politicas permanecen activas incluso
cuando los documentos son impresos o escaneados. Esto asegura que los datos sensibles no sean
compartidos o utilizados de manera inapropiada.

Por ejemplo, implementar una solucidn de IRM que se integre con el sistema de impresidn y escaneo del
centro permite aplicar politicas de seguridad especificas a los documentos manejados, asegurando que solo
las personas autorizadas puedan acceder, copiar o distribuir informacién sensible, como se requiere en las
normativas GDPR y LOPDGDD.

5.2.5 Flexibilidad y Escalabilidad
La flexibilidad y escalabilidad son aspectos clave para garantizar que la infraestructura de dispositivos

periféricos pueda adaptarse y crecer con las necesidades de nuestra entidad de salud. La implementacién
de tecnologias como impresoras multifuncion modulares, soluciones basadas en la nube, y plataformas de
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gestidn centralizada escalables asegura que la organizacion pueda ampliar su capacidad operativa sin
sacrificar eficiencia o seguridad. Estas capacidades no solo preparan a la organizacidon para manejar el
crecimiento futuro, sino que también permiten una adaptacidn rapida y eficiente a los cambios en las
necesidades operativas o regulatorias. La infraestructura flexible y escalable es, por lo tanto, una inversion
estratégica que asegura la sostenibilidad y la capacidad de respuesta de la organizacién a lo largo del
tiempo.

Esta escalabilidad esta alineada con la necesidad de adaptarse a los cambios en el entorno tecnolégico y
regulatorio, tal como se describe en los procesos de Adquisicion e Implementacion (Al) y Monitoreo y
Evaluacion (ME) de COBIT. Al adoptar un sistema que puede crecer con la organizacidn, se asegura una
inversién sostenible y se facilita la implementacién de nuevas tecnologias que mejoren la operatividad y
seguridad.

5.2.5.1 Infraestructura Modular y Escalable

Una infraestructura modular permite que las organizaciones de salud amplien o reduzcan su entorno de TI
sin necesidad de una reconfiguracion completa. Esto es especialmente importante en entornos donde la
demanda de servicios puede variar significativamente.

Infraestructura y Tecnologias

Las impresoras multifuncién (MFPs) modulares, como los Xerox Versalink o HP Laserlet Enterprise son
ejemplos de impresoras multifuncion que pueden integrarse en una infraestructura modular. Estas
impresoras permiten agregar moédulos adicionales, como bandejas de papel adicionales, capacidades de
acabado, o funcionalidades de escaneo mejoradas a medida que aumentan las necesidades de la
organizacion.

Por ejemplo, en un entorno sanitario/administrativo de SNS, se puede comenzar con una configuracidon
basica y, a medida que crece la demanda de impresidn o escaneo, se pueden afiadir mddulos sin necesidad
de reemplazar el hardware existente.

5.2.5.2 Soluciones en la Nube

Las soluciones basadas en la nube ofrecen una flexibilidad incomparable y la capacidad de escalar
rapidamente en funcidn de las necesidades de la organizacion. Estas soluciones permiten a las entidades
de salud ampliar su capacidad de gestidn de dispositivos periféricos sin necesidad de invertir en
infraestructura fisica adicional.

Infraestructura y Tecnologias

Los servicios de Cloud Print como Papercut Mobility Print o Microsoft Universal Print son plataformas que
permiten gestionar impresoras y trabajos de impresion a través de la nube. Estas soluciones son altamente
escalables, lo que permite a las organizaciones afiadir mas usuarios o dispositivos sin necesidad de
modificar la infraestructura local.

La adopcion de una solucidn de impresidn en la nube permitiria a la organizacion manejar la impresién de
documentos desde cualquier lugar, facilitando el trabajo remoto o la expansidn a nuevos sitios sin
complicaciones logisticas significativas.

5.2.5.3 Integracion con Sistemas Existentes
La flexibilidad también se manifiesta en la capacidad de las nuevas tecnologias para integrarse sin

problemas con los sistemas y aplicaciones existentes en la organizacién. Esto es fundamental para
minimizar la interrupcidn del servicio y aprovechar al maximo las inversiones previas en tecnologia.

Infraestructura y Tecnologias
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Muchas soluciones de gestién de impresidon, como Papercut MF o Equitrac, ofrecen APIs abiertas y
conectores para integrarse con sistemas de gestién documental, historiales médicos electrénicos (EHR), y
otras aplicaciones criticas utilizadas en los entornos de salud.

La capacidad de integrar nuevos dispositivos y sistemas con las soluciones de gestién documental ya
existentes (por ejemplo, sistemas de EHR como Cerner o Epic) es esencial. Esto asegura que los datos de
los pacientes se puedan imprimir, escanear y gestionar de manera segura sin necesidad de reestructurar el
flujo de trabajo.

5.2.5.4 Escalabilidad Horizontal y Vertical

La escalabilidad puede ser abordada tanto de manera horizontal (afiadiendo mas dispositivos al mismo nivel
de funcionalidad) como vertical (mejorando las capacidades de los dispositivos existentes).
Infraestructura y Tecnologias

Los servidores de impresion en red escalables, como HP JetAdvantage y Xerox Workplace Suite, permiten
la escalabilidad horizontal, permitiendo afiadir mas impresoras y usuarios a la red de impresién sin
comprometer el rendimiento o la seguridad. Estos servidores de impresion en red son disefiados para
manejar un numero creciente de dispositivos y usuarios.

Algunos dispositivos periféricos pueden ser actualizados con kits que mejoran sus capacidades (por
ejemplo, aumentar la velocidad de impresién, afiadir nuevas funciones de seguridad, o mejorar la calidad
de impresién). Esta escalabilidad vertical es crucial para extender la vida atil de los equipos y adaptarse a
nuevas demandas sin necesidad de reemplazos costosos.

Un entorno sanitario/administrativo de SNS que empieza con una cantidad limitada de impresoras
multifuncién puede, con el tiempo, afiadir mas dispositivos (escalabilidad horizontal) o actualizar los
existentes para manejar mayores voliumenes de trabajo o introducir nuevas funcionalidades (escalabilidad
vertical), todo sin interrupciones significativas en el servicio.

5.2.5.5 Gestidn Centralizada con Capacidad de Expansion

La gestidn centralizada que puede expandirse para incluir mas dispositivos y usuarios es fundamental en
entornos donde la carga de trabajo y la infraestructura estdn en constante crecimiento.

Infraestructura y Tecnologias

Las plataformas de gestién centralizada, como Papercut MF y Equitrac, estan disefiadas para gestionar miles
de dispositivos y usuarios desde una Unica interfaz. Estas plataformas permiten la expansién de la red de
impresion sin la necesidad de reconfigurar la infraestructura existente, y pueden escalar desde pequefias
implementaciones hasta entornos empresariales de gran tamafio.

Por ejemplo, en una entidad de salud que planea expandir su infraestructura de impresién y escaneo, el
uso de una plataforma como Papercut MF facilita la adicién de nuevas impresoras, sin importar su ubicacién
fisica, todo gestionado desde una consola central. Esto es clave para mantener la eficiencia operativa a
medida que la organizacién crece.

5.2.6 Integracion con Sistemas de Informacion Hospitalaria (HIS)

Un sistema de impresion centralizado en un entorno sanitario/administrativo de SNS que funcione en
conjunto con un HIS (INTECO, 2018) no solo debe cumplir con altos estandares de seguridad y proteccion
de datos, sino que también debe ser eficiente y facil de gestionar. La implementacion de tecnologias
avanzadas, junto con el cumplimiento de normativas como las descritas en 2.Marco Legal, asegura que el
sistema esté preparado para manejar la informacién sensible de los pacientes de manera seguray conforme
a la ley. Ademas, la infraestructura adecuada, como la segmentacién de red y la autenticacion robusta, es
crucial para mantener la integridad del sistema en todo momento.
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A continuaciodn, se detallan algunos de los aspectos que debe cumplir este sistema:

5.2.6.1 Normativas y Cumplimiento

Para integrar de manera efectiva los documentos digitalizados en un Sistema de Informacién Hospitalaria
(HIS), es esencial cumplir con una serie de normativas y estandares que aseguran la proteccién de la
informacién de salud, la interoperabilidad entre sistemas y la seguridad de los datos. A continuacién, se
detallan las principales normativas y estdndares a tener en cuenta:

Reglamento General de Proteccion de Datos (GDPR)

Proteccion de Datos Personales: El sistema debe asegurar la protecciéon de todos los datos
personales impresos, asegurandose de que se cumplan los principios de minimizaciéon de datos,
integridad y confidencialidad.

Derecho al Acceso y Borrado: Debe ser posible rastrear y, si es necesario, eliminar registros de
impresidn que contengan datos personales, para cumplir con las solicitudes de acceso o borrado
de datos por parte de los pacientes.

Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales (LOPDGDD)

Gestion de Consentimientos: El sistema debe ser capaz de gestionar y respetar los consentimientos
otorgados por los pacientes respecto a la impresién de sus datos personales.

Registro de Actividades de Tratamiento: Toda actividad de impresién que involucre datos
personales debe registrarse adecuadamente para cumplir con los requisitos de la LOPDGDD.
Tratamiento de Datos Sensibles: Esta ley complementa al GDPR en Espafia y regula
especificamente el tratamiento de datos sensibles, como los datos de salud. Es crucial asegurar que
los documentos digitalizados que contienen datos de salud se manejen conforme a estas
normativas.

Normas de Seguridad ISO/IEC 27001 e ISO/IEC 27799

ISO/IEC 27001: Esta norma internacional establece los requisitos para un sistema de gestidn de la
seguridad de la informacién (SGSI). Asegura que los datos de salud digitalizados estén protegidos
contra amenazas de seguridad. (ISO, Information security, cybersecurity and privacy protection —
Information security management systems — Requirements, 2022)

ISO/IEC 27799: Se centra en la gestion de la seguridad de la informacién en el sector de la salud y
establece guias para proteger la informacién de salud personal. (ISO, Health informatics —
Information security management in health using, 2016)

Ley de Autonomia del Paciente

Confidencialidad y Acceso: Los sistemas que manejan documentos digitalizados deben garantizar
gue la informacion del paciente sea accesible Unicamente por personal autorizado, manteniendo
la confidencialidad y la privacidad del paciente.

Normativas Sanitarias Especificas

Normas de Seguridad de la Informacidn en Entornos Sanitarios: Cumplir con las guias establecidas
para la proteccion de la informacidn en sistemas de salud, como las especificaciones del Instituto
Nacional de Ciberseguridad (INCIBE).

Estandares de Interoperabilidad HL7 y DICOM

HL7 (Health Level 7): Es un conjunto de estandares para el intercambio electrénico de informacion
clinica. Asegura que los documentos digitalizados se puedan integrar y compartir facilmente entre
diferentes sistemas HIS. (Standards Developing Organization, s.f.)

DICOM (Digital Imaging and Communications in Medicine): Este estandar se utiliza principalmente
para imagenes médicas, pero también puede aplicarse a documentos digitalizados que se deben
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almacenar o transmitir de forma segura en un entorno sanitario/administrativo de SNS. (Standard,
s.f.)

5.2.6.2 Necesidades Funcionales

Integracion con el HIS

Interoperabilidad: El sistema de impresion debe integrarse sin problemas con el HIS, permitiendo
la impresion directa de documentos clinicos, resultados de pruebas, recetas y otros informes desde
cualquier terminal conectada al HIS.

Gestion de Accesos Basada en Roles (RBAC): Los permisos de impresidon deben alinearse con las
funciones del personal en el HIS. Por ejemplo, solo personal autorizado deberia poder imprimir
documentos sensibles como historiales médicos o resultados de pruebas.

Auditoria y Trazabilidad: Debe ser posible rastrear quién imprimié qué documentos, cuando y
desde qué terminal. Esta trazabilidad es esencial para mantener un registro preciso y cumplir con
las normativas de proteccion de datos.

Seguridad de la Informacion

Cifrado de Datos: Tanto los datos en transito (desde el HIS al sistema de impresién) como los datos
en reposo (almacenados temporalmente en servidores de impresién) deben estar cifrados para
evitar accesos no autorizados.

Autenticacion y Autorizacion: Es crucial implementar mecanismos de autenticacion robustos,
como tarjetas inteligentes, autenticacion biométrica o cédigos PIN, para asegurar que solo el
personal autorizado pueda liberar los trabajos de impresion.

Proteccion contra Fugas de Informacidn: Deben existir politicas que eviten que documentos
sensibles se queden sin recoger en impresoras compartidas, utilizando técnicas como la liberacién
segura de impresién o impresién confidencial.

5.2.6.3 Necesidades para Cifrar Documentos Digitalizados en Formato DICOM

Para cifrar documentos digitalizados en formato DICOM vy garantizar su seguridad durante el
almacenamiento y transmisién, se deben seguir ciertas pautas y utilizar tecnologias especificas:

Cifrado DICOM

DICOM Secure Transport Connection Profile: Este perfil especifica el uso de cifrado TLS (Transport
Layer Security) para proteger los datos durante la transmision. Es fundamental para asegurar que
los documentos digitalizados no sean interceptados o alterados durante su transferencia entre
sistemas.

Uso de Certificados Digitales: El cifrado en DICOM suele requerir el uso de certificados digitales
para autenticar las conexiones y asegurar que los datos se transmitan entre partes confiables.
Cifrado de Datos en Reposo: Ademas del cifrado en transito, es esencial cifrar los datos en reposo.
Esto significa que los archivos DICOM almacenados en servidores, discos duros o cualquier otro
medio de almacenamiento deben estar cifrados usando algoritmos como AES (Advanced
Encryption Standard) para evitar accesos no autorizados.

Gestion de Claves Criptograficas

Infraestructura de Clave Publica (PKI): Para manejar de manera efectiva el cifrado y descifrado de
documentos DICOM, es necesario implementar una infraestructura de clave publica. PKI permite la
emision, distribucidon y validacion de certificados digitales, asegurando que solo las partes
autorizadas puedan acceder a los datos cifrados.

Rotacién de Claves: Las claves criptograficas deben ser rotadas regularmente para reducir el riesgo
de que sean comprometidas. Ademas, es fundamental implementar politicas de gestion de claves,
asegurando que estas sean almacenadas y protegidas adecuadamente.
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Autenticacién y Control de Acceso

e Integracion con Active Directory: Para asegurar que solo personal autorizado pueda acceder y
manipular documentos digitalizados en formato DICOM, se recomienda integrar el sistema de
cifrado con Active Directory u otro sistema de autenticacién centralizado. Esto permite aplicar
politicas de acceso basadas en roles y garantizar que solo los usuarios con los permisos adecuados
puedan descifrar y acceder a los documentos.

e Autenticacion Multifactor (MFA): Implementar MFA es crucial para proteger el acceso a los
sistemas que manejan documentos cifrados en DICOM. Esto afiade una capa adicional de
seguridad, reduciendo el riesgo de accesos no autorizados.

Interoperabilidad y Cumplimiento Normativo

e Cumplimiento con HL7 y DICOM: Es esencial que los sistemas que gestionan documentos cifrados
en DICOM cumplan con los estandares de interoperabilidad HL7 y DICOM. Esto asegura que los
documentos puedan ser integrados y compartidos eficientemente entre diferentes sistemas HIS,
sin comprometer su seguridad.

e Auditorias y Registros de Acceso: Los sistemas deben registrar todas las actividades relacionadas
con el acceso y manipulacion de documentos DICOM cifrados. Esto no solo es crucial para el
cumplimiento normativo, sino también para la identificacion y mitigacién de posibles incidentes de
seguridad.

5.2.6.4 Necesidades Técnicas

Para integrar un sistema centralizado de impresion que sea compatible con un Sistema de Informacién
Hospitalaria (HIS) y que los documentos impresos se generen en formato DICOM, se requiere una
infraestructura especializada, un sistema de ficheros adecuado, y software especifico que permita esta
funcionalidad. A continuacién, se detallan los componentes necesarios:

Infraestructuras

Partimos de un escenario ya en funcionamiento por lo que el servicio de DICOM y PACS (Picture Archiving
and Communication System), donde se almacenan, gestionan, y distribuyen imagenes médicas y
documentos en este formato. Ademds, un sistema PACS puede integrarse para gestionar grandes
volumenes de datos de imagenes médicas, incluyendo documentos impresos en formato DICOM.

A esta arquitectura podemos anadir el servicio de impresoras médicas DICOM, dispositivos especializados
gue puedan recibir y procesar directamente archivos en formato DICOM. Estas impresoras estan disefiadas
para el entorno sanitario/administrativo de SNS y pueden integrarse con sistemas HIS y PACS.

Sistema de Ficheros

e Sistema de Ficheros DICOM-Optimizado: El sistema de ficheros debe estar optimizado para
manejar grandes cantidades de datos en formato DICOM. Se recomienda utilizar sistemas como
NFS (Network File System) o CIFS (Common Internet File System) con soporte para archivos de
gran tamafio y caracteristicas como de duplicacidon y compresidn, que son Utiles para gestionar
eficientemente el almacenamiento de imagenes médicas.

e Compatibilidad con PACS: El sistema de ficheros debe ser compatible con PACS para facilitar el
almacenamiento, recuperacion, y distribucidon de documentos DICOM, integrandose sin problemas
con el flujo de trabajo de imagenes médicas de los centros sanirarios de SNS.

Software

e Software de Integracion DICOM:
o Middleware DICOM: Es necesario un middleware que permita convertir los documentos
generados por el sistema centralizado de impresién al formato DICOM. Software como
DICOM Print Server o DICOM Printer puede transformar cualquier documento en un
archivo DICOM, listo para ser archivado o impreso.
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o Integracién con HIS y PACS: El software debe ser capaz de integrarse con el HIS del centro
sanitario de SNS para garantizar que los documentos generados y convertidos a DICOM se
asocien correctamente con los registros de los pacientes. Esto incluye la vinculaciéon de los
documentos con los IDs de los pacientes y su almacenamiento adecuado en el PACS.

o Software de Gestion de Impresion: Implementar un sistema de gestién de impresidén que
sea compatible con DICOM. Este software debe manejar la cola de impresidn, aplicar
politicas de impresion seguras y garantizar que los documentos se conviertan y almacenen
en el formato correcto. Ejemplos de este tipo de software incluyen NDD Print 360 y Cortado
Cloud Print.

Seguridad y Cifrado

Cifrado de Documentos DICOM: Es fundamental incluir software que cifre los documentos en
formato DICOM tanto en reposo como en transito. Soluciones de cifrado como Vormetric Data
Security Platform pueden integrarse para ofrecer un cifrado robusto con gestion centralizada de
claves.

5.2.6.5 Beneficios Operacionales y de Sequridad

Reducciéon de Errores Humanos: Al automatizar la gestiéon de permisos y accesos mediante la
integracidn con el HIS, se minimiza el riesgo de errores humanos que puedan llevar a la divulgacion
de informacidén sensible.

Eficiencia y Productividad: La capacidad de gestionar y liberar trabajos de impresiéon de manera
centralizada reduce el tiempo que el personal médico dedica a tareas administrativas,
permitiéndoles concentrarse en la atencién al paciente.

Mejora en la Seguridad de la Informacién: Al implementar medidas de seguridad robustas y
asegurar el cumplimiento normativo, se reduce el riesgo de violaciones de datos y se protege la
privacidad de los pacientes.

La integraciéon de documentos digitalizados con un HIS requiere un enfoque robusto en términos de
cumplimiento normativo, seguridad y cifrado. Cumplir con normativas como el GDPRy la LOPDGDD, utilizar
estandares de interoperabilidad como HL7 y DICOM, y aplicar medidas de seguridad como el cifrado de
datos en transito y en reposo son pasos fundamentales para proteger la informacion de salud en un entorno
sanitario/administrativo de SNS. Implementar una infraestructura adecuada para la gestion de claves
criptograficas, autenticacién y control de accesos garantiza que solo personal autorizado pueda acceder a
documentos criticos, reduciendo el riesgo de violaciones de seguridad y mejorando la proteccién de los
datos de los pacientes.
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6 Caso de Uso Aplicado al Servicio Nacional de Salud

En el contexto actual de la sanidad digital, la correcta gestiéon de la informacién médica es un factor
determinante para garantizar una atencidn sanitaria de calidad. No solo las imagenes médicas, sino también
la documentacidn clinica, deben gestionarse de manera eficiente para asegurar un tratamiento integral del
paciente. Los sistemas de archivo y comunicacidn de imagenes (PACS) juegan un papel crucial en la gestién
de las imagenes médicas dentro del Sistema Nacional de Salud (SNS), facilitando el almacenamiento, acceso
y analisis de estudios como radiografias, tomografias y resonancias magnéticas. Sin embargo, para ofrecer
una vision completa del historial clinico del paciente, es igualmente importante integrar los informes
clinicos y documentos asociados en el Sistema de Informacidn Hospitalaria (HIS). Esta integracién garantiza
qgue, ademads de las imagenes, los profesionales de la salud tengan acceso instantdneo a toda la informacidon
relevante del paciente, como informes médicos y consentimientos informados, mejorando asi la toma de
decisiones y la continuidad del tratamiento.

A medida que los hospitales reciben un volumen creciente de imdgenes médicas y documentacién clinica
provenientes de clinicas y centros externos en formatos digitales como CDs, memorias USB, entre otros, la
necesidad de un proceso automatizado, seguro y centralizado se vuelve cada vez mas critica. Este caso de
uso propone la implementacién de un sistema centralizado que no solo permita la verificacion, carga y
gestion segura de las imagenes en el PACS, sino que también integre de manera automatizada la
documentacion clinica en el HIS del hospital. Esta solucidn asegura la integridad de todos los datos, tanto
imagenes como informes médicos, y facilita su disponibilidad inmediata para los profesionales de la salud.
Al mismo tiempo, se garantiza el cumplimiento de normativas vigentes, como el Reglamento General de
Proteccién de Datos (GDPR) y la Ley Orgdnica de Proteccidon de Datos y Garantia de los Derechos Digitales
(LOPDGDD), reforzando la seguridad y la confidencialidad de la informacidn sensible del paciente.

El Complejo Hospitalario Universitario Insular Materno Infantil de Gran Canaria (CHUIMI), como uno de los
centros de referencia del archipiélago canario, enfrenta el desafio de integrar tanto las imagenes médicas
como la documentacién clinica proveniente de CDs (u otros formatos digitales) entregados por centros
externos y trasladados en mano por el paciente o médicos al propio hospital. Este proceso, que hasta ahora
ha sido gestionado de manera manual y descentralizada, no solo presenta riesgos en términos de eficiencia
y seguridad de los datos, sino que también constituye una barrera para la optimizacidn del flujo de trabajo
y la integracidn de la informacién clinica. La falta de automatizacion en la inclusién de imagenes en el PACS
y la digitalizacion de los informes clinicos impide un acceso rapido y seguro a toda la informacién del
paciente, afectando la calidad de la atencion y dificultando el cumplimiento de las normativas de proteccién
de datos.

Por tanto, este caso se centra en implementar un sistema centralizado para la inclusién automatizada de
imagenes médicas y de la documentacidn clinica provenientes de centros externos y recibidas en formatos
fisicos, integrandolas en el PACS y HIS del propio hospital. Este proceso se alinea con las mejores practicas
en gobernanza de Tl y gestion de riesgos. El andlisis se enmarca dentro de la aplicacidn de la metodologia
COBIT para la gobernanza y gestion de tecnologias de la informacion, y utiliza herramientas como el andlisis
DAFO para identificar las fortalezas, debilidades, oportunidades y amenazas del proceso actual. Con ello,
se busca desarrollar una propuesta de mejora que no solo optimice el flujo de trabajo, sino que también
fortalezca la seguridad y el cumplimiento normativo, contribuyendo asi a la eficiencia global del Sistema
Nacional de Salud.
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6.1 Contexto del Caso

6.1.1 Descripcion del Entorno

El CHUIMI se compone de dos grandes areas: el Hospital Universitario Insular de Gran Canaria y el Hospital
Materno Infantil de Canarias, ambas instalaciones forman parte del Servicio Canario de Salud y atienden a
una amplia poblacién tanto en Gran Canaria como en las islas cercanas.

e Especialidades y Servicios: Este hospital es un centro de atencidn terciaria, lo que significa que
ofrece una amplia gama de servicios especializados, incluyendo cardiologia, neurologia, oncologia,
y cirugia de alta complejidad. Ademas, es un centro de referencia para la formacién de profesiona-
les sanitarios, colaborando estrechamente con la Universidad de Las Palmas de Gran Canaria.

o Especializacion en Salud Infantil y Materna: Esta instalacidn se dedica principalmente a la atencién
de la salud de mujeres y nifios. Es un centro de referencia en ginecologia, obstetricia, neonatologia,
y pediatria. Ofrece servicios especializados como cirugia pediatrica y unidades de cuidados intensi-
vOs neonatales.

e Tecnologia e Innovacidn: Es pionero en la incorporacion de tecnologias avanzadas en la atencion
médica, con un enfoque en la innovacién. Uno de sus recursos clave es el uso del PACS para la
gestion de imdgenes médicas, permitiendo a los profesionales de la salud acceder de manera répida
y eficiente a las imagenes diagndsticas desde cualquier drea del hospital. Este sistema no solo agiliza
el flujo de trabajo, sino que también garantiza un acceso inmediato a las imagenes en situaciones
criticas. En esta linea, es crucial avanzar hacia una integracién completa, incorporando no solo las
imagenes en el PACS, sino también la documentacion clinica en HIS. Esto asegurard que, junto con
las imagenes, los informes médicos y demds documentacién relevante sean facilmente accesibles
y gestionados de forma centralizada, optimizando la atencidn al paciente y mejorando la toma de
decisiones clinica

e Colaboraciéon y Referencia: Debido a su relevancia en el area de la salud materno-infantil, este
hospital colabora frecuentemente con otros centros sanitarios, gestionando un flujo constante de
pacientes remitidos desde otras islas o centros médicos. Esto genera la necesidad no solo de ges-
tionar las imagenes médicas a través del PACS, sino también de integrar adecuadamente la docu-
mentacion clinica que acompafia a estos pacientes en el HIS. La gestidn correcta de estos informes
clinicos y las imagenes garantizan que toda la informacién relevante esté disponible inmediata-
mente para los especialistas, mejorando la calidad de la atencidn y facilitando el seguimiento clinico
de los pacientes hospitalizados.

Interaccion con Centros Externos

El CHUIMI recibe regularmente una cantidad considerable de imagenes médicas y su documentacion clinica
asociada de pacientes provenientes de otros hospitales, clinicas privadas y centros de salud, no solo de
Gran Canaria, sino también de las islas vecinas y centros privados. Esta informacién se recibe en soportes
digitales (tales como CDs), incluyendo estudios radiolégicos esenciales y, en muchos casos, informes clinicos
gue son fundamentales para la continuidad del tratamiento. La correcta gestion de esta informacién es vital
para garantizar que los profesionales de la salud puedan acceder no solo a las imagenes en el PACS, sino
también a los informes y otros documentos clinicos a través del HIS, permitiendo un tratamiento integral
del paciente. Ademas, los pacientes también pueden acceder a su historial médico e imagenes a través de
la Carpeta de Salud (miHistoria), una plataforma electrénica que facilita el acceso a su informacion médica
y sanitaria de forma segura y confidencial, (Canarias G. d., 2023).

A continuacioén, se presenta un grafico que muestra la evolucién del volumen de érdenes de inclusidon de
imagenes en el sistema PACS, desde enero de 2023 hasta agosto de 2024 en el CHUIMI. Durante este
periodo, se observa una tendencia al alza, con picos significativos que reflejan una carga de trabajo
considerable en ciertos meses. Este incremento destaca la creciente importancia de contar con un sistema
automatizado vy eficiente que permita gestionar tanto las imagenes como la documentacién asociada de
manera rapida y segura, mejorando la capacidad del hospital para manejar un flujo de datos cada vez
mayor.
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Ordenes de Inclusién por Mes (2023 - Agosto 2024)
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llustracion 7. Evolucion del volumen de drdenes de inclusion de imdgenes de centros externos

El afo 2023 comienza con un volumen de érdenes moderado, con alrededor de 100 a 140 drdenes por mes
durante los primeros cinco meses. Este rango ya representa una carga de trabajo significativa, pero aun
manejable por el equipo de trabajo. Sin embargo, a partir de junio de 2023, se nota un incremento drastico
en el numero de drdenes, superando las 140 érdenes mensuales y alcanzando un pico de aproximadamente
180 o6rdenes en julio de 2023. Al entrar en 2024, el volumen de dérdenes continla en ascenso. Cada mes
desde enero hasta agosto de 2024 presenta un incremento constante, con cifras que superan las 150
6rdenes por mes, alcanzando un maximo de alrededor de 179 6rdenes en julio de 2024. Esta tendencia
indica una creciente demanda y posiblemente una expansién en las actividades o necesidades que
requieren la inclusidon de imagenes en el sistema PACS.

Este incremento sostenido sugiere que el equipo responsable de gestionar estas drdenes ha enfrentado un
volumen de trabajo considerablemente alto, especialmente en los ultimos meses del periodo analizado. La
carga maxima registrada en julio de 2024 es aproximadamente un 80% mayor que la observada a principios
de 2023. En resumen, el grafico refleja no solo el volumen de érdenes procesadas, sino también el creciente
desafio que supone mantener el ritmo frente a una demanda en constante aumento. Esta tendencia indica
gue, si no se toman medidas para gestionar la carga de trabajo, el equipo podria enfrentarse a problemas
de capacidad en un futuro cercano.

La integracién adecuada de las imagenes y documentos clinicos en los sistemas del hospital es de vital
importancia para garantizar una atencidn médica de calidad. El PACS es el sistema central donde se
almacenan y gestionan todas las imagenes médicas, permitiendo a los profesionales de la salud acceder de
manera rapida y eficaz a la informacién necesaria para emitir diagndsticos precisos y ofrecer tratamientos
oportunos. Aunque el HIS se encarga de gestionar la informacién administrativa y clinica, los informes
médicos y la documentacion clinica asociados a las imagenes adn no pueden integrarse en el HIS.

Actualmente, el proceso de inclusién de las imagenes médicas provenientes de soportes digitales en el PACS
es completamente manual, lo que requiere la intervencidn de técnicos para verificar y cargar las imagenes
en el sistema. Este procedimiento, ademas de ser laborioso, puede generar retrasos y errores que impactan
la eficiencia operativa. Por otro lado, los informes clinicos que también llegan en dichos soportes no pueden
integrarse en el HIS, ni de forma manual ni automatizada, lo que obliga a gestionar estos documentos por
separado. Esta falta de integracidn no solo afecta la rapidez en el acceso a la informacién médica, sino que
también incrementa el riesgo de comprometer la seguridad y privacidad de los datos, un aspecto
fundamental para cumplir con normativas como el GDPR y la LOPDGDD.
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El volumen de datos que maneja el hospital es considerable, con un flujo constante de imagenes médicas
gue deben ser procesadas y almacenadas de manera segura.

Dentro de este contexto, a nivel Comunidad Auténoma, el Servicio Canario de Salud se encuentra en la fase
de puesta en marcha de un proyecto que establece los requisitos y condiciones de un visor universal de
imagen diagndstica . Este proyecto tiene como objetivo mejorar la gestidn, acceso y almacenamiento de las
imagenes médicas tanto radioldgicas como no radioldgicas en todo el sistema sanitario canario. El visor
serd del tipo Zero-Footprint, lo que permite acceder a las imagenes desde cualquier dispositivo sin
necesidad de instalar software adicional. Adem3s, se contempla la integracién con los sistemas de gestion
de imagen actuales (PACS) y la interoperabilidad con otros sistemas del SCS, incluyendo un sistema RIS para
dar soporte a las distintas pruebas diagnodsticas (Servicio Canario de la Salud, 2023). Sin embargo, el
proyecto no aborda los estudios realizados de forma privada por el paciente que requieran de su inclusién
en el HIS/PACS del SCS.

En este contexto, es evidente la necesidad de un sistema mas robusto y eficiente que permita la inclusion
rapida y segura de estas imagenes en el PACS. Aunque actualmente los informes clinicos no pueden
integrarse directamente en el HIS actualmente, avanzar hacia soluciones que permitan mejorar el manejo
de ambos tipos de informacidn es clave para garantizar que la infraestructura tecnoldgica del hospital esté
a la altura de su papel como centro de referencia en la atencién sanitaria del archipiélago.

6.2 Problemas Actuales

El proceso actual de inclusién de soportes digitales (tales como CDs) con imagenes médicas y
documentacion clinica provenientes de centros externos en el PACS y el HIS del CHUIMI presenta varias
limitaciones y desafios que afectan tanto la eficiencia operativa como la seguridad de los datos y el
cumplimiento normativo.

En la actualidad, son entregados fisicamente al hospital por los propios pacientes o por el médico de
referencia. Este proceso manual no solo es propenso a errores humanos, sino que también representa un
riesgo logistico importante, ya que la pérdida o daino de los CDs podria resultar en la pérdida de informacién
médica crucial, tanto de las imagenes como de los informes clinicos asociados.

Una vez que el CD llega al hospital, el médico responsable debe generar manualmente un documento de
solicitud de correcciéon de errores (siguiente figura). Este documento contiene los datos identificativos del
paciente y del estudio a incluir en el PACS. Ademas, si el CD contiene un informe clinico, el médico debe
leerlo vy, si es necesario, mecanizar manualmente la informacion relevante en el HIS del hospital, lo que
afiade una carga adicional al proceso. La generacién manual de este documento es un proceso que consume
tiempo y esta sujeto a posibles errores, como la entrada incorrecta de datos, lo que podria complicar la
correcta asociacidn tanto de las imagenes con el PACS. Estos errores no solo retrasan el proceso, sino que
también incrementan el riesgo de afectar la calidad del tratamiento al no disponer de toda la informacion
necesaria en tiempo y forma.
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DATOS DEL SOLICITANTE

Servicmi | Fecha de sol imlud:

Normbre y apell|dos:| | - Categoria: Médico: [[] TER:
Correo eleclrc'}nlcn:| | O |:|
IDENTIFICACION DEL ESTUDIO
Nombre y apellidos del paciente: N°HC (Id Paciente):
- |l | |
3
5 Procedimiento: | | N® de imagenes: \:’»
Fecha del estudio: |:’ Hora del estudio: I:’ Id examen: I:’

MNombre y apellidos del paciente: N®HC {Id Paciente):

IDENTIFICACION DEL ERROR

DESTINO

Descripcion del error:

SOLICITA

O Eliminar el estudio.

[0  Trasladar el estudio de ORIGEN a DESTINO.

[J  Fusionar estudios de ORIGEN y DESTINO. Resultados en DESTINO.
O Otros.

Esta solicitud, correctamente cumplimentada y firmada, debera ser enviada a la secretaria del Servicio
de Electromedicina. Tas la subsanacidn del error se enviard un correo electrénico al solicitante.

Autorizado por Supervision de enfermeria o Jefaturas de Servicio/Seccion:

INomIBre § BPEIITOST L. ..o e e s et e e et e ot et ens

ML et e e e e e Fecha: .

Edicion 1 Pagina 1de 1

llustracion 8. Documento de solicitud de correccion de errores

Tras generar la solicitud, el documento es impreso y enviado en conjunto con el CD al servicio de
electromedicina. Este paso adicional no solo retrasa el proceso, sino que también aumenta la probabilidad
de que se produzcan errores en la transferencia de datos, asi como la posibilidad de pérdida o mal manejo
de los documentos impresos y CDs.

El servicio de electromedicina es responsable de incluir los estudios en el PACS utilizando estaciones de
trabajo especializadas en radiodiagndstico. Este proceso manual implica la insercién del CD, la verificacion
de los datos, y la carga de las imagenes en el sistema PACS. La dependencia de estaciones especificas y la
necesidad de intervencién manual aumentan el riesgo de errores en la inclusidn de los estudios, ademas
de limitar la capacidad del hospital para procesar multiples solicitudes de manera eficiente.

Finalmente, una vez que el estudio ha sido incluido en el PACS, el servicio de electromedicina notifica al
usuario (ya sea el médico que solicito el proceso o el paciente) de que la imagen esta disponible. Este
proceso de notificacion manual puede generar demoras adicionales y no siempre garantiza que el usuario
reciba la informacidon de manera oportuna, lo que puede afectar la continuidad de la atencién médica. La
siguiente figura presenta un diagrama de flujo del proceso actual descrito.
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llustracion 9. Diagrama de flujo del proceso actual de integracion de estudios externos en soportes fisicos

6.2.1 Principales Desafios

Ineficiencia Operativa: La dependencia de procesos manuales y fisicos (entrega de CDs, generacion
de documentos, impresion y traslado de materiales) introduce varios puntos de ineficiencia. Cada
uno de estos pasos consume tiempo y recursos, lo que puede retrasar la disponibilidad de las ima-
genes en el PACS y, por lo tanto, la capacidad del personal médico para tomar decisiones clinicas
informadas. Ademas, la ineficiencia se agrava por el hecho de que los informes clinicos incluidos en
el CD deben ser leidos vy, si es necesario, mecanizados manualmente por el médico en el HIS, lo que
anade mas tiempo al proceso y aumenta la posibilidad de errores.

Riesgos de Seguridad y Cumplimiento: El manejo manual de datos sensibles (tanto en formato
fisico como digital) presenta riesgos significativos para la seguridad y privacidad de la informacién
del paciente. La falta de automatizacion y control centralizado dificulta la implementacién de me-
didas de seguridad robustas y el cumplimiento de normativas como el GDPR y la LOPDGDD. La in-
tervencién manual en la gestion de los informes clinicos también incrementa la exposicidn a riesgos
de privacidad y posibles fugas de informacién.

Alta Dependencia de Recursos Humanos: El proceso actual depende en gran medida del personal
de electromedicina para la inclusidn de imagenes en el PACS. Esto no solo genera una carga adicio-
nal para el equipo, sino que también crea un cuello de botella en el flujo de trabajo, especialmente
en momentos de alta demanda. Asimismo, la necesidad de que el médico lea y mecanice el informe
clinico manualmente en el HIS afade mas trabajo, lo que puede retrasar la atencidn y generar auln
mas presion sobre el personal.

Inconsistencia en la Calidad de Datos: La generacion manual de documentos y la intervencién ma-
nual en la inclusidon de imagenes pueden dar lugar a errores en la entrada de datos, lo que a su vez
puede afectar la correcta asociacion de las imagenes con la historia clinica del paciente. Ademas, el
hecho de que los informes clinicos deban ser mecanizados manualmente por el médico en el HIS
aumenta el riesgo de errores en la transcripcion de datos, comprometiendo la precision de los diag-
nosticos y la efectividad del tratamiento.

6.3 Objetivos del Proyecto

OBIJ-1. Centralizacion del Proceso de Inclusion de CDs

Descripcidn: Desarrollar e implementar un sistema centralizado que automatice la inclusién de CDs
en el PACS para imagenes y en el HIS para la documentacion clinica. Esto eliminara la necesidad de
manejar fisicamente los CDs y de mecanizar manualmente los informes, permitiendo que ambos
tipos de datos se integren automaticamente en sus respectivos sistemas.
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Beneficio: Reducir los tiempos de procesamiento, mejorar la eficiencia operativa y minimizar la
posibilidad de pérdida o dafio de datos durante el manejo manual.

OBJ-2. Automatizacion del Flujo de Trabajo

Descripcion: Automatizar las tareas involucradas en la inclusién de CDs, desde la verificacién de
datos hasta la carga de imagenes en el PACS y la integracidon automatica de los informes clinicos en
el HIS. Esto incluye la eliminacién de tareas manuales como la generacién de documentos, lectura
de informes y mecanizacion de datos.

Beneficio: La automatizacion reducird la carga de trabajo del personal técnico y médico, minimizara
los errores humanos, y permitird que el personal se enfoque en tareas de mayor valor. Ademas,
asegurard una disponibilidad mas rapida tanto de las imagenes como de la documentacion clinica
para su uso clinico.

OBJ-3. Mejorar de la Seguridad de los Datos

Descripcidn: Implementar medidas de seguridad avanzadas para proteger tanto las imagenes mé-
dicas como la documentacién clinica durante el proceso de inclusion automatica. Esto incluye el
cifrado de datos, la autenticacién de usuarios y la auditoria constante del acceso a la informacion,
garantizando que se cumplan las normativas de seguridad como el GDPR y la LOPDGDD.
Beneficio: Se asegurara un manejo seguro y confidencial de los datos médicos y clinicos, reduciendo
significativamente el riesgo de brechas de seguridad y garantizando la privacidad del paciente en
cada fase del proceso automatizado.

OBJ-4. Optimizacion del Tiempo de Respuesta

Descripcidn: Optimizar el tiempo que transcurre desde la recepcién del CD hasta que las imagenes
estén disponibles en el PACS y los informes clinicos sean accesibles en el HIS. Esto se logrard a través
de la automatizacion del proceso de inclusién y la eliminacién de los pasos manuales.

Beneficio: Aumentara la velocidad con la que los profesionales de la salud pueden acceder a la
informacién critica, mejorando significativamente la capacidad del hospital para ofrecer diagndsti-
cos y tratamientos oportunos y eficientes.

OBIJ-5. Integracion con Otros Sistemas del Hospital

Descripcidn: Asegurar que el nuevo sistema automatizado de inclusién de CDs se integre comple-
tamente con los sistemas de gestién de informacién de salud (HIS) y otros sistemas digitales del
hospital, permitiendo que tanto las imagenes como los informes clinicos se gestionen de manera
centralizada y automatica.

Beneficio: Mejorara la interoperabilidad y garantizara un flujo de informacidn continuo y sin inte-
rrupciones, facilitando el acceso a datos tanto de imagenes como de documentos clinicos, mejo-
rando asi la eficiencia operativa y la calidad de la atencién médica.

6.4 Alcance del Proyecto

El proyecto de implementacién de un sistema centralizado y automatizado para la inclusiéon de CDs en el
PACS del CHUIMI abarca diversas areas clave del hospital, implicando tanto a departamentos especializados
como a procesos criticos dentro de la institucion. Este proyecto no solo se enfoca en la automatizacion de
la inclusidn de imagenes médicas, sino que también busca integrar de manera eficiente la documentacién
clinica asociada en el HIS, optimizando el flujo de trabajo en todo el hospital. La implementacion afectara
areas como electromedicina, radiologia y administracion, garantizando una mejora en la gestion de la
informacién médica y reduciendo los tiempos de respuesta, minimizando riesgos y asegurando el
cumplimiento de normativas de seguridad de datos.
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6.4.1 Areas Involucradas

El Servicio de Radiologia sera uno de los principales beneficiados por este proyecto, ya que es el usuario
principal del PACS. La centralizacién y automatizacién de la inclusién de CDs permitira a los radidlogos
acceder tanto a las imagenes médicas como a la documentacién clinica asociada de manera mds rapida y
confiable, mejorando su capacidad para emitir diagndsticos oportunos (OBJ-4).

El Servicio de Electromedicina también tendra un papel crucial en esta transicién. Actualmente, este
servicio se encarga de la inclusion manual de los CDs en el PACS, asi como de la gestion de informes clinicos
gue deben mecanizarse en el HIS. Con la automatizacion, ambas tareas se volverdn mas eficientes y menos
propensas a errores (OBJ-2). Ademas, el personal de este servicio recibira formacion especifica para
manejar el nuevo sistema y gestionar posibles incidencias técnicas relacionadas con la inclusion
automatizada de imagenes y documentos (OBJ-3).

Por otro lado, el Servicio de Informatica serd responsable de la implementacién técnica del sistema,
asegurando que se integre sin problemas tanto con el PACS como con el HIS y otros sistemas ya existentes
en el hospital (OBJ-5). Este departamento también se encargard de mantener la infraestructura de Tl y las
medidas de seguridad, lo cual es esencial para el éxito del proyecto (OBJ-3).

Finalmente, la Direccion Médica, en conjunto con la Direccién de Gestidn y Servicios, supervisaran el
proyecto desde una perspectiva estratégica, garantizando que los recursos se asignen adecuadamente y
que el proyecto avance segun lo planificado. Ademas, se aseguraran de que el sistema respete las
normativasy se alinee con los objetivos institucionales, mejorando tanto la operativa como el cumplimiento
normativo (OBJ-3 y OBJ-5).

6.4.2 Procesos Incluidos

El proyecto tiene como objetivo automatizar varios procesos que actualmente son manuales y consumen
tiempo. Se implementard un sistema que valide automaticamente los CDs cuando sean recibidos,
asegurando que tanto las imagenes como los informes clinicos sean correctos antes de su inclusion en el
PACS y HIS, respectivamente (OBJ-2 y OBJ-3). Esta automatizaciéon eliminara la mayor parte de la
intervencién manual, reduciendo significativamente los errores y mejorando la seguridad de los datos.

Ademds, la generacidn y gestion de la documentacidn clinica, que hoy en dia es una tarea que recae sobre
los médicos, serd completamente automatizada. Esto acelerard el proceso y garantizard que los datos
clinicos se manejen con mayor precisidn y consistencia, tanto en el PACS para las imagenes como en el HIS
para los informes clinicos (OBJ-2).

Uno de los aspectos clave sera la inclusion automatizada de las imdagenes en el PACS y de los informes
clinicos en el HIS. Este nuevo sistema permitird que tanto las imagenes como la documentacién se carguen
de manera rapida y segura, mejorando la disponibilidad de informacion critica para los profesionales
médicos y agilizando los diagndsticos (OBJ-1 y OBJ-4).

Finalmente, se implementara un sistema de notificaciones automatizadas que informara a los usuarios, ya
sean médicos o pacientes, cuando las imagenes y los informes clinicos estén disponibles en el PACS y HIS.
Esto mejorard la comunicacién interna y reducira los tiempos de espera para el acceso a la informacion
médica (OBJ-4).

6.4.3 Sistemas y Tecnologias

El PACS, como nucleo central de este proyecto, se verd significativamente beneficiado por las mejoras
implementadas. Con la inclusién automatizada tanto de imagenes como de informes clinicos desde los CDs,
el PACS podra gestionar las imagenes de manera mas eficiente, asegurando que estén disponibles para su
revisidn en menos tiempo y con una mayor seguridad (OBJ-4 y OBJ-3). Ademas, esto reducird la intervencién
manual, minimizando los errores y mejorando la rapidez del proceso.
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El HIS también jugard un papel crucial, ya que se establecera una interoperabilidad perfecta entre este
sistema y el PACS. La automatizacidon permitird que tanto las imagenes como la documentacion clinica se
integren automaticamente en ambos sistemas, garantizando que toda la informacién relevante del
paciente esté disponible de manera unificada y mejorando la gestion general de la atencion médica (OBJ-
5).

Para que este sistema funcione correctamente, la infraestructura de Tl del hospital deberd estar preparada
para soportar el nuevo flujo de trabajo. Esto incluye la actualizacién de servidores, estaciones de trabajo, y
laimplementacién de medidas de seguridad robustas como el cifrado de datos y firewalls. La infraestructura
deberd ser capaz de manejar la carga adicional y los procesos automatizados sin comprometer el
rendimiento ni la seguridad (OBJ-3 y OBJ-5).

6.4.4 Limites del Proyecto

Es importante sefalar que este proyecto no cubrird todos los aspectos relacionados con el manejo de
imagenes médicas. Por ejemplo, no se incluirda el mantenimiento del hardware de las estaciones de
radiodiagndstico ni la gestion de imdagenes fuera del PACS. El proyecto se centrard exclusivamente en la
automatizacion de la inclusién de CDs, abarcando tanto las imagenes como los informes clinicos, pero no
abordard otros flujos de trabajo manuales que no estén directamente relacionados con este proceso (OBJ-
1y 0BJ-2).

El éxito del proyecto dependera de la disponibilidad de recursos humanos, en especial en lo que respecta
a la formaciéon necesaria para que el personal maneje el nuevo sistema de manera eficiente. Asimismo,
estara limitado por el presupuesto asignado, lo que podria influir en el alcance de ciertas funcionalidades
avanzadas. Se priorizaran estas funcionalidades segun los recursos disponibles, asegurando que se logre
una implementacion efectiva con las herramientas esenciales (OBJ-2 y OBJ-3).

Por dltimo, el tiempo serd un factor critico. El proyecto debera completarse en un plazo especifico, con
etapas definidas para asegurar que los objetivos se alcancen en el plazo previsto. Esta planificacion
permitira que tanto la integracion de imagenes en el PACS como la incorporacion de informes clinicos en el
HIS se realicen de manera eficiente y dentro de los tiempos acordados (OBJ-4 y OBJ-5).

6.4.5 Desafios y Consideraciones

La implementacion de este sistema centralizado y automatizado no estd exenta de desafios. Reconocer
estos desafios de manera anticipada es crucial para asegurar que el proyecto se ejecute de manera eficiente
y cumpla con sus objetivos. A continuacidn, se describen los principales desafios y las consideraciones que
se deben tener en cuenta:

e Resistencia al Cambio
Uno de los mayores desafios en cualquier proyecto de transformacidn tecnoldgica es la resistencia
al cambio por parte del personal. Los empleados que estdan acostumbrados a procesos manuales y
descentralizados pueden mostrar reticencia a adoptar nuevos sistemas automatizados. Para
mitigar este riesgo, sera fundamental llevar a cabo una gestion del cambio eficaz, que incluya
programas de capacitacidn especificos, sesiones de sensibilizacién sobre los beneficios del nuevo
sistema, y apoyo continuo durante la transicion. Ademds, involucrar al personal desde las etapas
iniciales del proyecto puede ayudar a reducir la resistencia y fomentar una mayor aceptacion.

e Complejidad de la Integracion Tecnoldgica
Integrar el nuevo sistema de inclusion de CDs con los sistemas existentes, como el PACS y el HIS,
puede ser técnicamente complejo. La falta de interoperabilidad entre los sistemas podria generar
problemas como la duplicaciéon de datos, errores en la transferencia de informacién, o incluso la
pérdida de datos criticos. Para superar este desafio, es esencial planificar y realizar pruebas
exhaustivas de integracidn antes de la implementacidon completa. Ademas, se debe contar con el
soporte técnico adecuado para resolver cualquier problema de compatibilidad que pueda surgir
durante el proceso.
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e Seguridad y Cumplimiento Normativo
Otro desafio clave es garantizar que el nuevo sistema cumpla con las estrictas normativas de
seguridad y privacidad de los datos, como el GDPR y la LOPDGDD. Cualquier vulnerabilidad en el
sistema podria exponer datos sensibles de los pacientes, lo que no solo tendria consecuencias
legales sino también reputacionales para el hospital. Para abordar este riesgo, es crucial
implementar medidas de seguridad robustas, como el cifrado de datos, la autenticacion
multifactor, y auditorias regulares del sistema. Asimismo, se debe mantener una vigilancia continua
sobre las actualizaciones de las normativas para asegurar que el sistema siga cumpliendo con los
requisitos legales.

o Gestion del Tiempo y los Recursos
El proyecto debe completarse dentro de un marco de tiempo especifico y con recursos limitados.
Una mala planificacién o la subestimacion de los recursos necesarios podrian llevar a retrasos,
sobrecostos, o una implementacion incompleta del sistema. Para evitar esto, es vital realizar una
planificacion detallada, que incluya la identificacidon de todas las tareas necesarias, la asignacion
adecuada de recursos, y la definicién de hitos claros. La monitorizaciéon continua del progreso del
proyecto y la flexibilidad para ajustar los planes segun sea necesario también son esenciales para
mantener el proyecto en curso.

o Fiabilidad y Mantenimiento del Sistema
Una vez implementado, el sistema debe ser altamente fiable para garantizar su funcionamiento
continuo. Cualquier fallo en el sistema podria interrumpir el flujo de trabajo en el hospital,
afectando la calidad de la atencién al paciente. Ademas, el mantenimiento del sistema sera crucial
para asegurar su longevidad y eficiencia operativa. Esto requiere establecer un plan de
mantenimiento preventivo, contar con personal capacitado para resolver problemas técnicos, y
asegurar que el sistema sea escalable para adaptarse a futuras necesidades del hospital.

Ademas de los desafios mencionados, es importante considerar la comunicacion continua con todas las
partes interesadas a lo largo del proyecto. Mantener una transparencia sobre el progreso del proyecto, los
desafios que se enfrentan, y las soluciones implementadas contribuira a generar confianza y apoyo en todas
las etapas de la implementacion. También es crucial documentar todas las etapas del proyecto para facilitar
futuras mejoras y asegurar que el hospital esté preparado para adaptarse a cambios tecnolégicos o
regulatorios en el futuro.

6.5 Aplicacion de Metodologias

6.5.1 Marco COBIT (Control Objectives for Information and Related Technologies)

El marco COBIT serd la principal metodologia utilizada para guiar la gobernanza y gestién de Tl en este
proyecto. COBIT ofrece un enfoque integral para alinear los objetivos de Tl con los objetivos estratégicos
del hospital, asegurando que los recursos de Tl se gestionen de manera eficaz y eficiente. Este marco,
ampliamente reconocido en la gobernanza y gestidn de Tl, nos ofrece una estructura sélida para alinear los
objetivos tecnoldgicos con las metas estratégicas del hospital. A lo largo del proyecto, COBIT nos guiara
para garantizar que todas las decisiones y acciones se tomen de manera eficiente y con un enfoque claro
hacia la mejora continua.

e Definir la Arquitectura de la Informacién (PO2)
El primer paso crucial es asegurarnos de que la arquitectura de la informacion del hospital esté bien
disefiada y alineada con la nueva solucién que vamos a implementar. Esto significa que debemos
planificar cémo se integrara el nuevo sistema automatizado con el PACS existente, el HIS y otros
sistemas criticos. La meta aqui es que toda la informacién fluya de manera coherente y sin
interrupciones, eliminando redundancias y potenciando la eficiencia operativa. Al definir
correctamente esta arquitectura, estamos sentando las bases para que el sistema funcione de
manera éptima y se adapte facilmente a futuras necesidades.

e Habilitar la Operacion y Uso (Al4)
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Una vez que la arquitectura esté bien definida, el siguiente desafio es garantizar que el sistema sea
accesible y facil de usar para todo el personal involucrado. Esto implica no solo la integracion
técnica, sino también asegurarnos de que los usuarios reciban la formacién necesaria para utilizar
el nuevo sistema de manera eficaz desde el primer dia. Ademas, debemos proporcionar soporte
técnico adecuado para resolver cualquier duda o problema que pueda surgir. Al facilitar la adopcién
del sistema, reducimos los errores operativos y mejoramos la eficiencia en las tareas diarias.

e Asegurar los Servicios de Seguridad (DS5)
En un entorno hospitalario, la seguridad de la informacidn es primordial. Con la implementacidn
del nuevo sistema, es esencial que se establezcan controles de seguridad robustos que protejan los
datos sensibles de los pacientes. Esto incluye implementar medidas como el cifrado de datos, la
autenticacidén de usuarios y la realizacidon de auditorias regulares. Al asegurar que la informacion
esté protegida en cada etapa del proceso, no solo cumplimos con las normativas legales, sino que
también ganamos la confianza de los pacientes y del personal.

o Definir y Gestionar los Niveles de Servicio (DS1)
Un aspecto clave del proyecto sera establecer niveles de servicio que aseguren que el nuevo
sistema cumpla con las expectativas de rendimiento y disponibilidad del hospital. Esto significa que
el sistema debe ser capaz de procesar las imagenes rapidamente y estar disponible cuando se
necesite, sin interrupciones. Al definir estos niveles de servicio, garantizamos que el sistema no solo
sea eficiente, sino que también satisfaga las necesidades operativas diarias del hospital, mejorando
la experiencia de todos los usuarios.

e Gestionar los Cambios (Al6)
Finalmente, es fundamental que el proceso de cambio se gestione de manera cuidadosa vy
controlada. La implementacién de un nuevo sistema siempre implica desafios, pero al gestionar los
cambios de manera estructurada, minimizamos los riesgos de interrupciones y aseguramos una
transicidn suave. Esto incluye planificar cada etapa de la implementacidon, comunicar claramente
con todas las partes interesadas, y estar preparados para ajustar el plan si surgen imprevistos. Al
manejar los cambios con eficacia, podemos integrar el nuevo sistema sin problemas en la rutina
diaria del hospital, maximizando sus beneficios desde el primer momento.

6.5.2 Relacién de los Objetivos con COBIT

Los objetivos establecidos en este proyecto apuntan a transformar el proceso actual de inclusién de CDs en
el del hospital, mejorando no solo la eficiencia operativa y la seguridad de los datos, sino también
garantizando un mayor cumplimiento normativo y mejorando la calidad de la atencién al paciente.

Ademas, estos objetivos han de ser alineados con los principios y areas clave del marco COBIT, asegurando
gue laimplementacidn optimice la operacidn del hospital y cumpla con las mejores practicas en gobernanza
y gestién de TI. Esto garantizard que los procesos sean eficientes, seguros, y cumplan las regulaciones y
objetivos estratégicos de la organizacion.

A continuacién, se presenta la relacidn existente entre los objetivos planteados en el proyecto y el marco
COBIT.

OBIJ-1. Centralizacion del Proceso de Inclusion de CDs

e COBIT Relevante: PO2 - Definir la Arquitectura de la Informacidn

e Relacidn: La centralizacién y automatizacion de la inclusion tanto de imagenes como de documen-
tacion clinica asegura que la arquitectura de la informacidn esté alineada con los objetivos estraté-
gicos del hospital, mejorando la accesibilidad y la gestion eficiente de la informacidn en el PACS y
el HIS. Este enfoque centralizado y automatizado optimiza el flujo de datos, eliminando procesos
manuales que comprometen la integridad y disponibilidad de la informacidn.

OBJ-2. Automatizacién del Flujo de Trabajo

e COBIT Relevante: Al4 - Habilitar la Operaciény Uso
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Relacidn: La automatizacién del flujo de trabajo, desde la verificacidon de datos hasta la inclusion de
imagenes en el PACS y la integracidon automatica de informes clinicos en el HIS, esta directamente
relacionada con el principio de COBIT de habilitar la operacidn y uso. Este objetivo mejora la efi-
ciencia operativa y minimiza los errores humanos, garantizando que los sistemas de Tl dentro del
hospital faciliten el uso efectivo y continuo por parte del personal médico y técnico.

OBIJ-3. Mejora de la Seguridad de los Datos

COBIT Relevante: DS5 - Asegurar los Servicios de Seguridad

Relacidén: La implementacién de medidas de seguridad robustas en el proceso de automatizacion,
como el cifrado de datos y la autenticacidn de usuarios, garantiza la proteccién de los datos médicos
y clinicos, tanto de imagenes como de informes. Esto se alinea con los principios de COBIT para
asegurar los servicios de seguridad, protegiendo la informacidén contra accesos no autorizados y
amenazas, y asegurando el cumplimiento normativo con GDPR y LOPDGDD.

OBJ-4. Optimizacion del Tiempo de Respuesta

COBIT Relevante: DS1 - Definir y Gestionar los Niveles de Servicio

Relacién: La reduccidon del tiempo de respuesta en la inclusion automatica de imagenes en el PACS
y la documentacién clinica en el HIS esta directamente relacionada con la gestion eficiente de los
niveles de servicio, un principio clave en COBIT. Este objetivo asegura que los sistemas de Tl sopor-
ten las necesidades operativas del hospital, permitiendo diagndsticos y tratamientos mas rapidos
y oportunos.

OBIJ-5. Integracion con Otros Sistemas del Hospital

COBIT Relevante: Al6 - Gestionar los Cambios

Relacidn: La integracién de un sistema automatizado de inclusién de CDs, que abarque tanto ima-
genes como informes clinicos, con el resto de los sistemas del hospital estd relacionada con la
gestion del cambio. Este objetivo asegura que las nuevas implementaciones se integren sin pro-
blemas con los sistemas existentes, minimizando interrupciones en el flujo de trabajo y facilitando
una interoperabilidad eficaz entre el PACS, HIS y otros sistemas hospitalarios.

La siguiente tabla resume los objetivos propuestos en este caso de uso y su relacidn con el marco COBIT.

Objetivo Descripcion COBIT Relevante Relacion

OBJ-1 Centralizacion del Proceso de PO2 - Definir la Arquitectura de la  Asegurar que la arquitectura de la informacion esté
Inclusion de CDs Informacion alineada con los objetivos estratégicos del hospital.

OBJ-2 Automatizacién del Flujo de Al4 - Habilitar la Operacién y Uso Mejorar la eficiencia operativa y minimizar los
Trabajo errores humanos.

OBJ-3 Mejora de la Seguridad de los DS5 - Asegurar los Servicios de Gestionar la seguridad de la informacion para
Datos Seguridad proteger los datos contra accesos no autorizados.

OBJ-4 Optimizacion del Tiempo de DS1 - Definir y Gestionar los Niveles  Gestionar eficientemente los niveles de servicio para
Respuesta de Servicio soportar las necesidades operativas.

OBJ-5 Integracién con Otros Sistemas  Al6 - Gestionar los Cambios Asegurar una integracion sin problemas de las
del Hospital nuevas implementaciones con los sistemas

existentes.

Tabla 3. Objetivos propuestos y su relacion con el marco COBIT
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6.5.3 Andlisis DAFO (Debilidades, Amenazas, Fortalezas, Oportunidades)

El andlisis DAFO se utilizard para identificar y evaluar los factores internos y externos que podrian afectar
el éxito del proyecto. Esto ayudara a tomar decisiones informadas durante la planificacidon e
implementacion.

Fortalezas:

Alta Cualificacion del Personal: Los ingenieros encargados de la inclusién de CDs ya estan bien
capacitados y familiarizados con los sistemas actuales, lo que facilitara la transicion al nuevo sis-
tema automatizado.

Infraestructura Tecnoldgica Sdlida: EI HIS, PACS y la infraestructura de Tl del hospital son robustos
y estdn bien integrados, proporcionando una base sélida para la implementacién de nuevas tecno-
logias.

Debilidades:

Procesos Manuales Actuales: La dependencia de procesos manuales introduce ineficiencias y au-
menta el riesgo de errores humanos, especialmente en la cumplimentacién de formularios.

Falta de Automatizacion: La falta de sistemas automatizados para la inclusién de CDs es un cuello
de botella en el flujo de trabajo.

Oportunidades:

Automatizacion de Procesos: La implementacion de un sistema automatizado ofrece la oportuni-
dad de mejorar significativamente la eficiencia operativa y reducir los tiempos de respuesta.
Mejoras en la Seguridad: La automatizacion también permitira implementar mejores controles de
seguridad, protegiendo mejor los datos sensibles.

Amenazas:

Resistencia al Cambio: Existe la posibilidad de que algunos miembros del personal se resistan a la
adopcidn de un nuevo sistema, lo que podria retrasar la implementacion.

Riesgos de Integracidn: La integracion con los sistemas existentes, si no se realiza correctamente,
podria generar problemas técnicos que afecten la operacidn diaria del hospital.

FORTALEZAS DEBILIDADES

OPORTUNIDADES AMENAZAS

llustracion 10. Caso de uso, andlisis DAFO
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6.6 Propuesta de Solucion
6.6.1 Disefio y Arquitectura del Sistema

El sistema estara disefiado en torno a un servidor central gestionado por Ensemble, que gestionard la
comunicacion entre los diferentes componentes. Ensemble se encargard de recibir los datos tanto de
DICOM Gateway (para las imdagenes) como de DocuWare (para los informes clinicos), procesarlos y
transferirlos automaticamente al PACS y al HIS, respectivamente. Esto garantiza que las imagenes y los
informes clinicos se gestionen de forma automatizada y estén disponibles en los sistemas correspondientes
sin intervencién manual.

Ensemble también se encargara de la correcta asociacién de los formularios electrénicos con los estudios
cargados en el PACS, eliminando la necesidad de que los médicos mecanicen manualmente la informacion
de los informes clinicos en el HIS. Esta automatizacion asegura una mayor eficiencia y reduce los riesgos de
errores.

Tecnologias Seleccionadas:

e Software de Automatizacidon de Imagenes: Se utilizara DICOM Gateway para gestionar la recepcion
y transferencia de imagenes desde los CDs hacia el PACS. Este software es compatible con el estan-
dar DICOM, lo que garantiza la correcta interoperabilidad con el sistema PACS existente.

e Sistema de Gestion de Documentos Electrénicos (EDM): Se implementara DocuWare para la ge-
neracién y almacenamiento de documentos electrénicos, eliminando la necesidad de formularios
impresos. Esto permitira que los informes clinicos se completen y validen electrénicamente, facili-
tando la integracion automatica de los mismos en el HIS.

e Middleware de Integracidon: Ensemble actuard como middleware, integrando todos los sistemas
implicados: DICOM Gateway (para imagenes), DocuWare (para documentos), el PACS y el HIS. Fa-
cilitard la transferencia de datos y asegurara que la integracion entre los sistemas se realice de
manera fluida y segura.

Servidor Central y Middleware: Ensemble

Ensemble actuard como el nucleo de la arquitectura, funcionando como middleware que orquesta la
comunicacion entre los distintos sistemas involucrados: DICOM Gateway, DocuWare, PACS, y HIS.
Ensemble, al ser una plataforma robusta y ya implementada en el hospital, facilita su integracion con la
nueva solucidn, optimizando tanto la inclusion de imdgenes médicas como de informes clinicos. Sus
funciones clave seran las siguientes:

e Integracion Completa: Ensemble gestionara la integracidn de los flujos de datos desde DICOM Ga-
teway (que recibe y procesa las imagenes de los CDs) hacia el PACS. Ademas, se encargara de inte-
grar DocuWare, asegurando que tanto las imagenes como los informes clinicos se asocien correc-
tamente y de forma automatizada con los estudios correspondientes en el PACS y el HIS. Esto eli-
minara la necesidad de mecanizacidon manual de los informes clinicos.

e Gestion de Procesos: Ensemble manejara el flujo de trabajo completo, desde la recepcion de datos
hasta la notificacidn al usuario. Esto incluye la validaciéon automatica de las imagenes y documentos
provenientes de los CDs, el enrutamiento de informacion hacia el PACS y el HIS, asi como la gestidn
de excepciones. La automatizacion de estos procesos permitird una operacién mas eficiente y se-
gura.

e Monitoreo y Alerta: Ensemble estard configurado para monitorear todos los procesos en tiempo
real, detectando cualquier anomalia o fallo en la transferencia de datos, tanto de imagenes como
de informes clinicos. En caso de error, Ensemble generara alertas automaticas y activard procesos
de recuperacion para asegurar la continuidad del flujo de informacidn y minimizar cualquier im-
pacto en la atencién médica.
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Recepcion y Procesamiento de CDs: DICOM Gateway

DICOM Gateway es el software seleccionado para gestionar la recepcion y el procesamiento de los CDs que
contienen tanto estudios de imagenes médicas como la documentacion clinica asociada. Este componente
es fundamental para extraer los datos del CD y prepararlos para su inclusion automatica en el PACS (para
imagenes) y en el HIS (para informes clinicos). Dentro de las funciones clave de DICOM Gateway destacan
las siguientes:

e Deteccidén Automatica: Cuando un CD es insertado en una estacién de trabajo, DICOM Gateway
detecta automdaticamente la inserciéon y comienza el proceso de extraccién de las imagenes DICOM,
asi como de los documentos clinicos asociados, si los hubiera.

e Validacion de Imagenes y Documentos: Antes de transferir los datos a Ensemble, DICOM Gateway
realiza una validacidn inicial de los archivos DICOM y de los documentos clinicos para asegurar que
cumplen con los estandares y que no estan corruptos. Esto reduce el riesgo de errores durante la
inclusidn en el PACS y el HIS, garantizando la integridad de la informacion.

e Transferencia a Ensemble: Una vez validados, tanto las imagenes como los informes clinicos son
transferidos a Ensemble, que se encargara de su posterior procesamiento, asegurando su almace-
namiento en el PACS para las imagenes y en el HIS para los informes clinicos.

Gestion de Documentos Electronicos: DocuWare

DocuWare se integrara en la arquitectura para gestionar todos los aspectos relacionados con la
documentacion clinica electrdnica, eliminando la necesidad de formularios impresos y garantizando la
precision de los datos tanto en el PACS como en el HIS.

e Generacion Automatica de Formularios y Documentos Clinicos: Cuando un CD es procesado por
DICOM Gateway, Ensemble genera automaticamente un formulario de solicitud en DocuWare. Este
formulario electrdnico incluye los datos necesarios que el usuario debe completar, como la identi-
ficacion del paciente y el tipo de estudio. Ademads, DocuWare gestiona la captura de cualquier in-
forme clinico incluido en el CD, asegurando que se integre adecuadamente en el HIS.

e Validacién de Datos: DocuWare asegura que todos los campos requeridos en los formularios y do-
cumentos clinicos estén correctamente llenados antes de permitir la transferencia de datos al PACS
y al HIS. Esto minimiza los errores comunes de entrada de datos y garantiza que la informacién sea
precisa.

e Asociacion con Estudios en el PACS y HIS: Una vez completado, el formulario y los documentos
clinicos se vinculan automaticamente con los estudios correspondientes en el PACS (para las ima-
genes) y en el HIS (para los informes clinicos). Esto garantiza que toda la informacidn del paciente
esté centralizada, accesible y organizada, facilitando el acceso a los profesionales de la salud.

Almacenamiento y Gestion de Imagenes: PACS

El PACS sigue siendo el sistema principal de almacenamiento y gestién de imagenes médicas en el hospital.
La arquitectura propuesta asegura que el PACS reciba tanto imdgenes como informes clinicos que han sido
validados, optimizando su funcionamiento y garantizando la integridad de los datos.

e Almacenamiento Centralizado: Una vez que Ensemble ha procesado y validado los datos, las ima-
genes se almacenan en el PACS, mientras que los informes clinicos se integran automaticamente
en el HIS. EI PACS se encarga de organizar las imagenes por paciente y tipo de estudio, asegurando
gue estén disponibles para los profesionales médicos de manera répida y segura. La correcta aso-
ciacion de los informes clinicos con los estudios permite una gestién mas eficiente y completa de
la informacion del paciente.

e Acceso Rapido y Seguro: El PACS facilita el acceso a las imagenes por parte de los radiélogos y otros
profesionales de la salud, con capacidades de blusqueda avanzada que permiten localizar rapida-
mente cualquier estudio previo. A la vez, la informacidn clinica relevante almacenada en el HIS se
puede consultar paralelamente, mejorando la calidad del diagnéstico y tratamiento al tener una
visién completa del historial del paciente.
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Interfaz con el HIS

La interoperabilidad entre el nuevo sistema de inclusidon de CDs y el HIS es crucial para asegurar que tanto
las imdgenes como los datos clinicos se mantengan coherentes y centralizados, ofreciendo una visiéon
integral de la informacién del paciente.

Integracion con Ensemble: Ensemble se encargara de sincronizar los datos entre el PACS y el HIS,
garantizando que tanto las imagenes médicas como los informes clinicos se integren de manera
automatica y sin errores. Esto incluye la actualizacidn de registros de pacientes y la incorporacion
de nuevos estudios y documentos clinicos, asegurando que toda la informacién esté disponible en
ambos sistemas de manera simultanea.

Gestion Integral de Pacientes: Gracias a esta integracidon automatizada, el HIS podra acceder a los
estudios almacenados en el PACS y relacionarlos con otros datos clinicos del paciente, como infor-
mes médicos y registros de visitas. Esta interoperabilidad permitira una gestion mas completa y
eficiente de la atencién médica, facilitando un acceso rapido y centralizado a toda la informacién
relevante del paciente.

Seguridad y monitorizaciéon

La seguridad y la monitorizacién continua son aspectos fundamentales de la arquitectura propuesta,
asegurando que el sistema no solo sea eficiente sino también seguro y confiable.

Medidas de Seguridad:

Cifrado de Datos: Todos los datos transferidos entre DICOM Gateway, Ensemble, DocuWare, PACS
y HIS estaran cifrados utilizando AES-256 para protegerlos contra accesos no autorizados.
Autenticacion Multifactor (MFA): Se implementara MFA para el acceso a todos los componentes
criticos del sistema, utilizando Duo Security para garantizar que solo el personal autorizado pueda
realizar cambios o acceder a los datos sensibles.

Monitorizacién con Splunk:

Monitorizacidn en Tiempo Real: Splunk serd utilizado para monitorizar el rendimiento del sistema
en tiempo real, con Ensemble proporcionando datos detallados sobre el estado de cada compo-
nente. Esto permitira identificar y resolver problemas antes de que afecten al rendimiento del sis-
tema.

Auditorias de Seguridad: Se realizaran auditorias regulares utilizando Splunk para asegurar que
todas las actividades del sistema cumplen con las normativas vigentes y que no se producen acce-
sos no autorizados.

’DICOM Gateway*
Processed CDS’

N

DocuWare Steres & Organizes
with HAS Medical Images

llustracion 11. Arquitectura propuesta
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6.6.2 Desarrollo e Implementacién del Sistema

Automatizacion del Proceso de Inclusion de CDs

Se instalard DICOM Gateway en las estaciones de trabajo del Servicio de Electromedicina. Este software
detectard automdticamente la insercién de CDs, extraerd tanto las imagenes médicas como los documentos
clinicos asociados, y enviard estos datos a Ensemble. Ensemble se encargard de la transferencia
automatizada de las imagenes al PACS y de los informes clinicos al HIS, asegurando que ambos tipos de
datos se gestionen de manera eficiente y sin intervencidn manual, optimizando el proceso y minimizando
los errores.

Gestion de Documentos Clinicos

DocuWare se integrara con Ensemble para permitir la generacién electrénica de formularios de solicitud y
la captura automatica de informes clinicos asociados con los CDs. Cuando se reciba un CD, se generara
automaticamente un formulario electrénico que contendra toda la informacidn relevante del paciente y el
estudio. Ensemble se encargard de asegurar que tanto estos formularios como los informes clinicos se
vinculen correctamente con los estudios en el PACS (para las imagenes) y en el HIS (para la documentacion
clinica), reduciendo significativamente los errores de entrada de datos y eliminando la necesidad de
mecanizacidén manual.

Pruebas y Validacion

Se llevaran a cabo pruebas exhaustivas para validar la integracion de DICOM Gateway, DocuWare, y
Ensemble con el PACS y el HIS. Estas pruebas incluirdn escenarios de carga completa, validacion de la
automatizacidn tanto de imdgenes como de documentos clinicos, y simulacién de situaciones adversas,
como la pérdida de datos o errores en la transferencia. El objetivo sera asegurar que el sistema pueda
manejar de manera eficiente el volumen de CDs y documentos sin comprometer el rendimiento o la
seguridad de los datos.

6.6.3 Gestion del Cambio y Formacién del Personal

Formacion Especifica

El personal técnico recibird una formacion integral enfocada en el uso de DICOM Gateway, DocuWare, y su
interaccion con Ensemble. Esta formacion cubrird tanto la gestion automatizada de las imagenes y los
informes clinicos, como el proceso de integracidn de datos en el PACS y el HIS. Ademas, se incluirdn médulos
sobre la gestidn de excepciones y la resolucién de problemas comunes relacionados con la validacién
automatica de imagenes y documentos, asegurando que el personal esté capacitado para enfrentar
cualquier desafio que pueda surgir durante la operacion del sistema.

Soporte Técnico

Se establecerd un soporte técnico intensivo durante los primeros tres meses posteriores a la
implementacion del sistema automatizado. Este soporte estara disponible durante el horario de atencién
(de 8h a 15h) para ayudar al personal con la adaptacion al nuevo sistema, brindando asistencia en la
resolucién de incidencias técnicas relacionadas con la automatizacidon de la inclusién de imagenes y
documentos clinicos. El objetivo es asegurar una transicidon fluida y eficiente al nuevo flujo de trabajo
automatizado.

6.6.4 Seguridad y Cumplimiento Normativo

Medidas de Seguridad

Ensemble gestionara la seguridad de los datos tanto de las imagenes médicas como de los informes clinicos
mediante el cifrado AES-256 durante su transferencia y almacenamiento, asegurando que los datos
sensibles estén protegidos en todo momento. Ademas, se implementard una autenticacion multifactor
(MFA), garantizando que solo el personal autorizado tenga acceso a los sistemas que gestionan el PACS y el
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HIS. Estas medidas de seguridad protegeran la integridad y privacidad de los datos, tanto en la inclusion
automatizada de imagenes como en la documentacién clinica.

Auditorias y Monitorizacion

Se utilizara Splunk para monitorizar en tiempo real la actividad de todo el sistema, incluyendo Ia
transferencia de imagenes y documentos clinicos entre DICOM Gateway, DocuWare, Ensemble, el PACS y
el HIS. Ensemble registrard y transmitira cualquier anomalia detectada a Splunk para su andlisis, lo que
permitira realizar auditorias de seguridad regulares y asegurar el cumplimiento continuo con las normativas
GDPR y LOPDGDD. Esta monitorizacién proactiva garantizard que cualquier problema de seguridad sea
detectado y abordado de manera oportuna, manteniendo la integridad del sistema.

6.6.5 Monitorizacion y Evaluacion Continua

Indicadores de Rendimiento Clave (KPlIs)

Se estableceran KPIs especificos para medir tanto el tiempo de procesamiento de los CDs como la
automatizacidn de la inclusién de imagenes y documentos clinicos en el PACS y el HIS. Estos indicadores
incluirdn la tasa de error en la carga de imagenes, la validacion de los informes clinicos, y el tiempo de
respuesta general del sistema. Ensemble, en combinacidon con Splunk, permitird una monitorizacién en
tiempo real de estos KPls, asegurando que el sistema funcione segun los niveles de servicio esperados y
gue cualquier anomalia sea detectada y resuelta rapidamente. Esto garantizarad que la automatizacién del
proceso de inclusién sea efectiva y sin interrupciones.

Actualizaciones y Mantenimiento

Se realizardn revisiones periddicas del sistema, aprovechando las capacidades de Ensemble para aplicar
actualizaciones de software y mejoras tanto al PACS como al HIS sin interrumpir el servicio. Estas revisiones
periédicas aseguraran que el sistema mantenga los mas altos niveles de seguridad, eficiencia, y
funcionalidad, adaptdndose a las ultimas tecnologias y normativas. Ademas, la integracidn de nuevas
funcionalidades o mejoras en el manejo de imagenes y documentos clinicos podra implementarse de
manera fluida sin afectar el rendimiento general del sistema.
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7 Conclusiones

7.1 Conclusiones sobre Marco de Gobernanza TIC con metodologia COBIT

La aplicacién de la metodologia COBIT como marco de gobernanza para la gestién de las Tecnologias de la
Informacién y la Comunicacidn (TIC) en el contexto de los sistemas de impresién y digitalizacion del Sistema
Nacional de Salud (SNS). La eleccién de COBIT se justifica por su enfoque integral, que proporciona un
equilibrio entre el control de los recursos tecnoldgicos y el alineamiento de estos con los objetivos
estratégicos del SNS.

o Alineacion Estratégica y Valor para el Negocio: La aplicacion de COBIT permite al SNS alinear las
inversiones en Tl con sus objetivos estratégicos, asegurando que los recursos tecnoldgicos,
incluidos los sistemas de impresion y digitalizacion, apoyen la misién central de mejorar la calidad
de la atencién al paciente. Esta alineacidn estratégica garantiza que todas las decisiones de Tl
generen un valor tangible, optimizando los costes y mejorando los resultados operativos.

e Gestion Eficaz de Riesgos: COBIT proporciona un marco robusto para la identificacidn, evaluacion
y gestion de los riesgos asociados con la infraestructura tecnolégica, particularmente en la gestion
de datos sensibles en los sistemas de impresion. La metodologia permite implementar controles
adecuados que minimicen el riesgo de incidentes de seguridad, garantizando la continuidad del
servicio y protegiendo la informacién confidencial de los pacientes.

e Mejora Continua y Adaptabilidad: El marco COBIT se basa en un ciclo de mejora continua que es
especialmente relevante en el entorno sanitario, donde los cambios regulatorios, tecnoldgicos y
operativos son constantes. La metodologia facilita la adaptacidén a nuevas normativas de proteccién
de datos (como GDPRy LOPDGDD) y a las mejores practicas emergentes, asegurando que el sistema
de impresion y digitalizacién esté siempre actualizado y preparado para responder a nuevos
desafios.

e Transparencia y Auditoria: COBIT fomenta la transparencia en la gestion de Tl al proporcionar
mecanismos claros para la auditoria y el reporte de actividades. Esto es esencial en el contexto del
SNS, donde la rendicidn de cuentas y el cumplimiento normativo son criticos. El uso de COBIT
permite mantener un registro detallado de todas las actividades relacionadas con los sistemas de
impresion, lo que facilita las auditorias internas y externas.

e Eficiencia Operativa y Reduccion de Costes: La implementacion de COBIT como marco de
gobernanza TIC ha demostrado ser eficaz en la optimizacidén de procesos operativos y la reduccién
de costes. Al estandarizar y centralizar la gestion de los sistemas de impresidn, se reducen
redundancias, se minimizan tiempos de inactividad, y se optimiza el uso de los recursos
tecnoldgicos y humanos, lo cual contribuye a una mayor eficiencia general del sistema de salud.

La adopcién de la metodologia COBIT como marco de gobernanza TIC en el SNS proporciona una estructura
sélida y flexible para gestionar los sistemas de impresion y digitalizacion de manera eficiente, segura y
conforme a las normativas vigentes. Este enfoque integral no solo mejora la alineacidn estratégica y el
control de riesgos, sino que también facilita la adaptabilidad a un entorno cambiante y asegura la
transparencia en la gestion de TI. En conjunto, la implementacion de COBIT fortalece la infraestructura
tecnoldgica del SNS, optimizando sus procesos y contribuyendo a una atencidn sanitaria mas segura y de
calidad.
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7.2 Conclusiones sobre Método DAFO como herramienta de analisis.

El método DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades) como herramienta de analisis
estratégico para evaluar la situacion actual del sistema centralizado de impresidn y digitalizacién en el
Sistema Nacional de Salud (SNS). Este método ha permitido identificar los factores internos y externos que
influyen en la gestion de los sistemas de impresidn, proporcionando una visidn clara y estructurada de las
areas que requieren atencion y de los aspectos que pueden ser aprovechados para mejorar la eficiencia y
seguridad del sistema.

e Identificacion de Fortalezas Clave: El andlisis DAFO ha destacado varias fortalezas importantes del
sistema de impresidn centralizado, como la gestién centralizada de los dispositivos, que facilita el
control y el monitoreo, la robustez en la seguridad mediante la autenticacién multifactorial (MFA)
y el cifrado de datos, y el cumplimiento normativo con regulaciones como GDPR y LOPDGDD. Estas
fortalezas proporcionan una base sélida para construir un sistema eficiente y seguro, que pueda
adaptarse a los desafios de un entorno sanitario cambiante.

o Deteccidn de Debilidades Internas: El uso del método DAFO ha permitido identificar debilidades
criticas que deben ser abordadas para optimizar el sistema. Entre estas debilidades se encuentran
los costos iniciales elevados de implementacién, la complejidad en la configuracion inicial y la
integracion con sistemas existentes, y la dependencia de la infraestructura de red para la
operatividad y seguridad del sistema. Ademads, se destaca la necesidad de formacién del personal
para reducir la curva de aprendizaje y la resistencia al cambio, asi como la complejidad de mantener
hardware y software especializados.

e Aprovechamiento de Oportunidades Externas: El analisis ha revelado oportunidades significativas
gue pueden ser aprovechadas para mejorar el sistema de impresién. Entre estas oportunidades se
encuentran los avances tecnoldgicos en seguridad de la informacioén, la creciente digitalizacion del
sector sanitario, el aumento de normativas que favorecen la seguridad de los datos, y las mejoras
en lainteroperabilidad de los sistemas. Estas oportunidades ofrecen un marco ideal para fortalecer
el sistema de impresién centralizado, mejorar su integracion con otros sistemas de salud, y
maximizar su eficiencia operativa.

e Mitigacion de Amenazas: El método DAFO también ha permitido identificar diversas amenazas
externas que podrian afectar negativamente al sistema de impresién, como los cambios frecuentes
en las regulaciones de proteccidon de datos, las amenazas cibernéticas (ransomware, ataques
dirigidos), y la dependencia de proveedores externos para actualizaciones y soporte. Ademas, se
ha identificado la resistencia al cambio por parte del personal sanitario y la obsolescencia
tecnoldgica de los dispositivos periféricos. Estas amenazas requieren la implementacion de
estrategias proactivas de mitigacion, como la actualizacién continua de politicas de seguridad, la
inversién en formacion del personal, y la planificacidn de la renovacién tecnolégica.

e Visidn Integral para la Toma de Decisiones: El método DAFO ha proporcionado una vision integral
de los factores internos y externos que afectan al sistema de impresidn, facilitando la toma de
decisiones estratégicas informadas. Esta herramienta de andlisis ha permitido priorizar acciones
gue maximicen las fortalezas, aprovechen las oportunidades, minimicen las debilidades, y mitiguen
las amenazas, contribuyendo a una gestién mas eficaz y eficiente del sistema.

El método DAFO ha sido fundamental para realizar un andlisis exhaustivo del sistema centralizado de
impresion en el SNS, proporcionando un marco claro para identificar las fortalezas y oportunidades que
deben ser explotadas, asi como las debilidades y amenazas que requieren una atencidn urgente. Esta
herramienta ha permitido desarrollar una estrategia integral que mejora la seguridad, eficiencia y
conformidad del sistema, apoyando la misién del SNS de proporcionar una atencién sanitaria de calidad. El
analisis DAFO, por tanto, se establece como una metodologia clave para la evaluacién continua y la mejora
de los sistemas de impresion y digitalizacidon en entornos sanitarios.
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7.3 Conclusion sobre Objetivos, propuesta de mejora y solucién

Se han definido claramente los objetivos a alcanzar con la implementacién de un sistema centralizado de
impresion y digitalizacion en el Sistema Nacional de Salud (SNS) y se ha presentado una propuesta detallada
para cumplir con estos objetivos. Este enfoque ha sido fundamental para alinear las necesidades
estratégicas y operativas del SNS con las soluciones tecnoldgicas necesarias para optimizar la gestion de la
informacidn sanitaria.

7.3.1 Conclusiones Principales sobre los Objetivos

e Mejora de la Eficiencia Operativa: Uno de los objetivos clave identificados es la mejora de la
eficiencia operativa mediante la centralizacion de la gestiéon de los sistemas de impresién y
digitalizacion. Este enfoque busca reducir la duplicidad de esfuerzos, optimizar el uso de los
recursos, y minimizar los tiempos de inactividad de los dispositivos. Al centralizar la gestion, se
facilita la administracion de politicas de impresion, la monitorizacién en tiempo real, y la aplicacién
de medidas de seguridad uniformes.

e Incremento de la Seguridad y Cumplimiento Normativo: Otro objetivo crucial es garantizar un alto
nivel de seguridad en la gestion de documentos sensibles y asegurar el cumplimiento con las
normativas vigentes, como el GDPR y la LOPDGDD. Para ello, se busca implementar controles de
acceso robustos, mecanismos de autenticacion multifactor, y politicas de cifrado de datos tanto en
transito como en reposo. Esto minimiza los riesgos de acceso no autorizado y protege la
confidencialidad de la informacién de salud.

e Reduccidn de Costes y Optimizacion de Recursos: La reduccion de costes operativos es otro de los
objetivos principales. Se pretende lograrlo mediante la implementacion de politicas de impresién
eficientes (como impresion a doble cara o en blanco y negro por defecto), el monitoreo del uso de
consumibles, y la automatizacidn de procesos de mantenimiento y reposiciéon. Esto no solo reduce
el consumo de papel y téner, sino que también prolonga la vida util de los dispositivos periféricos.

e Facilitacion de la Interoperabilidad y la Integracién: El sistema debe facilitar la interoperabilidad y
la integracién con otros sistemas tecnoldgicos existentes en el SNS, asegurando un flujo de trabajo
mas fluido y una mejor coordinacion entre diferentes areas y departamentos. Este objetivo implica
qgue la solucion de impresién debe ser flexible y capaz de adaptarse a nuevas tecnologias y
necesidades emergentes.

7.3.2 Conclusiones Principales sobre Propuesta de mejora y solucion

o Propuesta de Infraestructura Centralizada: La propuesta se centra en la creacién de una
infraestructura centralizada para la gestion de dispositivos de impresidon y digitalizacidn, apoyada
en servidores dedicados y herramientas de gestion centralizada. Esto incluye la implementacidn de
sistemas de control de impresidn, servidores de impresidn seguros, y soluciones en la nube que
permitan el acceso remoto seguro mediante VPN, optimizando la eficiencia operativa y la capacidad
de respuesta ante incidentes.

e Integracion de Tecnologias Avanzadas: La propuesta destaca la necesidad de integrar tecnologias
avanzadas de seguridad, como autenticacion multifactor (MFA), cifrado de datos, y gestion de
acceso basada en roles (RBAC). Estas tecnologias fortalecen la seguridad de los sistemas de
impresion, minimizan el riesgo de violaciones de datos, y aseguran que solo el personal autorizado
pueda acceder a informacién sensible.

e Optimizacion del Uso de Recursos: Se propone la implementacién de politicas de impresion
eficientes y la utilizacién de software de gestién de impresidon que permita la monitorizacién en
tiempo real del uso de consumibles y la generacion de informes detallados sobre el rendimiento de
los dispositivos. Esta propuesta busca maximizar el aprovechamiento de los recursos existentes y
reducir significativamente los costes asociados a la impresion y digitalizacion.

o Flexibilidad y Escalabilidad del Sistema: La propuesta también contempla la necesidad de que el
sistema de impresion sea flexible y escalable, permitiendo su adaptacion a futuras necesidades del
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SNS y a cambios en las normativas o en la demanda de servicios. Se sugiere la implementacion de
soluciones modulares que permitan afiadir o actualizar funcionalidades sin necesidad de grandes
inversiones adicionales.

e Formacidn y Gestion del Cambio: Como parte de la propuesta, se enfatiza la importancia de la
formacidn del personal para asegurar una adopcién efectiva del sistema de impresidn centralizado.
Ademas, se recomiendan estrategias de gestién del cambio para minimizar la resistencia del
personal y garantizar que todos los usuarios se sientan cémodos utilizando las nuevas tecnologias.
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llustracion 12. Esquema de propuesta de Sistema Centralizado tras conclusiones

El estudio de los objetivos y la propuesta revela un enfoque estratégico integral para la implementacion de
un sistema centralizado de impresién y digitalizacion en el SNS. Se destacan las metas de mejorar la
eficiencia operativa, aumentar la seguridad, reducir costes, y facilitar la integracién con otros sistemas,
todos alineados con la misién de proporcionar una atencidn sanitaria de alta calidad. La propuesta
presentada ofrece soluciones tecnoldgicas avanzadas y practicas de gestion dptimas que aseguran la
sostenibilidad y adaptabilidad del sistema ante futuros desafios. En conjunto, este enfoque garantiza que
el sistema no solo cumpla con los requisitos actuales del SNS, sino que también esté preparado para
evolucionar en un entorno dindmico y regulado.
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7.4 Conclusiones del caso de uso

El desarrollo e implementacidon de un sistema centralizado y automatizado para la inclusién de CDs en el
PACS y HIS en el Complejo Hospitalario Universitario Insular Materno Infantil de Gran Canaria ha permitido
cumplir con los objetivos clave definidos para este caso de uso, logrando una optimizacion significativa
tanto en la gestion de imagenes médicas como en la documentacién clinica. En este caso de uso, se abordan
todos los aspectos criticos del proyecto, desde la identificacion de las ineficiencias actuales hasta la
propuesta de solucién y la planificacién detallada de la implementacidn, asegurando el cumplimiento de
cada objetivo.

La revision del estado actual reveld diversas ineficiencias, como la dependencia de procedimientos
manuales, que ralentizan el flujo de trabajo y comprometen la seguridad de los datos. Estos problemas son
abordados de manera directa con la centralizacidn y automatizacion del proceso (OBJ-1) lo que permite la
inclusion automatica de datos en los sistemas del hospital, reduciendo la intervencién manual y
optimizando la eficiencia operativa.

En respuesta a estos desafios, se disefid una solucién que integra tecnologias avanzadas como DICOM
Gateway, DocuWare y Ensemble para gestionar automaticamente tanto las imagenes como los informes
clinicos (OBJ-2). Esta automatizacion reduce los tiempos de procesamiento y minimiza los errores,
mejorando la calidad del servicio.

La seguridad de los datos es otra prioridad establecida en este proyecto. La implementacién de medidas de
proteccion avanzadas, como el cifrado AES-256 y la autenticacidon multifactor, junto con la monitorizaciéon
en tiempo real mediante Splunk, asegura que los datos sensibles sean manejados de forma segura (OBJ-3).
Estas medidas garantizan el cumplimiento de las normativas de seguridad como el GDPR y la LOPDGDD.

El sistema automatizado reduce significativamente el tiempo necesario para que las imagenes y los
informes clinicos estén disponibles para los profesionales de la salud (OBJ-4). Los médicos dispondran de
acceso inmediato tanto a las imdgenes en el PACS como a los informes en el HIS, lo que mejora la capacidad
del hospital para ofrecer diagndsticos mas rdpidos y tratamientos oportunos.

Finalmente, la integracién fluida entre el PACS y el HIS mediante Ensemble (OBJ-5), permite un flujo de
informacidn sin interrupciones entre ambos sistemas. Esto mejora la interoperabilidad y facilita una gestion
integral y mas eficiente de la informacién clinica.

En conjunto, este caso de uso demuestra cémo un enfoque bien planificado y ejecutado puede transformar
un proceso clave en el entorno hospitalario, mejorando tanto la eficiencia operativa como la calidad del
servicio. Al cumplir con los cinco objetivos estratégicos propuestos, el CHUIMI no solo puede optimizar sus
operaciones, sino que también fortalecer su capacidad para brindar atencion de alta calidad y segura a sus
pacientes. Este proyecto se alinea con la visidn estratégica del hospital de aprovechar la tecnologia para
mejorar continuamente la atencion al paciente y la gestidn de la salud.
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