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Antecedentes

En el ecosistema sanitario espanol, y casi mundial, se da con cierta frecuencia la necesidad que tiene el perso-
nal facultativo de tener asistencias muy especializadas en ciertos tipos de intervenciones.

Este tipo de necesidades representan un reto ante el actual panorama de inseguridad en el entorno TIC que
nos rodea y mas en un area tan sensible como la salud.

Por ello, este documento borrador trata de recopilar buenas normas y/o recomendaciones minimas que debe-
rian implementar los centros y los servicios clinicos que deseen estas asistencias, para mantener un minimo
de seguridad. Estas recomendaciones han sido elaboradas por reconocidos asesores en el drea de ciberseguri-
dad de los distintos sistemas regionales de salud que conforman el espacio sanitario espanol.

Para realizarlo, los integrantes del grupo se han basado en las recomendaciones del Esquema Nacional de
Seguridad (ENS), y se han ido analizando cada uno de los aspectos donde se pueden aplicar los epigrafes.

Como metodologia, se ha tomado la base que expone el propio ENS, de “abrir” la seguridad de la forma mas
restrictiva y, por dicho motivo, de entre la matriz propuesta se hace la recomendacion sobre la propuesta mas
restrictiva a falta de una revision posterior.

Solo se han desarrollado las variables que los expertos han considerado, por lo que aquellas que no aparezcan
reflejadas, no es por omision, simplemente no aplican.

Para aplicar las recomendaciones siguientes hay que observar el entorno donde se
desarrollaran, ya que nos encontramos dependiendo del desarrollo tecnolégico, e incluso
de las personas, situaciones muy diferentes. Los escenarios mas comunes que nos
encontramos son:

1. La accién por parte del proveedor no requiere de conexidn a los SSlI del centro
sanitario ni a lared

2. Laaccion por parte del proveedor requiere de conexién a los SSlI del centro sanitario
y por tanto también a la red.

3. La accion por parte del proveedor no requiere de conexién a los SSll del centro
sanitario, pero si a la red para utilizarla de transporte.
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En aquellos escenarios donde exista necesidad de conexidn a la red con accesoadatos delos SSllideberian
realizarse, al menos, los siguientes actos:

* analisis de riesgos
¢ evaluacién de impacto
e construccion de un entorno seguro con herramientas que permitan proteger extremo a extremo la
veracidad y confidencialidad de las comunicaciones, cumpliendo siempre los requerimientos minimos
del ENS.
En aquellos escenarios donde la intervencidn de la empresa no requiera ninguna interactuacién con la red del
centro, las actuaciones descritas se deberan limitar a la proteccién de datos, toda vez que se entienda que el
paciente ha firmado un consentimiento informado para cumplir el RGPD si aplica.

En este caso, una solucidn podria ser tener un segmento de red aislado, desde el armario RITI del centro hasta
el repartidor, bien por cable o por fibra éptica dependiendo de las distancias, que dé cobertura a las areas que
se deseen proveer de este acceso. En dicho armario, podria conectarse un pequeno conmutador de red en-
lazado con el parcheo de las tomas y de esa manera se aislaria el transporte de la senal en capa 1y no habria
acceso a datos de ningun tipo. Esta solucién deberia ser proporcionada por el centro sanitario en cuestion,
como un elemento facilitador y de “polo de atraccion” para que las empresas que den este tipo de coberturas
perciban la colaboracidn institucional y sus actos se incrementen, no siendo onerosa para el presupuesto del
centro y teniendo todas las medidas de seguridad a nivel fisico.
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Desarrollo

A continuacidn, vamos a ir analizando cada uno de los epigrafes. Cabe resenar que estas acciones se han mar-
cado por uno de los expertos con el nivel mas restrictivo, que es el ALTO.

Marco organizativo

En este apartado los expertos han analizado la situacion y entienden que la parte del marco organizativo debe
estar instaurada en las organizaciones como algo natural y, por tanto, no deberia tratarse de marcar el nivel,
pero hay una puntualizacién sobre los distintos aspectos.

1. POLITICA DE SEGURIDAD
Es una obligacidon normativa y, como tal, debe ser publica, como base y preambulo para este tipo de
conexiones con empresas externas.

2. NORMATIVA DE SEGURIDAD
Deberd existir la documentacién donde se especifique el uso correcto de equipos, servicios e instalacio-
nesy lo que se considerara uso indebido. Ademas, debera estar establecida la responsabilidad del perso-
nal con respecto al cumplimiento o violacion de la normativa: derechos, deberes y medidas disciplinarias
de acuerdo con la legislacion vigente.

3. PROCEDIMIENTOS DE SEGURIDAD
Existird una documentacion que detalle de manera clara y concisa, cdmo se debe operar con el sistema
de informacion en cuestién. En concreto:
e el control de acceso
* almacenamiento de la informacion
* copias de la informacion
* identificacion de soportes
* modos y métodos de transmisidn telematica
* cualquier otra actividad relacionada con el acceso a dicha informacion

4. PROCESO DE AUTORIZACION
Se establecerd un proceso formal que cubra los accesos al centro, con las debidas autorizaciones del res-
ponsable del tratamiento de la informacion, del responsable de seguridad y del responsable del sistema,
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ademas del “cliente” interno que solicita la asistencia. Para ello deberan adecuarse a los estandares de la
politica de seguridad los siguientes aspectos:
* usodeinstalaciones del centro
* entrada de equipos y aplicaciones del proveedor
* establecimiento de comunicaciones externas
* uso de cualquier dispositivo movil
* contratacién de terceras empresas
Como se ha indicado, el nivel de severidad a aplicar a estas medidas es ALTO.

Marco operacional

El marco operacional esta constituido por las medidas a tomar para proteger la operacion del sistema como
conjunto integral de componentes para un fin.

PLANIFICACION

1. Andlisis deriesgos
Elemento indispensable que serd abordado tanto por el centro sanitario como por la empresa que desea
realizar la conexion externa. El nivel de severidad aplicado es alto y el analisis debera ser formal.

2. Arquitectura del sistema
Se detallara desde el punto de vista de redes y sistemas, incluyendo el programa/aplicativo/plataforma
que usara la empresa. Se exigird ademas una declaracion responsable de las medidas de seguridad apli-
cadas a nivel tanto de arquitectura como de puesto de trabajo, acorde con el nivel de severidad que sera
ALTO.

3. Dimensionamiento/gestion de la capacidad
Nos parece importante que, con caracter previo a la puesta en explotacion, se realice un estudio que cubra
los siguientes aspectos:
* necesidades de comunicacion
* necesidades de personal: cantidad y cualificacion profesional
* necesidades de instalaciones y medios auxiliares
Es una medida donde no hay unanimidad y, por tanto, a debatir con posterioridad. Se postula siempre en
nivel mas restrictivo y por tanto sera de caracter MEDIO.

4. Componentes certificados
Se debera utilizar el maximo numero de certificaciones. Habra que especificar las minimas. El nivel de
severidad es ALTO.

CONTROL DE ACCESO

El control de acceso comprende el conjunto de actividades preparatorias y ejecutivas tendentes a permitir o
denegar a una entidad, usuario o proceso, el acceso a un recurso del sistema para la realizacién de una accién
concreta.

Como se esta planteando, la interconexion de sistemas en los que la identificacion, autenticacion y autoriza-
cién tienen lugar en diferentes dominios de seguridad, bajo distintas responsabilidades, las medidas de segu-
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ridad locales se acompanaran de los correspondientes acuerdos de colaboracion. Estos delimitaran los me-
canismos y procedimientos para la atribucion y ejercicio efectivo de las responsabilidades de cada sistema.

1. ldentificacion
Nivel de severidad ALTO. Los accesos a los sistemas internos deben ser nominales. El sistema debera
conservar un registro de auditoria de accesos al sistema que identifigue nominalmente a la persona que
ha accedido a los sistemas internos.

2. Requisitos de acceso
Medida de nivel ALTO. Se debera realizar un documento indicando dichos requisitos. Se dispondra de solu-
ciones que permitan establecer controles de acceso a los dispositivos en funcién de la politica de segu-
ridad de la organizacion. Se establecera el minimo privilegio posible. Si es VPN, mediante configuracion
de ACLs; sies via Internet, URLs completamente identificadas, etc.

3. Segregacion de funciones y tareas
Existe discrepancia entre los asesores. Se aplica el nivel mas restrictivo, nivel ALTO. Se deberan
identificar los distintos perfiles de acceso. Las personas que autorizan y controlan el uso del
sistema deberan ser distintas.

4. Proceso de gestidn de derechos de acceso
Si aplica minimo privilegio, la politica de acceso remoto es responsabilidad del hospital. Existe discrepancia
entre los asesores, se establece el nivel de severidad mas restrictivo, nivel ALTO.

5. Mecanismo de autenticacion
Doble factor de autenticacion. Politica de contrasenas. Acceso tras la autorizacidén de una persona de la
organizacion (via herramientas PAM o teniendo que autorizar la conexién en la solucion de acceso remoto
que proporciona el proveedor). Medidas de nivel MEDIO con medidas de refuerzo.

EXPLOTACION

1. Inventario de activos
Se especificard un inventario del material a usar identificando a su responsable. En este punto hay discre-
pancia, siendo el nivel mas elevado el ALTO.

2. Configuracion de seguridad
Nivel ALTO indicado por todos los expertos. En este epigrafe se revisaran los equipos para cumplir con
las politicas de seguridad, eliminando cuentas andnimas, aplicando la minima funcionalidad, estando la
maquina en un parcheado adecuado segun la politica de seguridad del centro, incluyendo los antivirus y
otras medidas que eleven el marco de seguridad existente.

3. Gestion de la configuracion de seguridad
La plataforma respondera al principio de “minimo privilegio” tanto en el inicio del proyecto, durante la inter-
vencion a realizar y al recoger el aparataje, cualquier variacion, supondria una reevaluacién. Casitodos los
expertos lo han notificado como severidad ALTA.
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4. Mantenimiento y actualizacion de seguridad
La plataforma estara actualizada a los mayores niveles de parcheo y estos deberan cumplir las garantias de
seguridad del momento actual. El nivel de seguridad es MEDIO con refuerzos obligatorios.

5. Gestion de cambios
Se mantendra un control continuo de los cambios realizados en los dispositivos. El nivel de seguridad es
MEDIO con refuerzos obligatorios.

6. Proteccion frente a codigo danino
Se establecerdn mecanismos de prevencion y reaccién frente a cualquier cédigo que pueda ser inyectado
através de la plataforma del proveedor de servicio. Estos mecanismos deberan estar actualizados con sus
ultimos parches de actualizacion. El nivel de seguridad es MEDIO con refuerzos obligatorios.

7. Gestion de incidentes
Se tendra por parte del centro, de un proceso extremo a extremo para hacer frente a los incidentes que
provoquen eventos de seguridad, teniendo especial atencidn en que es un servicio que presta un tercero en
régimen de concesion, encomienda de gestion o contrato. Las medidas de seguridad se corresponderan
con las de la administracion publica de origen y se ajustaran al Esquema Nacional de Seguridad. El nivel de
severidad es ALTO, aunque existe una discrepancia.

8. Registro de la actividad
Se realizard un registro de auditoria con, al menos, la siguiente actividad:
a. identificador de usuario
entidad que presta el servicio
fechay hora del evento
sobre qué informacion se ha producido el evento
tipo deevento
resultado del evento (fallo o éxito).

~®ano

7. Registro de la gestion de incidentes
Nivel de severidad ALTO, por lo que se deberan realizar, al menos, todas las actuaciones derivadas del posible
evento de seguridad. Seregistraran con especial cuidado aquellas acciones y variables de entorno suscep-
tibles de usarse en un entorno formal que conlleve algun tipo de sancién.

8. Proteccion de claves criptograficas
Las claves criptograficas estaran protegidas durante toda la actuacion de la empresa, tanto a nivel local
como remoto. Nivel ALTO con discrepancias.
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RECURSOS EXTERNOS

Epigrafe especialmente de impacto en este tipo de actuaciones, entendiendo que, aunque haya un acuerdo o
contratacién de servicios, las responsabilidades del centro no se transfieren. Debera establecerse un ANS para
posibles incidencias. En este epigrafe no hay tampoco unanimidad, pero el nivel de severidad se establece en
ALTO.

1. Contratacion y acuerdos de nivel de servicio
Se establecerd, con anterioridad a las actuaciones, un acuerdo de nivel de servicio, atendiendo a la natura-
leza del servicio que proporcionala empresa externa. Nivel de severidad ALTO.

2. (Gestiondiaria
Se establecerad una métrica para comprobar el correcto uso del servicio proporcionado.

3. Proteccion de la cadena de suministros
Tanto el centro como el proveedor deben disponer de medidas de actuacién en caso de errores en la cadena
de suministro del servicio proporcionado. Necesidad de plan de contingencia a evaluar. El proveedor pasa
a ser parte dela cadena de suministro. Nivel de severidad ALTO.

4. Interconexion de sistemas
La interconexidn necesita una autorizacion previa del responsable del tratamiento de la informacion. De-
berd documentarse detalladamente la forma de conexion y la informacion que fluird. Si esa demanda del
responsable del tratamiento se le pide al proveedor de lainterconexion, hay que entender que los permisos
los da el centro sanitario/Servicio regional de Salud. El nivel de seguridad es MEDIO con refuerzos obliga-
torios.

T
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SERVICIOS EN LA NUBE
Perfil de cumplimiento nivel MEDIO. No se incluye informacion de cumplimiento de la nube del proveedor ante
ENS, deberia cumplir las guias del CCN-STIC.

1. Proteccion de servicios en la nube
Cumplimiento de las guias del CCN-STIC sobre este tipo de servicio.

CONTINUIDAD DEL SERVICIO

1. Analisis de impacto
Sedeberd prever elimpactode unainterrupcién durante un periodo de tiempo indeterminado, identifican-
do los elementos criticos que se necesitan. Nivel de severidad ALTO.

2. Plande continuidad
Se desarrollara un plan de continuidad que establezca las acciones a ejecutar en caso de interrupcion de
los servicios prestados con los medios habituales. Nivel ALTO de severidad.

3. Pruebas periddicas
No existe unanimidad y no se entiende en este contexto. Las pruebas periddicas estan indicadas para de-
tectar debilidades en el plan de accién ante desastre. En este caso podria ser una brecha de intrusion o un
caballo de Troya o cualquier evento que pueda venir de la interconexiéon. Nivel ALTO.

4. Medios alternativos
Debera estar prevista en el plan de contingencia la alternativa pararealizar la continuidad del servicio. Ni-
vel ALTO de severidad.

MONITORIZACION DEL SISTEMA
Se puede plantear la monitorizacion del sistema con alarmas en tiempo real. Habrad que ver si se aplica en
todos los sistemas.

1. Deteccion de intrusos
Esta se dara siempre que haya interconexion de los sistemas. El nivel de seguridad es MEDIO con refuerzos
obligatorios.

2. Sistema de Métricas
Se debera conocer el grado de implantacion de las medidas para el informe anual requerido por el articulo
32.Elnivel de seguridad es MEDIO con refuerzos obligatorios.

3. Vigilancia
Dispondr3, si aplica, de un sistema automatico de recoleccidn de eventos de seguridad. El nivel de seguri-
dad es MEDIO con refuerzos obligatorios.
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GESTION DE PERSONAL

1. Caracterizacion del puesto de trabajo
Deberan firmar los acuerdos de confidencialidad que tienen los trabajadores del centro. Se definiran las
responsabilidades en base al analisis de riesgos.

2. Deberesy obligaciones
Se informara a las personas de la empresa de servicios de los deberes y responsabilidades del puesto de
trabajo que van a desarrollar durante su actuacion. Se exigira el acuerdo de confidencialidad (NDA) del
personal proveedor. Nivel ALTO.

3. Concienciacion
No veo forma de aplicar y hay mucha discrepancia entre los expertos. Nivel ALTO siguiendo la norma
establecida.

4. Formacion
Creo que no aplica a personal externo siya vienen con los acuerdos de confidencialidad. El nivel de seguri-
dad es MEDIO conrefuerzos obligatorios.

PROTECCION DE LOS EQUIPOS

1. Puesto de trabajo despejado
No habra material que no sea necesario para realizar el servicio. Nivel BAJO.

2. Bloqueo de puesto de trabajo
Se debera fijar un tiempo de bloqueo para el hardware en el hospital con un tiempo prudente (este permite
desde 1a48h de inactividad). Nivel ALTO.

3. Proteccion de dispositivos portatiles
Siel dispositivo portatil tiene conexion con la red, deberd encriptarse el disco duro. El nivel de seguridad es
MEDIO con refuerzos obligatorios.

4. Otros dispositivos conectados a la red
Equipo remoto: habra que revisar la postura de seguridad del equipo. Equipo en la organizacién: antivirus/
EDR, actualizaciones de Sistema Operativo. Nivel ALTO.

PROTECCION DE LAS COMUNICACIONES

1. Perimetro seguro
En el esquema de la documentacion, si se cumple lo requerido, se establecera que tipo de acceso peri-
metral tienen los componentes que aporte el sistema del proveedor. El proveedor puede pasar a ser parte
responsable delainfraestructuradered. Nivel ALTO.

2. Proteccion de la confidencialidad
Se usaran VPN's para la conexidn que se realiza desde fuera de la red. Utiliza TLS 1.2 por lo que no habria
que anadir nada. Los accesos que se realizan para proporcionar soporte sobre los dispositivos deberan
hacerse mediante el uso de la VPN del hospital.
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3. Proteccion de la integridad y de la autenticidad
El perfil dice B. No se indica si se usardn VPN's para la conexidn que se realiza desde fuera de la red. Utiliza
TLS 1.2 por lo que no habria que anadir nada. Los accesos que se realizan para proporcionar soporte sobre los
dispositivos deberan hacerse mediante el uso de la VPN del hospital. s Se valora la opcidn de obligar a que la
VPN sea punto a punto? Certificados de maquina y personales. Revisar listado de algoritmos autorizados
por el CCN. Nivel ALTO.

4. Separacion de flujos de informacion de la red
Debera segmentarse la red en la seccién donde se realice el servicio.

PROTECCION DE LOS SOPORTES DE INFORMACION

1. Custodia
Elnivel de seguridad es MEDIO con refuerzos obligatorios.

2. Borradoy Destruccion
Aplicable a aquellos sistemas a los que se ha producido una conexién. Borrado minimo de 7 pasadas. En
casos de material magnético extraible, se recomienda ademas magnetizacion completa. El nivel de segu-
ridad es MEDIO con refuerzos obligatorios.

PROTECCION DE LA INFORMACION

1. Datos personales
El nivel de seguridad es ALTO. El responsable de seguridad recogera los requisitos de proteccién de datos
que sean fijados por el responsable o por el encargado del tratamiento, contando con el asesoramiento
del DPD.

2. Copias de seguridad
Se indica que si se hacen copias de respaldo. Se debera indicar la frecuencia, requisitos de almacenamiento
y cdmo se controla el acceso a las copias de seguridad. El nivel de seguridad es MEDIO con refuerzos obli-
gatorios.

PROTECCION DE LOS SERVICIOS

1. Proteccion de servicios y aplicaciones web
Se debera incluir el resultado del analisis estatico y dindmico de los aplicativos del sistema. Se tendran en
cuenta todo tipo de ataques, tipo manipulacién de fragmentos de informacién, manipulacién de url, inyec-
cién de codigo, acceso a documentacidn por vias distintas al protocolo autorizado y cualquier otro tipo de
ataque que este identificado en el momento actual del servicio. Nivel de severidad ALTO.

2. Proteccion de la navegacion web
Se tomaran medidas contra accesos no autorizados a paginas web no clasificadas. Se establecera un ACL
solo para poder acceder a paginas del servicio que preste el proveedor. Se eliminara todo tipo de cookies.
Nivel de severidad ALTO.

3. Proteccion frente a denegacion de servicio
Se desplegaran tecnologias de deteccidn y reaccidn frente a ataques de denegacién. Se deberan de probar
antes del acto del servicio por parte del proveedor. Nivel ALTO.
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CUADRO RESUMEN. Aquellos epigrafes que no tienen aplicacion no se han puesto en el siguiente cuadro, aunque se ha aclarado
su funcion en el documento.

APLICA Centro sanitario Proveedor
org Marco organizativo

org.l Politica de seguridad

org.2 Normativa de seguridad

org.3 Procedimientos de seguridad

org.4 Proceso de autorizacién

op Marco operacional

op.pl Planificacion

op.pl.l Andlisis de riesgos A A
op.pl.2 Arquitectura de seguridad A A
op.pl.4 Dimensionamiento / gestion de la capacidad M

op.pl.5 Componentes certificados A A
op.acc Control de acceso A A
op.acc.] Identificacién A A
op.acc.2 Requisitos de acceso A A
op.acc.3 Segregacién de funciones y tareas A A
op.acc.4 Proceso de gestion de derechos de acceso A

opaccs | ecnmode uentiadr : :
op.acc. Mecanismo de autenticacion (usuarios de la M

op.exp

organizacion)

Explotacion

op.exp.! Inventario de activos A

op.exp.2 Configuracion de seguridad A A
op.exp.3 Gestion de la configuracion de seguridad A A
op.exp.4 Mantenimiento y actualizaciones de seguridad M M
op.exp.5 Gestion de cambios M

op.exp.6 Proteccion frente a cddigo danino M A
op.exp.7 Gestion de incidentes A A
op.exp.8 Registro de la actividad A A
op.exp.9 Registro de la gestidn de incidentes A A
op.exp.10 Proteccién de claves criptograficas A A
op.ext. Contratacion y acuerdos de nivel de servicio A A
op.ext.2 Gestion diaria A A
op.ext.3 Protecciéon de la cadena de suministro A A
op.ext.4 Interconexién de sistemas M
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| Desarrollo

» Marco operacional

APLICA Centro sanitario Proveedor
op.nub Servicios en la nube M A
op.nub.] ‘ Proteccion de servicios en la nube ‘ A ‘ A
op.cont.l Andlisis de impacto A A
op.cont.2 Plan de continuidad A A
op.cont.3 Pruebas periddicas A M
op.cont.4 Medios alternativos A A

A

op.mon

Monitorizacion del sistema

|

op.mon.]

Deteccion de intrusion

op.mon.2

Sistema de métricas

’

Vigilancia

3 < < <Z

mp.per

mp.per.2

Gestion del personal

Deberes y obligaciones

mp.per.4
mp.eq

Formacion

Proteccion de los equipos

| >

mp.eq.| Puesto de trabajo despejado B
mp.eq.2 Bloqueo de puesto de trabajo A
mp.eq.3 Proteccion de dispositivos portatiles M
mp.eq.4 Otros dispositivos conectados a la red A

mp.com

Proteccion de las comunicaciones

|

> > >l >

mp.com.] Perimetro seguro A
mp.com.2 Proteccion de la confidencialidad A
mp.com.3 Proteccion de la integridad y de la autenticidad A
mp.si.3 Custodia M
mp.si.5 Borrado y destruccion M M

mp.info

Proteccion de la informacion

mp.info.l Datos personales A A
mp.info.6 Copias de seguridad M M
mp.s.2 Proteccion de servicios y aplicaciones web A A
mp.s.3 Proteccion de la navegacion web A A
mp.s.4 Proteccion frente a denegacidn de servicio A A
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El presente documento ha sido elaborado por reconocidos expertos en seguridad en el drea de la salud y validado por el
Comité Técnico de Seguridad de la Informacion sobre Salud — CTSIS de la Sociedad Espanola de Informatica de la Salud
- SEIS, y patrocinado por la empresa ABBOTT.

Este documento sera actualizado en el futuro por el CTSIS respondiendo a la evolucion del entorno en salud y a cambios

reglamentarios legales y normativos.
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