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Resumen

El presente trabajo pretende realizar un analisis que refleje las ventajas e inconvenientes de la
tecnologia SD-WAN en un entorno sanitario teniendo en cuenta la criticidad que requiere este
sector. El modo de trabajo desde sedes remotas, hace imprescindible que las organizaciones
evolucionen sus sistemas de comunicaciones buscando rendimiento, control, gestién,
automatizacidn, aumento de ancho de banda, disponibilidad, seguridad, visibilidad, monitorizacidn,

optimizacion y eficiencia.

La tecnologia SD-WAN resuelve esta demanda de requerimientos o necesidades y da un paso mas

alla, llegando incluso a tener visibilidad del endpoint.

Para ello se abordara:

- Una descripcion de la red actual que da servicio a los Centros de Salud de atencidn primaria

del Servicio de Salud de Castilla-La Mancha, exponiendo ciertas deficiencias actuales.

- Una descripcién de la tecnologia SD-WAN.

- Un andlisis de la integracién de esta tecnologia en el entorno sanitario, contemplando

coste/beneficio asi como los inconvenientes que puede presentar.
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Referencias al Temario Del Master

En este trabajo de fin de master hemos tratado de aplicar los conceptos aprendidos a lo largo del

curso, de los siguientes temas:

» Tema 2.1 La planificacién TIC. Aspectos generales. La planificacién estratégica. Articulacion
con la planificacion operativa. La gobernanza Tl.

* Tema 2.3 La planificacién operativa. Planes directores. Planes de sistemas. La gestién del
cambio. Oficinas técnicas de proyectos. Acuerdos de nivel de servicios. Planes de garantia de
calidad.

» Tema 2.5 La seguridad TIC. Legislacidon aplicable. Aplicacion del Reglamento General de
Proteccién de Datos. El papel del Delegado de Proteccién de Datos. Auditorias. Metodologias
/ Herramientas de Seguridad MAGERIT. SGSI. PILAR.

= Tema 2.6 Infraestructuras LAN. WAN, WLAN. NAS / SAN. SERVICIOS @-LAN. Seguridad en
redes.

* Tema 2.8 Cloud Computing. BIG DATA. Infraestructuras Centralizadas, CPD’s. Servicios de
Housing, Hosting. Centros de backup.

= Tema 2.10 La gestion presupuestaria / del gasto. La gestion de RRHH. Los contratos de

servicios para entornos de desarrollo, consultoria, sistemas o comunicaciones.
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Introduccion

El ambito de aplicacion del presente trabajo es la Comunidad de Castilla-La Mancha, en concreto en
los centros de salud de atencidn primaria de su servicio sanitario, a continuacién, se describen a
grandes rasgos, caracteristicas a tener en cuenta tanto de la Comunidad como de su Servicio
Sanitario y se expondran los motivos de orientar la aplicacién de la tecnologia SD-WAN en dichos

centros.

Castilla-La Mancha

La comunidad es la tercera autonomia mas extensa de Espafia, con una superficie de 79.409 km?,
gue representa el 15,7 % del total peninsular, contando con una poblacién a 1 de enero de 2020 de
2.045.221 habitantes, habiendo experimentado un importante aumento en los ultimos afos.

La esperanza de vida alcanzé de media los 82,88 afios, superior a la media nacional.

Segun los datos oficiales del INE a 1 de enero de 2020, Castilla-La Mancha consta de 919 municipios,
repartidos por las cinco provincias, lo que supone el 11,3 % de todos los municipios de Espaia. De
ellos, 525 tienen menos de 500 habitantes, 214 entre 501 y 2000 habitantes, 144 entre 2001 y
10 000 habitantes y solo 36 poblaciones tienen mas de 10 000 habitantes. La organizacién de los
nucleos de poblacién es muy dispar, siendo pequefios y numerosos en el norte, y de mayor entidad y
menor numero en el sur de la Comunidad, consecuencia ésta de la geografia regional y de los

distintos modos de repoblacion que se emplearon durante la Reconquista.

Los municipios se reparten de forma desigual, siendo la provincia de Guadalajara la que cuenta con
un mayor numero (288), seguido de la provincia de Cuenca (238), Toledo (204), Ciudad Real (102)
y Albacete (87).

En virtud del articulo 29 del Estatuto de Autonomia los municipios y provincias gozan de autonomia
para la gestidn de sus respectivos intereses. El maximo drgano municipal es el ayuntamiento, que

realiza el gobierno en el territorio municipal a través del alcalde y los concejales.
Distribucion por tamaio de los municipios

La poblaciéon se concentra en las grandes ciudades de la Comunidad Auténoma. En los 36 municipios
con mas de 10 000 habitantes reside el 55,6% de la poblacidn, mientras que sélo reside el 7,9% en

municipios de menos de 1000 habitantes.
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La gran extension de la Comunidad y la dispersidn de la poblacidn exigen un mayor esfuerzo inversor
por parte del Gobierno regional para abordar la demanda de infraestructuras, dotar de

equipamientos y acercar los servicios publicos a los ciudadanos.

Sanidad en Castilla-LLa Mancha

El Servicio de Salud de Castilla-La Mancha (SESCAM) pone a disposiciéon de los ciudadanos una
atencidn sanitaria de calidad constituida por profesionales altamente cualificados y una extensa red
asistencial integrada por 18 hospitales, 11 centros de especialidades, diagndstico y tratamiento, 204
centros de salud y 1.116 consultorios locales, donde se desarrollan actividades relacionadas con la
atencidn sanitaria, investigacion, curacién y rehabilitacién, asi como la prevenciéon de la enfermedad
y promocidn de la salud, teniendo como prioridad la salud y el bienestar del paciente contemplando

una extensa cartera de servicios.

Las funciones del Servicio Sanitario, asi como su creacidn, naturaleza y objetivos se contemplan en
algunos de los articulos de la Ley 8/2000, de 30 de noviembre, de Ordenacién Sanitaria de Castilla-

La Mancha, en concreto:
Articulo 67. Creacion y objeto.

Se crea el Servicio de Salud de Castilla-La Mancha con el fin de proveer los servicios y gestionar los
centros y establecimientos destinados a la atencién sanitaria que le sean asignados, asi como
desarrollar los programas de salud que se le encomienden con el objetivo final de proteger y mejorar

el nivel de salud de la poblacidn.
Articulo 68. Naturaleza juridica.

1. El Servicio de Salud de Castilla-La Mancha es un organismo autonomo dotado de personalidad

juridica propia y plena capacidad de obrar para el cumplimiento de sus fines.

2. El Servicio de Salud de Castilla-La Mancha queda adscrito a la Consejeria competente en materia

de sanidad.

3. El Servicio de Salud de Castilla-La Mancha podra gestionar los siguientes centros, servicios y

establecimientos sanitarios:

a) Los de asistencia sanitaria a la poblacidn propios de la Administracién Regional.
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b) Los de asistencia sanitaria a la poblacidn de la Seguridad Social, cuya gestidn sea transferida a la

Comunidad Auténoma.

c) Los centros dependientes en la actualidad de las Corporaciones Locales en virtud de los acuerdos

que se establezcan.

d) Todos los que se integren en el futuro, no contemplados en los apartados anteriores.

Las funciones del Servicio de Salud de Castilla-La Mancha se recogen en el Articulo 69, algunas de

ellas son:

1. La ejecucién y gestion de las prestaciones sanitarias, que le sean asignadas, mediante las
actuaciones de Promocién de la Salud, Prevenciéon de la Enfermedad, Asistencia Sanitaria y

Rehabilitacion.

2. La adecuada gestién, conservacion y mantenimiento de los centros, servicios y establecimientos
sanitarios que le sean asignados, teniendo en cuenta las caracteristicas socioecondémicas,

geograficas, sanitarias y poblacionales de Castilla-La Mancha.

3. La 6ptima distribucion de los medios econdmicos afectos a la financiacién de los servicios y

prestaciones sanitarias asistenciales que le asigne el Sistema Sanitario de Castilla-La Mancha.

Articulo 74. De las Gerencias.

1. Las Gerencias son los érganos periféricos territoriales del Servicio de Salud de Castilla-La Mancha a
guienes corresponde optimizar la gestion de los servicios y dirigir los recursos y centros que se le

asignen, bajo la dependencia de la Direccién-Gerencia del Servicio de Salud de Castilla-La Mancha.

2. Las Gerencias actuaran bajo los principios de autonomia y desconcentracién de la gestion.

3. Cada Gerencia convendra con la Direccidn-Gerencia el contrato de gestidn de los servicios, centros
y establecimientos a su cargo, el cual fijara los objetivos sanitarios, la dotacién de recursos

necesarios, el plazo para su cumplimiento y su evaluacion.

4. Las personas al cargo de las Gerencias seran designadas y cesadas por quien esté al frente de la

Direccién-Gerencia del Servicio, de quien dependerdn jerarquicamente.
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5. Reglamentariamente se establecera la estructura, organizacion y funcionamiento de las Gerencias,

y se garantizara la participacion de sus profesionales y de su personal.

El SESCAM representa uno de los mayores Servicios Regionales de Salud del pais, con una amplia red
de centros de asistencia primaria y especializada y con un total de 25.000 profesionales

aproximadamente.

Centros de Salud de Atencion Primaria del SESCAM

El centro de salud y el consultorio local constituyen el primer nivel asistencial sanitario disponible a la
poblaciéon para acceder a la atencidén sanitaria. Un equipo multidisciplinar de profesionales del
Equipo de Atenciéon Primaria (médico de familia, pediatra, enfermero, matrona, fisioterapeuta,
odontdlogo, trabajador social y auxiliares administrativos) ofrecen una atencion integral en el centro

de salud o consultorio local de cada Zona Basica de Salud.

En la actualidad, el Sistema Sanitario de Castilla-La Mancha queda configurado territorialmente por
las demarcaciones geograficas denominadas Areas de Salud y cada una de ellas estd integrada por

diversas Zonas Basicas de Salud.

El Equipo de Atencidn Primaria desarrolla funciones de promocion de la salud, prevencién de la
enfermedad, asistencia, rehabilitacion, investigacion y docencia, en coordinacién con Atencion

Especializada.

En caso de precisar atencién sanitaria urgente, en horario diferente al de su centro de salud, existe
un Punto de Atencion Continuada (PAC) ubicado en unas instalaciones sanitarias integradas en el

centro sanitario.

La Ley 8/2000, de 30 de noviembre, de Ordenacidn Sanitaria de Castilla-La Mancha, contempla la
configuracion de los centros sanitarios de atencién primaria:

Articulo 44. Areas de Salud.

1. El Sistema Sanitario de Castilla-La Mancha queda configurado territorialmente por las

demarcaciones geograficas denominadas Areas de Salud.
2. El Consejo de Gobierno de Castilla-La Mancha, a propuesta del titular de la Consejeria competente

en materia de sanidad, aprobaré la delimitacién territorial de las Areas de Salud teniendo en cuenta
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los factores geograficos, socioecondmicos, demograficos, laborales, epidemioldgicos, culturales,

climatolégicos, las vias y medios de comunicacidn, asi como las instalaciones sanitarias existentes.

3. El Area de Salud constituye el marco fundamental para el desarrollo de los programas de
promocién de la salud y prevencion de la enfermedad y en tal condicién asegurara la organizacién y
ejecucion de las distintas disposiciones y medidas que adopta la Administraciéon Sanitaria de la

Comunidad Auténoma.
4. Cada Area de Salud estara integrada por Zonas Basicas de Salud.

Con independencia de lo anterior, en el dmbito de cada Area de Salud se podra establecer la
ordenacion territorial que resulte necesaria en funcién de cada circunstancia geografica y, en su

caso, para cada tipologia de prestaciones y servicios sanitarios.
Articulo 49. De la Atencion Primaria.

1. La Atencién Primaria constituye el nivel de acceso ordinario de la poblacién al Sistema Sanitario y
se caracteriza por prestar atencién integral a la salud mediante el trabajo del colectivo de
profesionales del Equipo de Atencion Primaria que desarrollan su actividad en la Zona Basica de

Salud correspondiente.

2. Las Zonas Basicas de Salud constituyen la demarcacidon geografica y poblacional que sirve de

marco territorial a la Atencién Primaria de Salud.

3. No obstante lo establecido anteriormente, cuando las especiales condiciones socio-econémicas
demograficas y de comunicaciones dificulten la creacion de Zonas Basicas de Salud, podran

constituirse Zonas Especiales de Salud.

4. Los Centros de Salud y los Consultorios Locales constituyen las estructuras fisicas de las Zonas
Basicas de Salud, donde presta servicio el conjunto de profesionales que integran los Equipos de

Atencién Primaria.

5. La delimitaciéon de las Zonas Basicas de Salud se regularéa mediante Orden de la Consejeria

competente en materia de sanidad.

En relacidn a la atencidn especializada la misma Ley contempla coordinacidn entre primaria y

especializada:
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Articulo 50. De la Atencion Especializada.

1. La Atencién Especializada, en tanto que atencidn que se realiza una vez superadas las posibilidades
de diagndstico y tratamiento de la Atencidn Primaria, se prestara en los hospitales, asi como en otros

Centros Especializados de Diagndstico y Tratamiento, constituyendo el segundo nivel de asistencia.

2. El hospital es la estructura sanitaria responsable de la Atencién Especializada, programada vy
urgente, tanto en régimen de internamiento, como ambulatorio y domiciliario de la poblacién de su
ambito territorial. Desarrolla ademds las funciones de promociéon de salud, prevencién de la
enfermedad, asistencia, rehabilitacion, investigacion y docencia, en coordinacién con la Atencion
Primaria, de acuerdo con las directrices establecidas por los érganos superiores del Sistema Sanitario

de Castilla-La Mancha.

3. Los centros hospitalarios y los Centros Especializados de Diagndstico y Tratamiento integrados en

el Sistema Sanitario constituirdn la red hospitalaria publica integrada de Castilla-La Mancha.

6. Cada Area de Salud dispondrd, al menos, de un centro hospitalario, que ofertara los servicios

adecuados a las necesidades de la poblacién.
7. Se garantizard la interrelacidn entre los diferentes niveles asistenciales.

8. Reglamentariamente se estableceran las normas de estructura, organizacién y funcionamiento de
los centros y servicios de atencidn especializada y se garantizara la participacion del colectivo de los

profesionales en la gestién de los mismos.

El Mapa Sanitario de Castilla-La Mancha se regula por el Decreto 13/1994, de Ordenacidn Territorial
de la Sanidad en Castilla-La Mancha y mediante la Orden de 201/2018 de 27 de diciembre, por la que

se determina el Mapa Sanitario de Castilla-La Mancha.
La Ordenacidn territorial de la Sanidad en Castilla-La Mancha se estructura en:

e Areas de Salud: Albacete, La Mancha-Centro, Ciudad Real, Cuenca, Guadalajara, Talavera de
la Reina, Toledo y Puertollano.

e Distritos de Salud: prestan servicios de apoyo en Salud Publica a las Zonas Basicas de Salud.

® Zonas Basicas de Salud (ZBS): unidades territoriales basicas de la atencion primaria de la
salud, en ellas desarrollan su actividad los Equipos de Atencién Primaria dentro del centro de

salud y los consultorios locales.
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El Visor del Mapa Sanitario de Castilla-La Mancha es un proyecto desarrollado por la Consejeria de
Sanidad y la Consejeria de Fomento, en el que se muestra, de forma répida y sencilla, la informacién
geografica de las distintas dreas que conforman la ordenacion territorial y funcional de la atencién a
la salud en la regidén, asi como la ubicacién espacial de los distintos recursos (Hospitales, CEDT,

Centros de Salud, PAP, Consultorios, Farmacias y Botiquines).

En el visor no aparecen las ZBS no funcionantes; es decir, aquéllas creadas mediante Orden de la
Consejeria de Sanidad pero que no disponen, hasta el momento, de centro de salud, por lo que
todavia no son operativas. No obstante, si se desea obtener informacion al respecto, aparecen

recogidas en las descargas del Mapa Sanitario, en formato pdf, de las distintas Areas de Salud y

Gerencias Sanitarias.

TOLEGO WL fj CASTILLA-LA MANCHA
Po
1
L

TALAVERA DE LA REINA
Poblacidn: 14%_B49 hab.

Exte 11.810 ¥m2
Zonas bdsicas de salu

PUERTOLLANO

Pol 71.765 1

Mapa de areas de Salud de Castilla-La Mancha.
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DISTRITO ZB5 F ZBs WF TOTAL MUMICIPIOS EXT  POP €5 PAF CONSULTORIOS FARMACIAS BOTIQUINES
ALBACETE n a 1 & 2T 186527 10 1] 22 k-] 3
ALCARAZ 3 0 3 14 | 1525 T 3 o 18 15 1
ALCAZAR & a & 8 1380 G440 & o 1 i5 a
ALMAMSA 3 a 3 7| 1454 41.293 3 1 4 24 Q
BELMOMWTE 5 a 5 3 2501 21613 -] Q iz 27 -]
BELVIS DE LA JARA & a 3 26 2333 16820 3 Q L 23 4
BRIHUESA T [t} T B% 4115 1139 T 2 120 6 27
CARETE L] a § 38 2663 TaIr ] ] 42 1 15
CASAS-TAAREL 4 0 4 25 1877 ZB.917 4 o 33 26 -]
CIUDAD REAL ] a 9 21 4704 Q8,330 a 0 Fi g il 4
COMSUEGRA 4 a 4 16 2341 #3.429 4 o 13 33 1
CUEMCA b a & ZF 2375 63.943 -] o 47 i9 15
DATMIEL L] a 1Y 24 3339 BT 10 Q &3 ] 3
ELCHE DE LA SIERRA 4 a 4 T 1873 11424 4 1 35 9 a
FJADALATARA n 2 13 47 13e5 21020 1 1 51 a8 15
HELLIM 4 a 4 & 1478 44137 4 L] 7 28 1
ILLESCAS ¥ a T 3 114 172344 ) 0 27 5l 1
MEMNASALBAS 3 a 3 14 | 1295 22712 3 o 12 7 1
MOLIMA QE ARASOMN 4 a 4 57 2967 180 4 Q BS 9 T
MOTILLA DEL FALAMCAR T a T 42 1139 Z2.T6T T o B ] 10
CEARA & a & o 2 55813 & 0 13 29 a
FEDROFIERAS LAS 2 a 2 - 20.053 F o 3 12 Q
PRIESD 4 a 4 #0200 5420 4 Q 4T 10 18
FUERTOLLAMO ¥ a 9 l6 383 TLTSS 9 1 i 52 L
QUINTAMAR DE LA OREGEN 4 a 4 11 1504 56.976 4 7 n a
QUINTAMNAR DEL REY 3 a 3 B G846 0669 3 1 T 13 1
ROGA LA 3 a 3 6 3231 36100 3 v} 1% 24 3
SAMTA OLALLA 4 a 4 £ 950 22418 4 Q i G

SIGUEMZA T 1 L} 94 3701 12.548 ¥ 1 158 1% T
TALAVERA ¥ a T £7 1834 1I0us1L -] Q 31 v S
TARANCON T a T 33 2780 32,700 T Q 52 n 21
TOLEDD & I T ] 374 13480T & @ 1 a8 Q
TOMELLOSO-MAMNZANARE S T i} T % 2557 9T.574 T L+ 5 56 a
TORRLIOS 4 a 4 €3 1283 G135 4 Q i a8 i
VALBEPEFIAS B a L} 22 ira GEAEIS -] 1 15 Al 3
VILLARRCELEDC 4 I a & 23 34473 4 Q 2 21 Q
TOTAL 203 -} 208 Mg 75461 2045221 208 12 1124 1.256 184

ZBS_F: Zonas Bdgicas de Salud con centra de salud (£5) en funcanamients,
ZBS_MF: Zonas Bdsicas de Salud erendas mediante Orden de la Conse jeria de Sanidod pera que no dispane, hasta el memento, de cenfro de salud,
Dates LME. 2020

Distritos de Salud de Castilla-La Mancha
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GERENCIA DISTRITOS ZBS F ZBS_ NF TOTAL MUNICIPIOS EXTENSION POBLACION CS PAP CONSULTORIOS FARMACIAS BOTIQUINES
ALBACETE 5 23 o 23 69 870 277.940 23 1 L 173 14
ALCAZAR DE SAN JUAN 2 0 Q 10 22 3264 12281 100 14 68 0
ALMAMNSA 1 3 o 3 7 1462 41293 3 1 4 24 0
CIUDAD REAL 2 19 @ 19 45 8050 194587 19 o 50 118 &
CUENCA & 32 o 32 210 14359 139191 32 o 246 132 86
GUADALAJARA 4 29 3 32 287 12109 261587 29 4 414 147 56
HELLIN 2 9 0 9 16 3668 57345 9 1 56 40 1
MANZANARES ** 1 3 Q 3 6 1379 41784 3 0 4 25 0
PUERTOLLANO 1 9 0 b 16 3835 71765 9 1 22 52 6
TALAVERA 3 16 Q 16 Ta 5167 149849 16 0 92 128 7
TOLEDO * [ 30 1 Ell 116 8924 497.242 | 30 o ar 226 4
TOMELLOSO ** 1 5 ] 5 4 1165 63075 3 0 1 35 0
VALDEPENAS 1 8 0 8 22 3767 65.815 3 4 15 46 3
VILLARROBLEDO 2 1 8 21 357 60932 1 0 14 41 1
CASTILLA-LA MANCHA 36 203 5 208 g 79461 2045221 203 12 1125 1.256 186

* Las Gerencias de Atencién Primaria y de Atencidn Especializada de Toledo no estdn integradas.

** E| Distrito de Salud de Manzanares-Tomellose comprende ZBS de las dos Gerencias,

ZBS_F: Zonas Bdsicas de Salud con centro de salud (C5) en funcionamiento,

ZBS_NF: Zonas Bdsicas de Salud creadas mediante Orden de la Consejeria de Sanidad pero que no dispone, hasta el momento, de centro de salud,
Datos IN.E. 2.020

Gerencias de Castilla-La Mancha

| Campo

ALBACETE:

Mapa Sanitario de Castilla-La Mancha
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ANALISIS DE IMPLANTACION DE LA TECNOLOGIA SD-WAN EN CENTROS SANITARIOS DE ATENCION PRIMARIA DEL SESCAM
Areas de Salud del Servicio Sanitario de Castilla-La Mancha:

e Area de Salud de Guadalajara.

e Area de Salud de Cuenca.

e Areade Salud de Albacete.

e Area de Salud de Ciudad Real.

e Area de Salud Puertollano.

e Areade Salud de Talavera de La Reina.

e Area de Salud de Toledo.

Redes de comunicaciones en el SESCAM
Conectividad provincial

Se dispone de conectividad “full-mesh”, por provincia, para todas las dependencias administrativas

autondmicas, conectadas a la red multiservicio del proveedor de servicios.

L

Consultorios Locales

SANITEL

Hospitales

RED
MULTISERVICIO
REGIONAL

iy

Centros de Salud Otras sedes

Arquitectura conectividad provincial

Esta red se estructura en dos niveles: En cada una de las 5 provincias regionales existe una red

metropolitana (MAN), y éstas, a su vez, se conectan mediante una red de cardcter nacional.
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Red MPLS
((IELEIETETE]

Red MPLS

Red MPLS
Cuenca

Toledo

RED MPLS
NACIONAL

Red MPLS

Ciudad Real Red MPLS

Albacete

LY
|
LY
£

Arquitectura red MPLS

Comunicacion inter-CPDs

Por otro lado, actualmente hay desplegada una red DWDM (multiplexado denso por division en
longitudes de onda), que interconecta los CPDs Regionales del SESCAM a través de canales de fibra

Optica con un ancho de banda de 10 Gbps.

Esta red tiene una arquitectura que proporciona caminos redundantes en cada uno de los nodos,

doble trazado diversificado sin puntos unicos de fallo:
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Arquitectura inter CPDs

Tipos de sedes en SESCAM

En el siguiente esquema se muestran los tipos de sedes y la interconexion entre ellas de forma

resumida:

Red Sanitel Provincial

CPD REGIONAL

principal ~hacral Miogs
Principal - ADSL, RDSI o 3/4G < 10Mps R o - MacrolAN 100/ 1000 Mtws

HOSPITAL

Existen 3 CPDs Regionales:
Toledo, Albacete y Ciudad Real
DWDM 106

QMLO DWDM 10G '

CENTRO DE SALUD
CPD RESPALDO (TOLEDO)

Arquitectura interconexion tipos de sede

Consultorio local
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Los consultorios locales corresponden a pequefios centros sanitarios de atencidn primaria localizados
en pequeias localidades donde no prestan actividad de atencidn ininterrumpida y disponen de un
numero bajo de tarjetas sanitarias. La arquitectura por defecto de los consultorios locales es la

siguiente:

MACROLAN
SANITEL

¥

Linea Telecomunicaciones

| J—

LAN DEL
CENTRO

Arquitectura conexion consultorio local

En la mayoria de los casos disponen de un Unico enlace principal con un ancho de banda no
garantizado de hasta 10 Mbps asimétricos dependiente de la tecnologia desplegada en cada uno de

ellos.

Centros de salud

Los centros de salud (en adelante CS) son sedes que disponen de atencion primaria 24x7 en la

mayoria de los casos. Disponen de la siguiente arquitectura en su mayoria:

Madster en Direccion de Sistemas y TIC de la Salud y en Digitalizacién Sanitaria 2020-2021

18



ANALISIS DE IMPLANTACION DE LA TECNOLOGIA SD-WAN EN CENTROS SANITARIOS DE ATENCION PRIMARIA DEL SESCAM

MACROLAN
SANITEL/CATALEIO
-

EDC respaldo

- -

CATALEID  _ ) F=3 awoel R :
,_ B o [

Arquitectura conexion centro de salud

Los CS cuentan todos con doble enlace a la MacrolLan (SANITEL) para dotar de redundancia a cada

centro. Disponen de una VLAN de datos y una de telefonia IP.

En su mayoria, cuentan con un enlace MacroLAN (fibra dptica) de 10 Mbps como enlace principal y

una linea ADSL de respaldo de hasta 10 Mbps.

En ausencia de MacroLAN se instala una linea ADSL VPN-IP con acceso a la red privada del SESCAM a

través de la red MacroLAN de Telefénica mediante ADSL/VDSL.

La LAN se encuentra directamente conectada al EDC, y éste es el que gestiona el routing de dicho

centro.
Centros de Especialidades de Diagnostico y Tratamiento (CEDT)

Son centros que se comprometen a garantizar una asistencia cercana a los ciudadanos, ofreciendo
servicios sanitarios a varias poblaciones, disponen de consultas de atencidon primaria y algunas

especialidades, el horario asistencial de estos centros es 24x7.

Disponen de un enlace principal MacroLan 100 Mbps VPN-IP y un respaldo de 10 Mbps.

Hospital
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Los hospitales disponen de una amplia cartera de servicios asistenciales con atencidn 24x7, en
general presentan consultas de atencidn primaria, gabinetes de pruebas especiales, urgencias,

extenso numero de especialidades, camas de hospitalizacidn, quiréfanos, UCl,etc.

En este sentido, la mayoria de ellos, disponen de lineas principales a la red MacroLan de 100 Mbps y

de 1Gbps en los hospitales con mayor actividad asistencial.

Gerencia de Atencion Primaria

Las Gerencias de Atencién Primaria (en adelante GAP) cuentan con la misma estructura que un
hospital/CEDT, estas incluso se hallan junto a centros de salud y dan servicio a éstos diferenciandose

por VLANSs de servicio.

Actualmente son 15 GAPs cuyas lineas principales presentan acceso MacroLan VPN-IP y van de

10Mbps a 100Mbps dependiendo de las necesidades que presentan cada una de ellas.

El esquema de los CEDTs, GAPs y Hospitales es comun:

MACROLAN \
SANITEL/CATALEIO -~

EDC Principal

Router Frontera Router Frontera

Principal Respaldo

™ |"'J 3 = FE
- iL IR AR L x = = m e
LAN _ A

| S5 S

Arquitectura conexion GAP

Los hosts finales se conectan a los routers frontera (switches de capa 3) y en el caso de compartir

ubicacién con un centro de salud, cuelga un switch de LAN perteneciente a éstos.

Cores
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Ubicados en los hospitales y CEDTs del SESCAM, la arquitectura de red establecida presenta una
jerarquia que proporciona estabilidad y fiabilidad en cada sede. Estos equipos se encargan del

routing y switching. El esquema es el siguiente:

MACROLAN
SANITEL -~

EDC Principa EDC respaldo

Router Frontera Router Frontera
Principa Respaldo
! ittt '-"'1I L) e ttitaed ittt R
l el S

LAN HOSPITAL

CORE 1 LAN T~ CORE 2 LAN
sl ww wv e e em w e me e e e mr e en m Tl
i i e

Arquitectura conexion hospital

Cada sede cuenta con 2 EDC’s (Equipo de cliente), los cuales dan acceso a la red SANITEL que
interconecta todo el SESCAM. Cada EDC consta de doble sesién BGP contra dos PE’s (Proveedor
Externo) del proveedor de servicio, dotando asi de doble redundancia a cada sede. Por un lado,
redundancia a nivel légico para cada equipo, y por otro, redundancia a nivel de equipo fisico para la

sede.

El siguiente nivel lo componen los routers fronteras (RF), los cuales estan igualmente redundados

teniendo un equipo principal y uno de respaldo y sirven de enlace entre la WAN y la LAN de la sede.
Esta capa es responsable del transporte de grandes cantidades de trafico de forma fiable y rapida.

Por dltimo, se disponen de dos equipos que hacen la funcion de Core/Distribucion de LAN y son a los

gue se conectan toda la electrdnica de red repartida en los armarios de acceso de cada sede.
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Algunas sedes cuentan con una capa de seguridad adicional, que hacen las funciones de firewall y se

sitUa a nivel légico entre la capa de CORE y los RF.

CPDs Corporativos

Tras un proceso de consolidacidn de equipamiento y servicios, desde los Hospitales a los CPDs
regionales, estos se han convertido en los puntos neurdlgicos de la actividad de computacién para las

aplicaciones implantadas en ellos.

Se ha intentado homogeneizar la arquitectura de los CPDs, para facilitar la gestion, resolucién de

incidencias y despliegue de nuevos servicios o equipamiento.

El disefio se ha centrado en disponer de una arquitectura de tres CPDs regionales, mds un cuarto de

respaldo:

e Albacete (Hospital General Universitario de Albacete).
e Ciudad Real (Hospital. General Universitario de Ciudad Real).
e Toledo (Servicios Centrales Huérfanos Cristinos).

e Toledo Respaldo (Consejeria de Fomento, Estenilla).

Estos albergan equipamiento de computacion que soporta la plataforma de virtualizacién,
equipamiento de balanceo de aplicaciones, cabinas de almacenamiento, servidores de bases de
datos y la electrénica de red que interconecta toda esta infraestructura, que, ademads, da
conectividad con el anillo DWDM para la comunicacion inter-CPDs, y con las distintas sedes que

acceden a los servicios aqui alojados.

Internet

Actualmente se cuenta con un acceso a Internet a través de un Unico ISP (Proveedor de Servicios de
Internet) a través de dos routers en alta disponibilidad en modo activo/pasivo situados en los CPDS
de Toledo de modo Activo/Pasivo. El ancho de banda contratado es de 2 Gb. Cada router cuenta con

al menos 2 puertos de 10Gb.

El ancho de banda es gestionado por dos gestores de ancho de banda hardware en alta
disponibilidad situados cada uno en un CPD y con al menos 4 puertos de 10Gb. Todo el tréfico

corporativo a internet se curso a través de estos accesos.
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Por otro lado, el SESCAM dispone de un servicio Proxy para el filtrado del acceso a internet. En

concreto:
3 X Appliances fisicos distribuidos entre los CPDS de Servicios Centrales y Estenilla.

Es necesario proteger los servicios de la organizacién permitiendo el control y filtrado del trafico
destinado a los servicios (servidores, aplicaciones, etc.) alojados en el Data Center, asegurando que
solo les llegue aquel trafico que tiene permiso para acceder segun la politica de seguridad

establecida.

Se dispone de una doble barrera de seguridad que se encarga de proteger, hasta la capa 7 o de

aplicacion, la organizacién de forma perimetral en el acceso a internet.

Sedes susceptibles de estudio de la tecnologia SD-WAN

Las sedes susceptibles de estudio a la posible evolucién de red a SD-WAN serian los Centros de Salud

por diversos motivos:

Escaso ancho de banda en la sede.

e Demanda de nuevos servicios.

o Nula posibilidad de gestion del tréfico de las aplicaciones.
® Nulo aprovechamiento de todas las lineas disponibles.

® Nulo nivel de securizacién en este tipo de sedes.

e Nula visibilidad del tréafico cursado.

® Escasa posibilidad de crecimiento en servicios y personal.

El SESCAM cuenta con 204 centros de salud, el listado de centros se detalla en el ANEXO 1.

Cada vez son mas los servicios que se demandan y desarrollan en los Centros de Salud de atencion
primaria, como pueden ser la incorporacién de envio de imagenes digitales y los servicios de

teleconsulta sobre todo.

El aumento de servicios asistenciales, en la mayoria de los casos, requiere de un aumento de
consumo de recursos que a priori no se suelen tener en cuenta, algunos de ellos son: aumento de
capacidad de las lineas de comunicacién, necesidad de puertos de electrénica de red, puestos de

trabajo, teléfonos, aumento en la capacidad de almacenamiento, etc.
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Para poder dar respuesta a la incorporacién de nuevos servicios es necesario que las lineas de

comunicaciones de los centros estén preparadas para asumir las necesidades.

Uno de los servicios que se esta demandando y que ha tomado un crecimiento de forma notable
desde la aparicién del Covid-19 es la videoconsulta en los Centros de Salud, este servicio permite que
los pacientes no tengan que desplazarse para ser atendidos y esta atencidon sea mas completa que

una simple llamada de teléfono en relacidn a las teleconsultas.

Se estima, que el sistema de videoconferencia para poder implantar teleconsulta en los Centros de
Salud, a través de una plataforma de videoconferencia ubicada en la nube, consuma alrededor de
unos 4 Mbps de ancho de banda para cada sesion de video entre Paciente-Facultativo. Esta
estimacion pone en riesgo el servicio de los centros claramente, debido a que los Centros de Salud
cuentan con una linea principal de 10 Mbps simétricos y un respaldo de ADSL de hasta 10 Mbps de

forma asimétrica.

En algunos escenarios, fundamentalmente en Centros de Salud y algunos Consultorios locales de
grandes dimensiones, se dispone de un router de acceso por fibra dptica y un router ADSL de

respaldo. (F.O.= Fibra Optica; C.M= Conversor de medios).

Un respaldo Dos Respaldos
;|
= A ) A ADSL
ADSL ) \ MacroLAN _ : VPN-P |
MacroLAN VPN-IP 2 g S
DSLY W .
: .
15 gt e = ,

Arquitectura conexion tipos de respaldo

100 Mbps|pg <= 10 Mbps
(simétricos) (asimétricos)

Infraestructura Centro de Salud

Centro de Salud (CS) MacrolLAN
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El consumo medio habitual en este tipo de centros, en cuanto a trafico de red, varia dependiendo del
volumen de cada uno de ellos, sobre todo por las tarjetas sanitarias que gestionan, pero se puede
extraer que presenta un media del 30% del total del ancho de banda que dispone el Centro (3 Mbps),

con unos picos del 60% (6 Mbps).

En el siguiente esquema se puede observar el circuito por donde se cursaria el trafico en las

videoconsultas:

2 Gbps

Médico %

VPN Concentrador
VPN

T

FW JCCM

FW JCCM @ 2 Gbps

Usuario

CPD SSCC (TOLEDO)

CENTROS SESCAM

Médico e
Médico ‘

Arquitectura conexion videoconsultas

Ante este escenario, seria recomendable no realizar mas de 1 sesién simultdnea para no
comprometer el servicio del centro, dado que la videoconsulta consumiria el 40% del ancho de
banda total del mismo y por otro lado no se deberian realizar sesiones cuando esté el centro usando

la linea de respaldo, por indisponibilidad de la linea principal.

Esta situacion deja poco margen de crecimiento ante nuevas demandas de servicios, por ello es
imprescindible que se realice una adecuacidn de caudales en los Centros de Salud de forma eficaz y

eficiente.

Control del consumo de ancho de banda que controlen el trafico de las aplicaciones y servicios del

SESCAM.

Costes actuales de los enlaces:
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El SESCAM contrata los servicios de interconexion de red a través de un concurso publico, que
contempla un pliego de prescripciones técnicas donde los diferentes operadores de comunicaciones

presentan sus ofertas en base a él.

Una de las soluciones, seria aumentar el caudal de las lineas para poder afrontar la implantacién de

nuevos servicios, en este caso, la solucion de aumento de caudal por cada una de las sedes, seria

pasar de una tipologia:

MacroLAN VPN-IP 10Mbps / ADSL VPN-IP hasta 10Mbps.
A tener:

MacrolLAN VPN-IP 100Mbps / ADSL VPN-IP hasta 10Mbps.

El incremento de coste seria:

Costes actuales

Numero de Coste
Coste sede sedes mensual Coste anual
Sede (10Mbp$/ADSL VPN-IP hasta €490,78 204 €100.119,12 | €1.201.429,44
10Mbps TFO)
Costes con aumento de caudal
Numero de Coste
Coste sede sedes mensual Coste anual
Sede(lOOMbps/ADSL VPN-IP hasta €697,25 204 €142.239 €1.706.868
10Mbps TFO)

Incremento de coste anual al
aumentar el ancho de banda €505.438,56

Costes e incremento caudal

El coste actual de las lineas es ya muy considerable, si se pretendiera aumentar los caudales, el coste,
como puede verse en la tabla anterior, se veria aun mds afectado, por tanto, es necesario buscar

alguna solucién que evite este sobrecoste para poder ofrecer los servicios que se demandan.
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Justificacion
Problemas actuales:

o El elevado coste econdmico anual que suponen los enlaces alquilados contemplando un
escaso ancho de banda, este elevado coste se incrementaria aun mas al aumentar los
caudales usando la misma tecnologia.

e Escasa posibilidad de crecimiento en los Centros de Salud, el aumento de nuevos servicios en
los centros requiere adecuar el ancho de banda que requieren los mismos de manera
eficiente.

e Falta de monitorizacion del tipo de trafico cursado en la sede remota.

® |nexistencia de una gestion dinamica del ancho de banda para priorizar un cierto tipo de
tréfico.

® Necesidad de personal para abordar procesos de monitorizacién, mantenimiento, gestion de

trafico, visibilidad, inexistencia de posibilidad de realizar las tareas de forma automatizada.
Se pretende buscar:

® Mejorar la escalabilidad.

® Mejorar en la calidad de servicio.

® Gestidn dindmica del trafico de red.

e Aumentar ancho de banda a coste reducido.

e Aumentar lineas redundantes de forma 4gil y econdmica.

e Aprovechar de forma eficiente todas las lineas disponibles en cada sede.

e Dotar de seguridad en el trafico cursado en los centros.
Actualmente el consumo medio de dichas lineas es el siguiente:

e Visibilidad de la informacién.
e Seguridad.

e C(Capacidad de Gestién auténoma.
SD-WAN aporta un plus de ventajas respecto a los sistemas de interconexion mas tradicionales.

Dichos sistemas como MPLS son una opcidn implantada hoy en dia debido a su madurez a la

confiabilidad y redundancia que aporta, sin embargo, esta solucidon presenta unos elevados costes
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recurrentes y no aporta una redundancia por si sélo sino con la contratacion de nuevas lineas,

aumentando aln mas los costes.

SD-WAN intenta solventar a estas desventajas, ofreciendo una mayor escalabilidad, menor coste

recurrente, una mejor calidad de servicio:

® Reduccidn de gastos, por permitir implementar lineas de bajo coste.

e Mejorar el rendimiento, al permitir enrutar el trafico de manera eficaz en funcién de las
necesidades funcionales en cuestion.

e Ofrece redundancia y aumenta la capacidad de ancho de banda al poder usar multiples

enlaces en cada sede.

Objetivos

Los objetivos del presente trabajo son:

e Realizar una descripcién de la red actual que da servicio a los Centros de Salud de
atencion primaria del Servicio de Salud de Castilla-La Mancha, exponiendo ciertas
deficiencias actuales.

e Describir a grandes rasgos la tecnologia SD-WAN como posible solucién a las
deficiencias descritas.

e Realizar un analisis de la integraciéon de esta tecnologia en el entorno sanitario,

contemplando coste/beneficio asi como los inconvenientes que puede presentar.

Enfoque y metodologia

Se hard una descripcidon de la red corporativa del SESCAM, contemplando tipos de sedes, CPDs,
infraestructura, tipos de redes y algunos servicios, centrando la descripcidn en las sedes de centros

de Salud que es donde se hard foco especifico.

Una vez descrito, se expondran los inconvenientes y problemas de manera especifica tanto a nivel

técnico como econdmico.

Para extraer dicha informacidn se mantendran una serie de reuniones con personal técnico de la
unidad de Telecomunicaciones del SESCAM dentro del Area Técnica de la Informacidn, asi como

acceso a la documentacion dentro de la unidad.
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Igualmente se realizara una descripcion de la tecnologia SD-WAN y por ultimo una aplicacion a las
sedes remotas del SESCAM para exponer las ventajas y desventajas que puede tener esta tecnologia

en todos los sentidos.
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Tecnologia SD-WAN

Las redes definidas por software de area extensa (SD-WAN) nacen del movimiento de los fabricantes
con el movimiento de nuevas tecnologias en el campo de las redes, que bautizaron con SDN (Redes
Definidas por Software). Basicamente lo que nos lleva a este movimiento es a la "virtualizacién" de

los elementos de red, su arquitectura y sobre todo la gestién centralizada.

La gestion de una WAN siempre ha generado un coste de gestién, ademds de no ser no ser muy
flexible ni adaptativa a las necesidades de la organizacién (siempre entornos cambiantes). La
tecnologia SD-WAN va a hacer mas sencilla la administracién de los dispositivos de red, pero también
vamos a poder permitir al sistema que sea automatico a la hora de la toma de decisiones sobre rutas,

consiguiendo que estas decisiones reduzcan y mejoren el rendimiento de nuestra red.

Las limitaciones de las redes actuales, no permiten que tanto las empresas como los proveedores de
redes aprovechen al maximo las infraestructuras y necesitan invertir tiempo debido a la complejidad
de las necesidades, politicas incoherentes entre los distintos elementos de red, poca escalabilidad y

como siempre dependencia del vendedor.

Cada vez surgen mas necesidades de una nueva arquitectura de red, ya que las redes tradicionales
no tienen mas posibilidades de mejora. Muchos de los servicios y necesidades surgidas en los ultimos
tiempos (heterogeneidad de patrones de tréfico, aumento de carga de trabajo para los
administradores de red, aumentd de servicios basado en la nube, Big Data y ancho de banda
necesario) implican que la forma de gestionar y controlar las redes sea de forma mas flexible y

sencilla.

Openflow fue uno de los estdndares que surgié de la deteccidn de estas necesidades. Con OpenFlow,
una red puede ser gestionada como un todo, no como un numero de dispositivos que gestionar
individualmente, es el propio servidor el que dice a los switches dénde deben enviar los paquetes.
Con esta tecnologia, las decisiones que impliquen el movimiento de paquetes estdn centralizadas,
por lo que la red puede ser programada independientemente de los switches. La arquitectura de red
cuyo dinamismo, manejabilidad, rentabilidad y adaptabilidad permiten que sea adecuada para la
naturaleza dindmica y de alto consumo de ancho de banda de las aplicaciones modernas. La
necesidad de separar el control de la red de las funciones de reenvio con una API bien definida entre
ambos, permitiendo la programabilidad del control de red y la abstraccion de la infraestructura

subyacente.
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De toda esta evolucién de las redes, nos lleva a la aparicion de la SD-WAN. La SD-WAN simplifica la
gestidon y la operativa de las redes de area extensa (WAN), desacoplando los elementos fisicos de red
y los mecanismos de control de los mismos. La aplicacion de las SD-WAN va a permitir a las empresas
construir WAN que permitan unos menores costes y sobre todo un mayor rendimiento, tanto a nivel
de red como de administracién de la misma. Esto va permitir reemplazar WAN privadas sobre
sistemas mds costosos como MPLS y el uso de internet, como elemento de mayor disponibilidad y

sobre todo un menor coste.

Las aplicaciones modernas como las llamadas VolP, las videoconferencias, streaming, las aplicaciones
en la nube y los escritorios virtualizados requieren una latencia baja. Los requisitos de ancho de
banda también estan aumentando, especialmente para aplicaciones con video de alta definicién.
Puede resultar caro y dificil ampliar la capacidad WAN, con las correspondientes dificultades
relacionadas con la gestiéon de la red y la resolucion de problemas. Los productos SD-WAN estdn
disefiados para abordar estos problemas de red. Al mejorar o incluso reemplazar los enrutadores
tradicionales con dispositivos de virtualizacion que pueden controlar las politicas de nivel de
aplicacién y ofrecer una superposiciéon de red, los enlaces de Internet de nivel de consumidor menos

costosos pueden actuar mds como un circuito dedicado.

MEF Forum ha definido una arquitectura SD-WAN que consta de SD-WAN Edge, SD-WAN Controller y
SD-WAN Orchestrator. Esta normalizacién de MEF nos va a ayudar a la definicidn de los servicios de
SD-WAN, pero también a comprender qué estan comprando y ayuda a romper con las barreras de
los servicios interoperables. La normalizacion de MEF fomenta un mercado abierto, intentando

reducir la confusidn inevitable en el nuevo mercado y con crecimiento muy rapido.

Los productos de SD-WAN del mercado, pueden ser productos hardware en appliance o basado

solamente en software. Algunas de las caracteristicas requeridas por la definicion de SD-WAN son:

e Disponibilidad de multiples tipos de conexiones: Internet, MPLS, 4G LTE o 5G.

® Seleccidon dindmica de encaminamiento para repartir la carga, redundancia y alta
disponibilidad.

e Uninterfaz de configuracidn y gestion sencillo para los administradores de red.

® Soporte para VPN y servicios de terceros como WAN controllers, firewalls y gateways.

Ademas de estas caracteristicas, hay una serie de funcionalidades que se incluyen en las diferentes

soluciones SD-WAN del mercado:
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e Resiliencia: Reduccién del tiempo de parada de la red, detectando en tiempo real los
problemas y proporcionando soluciones de forma automadtica y auténoma.

e (Calidad de servicio (QoS).

e Seguridad (IPsec).

e Optimizacién de las aplicaciones: Entrega de la aplicacién utilizando cache para acelerar el
acceso y otros sistemas para acelerar su uso.

® ZTP (Zero Touch Provisioning): Aplicar configuraciones automdticamente una vez que
hacemos la provisién de un nuevo dispositivo. A través de un repositorio comun en la nube
disponemos de todo lo necesario para que haga de configuracién e interconexién entre las
sedes y los equipos centrales.

® Administracion y gestion de problemas centralizados: Una configuracién centralizada para
todas las tareas administrativas. Este tipo de soluciones para los administradores de red
aporta una facilidad y una reduccién de costes frente a las arquitecturas tradicionales donde
la gestion es individualizada, con la complejidad que conlleva.

e Balanceo de lineas: Disponer de varios enlaces de uplink, nos va a permitir que a través de
politicas de enrutamiento y balanceo llevar a cabo una importante mejora de cara a la
disponibilidad y calidad de los servicios que ofrecemos a los usuarios.

e Ingenieria de trafico online (andlisis y optimizacion en tiempo real del trafico de red)

e Gateways multiservicio: De forma muy habitual en las redes SD-WAN concentramos en el
gateway de cada sede varios servicios tales como VPN, WiFi, NGFW, etc. permitiendo con un
Unico equipo cubrir varias de las necesidades basicas que podrian darse en un entorno de
este tipo.

e Disponibilidad de APIs: tanto la integracion de soluciones de terceros, como ofrecernos a
nosotros APIs podremos asi disponer de ayuda a la hora de automatizar y optimizar tareas de

gestidn y monitorizacion.

Todas estas caracteristicas y funcionalidades nos ofrecen una serie de ventajas principales:

e Ahorro de costes: aplicando inteligencia en tiempo real sobre la combinacién de diferentes
tipos de enlaces y ofreciendo a las redes SD-WAN un ROl muy atractivo.
e Mejora operativa: gestion centralizada y zero touch provisioning nos permite simplificar la

labor del dia a dia para los administradores de red.
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Seguridad mejorada: Los tuneles que conectan los gateways con el core de la red se
securizan todas las comunicaciones entre las diferentes sedes, ademas de unificar el uso de
estdndares y protocolos de seguridad en la red.

Disponibilidad e independizar el transporte: con los mecanismos de balanceo y la utilizacion
de varios enlaces de uplink, mejora notablemente la disponibilidad de los servicios
requeridos por los usuarios.

Enfoque a la nube: optimizando el acceso de manera eficiente a todos los
servicios/aplicaciones alojadas en la nube que son de uso cada vez mas habitual dentro de

las organizaciones.
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Estudio Alternativas

Introduccion

Es importante destacar que, pese a que la tecnologia SD-WAN es una tecnologia madura y en uso,
adolece del mismo problema que muchas otras tecnologias del dmbito de las comunicaciones, la
interoperabilidad entre fabricantes. No hay un estdndar tecnolégico que lo sustente y defina
claramente SD-WAN, sino una especificacién funcional del servicio que debe ofrecer y los diferentes
fabricantes implementan su interpretacién. En este documento se utilizaran los conceptos de la
organizacién MEF (Metro Ethernet Forum) fundada en 2001 y ha definido un estandar funcional
apoyado por varias de las grandes empresas tecnoldgicas. Parece que es la iniciativa principal para la
estandarizacion y permite utilizar un marco comudn con conceptos definidos para hacer una

comparativa valida.

Metro Ethernet Forum, define SD-WAN como servicios de red virtual superpuesta (a redes
existentes, se entiende) que permite la conectividad entre interfaces de red de usuario, (SD-WAN
UNI, del inglés User Network Interface) gestionada por politicas, orquestada y que permite tener en
cuenta las aplicaciones que la utilizan; y provee la construccién légica de una red privada de capa 3

enrutada que reenvia paquetes IP entre los “sites” del suscriptor del servicio.

Un servicio SD-WAN opera sobre uno o mas servicios de conectividad subyacentes (UCS, del inglés
Underlay Connectivity Services), por lo que puede ofrecer capacidades diferenciadas y adicionales a

la utilizacion de una sola instalacién de transporte de red.

SD-WAN conoce los flujos de trafico de las aplicaciones y reenvia trafico en base a dichos flujos. El
“acuerdo” de servicio incluye la especificacion de los flujos de las aplicaciones, es decir el conjunto
de criterios que caracterizan los paquetes IP de estas, asi como las reglas y restricciones que hay que

aplicar al reenvio de estos paquetes.

Los conceptos bdsicos para entender como funciona SD-WAN que se utilizardn en la comparativa

tecnoldgica son los siguientes:

e UCS. Underlay Connectivity Services. Servicios de conectividad subyacentes.
e SD-WAN UNI. User Network Interface. Interfaz de red de usuario.

e SD-WAN Virtual Connection. Conexion Virtual.
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e SD-WAN Virtual Connection End Point. Punto final de conexidn virtual.
e Subscriber Network. Red del Suscriptor del servicio.
e Service Provider Network. Red del proveedor de servicios.

e Tunnel Virtual Connection (TVC). Conexidn virtual tunelizada.

En el siguiente esquema pueden verse los diferentes componentes de un servicio SD-WAN.

P ™,
|-'r Private or )
SD-WAN UNI \ Virval £
(UNI) . SD-WAN 7 Private )
Sarvice Provider Cloud /f’
Network @ _
B \ 1
" Subscriber
Network " UCS UNI
site A
SD-WAN
Edge *._ Connection (SWVC) . b "
A . Subscriber
bt o g Network
UCS = Underlay Conneclivity Service site B s
SWVC EP = SWVC End Point //

Arquitectura SD-WAN MEF

Metodologia utilizada en la comparativa

Para hacer la comparativa, se elegiran los parametros relevantes a comparar y se le asignara un peso
a cada uno. Cada una de las soluciones se puntuard de 1 a 10 cada uno de los pardmetros elegidos,
de esta forma trasladamos a una métrica cuantitativa informacién no homogénea y dificil de

comparar.
Los parametros relevantes a utilizar en la comparativa serdn los siguientes:

e Fiabilidad: Con esta caracteristica de los sistemas informaticos por la que se mide el tiempo
de funcionamiento sin fallos, esto nos dard una confianza en los elementos hardware y

software de la solucién que nos aporta el proveedor.
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Escalabilidad: La capacidad para poder adaptarse a las necesidades debidas a un crecimiento
de la demanda de los servicios ofrecidos, sin perder calidad y respondiendo a las necesidades
de crecimiento. Se pueden distinguir dos tipos de escalabilidad: vertical y horizontal.
Seguridad: La necesidad de proteger la integridad y confidencialidad en un sistema
informatico, deberemos analizar e identificar para minimizar los riesgos a la infraestructura
informatica. Dependiendo de las fuentes de amenaza, la seguridad puede dividirse en tres
partes: seguridad fisica, seguridad ambiental y seguridad ldgica.

Coste operacion: El esfuerzo econdmico que una empresa hace por la realizaciéon de sus
operaciones empresariales o de negocios. El costo operacional nos ayuda a establecer una
referencia para medir las ganancias y obtener una aproximacién del punto de equilibrio de la
entidad. Ademas, el coste operacional es contemplado en el cdlculo del ROI.

Coste de implantacion: Son la inversidon que vamos a tener que asumir para poner en marcha
la implantaciéon del sistema en el entorno de operacion, calculando el esfuerzo y los recursos
necesarios para realizar la implantacidn.

Calidad del soporte: Cuando un proyecto estd operativo y ofreciendo servicio, puede
experimentar alguna situacién no deseada. En esta situacién el proveedor debe ofrecer

soluciones para evitar el deterioro del servicio y una mejor experiencia a los clientes.

Analisis alternativas

En el mercado hay multitud de alternativas, algunas de ellas puramente software, principalmente

alternativas basadas en soluciones open source y otras basadas en soluciones propietarias e

integradas en dispositivos de uso especifico. De entre las alternativas Open source, pueden

destacarse:
e OpenDayligth.
e flexiWAN.

Mientras que de las alternativas propietarias puede destacarse:

Nuage Networks (Nokia).
Cisco SD-WAN.

Aruba SD-WAN.
SD-WAN Fortinet.
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Obviamente hay muchos mas fabricantes y soluciones, pero como ejercicio tedrico vamos a centrar
la comparativa en solamente 4 opciones, una basada en software libre y tres soluciones comerciales

de fabricantes con gran implantacion en el sistema sanitario espafiol:

e flexiWAN.

e Cisco SD-WAN.

e Aruba SD-WAN.
e SD-WAN Fortinet.

flexiWAN

La arquitectura de flexiWAN consta bdsicamente de dos componentes flexiEdge, que es el
componente que se despliega en las diferentes ubicaciones y flexiManage, que es el sistema central
de administracién, que se conecta mediante un API seguro a flexiEdge para la orquestacion y

administracion.
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Arquitectura flexiWAN

Fiabilidad. Es un proyecto en crecimiento que ofrece todo el software en modo open source, pero
que dispone de un servicio cloud (SaaS) que tiene ya mds de 1.000 clientes de primer nivel.
Obviamente en este punto no es comparable aln con compaiiias de gran experiencia y renombre,

pero su enfoque esta ganando rapidamente cuota de mercado. 7 puntos.

Escalabilidad. Todas las soluciones SD-WAN son por definicion escalables. En este caso, hay un punto
a favor de flexiWAN puesto que no solo es escalable en cuanto a nimero de sedes a conectar, sino
también en cuanto al niumero de fabricantes de dispositivos soportados. Al ser unas soluciones open

source, puede ser instalada en hardware de cualquier fabricante que soporte. 10 puntos.

Seguridad. Pese a no tener la seguridad como foco, al ser un proyecto open source, garantiza el

acceso completo al cédigo fuente, lo que es una garantia adicional. 8 puntos.
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Coste operacidn. Los tres primeros nodos son gratuitos, lo que brinda una oportunidad fantastica de

hacer una prueba de concepto a un coste minimo. Los precios de la solucién son publicos y estan en

la web. 10 puntos.

Precio por nodo y mes

Hasta 3 - -

4-10 $40 $33
11-100 $30 $25
101 -500 $25 S21
501 -1,000 $20 $17
1,001 - 5,000 $12 $10

Precios flexiwWAN

Coste de implantacién. En funcién del tipo de instalacion a poner en marcha este coste puede variar,

puede contratarse mediante un servicio SaaS, lo que nos llevaria al precio de entrada o con una
instalacion on-premise, lo que implica la instalacion de varios cluster (MongoDB, Redis y recursos
devops) y de un numero significativo de horas de trabajo que solamente serian asumibles para un

despliegue realmente extenso en cuanto a nimero de sedes. 8 puntos.

Calidad del soporte. El novedoso enfoque de flexiWAN ha hecho que flexiWAN haya crecido mucho
en los Ultimos tiempos, no obstante, no hay informacidn publica sobre los partners oficiales por lo

gue no es posible conocer este detalle. 5 puntos.
Puntos fuertes:

e Un menor coste de la solucion.
Puntos débiles:

® Pocainformacién sobre los partners.
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® Poco tiempo en el mercado.

Cisco SD-WAN

La topologia de SD-WAN de Cisco divide la solucidn en cuatro planos, el plano de datos, el de control,

el de administracion y el de orquestacién, tal como ilustra la siguiente figura:

P

wManage Management/
Orchestration plane
Band autormation
vAnaNtics @ @ @ Control plane
vErmart controllers
—
=, = LLH
L [ LTE
MPLS )
o, \
o~ ™ 5
| Imternet
Data plane

Cloud Data certer  Campus  Branch  Colocation
WAN Edge routers

Capas CISCO SD-WAN

Y utiliza cuatro componentes clave, vManage, vBond, vSmart y los routers SD-WAN Edge.

e vManage se encuentra en el plano de administracion/gestion y se encarga de proveer el
interfaz de usuario para configurar los dispositivos, aprovisionarlos y monitorizarlos.

e vBond se encarga de la orquestacidon y es quien se encarga del aprovisionamiento zero-
touch, cuando un router arranca por primera vez, es vBond quien se encarga de introducirlo
en la SD-WAN. Este componente conoce la topologia de la red y se encarga de trasladar a
todos los dispositivos.

e vSmart es quien traslada las politicas definidas en vManage a toda la red, se encuentra en el
plano de control. La informacién de enrutamiento de cada una de las sedes se intercambia a
través de este componente mediante el protocolo (propietario) Overlay Management

Protocol (OMP).
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e WAN Edge Routers. La funcionalidad, capacidad, rendimiento y conectividad de las sedes se

delega en las diferentes familias de equipo que provee el fabricante.

Las redes SD-WAN de Cisco son denominadas Cisco SD-WAN Fabric y se forman combinando todos

estos elementos.

vEond
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Esquema CISCO SD-WAN

Campus

Los routers WAN Edge crean tuneles IPsec entre ellos para formar la red y establecen un canal entre
ellos y los elementos de control. Por defecto la red es completamente mallada y toda la informacién

se intercambia de forma segura a través de los tuneles IPsec y el protocolo OMP.
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Esquema conectividad CISCO SD-WAN

Fiabilidad. Cisco es uno de los lideres del mercado de las redes WAN por lo que es obviamente una
apuesta segura en cuanto a la fiabilidad. 10 puntos.

Escalabilidad. La solucién de Cisco es escalable hasta miles de sitios segun indica el fabricante en su
web por lo que la puntuacién en este aspecto debe ser alta. 9 puntos.

Seguridad. La utilizacion de tuneles IPsec para la comunicacion entre las sedes hace que la seguridad
sea también muy alta. 9 puntos.

Coste operacidn. Una vez puesto en marcha, el coste de operacion de las redes SD-WAN de cisco no

debe ser alto, las herramientas de gestion estan disefiadas para centralizar y automatizar las
operaciones lo que, sobre todo en redes de gran despliegue, es una significativa ventaja en cuanto a
coste. 7 puntos.

Coste de implantacidn. Las soluciones de CISCO no son baratas, no es facil encontrar precios publicos

del fabricante, pero la experiencia dice que es uno de los puntos débiles de la solucién, ademas, hay
gue tener en cuenta que las funcionalidades y capacidad varian y condicionan el equipo a instalar. 5
puntos.

Calidad del soporte. El prestigio y la larga experiencia que ofrece CISCO es un gran baluarte a la hora

de ofrecer soluciones cuando aparece alguna indisponibilidad del servicio. 9 puntos.

Puntos fuertes:

e Una solucién muy madura en el mercado de las comunicaciones.

® Solucidon tanto en un entorno On-premise como en entorno en la nube.
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Puntos débiles:

Solucién con un alto coste, tanto en la compra, como en la implantacién y soporte.

Aruba SD-WAN

Aruba incluye servicios de SD WAN en su concepto SD-BRANCH, que incluye funcionalidades

adicionales y que va un paso mas alld e incluye soluciones SD-LAN llevando estos conceptos a toda la

infraestructura de red. Se basa en los siguientes componentes:

Aruba Central. Es el software donde se configuran las politicas y la monitorizacién de los
elementos que componen la red (sd-fabric) y que simplifica y centraliza las operaciones de
red y el aprovisionamiento de cualquiera de los elementos.

Aruba ClearPass. Gestiona la seguridad de la red desde un punto centralizado asegurando
gue cada dispositivo y usuario tiene asignado el rol que le corresponde dentro del conjunto.
Aruba Headend gateways. Concentran los tlneles que establecen las sedes remotas. Son
equipos de la serie 7200. Sus funcionalidades estan también disponibles en plataformas
virtualizadas para aquellas organizaciones que estdn migrando sus infraestructuras a
servicios (laaS).

Aruba Branch Gateways. Son los equipos que se utilizan en las oficinas remotas y que
proporcionan los servicios de red (routing, firewalling, security). Cada BGW se conecta a uno
o varios concentradores centrales para formar la red.

SD-WAN Orchestrator. Para simplificar la configuracién, Aruba ha introducido en su solucién
esta herramienta, que automatiza la creacién de los tuneles y la orquestacién del routing.
Este software se ejecuta en Aruba Central.

Otros dispositivos utilizables en el concepto de SD-BRANCH son los Aruba Access Switches y
Aruba Access Point, pero no forman parte de la red SD-WAN aunque si son gestionables

desde Aruba Central y pueden aplicarse conceptos SD-LAN.

La arquitectura propuesta por Aruba para su SD-BRANCH seria:
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Conectividad ARUBA

Fiabilidad. Es una solucién comercial de un fabricante lider en redes LAN, Aruba tiene experiencia en
WAN. En Espafia la mas potente es INDITEX con la WAN de todas las redes de tiendas (>7000) entre

otras. Es un lider mundial en networking y el valor se le supone. 10 puntos.
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Escalabilidad. Aruba ha hecho esfuerzos en integrar todas las partes de una red en una Unica solucién
gue permita gestionar una red homogénea Aruba desde la WAN hasta la LAN y WLAN. Soporta Full-
Mesh entre sedes. 9 puntos.

Seguridad. El hecho de que todo el trafico curse a través de los controladores centrales hace que la
seguridad aumente, ademas el uso de ClearPass (de eficacia demostrada en entornos LAN) es un
indicativo de que la seguridad de esta solucion es muy alta. Fue el primer (y Es de los pocos)
fabricantes que tiene en el catdlogo de soluciones seguras del CCN el NAC, wireless, switching y VPN.
https://oc.ccn.cni.es. Portfolio fuertemente avalado por certificaciones Common Criteria de
Seguridad. Es el fabricante de referencia de DoD USA. Ejemplo el pentdgono. 9 puntos.

Coste operacidn. No presenta un coste de operacién, es una de las razones de fidelizar clientes y

apenas pierden base instalada por el coste de operacidn. La solucién ZTP de despliegue es muy
madura y sélida en el mercado. Miles de equipos se despliegan de forma desatendida. Aruba no
tiene protocolos propietarios y es interoperable, por lo que convive en un entorno de competencia.
Aruba tiene ciclos de vida largos. Dispone de equipos de uso comun en redes empresariales con
garantia hardware de por vida (sin letra pequena). 9 puntos.

Coste de implantacién. Aruba apuesta por el concepto de SD-Branch=SD-LAN + SD-WAN. Visién y
gestion de las conexiones de forma completa (acceso, seguridad, LAN, WAN) desde una consola.
Puede venderse la parte WAN, la parte LAN o ambas, permite concentrar la gestién de la LAN y la
WAN. 9 puntos.

Coste de implantacidn: A través de Aruba Central como herramienta para realizar de una manera agil

y muy flexible la puesta en marcha de la infraestructura a desplegar, simplificando la gestion y la
seguridad de la infraestructura SD-BRANCH. Seguridad por defecto y sobre todo zero touch
provisioning. 9 puntos.

Calidad del soporte. El soporte de ARUBA en redes LAN y WLAN es bueno. Disponemos de diferentes

niveles de soporte para sus clientes, desde el mas bdsico a mas avanzado ofreciendo. 9 puntos.

Puntos fuertes:

e Una solucién madura.

® Apuesta por la innovacién por afiadir soluciéon de SD-Branch.

Puntos débiles:

® Solucidn con un gran coste, al ser uno de los grandes proveedores de soluciones.
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SD-WAN Fortinet

La arquitectura SD-WAN que propone Fortinet difiere de una forma importante del resto de
fabricantes, es una arquitectura sin controlador central en la que los propios dispositivos de las
oficinas remotas mantienen la autonomia sobre el plano de control de la red SD-WAN. Los

componentes son los siguientes:

e Fortigate NGFW. Los dispositivos que se utilizan en las oficinas remotas, el sistema operativo
que utilizan es FortiOS, que es el nucleo de la SD-WAN de Fortinet.

e FortiManager. Es el componente de gestion centralizada donde se incluye el orquestador de
la red Forti-Orchestrator, que automatiza el despliegue de la red

e FortiAnalizer para la monitorizacion y analisis.

e FortiDeploy para el aprovisionamiento zero-touch.

El sistema FortiOS actla en todos los roles (gestion, control y plano de datos) y no requiere de un
dispositivo centralizado (cloud u on-premise) para la construccion de la red. No obstante, mantiene
una gestion centralizada desde el sistema FortiManager. Cada Fortigate se comunica con los
componentes centralizados, pero mantiene toda la funcionalidad del plano de control. El transporte
de paquetes sobre los enlaces disponibles, las capacidades y funcionalidades de la SD-WAN son
gestionados sin la dependencia de entradas de plano de control por un dispositivo externo. Este

disefio permite despliegues de mas de 15.000 puntos de red, permitiendo la conexién directa entre

ellos.
Central Managemant & Orchestration
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La solucién de Fortinet, construye una red utilizando tuneles IPsec creando en la practica un red full-
mesh entre todas las oficinas. La siguiente figura una topologia hub-and-spoke con accesos directos

entre oficinas.
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Esquema Fortinet

Fiabilidad. Es una solucion comercial de un fabricante lider en firewalls y VPNS por lo que tiene
experiencia demostrada en la tecnologia subyacente (VPS). 10 puntos.

Escalabilidad. El disefio sin controlador y la conexién directa entre sedes favorece la escalabilidad, el
propio fabricante habla de la posibilidad de redes de mds de 15.000 oficinas. 9 puntos. 9 puntos.
Seguridad. Los equipos (y sistema operativo) de Fortigate son los mismos equipos que se utilizan
para sus soluciones de seguridad e incluyen inspecciéon SSL como funcionalidad basica. Es un
fabricante que viene de la seguridad de red. 10 puntos.

Coste operacidn. Ademas de ofrecer productos a un menor coste que otros proveedores con mas

experiencia, afade la posibilidad de un servicio llamado 360 Protection bundle. El cual aporta la
experiencia que tiene Fortinet en el drea de seguridad, como servicio avanzado de deteccion de
malware, IPS, Web filtering, etc. 9 puntos.

Coste de implantacién. Ofrece la posibilidad para el despliegue agil, a través de soluciones mas

habituales tanto para la nube publica (Amazon AWS, Microsoft Azure, Oracle OCI/OPC, Google GCP o
Alibaba Cloud) como para la nube privada (VMWare VSphere, Citrix Xen, Xen, KVM, Microsoft Hyper-
V o Nutaix AHV) de su FG-MV. 9 puntos.

Calidad del soporte. En otros productos (FW), el soporte de Fortinet es bueno, los equipos a utilizar

son los mismos por lo que el soporte no debe disminuir en calidad ofrecida por este tipo de solucién.
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Ofrece soporte Premium RMA con reemplazamiento de productos en cuatro horas, ademas del

servicio tipico de soporte de 24x7. 9 puntos.
Puntos fuertes:

e Una solucién madura.

® Proveedor con mucha experiencia en la rama de la seguridad.
Puntos débiles:

® Solucidn con poco recorrido y menor implantacién que la ofrecida por otros proveedores

especialistas en las comunicaciones.

Tabla comparativa final

Peso | Fortinet
Ptos |Pond. [Ptos |Pond. [Ptos |Pond. |Ptos |Pond.
1 7 7 10 10 10 10 10 10
0,5 |10 5 9 4,5 9 4,5 9 4,5
1 8 8 9 9 9 9 10 10
0,8 |10 8 7 5,6 9 7,2 9 7,2
0,5 8 4 5 2,5 9 4,5 9 4,5
0,8 5 4 9 7,2 9 7,2 9 7,2

Comparativa alternativas SD-WAN

Seleccion de la solucion a implantar

Se ha optado por seleccionar como solucion SD-WAN a ARUBA por diversos motivos, el principal ha
sido la integracion con equipamiento y ciertos servicios ya implantados en el SESCAM, por un lado,

con la solucidon del Control de Acceso a Red (NAC) a través de ClearPass.
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Existe una integracidn total a la hora de establecer las politicas de seguridad en base a roles, equipos,
IOT, etc esto integrado con la parte de SD-LAN hacen que la soluciéon adopte una dimensidon mas

completa y efectiva.

Otro punto a su favor es la existencia en el SESCAM de la plataforma de Gestién ARUBA Central
Device Management que centraliza la gestién de todo el equipamiento ARUBA en una Unica

herramienta.

Igualmente, la existencia de switches ARUBA en los Centros de Salud presenta grandes ventajas a la
hora de aplicar seguridad en base a ROLES, establecimiento de tuneles, identificacién de equipos de

forma mds completa, etc.

Por otro lado, aunque la solucién ARUBA esté entre las 2 puntuaciones mas altas, la valoracién
anterior puede ser algo subjetiva, se consideran fundamentales las integraciones anteriormente

descritas.

La descripcidn técnica del equipamiento se incluye en el ANEXO 2 del presente documento a través

de los datasheets del fabricante.

La solucién estaria compuesta de 2 equipos centralizados en los CPDs corporativos, para disponer de
alta disponibilidad y redundancia fisica, uno se instalaria en el CPD principal de Huérfanos Cristinos y

el otro en el CPD de respaldo de Estenilla.

Por otro lado, se instalardn 2 equipos en cada sede remota o Centro de Salud para disponer de

redundancia en caso de caida de uno de ellos.

el
[
el -

CPD Corporativo

|

1

rr| EEE
il g I [
Centro de Salud

Esquema conectividad centro de salud
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Coste de implantacion

Se considera que los costes de implantacion de la solucién seran:

e Costes de infraestructura:

o Equipamiento.
o Lineas

e Costes de Servicios:

0 Costes de instalacion.

o Costes de Ingenieria.

o0 Costes de Formacion.

A continuacidn, se desglosan cada uno de los costes anteriormente mencionados.

Costes de equipamiento

Los costes son aproximados y pueden variar, en concreto los equipos centralizados tendrian un coste

aproximado:

GATEWAYs CENTRALES

Aruba 7210 (RW) 4p 10GBase-X
(SFP+) 2p Dual Pers
(10/100/1000BASE-T or SFP)

Controller €15.923,00 2 €31.846,00 | 50,00 % €15.923,00
Aruba PSU-350-AC 7200 Series
$3500-24T S3500-48T and
S3500-24F 350W AC Power
Supply €464,00 2 €928,00 50,00 % €464,00
PC-AC-EC Continental

€5,00 4 €20,00 50,00 % €10,00

European/Schuko AC Power
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Cord

Aruba 3Y FC NBD Exch HW7210
Cntrl SVC

€1.189,00

€2.378,00

5,00 %

€2.259,10

Aruba 3Y FC NBD Exch PSU-
350-ACSVC

€48,00

€96,00

5,00 %

€91,20

OPCIONES LICENCIAS
GATEWAYs CENTRALES

Aruba 72xx Gateway
Foundation 3yr Sub E-STU

€17.245,00

€34.490,00

50,00 %

€17.245,00

TOTAL

€35.992,30

El coste de cada sede o Centro de Salud, seria:

OPCIONES
REMOTAS

GATEWAYs

Coste ARUBA equipos centralizados

Aruba 9004 (RW) LTE Branch

Gateway

€1.708,00

€3.416,00

40,00 %

€2.049,60

OPCIONES LICENCIAS
GATEWAYs REMOTAS

Aruba 90xx Gateway
Foundation plus Security 3yr

Sub E-STU

€3.066,00

€6.132,00

50,00 %

€3.066,00

SOPORTES
REMOTAS

GATEWAYs
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Aruba 3Y FC NBD Exch HW 9004
LTE SVC €128,00 2 €256,00 5,00 % €243,20

ARUBA CENTRAL

Aruba Central Device
Management 1 Token 3 Year

Subscription E-STU €187,00 2 €374,00 50,00 % €187,00

TOTAL €5545,80

Coste ARUBA equipos de sedes/centro de salud

La solucién se aplicaria sobre los 204 Centros de Salud pertenecientes al Servicio de Salud de Castilla-
La Mancha, de esta manera el coste de la infraestructura seria la suma del coste de los equipos

centralizados mas el coste del equipamiento de todas las sedes o Centros de Salud.

o Coste equipos centralizados: 35.992,30 euros.
e Coste equipos de Centros de Salud: 5.545,8 euros/sede X 204 sedes=1.131.343,2 euros.
e Routers para linea FTTH 300/300: 620 euros aprox. X 2 proveedores/sede=1.240
euros/sede X 204 sedes=252.960 euros
Coste total infraestructura=Coste equipos centralizados + Coste equipos de Centros de Salud +

routers en CS.
35.992,30 euros + 1.131.343,2 euros + 252.960 euros =1.420.295,50 euros
El coste de los routers se ha contemplado segln catdlogo de 2 proveedores diferentes.

El coste del equipamiento lleva implicito el coste de la garantia durante un periodo de 3 afios con un

soporte de fabricante NBD 24x7.

Este coste es aproximado y no tiene el IVA aplicado.

Costes de lineas por cada sede

Actualmente como se ha comentado en apartados anteriores las lineas actuales en cada Centro de

Salud son:
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10 Mbps <=10 Mbps
Centro de Salud - CS MacroLAN ADSL
(simétricos) (asimétricos)

Costes de lineas por sede

Para dotar de redundancia y flexibilidad se va a optar por incluir en cada sede de 2 lineas FTTH mas

una tercera 4G de proveedores diferentes.

® Coste de linea FTTH por sede:

Detalle - Sede Tipo (FTTH 300Mbps/300Mbps): 52 euros aprox x 2

proveedores/sede=104 euros x 204 sedes=21.216 euros mensuales

o Coste de linea 4G por sede:

Detalle- Sede Tipo (Acceso radio de navegacidon):29 euros aprox X 204 sedes=5.916 euros

mensuales.

Para calcular el coste de las lineas FTTH, se ha contemplado la media del coste de 2 proveedores

diferentes.

La estimacion de coste de lineas total seria de: 21.216 euros + 5.916 euros= 27.132 euros mensuales

X 12=325.584 euros anuales.

Costes de instalacion

La instalacidn se llevard a cargo por parte del personal técnico de cada una de las gerencias, por
tanto, no supondra un sobrecoste, el equipamiento se adecuard en los racks de los centros de salud,
contemplando que hay hueco disponible en dichos armarios y no habrd que ampliarlos ni adquirir
nuevos, igualmente se contempla que los SAls ubicados en cada uno de los Centros disponen de

potencia suficiente para dar soporte a todos los equipos ubicados en cada uno de los racks.

La configuracién necesaria de cada uno de los equipos estara contemplada en la parte de ingenieria,

dicha configuracion sera consensuada con personal de Tl del SESCAM y personal experto de la parte
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de proveedor y sera desplegada con personal Tl del SESCAM una vez se reciba la formacion necesaria

para poder asumir el servicio de nivel 1.

Coste de ingenieria

Los trabajos de ingenieria, definicidn del servicio, configuracion inicial y puesta en marcha se llevaran

a cabo durante 15 jornadas con un coste total estimado de 13.500 euros.

Estos costes son estimatorios y se han calculado teniendo en cuenta los costes de otros proyectos

similares en envergadura e impacto en la organizacidn.

Estos trabajos se definiran con personal técnico del SESCAM y de la parte integradora.

Coste de Formacion

La formacion estard orientada a describir lo que puede aportar la solucién en la organizacién y a
detallar las tareas necesarias para poder asumir el soporte de nivel 1 mientras esté en produccién el

servicio.
Tendra las siguientes caracteristicas:

e Duracién: 7 dias.
e Insitu en las oficinas del SESCAM.
e (Capacidad para 15 asistentes.

e Horario: de lunes a viernes de 9:00 a 15:00 horas.
Tiene un coste estimado de 12.000 euros.

Estos costes son estimatorios y se han calculado teniendo en cuenta los costes de otros proyectos

similares en envergadura e impacto en la organizacion.

Resumen de costes

Elemento Coste Tipo

Equipamiento €1.420.295,50 3 aflos
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2l ineas €325.584,00 Anual
Instalacion - € Inicial
Ingenieria €13.500,00 Inicial
Formacién €12.000,00 Inicial
TOTAL €1.771.379,50

Resumen de costes

El coste actual anual es aproximadamente de:

Costes actuales

Coste sede Numero de sedes Coste mensual Coste anual
Sede (10Mbps/ADSL
VPN-IP hasta 10Mbps
TFO) €490,78 204 €100.119,12 €1.201.429,44

Resumen costes actuales

Para poder comparar los costes actuales anuales con los costes anuales de la nueva solucidn, hay que
tener en cuenta que hay ciertos gastos que facturarian en un momento dado y no serian recurrentes,
por tanto, los costes de la nueva solucidn los repartimos en 3 afos, para calcular el coste anual, de

esta manera dichos costes se quedarian de la siguiente forma:

Elemento Coste Tipo Costes Anuales
Equipamiento €1.420.295,50 3 afos €473.431,83
Lineas €325.584,00 Anual €325.584,00

€
Instalacion Inicial €
Ingenieria €13.500,00 Inicial €4.500,00
Formacioén €12.000,00 Inicial €4.000,00
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TOTAL

€1.771.379,50

€807.515,83

Resumen costes anuales

A partir del 42 afio se eliminarian los costes no recurrentes como el hardware, la ingenieria, y la

formacion, solamente se quedarian los costes de las lineas y de las licencias de soporte para otros 3

anos.

Descripcion Coste uDS Total 3 afios Total Anual
1
Aruba 3Y FC NBD Exch HW7210 Cntrl SVC €2.259,10 €2.259,10 €753,03
Aruba 3Y FC NBD Exch PSU-350-AC SVC €91,20 1 €91,20 €30,40
Aruba 72xx Gateway Foundation 3yr Sub
E-STU €17.245,00 1 €17.245,00 €5.748,33
Aruba 90xx Gateway Foundation plus
Security 3yr Sub E-STU €3.066,00| 204 €625.464,00 €208.488,00
Aruba 3Y FC NBD Exch HW 9004 LTE SVC €243,20( 204 €49.612,80 €16.537,60
Aruba Central Device Management 1
€187,00[ 204

Token 3 Year Subscription E-STU €38.148,00 €12.716,00
Lineas Sede Tipo (FTTH
300Mbps/300Mbps) €52,00| 408 €763.776,00 €254.592,00
Lineas Sede Tipo (Acceso radio de
navegacion) 29,00 €| 204 €212.976,00 €70.992,00

€1.709.572,10 €569.857,37

Costes recurrentes
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Planificacion de la puesta en marcha

Se plantea una planificacidn tedrica de 76 dias contando a partir del dia 10 de enero de 2022.
Los primeros 36 dias se dividen en cuatro periodos de definicién y disefio antes del

despliegue:

e Formacidn en la solucidon y soporte asociado. 7 dias de formacidon previa para

capacitar al equipo de trabajo en la toma de decisiones sobre el despliegue.

e Definicion y establecimiento de la Solucidn. 15 dias dedicados al disefo de la

solucién y a la recepcidon del material y a la planificacidon detallada que deben de
servir de base fundamental para la puesta en marcha del piloto y del despliegue
global de la solucion.

e Integracién e Instalacién del piloto. 7 dias de instalacién y puesta en marcha del

piloto en los centros definidos.

® Pruebas de Validacién del piloto. 7 dias de pruebas para validar el funcionamiento

del piloto.

e El resto de los 40 dias se definen como un despliegue en cuatro fases de 10 dias para
el despliegue en el total de centros (204), la planificacion detallada de estas cuatro

fases se definira en el periodo de disefio y planificacién detallada.
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Nombre

E Proyecto

Formacion de la solucidn y soporte asociado
Definicion y establedmiento de la Solucdn
Integracion e Instalacion de piloto
Pruebas de Validacidn del piloto
EDespliegue

Fase I

Fase IT
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Riesgos

La implantacion de esta nueva forma de desplegar y gestionar las comunicaciones de los
sistemas informaticos, puede llevar a una serie de problemas a la hora de poner en valor el uso

de la tecnologia SD-WAN.
Hemos detectado los siguientes puntos a tener en cuenta:

® Problemas de cobertura: Falta de cobertura 4G y FTTH en algunas poblaciones.

e Estabilidad: Posibles microcortes a la hora de priorizar el tréfico al cambiar de una
linea a otra.

® Ancho de banda: Indisponibilidad del caudal en ciertos momentos al ser lineas
compartidas.

e Dependencia de un Unico proveedor de acceso.

e Dependencia del proveedor de hardware y software de comunicaciones.

e Dependencia de los técnicos de las gerencias para la instalacién del equipamiento.

Problemas de cobertura

Debido a que la extensién y dispersidén de la comunidad es grande, esta no cuenta con buena
cobertura de tecnologias como 4G ni como FTTH (Fiber To The Home) en muchos de los
pueblos donde estdn ubicados los centros de Atencion Primaria en el mundo rural. Este
problema de falta de unas buenas infraestructuras de comunicaciones rurales no solamente le

pasa a Castilla La Mancha, sino también a otras como Castilla y Ledn o Asturias.

Ademas, dependemos del proveedor de comunicaciones, ya que no todos tienen la misma
cobertura ni servicios, esto es un tema a tener en cuenta a la hora de los pliegos de

contratacion publica.

Estabilidad

El desconocimiento de estas herramientas en la gestion de nuestra infraestructura de
comunicaciones y la experiencia que hemos adquirido en nuestras organizaciones a lo largo de

afios, nos lleva a pensar en que no es tan ideal la conmutacidn transparente cuando haya
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cambios producidos por cambios en las politicas de enrutamiento debido a problemas en las

lineas o por trafico en las mismas.

Ancho de banda

La necesidad y dependencia cada dia mas de los sistemas informaticos para la labor diaria de
los usuarios de nuestros sistemas, lleva aparejado una necesidad de usar mas servicios y a una

mejor necesidad.

Muchas de las soluciones de uso habitual, ya pasan de ser en modo on-premise al mundo de la
cloud publica, por lo tanto, tenemos una necesidad de uso mds intenso de internet. Este uso

siempre lleva unos tiempos de respuesta mayores que en la red local o la WAN corporativa.

Desde el punto de visto tedrico, SD-WAN llega para mitigar la optimizacidén del ancho de
banda, pero las necesidades de los usuarios crecen dia y estamos limitados por los contratos
con los proveedores, que no son nada flexibles y cualquier modificacion va a suponer un

gravemente mayor que lo acordado en la adjudicacién del concurso.

Dependencia de un unico proveedor de acceso

Debido a que los concursos publicos, aunque se dividan por lotes, la parte de comunicaciones
solo puede ser adjudicado a un proveedor esta situacién ademas de depender Unicamente de
la infraestructura de ese proveedor, también tiene acarreado el problema de que las lineas de

contingencia (backup) van a ser del mismo.

Debido a que la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 facilita la divisién por lotes. Pero
a pesar de disponer la creacidon de un lote especifico para las lineas de contingencia de
nuestros sistemas informaticos, la ley indica siempre la libre concurrencia de las empresas y
habria que justificar que este lote especifico no se le diera al mismo proveedor. La
administracién debe ser siempre eficiente y austera, pero la Ley de Contratos del Sector
Publico nos permite en la contratacidn tener otros criterios y asi podriamos adjudicar este lote
de las comunicaciones de contingencia a otro proveedor. A su vez esta adjudicacion del lote

debemos tener cuidado, ya que se enlaza con el problema de cobertura en las zonas rurales.

Madster en Direccidon de Sistemas y TIC de la Salud y en Digitalizacién Sanitaria 2020-2021

61



ANALISIS DE IMPLANTACION DE LA TECNOLOGIA SD-WAN EN CENTROS SANITARIOS DE ATENCION PRIMARIA DEL
SESCAM

Dependencia del proveedor de hardware vy software de

comunicaciones

Una vez hemos elegido un proveedor y hemos definido nuestra infraestructura de SD-WAN
con su solucion, quedamos “atados” a él. Ya que el cambio de proveedor, no solamente

implica un cambio en el software, que siempre es mas asumible, sino también en el hardware.

A pesar de la existencia del estandar MEF 70, este solamente se refiere a una visidn de alto
nivel sin tener en cuenta la estandarizacién a nivel operativo. La falta de un estandar a nivel
operativo, da lugar a la incompatibilidad y falta de heterogeneidad a nivel hardware de
nuestras infraestructuras de comunicaciones. Lo cual nos lleva a la dependencia del proveedor

y un cambio lleva aparejado un desembolso econémico muy fuerte.
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Conclusiones

A continuacion, se describen los aspectos mas relevantes que se consiguen con la solucién SD-

WAN:

Ahorro de costes

La ventaja mas destacable que se puede extraer es la enorme reduccidn de costes que tendria
esta solucién, se puede observar del apartado coste de implantacién, que, incluyendo los
costes iniciales relacionados con equipamiento, servicios de ingenieria y formacién ya existiria
un ahorro considerable anualmente, mas aun si vemos los costes a partir del 42 afio, una vez

pagados el equipamiento y servicios, el coste se reduciria a la mitad aproximadamente.

El pilotaje seria un factor clave a la hora de valorar cémo configurar la solucién y por ende

valorar la respuesta que tendria la definicidn de requisitos deseables.

Se ganarian prestaciones no disponibles hasta el momento como contemplar una capa de
seguridad en dichos centros, priorizacién de trafico de servicios o aplicaciones que se
consideran mas relevantes y por tanto con necesidad de reduccion de tiempos de respuestas,
aumento de ancho de banda, etc. Capacidad de gestionar todas las lineas de manera
auténoma sin necesidad de contar con el operador, adecuando servicios en cada una de ellas

segun se considere, por ejemplo, ante una degradacion de servicio o incluso una caida.

Una valoracion mas objetiva se podria realizar una vez se haya implantado la solucidn,
realizando una recogida de datos de forma anual para considerar y evaluar la estabilidad tanto
del servicio como de las lineas y confirmar o no si es posible prestar un servicio de conexién a

red en centros sanitarios a través de lineas FTTH o no.

Robustez

La solucién esta disefiada para disponer de enlaces ascendentes redundantes, esto no
garantiza una disponibilidad del 100% de los enlaces ascendentes. Para garantizar el
funcionamiento del centro incluso sin enlace ascendente, la solucion debe ser capaz de
almacenar en caché las autenticaciones mientras el servidor RADIUS esté inalcanzable. Los
controladores del centro necesitaran tener el certificado del servidor RADIUS precargado (para

actuar en su lugar) y confiar en la CA corporativa.
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Los switches Aruba admiten "Tunneled-Node", una funcidon que permite al switch de acceso
tunelizar todo el tréfico de un puerto o conjunto de puertos hacia el Gateway SD-WAN. Esto
permite a un administrador configurar un conjunto comun de politicas en un servidor
ClearPass central y utilizar un Unico punto de aplicaciéon de politicas, el Branch Gateway
inspecciona todas las comunicaciones del centro, incluso cuando la comunicacién se produce
entre dispositivos de la misma subred.

La solucién SD-WAN proporciona la capacidad de controlar qué aplicaciones y protocolos se
pasan en funcién de la politica. Del mismo modo, tiene la capacidad de determinar qué trafico
se envia a través de cada circuito WAN basado en una combinacién de rol de usuario,
aplicacion, origen/destino, etc.

La soluciéon SD-WAN supervisa el estado de todas las interfaces de enlace ascendente para
garantizar el cumplimiento de los SLA configurados. El trafico debe ser dirigido sin problemas a
una interfaz compatible en caso de que no se cumpla.

Tras la degradacion del circuito WAN, el trafico se dirige en 10-12s. Aruba Central generara los
eventos necesarios y el panel de control mostrara la informacidn correspondiente.

Para evitar que determinados usuarios/aplicaciones acaparen todo el ancho de banda de la
WAN, la solucidon SD-WAN proporciona mecanismos para aplicar cuotas de ancho de banda a
esas aplicaciones/usuarios.

Las pasarelas SD-WAN limitaran el ancho de banda que puede consumir una determinada
aplicacién.

Los circuitos WAN publicos no suelen respetar las etiquetas DSCP, lo que reduce
drasticamente el impacto de las politicas de marcado L3. La programacion de la WAN debe
aplicarse para asignar prioridad a las aplicaciones criticas para el negocio sobre las que no son
tan importantes.

Para ello en un grupo determinado, hay que establecer primero la velocidad de la WAN en y
luego aplicar el marcado QoS en Politicas.
De esta forma Las pasarelas SD-WAN priorizaran las aplicaciones criticas para el negocio sobre

otras con menor prioridad.

Firewall de aplicacion
La solucidn es capaz de proporcionar politicas de seguridad basadas en roles de una manera

que se puede escalar facilmente a cientos de lugares.

Madster en Direccidon de Sistemas y TIC de la Salud y en Digitalizacién Sanitaria 2020-2021

64



ANALISIS DE IMPLANTACION DE LA TECNOLOGIA SD-WAN EN CENTROS SANITARIOS DE ATENCION PRIMARIA DEL
SESCAM

El trafico se permite/se elimina segun las politicas configuradas. Los registros pueden enviarse
a través de Syslog directamente desde las puertas de enlace o desde la plataforma de gestion
de la nube a través de las APl de transmisidn.

La solucién Aruba SD-WAN puede aplicar politicas basadas en roles para limitar el alcance de lo
gue un usuario puede acceder. Cuando se integra con la infraestructura LAN/WLAN de Aruba,
el trafico del usuario puede ser tunelizado a la puerta de enlace para forzar que todo el trafico
pase primero por las politicas de los cortafuegos.

El trafico intra-VLAN pasa por el cortafuegos, permitiendo la microsegmentacion.

La infraestructura de la sucursal proporciona un filtrado de contenido basado en roles y
reputacién para los usuarios que se conectan a las redes de la sucursal sin necesidad de
separarlos en diferentes VLAN.

El trafico es permitido/borrado segun las politicas configuradas. Los resultados se pueden ver
en tiempo real a través de la pagina de monitorizacién. Los registros se envian a través de
Syslog desde la Central a través de las APIs de streaming.

Las reglas estandar del firewall de seguridad basadas en las direcciones IP ya no son
adecuadas. Es necesaria una proteccion que se aplique dindmicamente independientemente
del rol del usuario, el tipo de dispositivo o la ubicacion.

Esta disponible una solucién integral de control de acceso basada en roles, denominada Policy
Enforcement Firewall (PEF), que ayuda especificamente a resolver este problema. Esta
tecnologia probada es el Unico cortafuegos centrado en el usuario y el dispositivo que
proporciona un limite de "confianza cero" en el punto de acceso y lleva la designacién Marsh
Cyber Catalyst para reducir el riesgo.

Todas las puertas de enlace de Aruba incluyen el PEF, que es también la tecnologia subyacente
que permite la segmentacién dindmica, una solucidn técnica clave que simplifica y asegura las
redes cableadas e inaldmbricas. Gracias a los controles de usuarios y aplicaciones, el
departamento de Tl puede eliminar la necesidad de afiadir VLAN, SSID o ACL, lo que reduce
drasticamente la complejidad. La funcidon de visibilidad de las aplicaciones de PEF permite a los
administradores de la red obtener una vision completa de las aplicaciones que se ejecutan en
la red y de quién las utiliza.

El PEF stateful proporciona controles basados en el contexto para aplicar la seguridad y la
priorizacion de la capa de aplicaciones. Es posible aplicar politicas de acceso a la red basadas

en las funciones de los usuarios, los tipos de dispositivos, los flujos de aplicaciones, la
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ubicacién, etc. El PEF proporciona un conocimiento a nivel de usuario de todo el tréfico en la
red. Esto elimina el coste y la complejidad asociados a la configuracién manual de las VLAN

estaticas, las listas de control de acceso y la infraestructura de conmutacién por cable.

Visibilidad en la red

La solucién también incluye Inspeccidn Profunda de Paquetes (DPI) que proporciona visibilidad
y control inteligente de las aplicaciones, la tecnologia AppRF del PEF aprovecha la DPI para
clasificar mas de 3.200 aplicaciones y cuenta con un asistente de politicas para bloquear,
priorizar y limitar el ancho de banda de cualquier aplicacion o grupo de aplicaciones.

Junto con la funcién de cortafuegos con estado, existe la flexibilidad de separar cualquier tipo
de flujo de trafico. Con politicas contextuales basadas en identidades, dispositivos y
ubicaciones. Los flujos de trafico simplemente se adaptan al estado de movilidad del usuario y
del dispositivo mavil, y la solucidn proporciona un conocimiento a nivel de usuario de todo el
tréfico en la red. La solucidn admite varias categorias de usuarios en una Unica red, que abarca
tanto la cableada como la inaldmbrica. Durante el proceso de inicio de sesion en la red, se
aprende la identidad y la funcién de cada usuario o dispositivo. Una vez que se determina el rol
del usuario o dispositivo, se aplican politicas basadas en una serie de plantillas definidas por el
administrador. Estas politicas siguen al usuario en toda la red y se aplican de manera uniforme

en las conexiones inaldmbricas y por cable.

Gestion y control del trafico
PEF incluye controles que optimizan la utilizacidn del trafico. Las politicas basadas en roles
pueden limitar la cantidad maxima de consumo de ancho de banda para un usuario o clase de

usuarios en particular, y evita que los usuarios avanzados monopolicen los recursos de la red.

Deteccion y proteccion de intrusos

El Sistema de Deteccidn y Prevencidén de Intrusiones (IDPS) supervisa, detecta y previene las
amenazas para el trafico entrante y saliente. El Sistema de Deteccién de Intrusiones (IDS)
supervisa la red en busca de cualquier actividad maliciosa y genera eventos de amenaza. El
Sistema de Prevencion de Intrusiones (IPS) tiene todas las capacidades del IDS junto con la
capacidad de prevenir intrusiones bloqueando el trafico o descartando los paquetes de datos

maliciosos. Los administradores tienen la opcion de activar el IDS o el IPS.
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El IDPS proporciona una capa extra de proteccidn que analiza activamente la red y toma
acciones sobre los flujos de trafico basadas en reglas preconfiguradas. Estas acciones incluyen
permitir el trafico, enviar alertas a los administradores y descartar paquetes de datos
maliciosos. Tiene la capacidad de analizar los paquetes de datos que entran en la red y actuar
rapidamente para prevenir las amenazas en tiempo real. Todas las amenazas identificadas se
registran para un analisis de correlacion.
Los siguientes pasos describen el flujo de trabajo de Aruba IDPS para detectar y prevenir
intrusiones:
e Descarga de conjuntos de reglas de amenazas.
e Habilitar Aruba IDPS.
e Transmitir Eventos en Tiempo Real.
e Enriquecer Eventos con detalles de cliente, red, aplicacién y ubicacion.
e Envia Alertas y Arroja Paquetes.
® Monitorizar amenazas.
e Compartir Datos de Amenazas con el servidor de Informacién de Seguridad y
Gestion de Eventos (SIEM), si esta configurado.
e |DS: El IDS monitoriza la red en busca de cualquier actividad maliciosa y genera una
alerta. El IDS no toma ninguna acciéon sobre las amenazas identificadas. La
configuracion de IDS ayudara a detectar las amenazas y a capturar los detalles de las

amenazas detectadas.

e |PS: El IPS supervisa la red en busca de actividad maliciosa, genera alertas y toma
medidas basadas en una regla predefinida. La configuracion del IPS ayudara a detectar
las amenazas, crear alertas y eliminar los paquetes de las amenazas identificadas.

Hay politicas predefinidas que se pueden habilitar (y las reglas se pueden gestionar) para cada

modo.

Ademas de las politicas de cortafuegos e IDPS que pueden configurarse, hay una serie de otras
amenazas de denegacién de servicio (DoS) para la deteccion del plano de control que pueden

mitigarse con las capacidades avanzadas de limitacion de velocidad de las pasarelas.
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La seguridad es una parte integral de la solucién Aruba SD-Branch. La seguridad de la soluciéon

Aruba SD-Branch se construye en capas, empezando por el endurecimiento del sistema

operativo hasta la integracion con otras soluciones de seguridad.

Arranque seguro; imagen de software firmada por TPM. Fuerte restriccion de las
comunicaciones hasta que la pasarela haya recibido su configuracidn de Aruba Central.
Aprovisionamiento seguro Zero Touch. Aprovechamiento del TPM cargado en las
pasarelas Aruba para asegurar las comunicaciones con Aruba Central.

Encriptacion AES 256 para todos los tuneles rama-hub.

Aruba Role-based stateful firewall, con soporte para una configuracién escalable
utilizando alias de firewall y politicas basadas en roles.

Moddulo de Inspeccidon Profunda de Paquetes con capacidad para identificar cerca de
3.200 aplicaciones.

Filtrado de contenidos web y de reputacién utilizando la tecnologia de aprendizaje
automatico de WebRoot para clasificar el contenido, la reputacion y la geolocalizacién
de miles de millones de URL.

Deteccidén y prevencion de intrusiones.

Integraciones

Por otro lado, la solucién Aruba SD-Branch puede integrarse con ClearPass para formar una

verdadera rama basada en politicas. Este modelo asigna dindmicamente politicas basadas en

usuarios y dispositivos, en contraposicion a la forma tradicional de asignar estas politicas

manualmente basadas en puertos, VLANs y direcciones IP.

Por ultimo, la solucién Aruba SD-Branch puede integrarse con otras soluciones de seguridad.

Con estas integraciones, la arquitectura de Aruba SD-Branch pretende ofrecer una proteccion

avanzada contra amenazas de nivel empresarial de forma escalable. Con esto en mente, la

integracién con la oferta de Seguridad como Servicio de Zscaler proporciona una soluciéon

simple y escalable para la protecciéon de amenazas avanzadas en redes de sedes remotas. Cabe

destacar que Aruba también ofrece integracidon con la seguridad en la nube de Checkpoint,

Symantec y Palo Alto (Firewalls perimetrales existentes en SESCAM).

Balanceo

Los Gateways admiten un modelo de despliegue de HA Activo-Standby y Activo-Activo.
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En el modelo Activo- Standby, todos los enlaces ascendentes estan conectados a cada puerta
de enlace del centro, y sélo la puerta de enlace activa envia el trafico a través de sus enlaces
ascendentes conectados directamente.

En el modelo Activo-Activo, un conjunto diferente de enlaces ascendentes WAN puede
terminar en cada una de las puertas de enlace de la sucursal. Las pasarelas descubriran
conjuntamente ambos enlaces WAN y estableceran tuneles VPN a través de ambos enlaces
ascendentes.

La redundancia de Aruba utiliza el Protocolo de Redundancia de Router Virtual (VRRP) en el
lado LAN. El segundo GW sera un standby para el GW primario.

Cuando el primario no esta disponible, el standby se convierte en el primario y toma la
propiedad de la direccién IP virtual.

Todos los clientes estan configurados para acceder a la direccién IP virtual, proporcionando asi
una solucién redundante transparente. Ademas, se puede habilitar el tanteo con un retardo de
cero segundos para que el primario vuelva a estar en linea tan pronto como vuelva a estar
disponible. El nivel de prioridad de la instancia VRRP se utiliza en el mecanismo de eleccién del
maestro. El valor de prioridad mas alto se convierte en el maestro VRRP. La implementacién de
VRRP también soporta el seguimiento de interfaces.

La consecuencia de tener VRRP en el lado LAN de los GWs es que mientras las interfaces
orientadas a la LAN se comportaran de forma activa-backup, todas las interfaces WAN pueden
estar activas al mismo tiempo. Esto permite que los GWs tengan todas las interfaces de enlace
ascendente, asi como los tuneles de superposicion, tanto en la pasarela maestra como en la de
respaldo.

En el caso de una conmutacidn por error de GW, tener todas las interfaces de enlace
ascendente y los tuneles superpuestos ya configurados es una clara ventaja, ya que minimiza
el tiempo de inactividad durante la conmutacidon por error. Sin embargo, dado que las
pasarelas de rama anuncian sus subredes de rama a los concentradores como parte de la
negociacién de superposicion, esto podria dar lugar a bucles de enrutamiento. Para evitar este
problema potencial, los GWs suprimen automaticamente los anuncios de rutas para subredes

para las que el estado VRRP no es maestro.

Gestion centralizada

Madster en Direccidon de Sistemas y TIC de la Salud y en Digitalizacién Sanitaria 2020-2021

69



ANALISIS DE IMPLANTACION DE LA TECNOLOGIA SD-WAN EN CENTROS SANITARIOS DE ATENCION PRIMARIA DEL
SESCAM

Desde una unica plataforma se puede gestionar la solucién de forma global, consiguiendo
mejorar la productividad de manera muy considerable haciendo que las tareas se desarrollen
de forma mas agiles y rdpidas, ganando en sencillez ante la busqueda de equipos ,asi como en
la gestion de los mismos.

Igualmente se consigue ganar en seguridad al establecer de forma centralizada unos controles
de acceso claros y contundentes.

La plataforma centralizada adquiere una mayor dimension en la aplicacion de politicas
homogéneas y en las tareas de implantacidn, configuracidn, despliegue e incorporacién de
nuevos dispositivos gestionados en la presente solucién.

Todas las ventajas de la gestién centralizada culminan en un ahorro de tiempos de operacién y
en definitiva de un ahorro de costes, son 2 ventajas que justifican enormemente la opcién de
disponer de una gestidn centralizada de una solucién o servicio desplegado en sedes remotas y
distantes.

Esquema analisis DAFO

Debilidades Amenazas

Falta de estandarizacion operativa Falta de cobertura en ciertas
Desembolso por cambio de poblaciones

infraestructura Dependencia del proveedor

Resistencia al cambio

Fortalezas Oportunidades

Interno
ouJa1x3

Gestidn y control del trafico Reutilizar infraestructura existente en la
unificado organizacion
Ahorro de costes Mejorar la experiencia del usuario
Robustez Preparados para el cambio en la
Seguridad e integracién de tecnologia subyacente

soluciones
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ANEXO 1: Infraestructura Centros de Atencion Primaria

Provincia Centro Tipo Ancho de banda
Albacete CHINCHILLA ADSL VPN-IP 20Mbps
Albacete ALCADOZO ADSL VPN-IP 4Mbps
Albacete ALCARAZ ADSL VPN-IP 10Mbps
Albacete ALMANSA ADSL VPN-IP 4Mbps
Albacete BALAZOTE ADSL VPN-IP 4Mbps
Albacete BOGARRA ADSL VPN-IP 8Mbps
Albacete BONETE ADSL VPN-IP 10Mbps
Albacete CASAS DE JUAN NURNEZ ADSL VPN-IP 4Mbps
Albacete CAUDETE ADSL VPN-IP 10Mbps
Albacete EL BONILLO ADSL VPN-IP 10Mbps
Albacete ELCHE DE LA SIERRA ADSL VPN-IP 10Mbps
Albacete HELLIN | ADSL VPN-IP 4Mbps
Albacete LA RODA ADSL VPN-IP 4Mbps
Albacete MADRIGUERAS ADSL VPN-IP 10Mbps
Albacete MUNERA ADSL VPN-IP 4Mbps
Albacete NERPIO ADSL VPN-IP 10Mbps
Albacete ONTUR ADSL VPN-IP 4Mbps
Albacete OSSA DE MONTIEL ADSL VPN-IP 4Mbps
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RIOPAR

SOCOVOS

TARAZONA DE LA MANCHA

TOBARRA

VILLARROBLEDO

YESTE

Albacete ZONA 2

Albacete ZONA 3

Albacete ZONA 4

Albacete ZONA 6

Albacete ZONA 7

VILLAMALEA

CASAS IBANEZ

HELLIN Il

Albacete ZONA 8

PUERTOLLANO IV

ALMODOVAR DEL CAMPO

ARGAMASILLA DE CALATRAVA

FUENCALIENTE

PUERTOLLANO II

PUERTOLLANO llI - Carlos Mestre

76

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

ADSL VPN-IP

10Mbps

4Mbps

4Mbps

4Mbps

4Mbps

10Mbps

10Mbps

10Mbps

10Mbps

10Mbps

4Mbps

10Mbps

4Mbps

4Mbps

4Mbps

4Mbps

4Mbps

10Mbps

4Mbps

4Mbps

4Mbps



ANALISIS DE IMPLANTACION DE LA TECNOLOGIA SD-WAN EN CENTROS SANITARIOS DE ATENCION PRIMARIA DEL

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Ciudad Real

Madster en Direccidon de Sistemas y TIC de la Salud y en Digitalizacién Sanitaria 2020-2021

SESCAM

SOLANA DEL PINO
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DAIMIEL
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MANZANARES II

MIGUELTURRA

MORAL DE CALATRAVA
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SANTA CRUZ DE MUDELA

VALDEPENAS 1

VILLAFRANCA CABALLEROS

VILLAHERMOSA
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Guadalajara MOLINA DE ARAGON ADSL VPN-IP 4Mbps
Guadalajara MONDEJAR ADSL VPN-IP 10Mbps
Guadalajara PASTRANA ADSL VPN-IP 4Mbps
Guadalajara SACEDON ADSL VPN-IP 4Mbps
Guadalajara SIGUENZA ADSL VPN-IP 8Mbps
Guadalajara VILLANUEVA DE ALCORON ADSL VPN-IP 10Mbps
Guadalajara YUNQUERA DE HENARES ADSL VPN-IP 4Mbps
Guadalajara CABANILLAS DEL CAMPO ADSL VPN-IP 4Mbps
Guadalajara GUADALAJARA 5 - MANANTIALES,LOS ADSL VPN-IP 4Mbps
Puertollano AGUDO ADSL VPN-IP 20Mbps
Toledo TOLEDO 5 - BUENAVISTA ADSL VPN-IP 2Mbps
Toledo ANOVER DE TAJO ADSL VPN-IP 10Mbps
Toledo BARGAS ADSL VPN-IP 4Mbps
Toledo CAMARENA ADSL VPN-IP 4Mbps
Toledo CONSUEGRA ADSL VPN-IP 20Mbps
Toledo CORRAL DE ALMAGUER ADSL VPN-IP 4Mbps
Toledo ESCALONA ADSL VPN-IP 10Mbps
Toledo ESQUIVIAS ADSL VPN-IP 20Mbps
Toledo FUENSALIDA ADSL VPN-IP 4Mbps
Toledo LOS NAVALMORALES ADSL VPN-IP 4Mbps
Toledo MADRIDEJOS ADSL VPN-IP 4Mbps
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ANEXO 2: Equipamiento SD-WAN

ARUBA

Serie 7000

https://www.arubanetworks.com/assets/ es/ds/DS 7200Series.pdf.

Serie 9000

https://www.arubanetworks.com/assets/ds/DS 9000Series.pdf.

ARUBA Central

https://www.arubanetworks.com/assets/ es/ds/DS ArubaCentral.pdf.

ClearPass Policy Management

https://www.arubanetworks.com/assets/ es/ds/DS ClearPass PolicyManager.pdf.

CISCO

SD-WAN vEdge Routers

https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-07-

vedge-routers-data-sheet-cte-en.html.

Meraki Switches

https://meraki.cisco.com/products/switches/.

Fortinet

Productos SD WAN

https://www.fortinet.com/products/product-compare?cat=sdwan.

https://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/fortinet secure sdwan.pdf.

Solution 360 Protection Bundle
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https://www.arubanetworks.com/assets/_es/ds/DS_ClearPass_PolicyManager.pdf
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-07-vedge-routers-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-07-vedge-routers-data-sheet-cte-en.html
https://meraki.cisco.com/products/switches/
https://www.fortinet.com/products/product-compare?cat=sdwan
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortinet_secure_sdwan.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortinet_secure_sdwan.pdf
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https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-360-protection-

bundle.pdf.
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