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1.Resumen Ejecutivo

Los datos de una organizacion sanitaria son uno de sus principales activos, porque la prestacion
asistencial esta soportada por los mismos. Para extraer alin mas valor de esta informacién, se
puede avanzar en su uso secundario, destindndolos a la investigacién para el impulso de la
Medicina 5P (Poblacional, Preventiva, Predictiva, Personalizada y Participativa) y a la mejora de la
toma de decisiones en todos los aspectos relacionados con la gestion de la salud, para lo que se
requiere de sistemas de informacién especializados conocidos como Data Lakes Sanitarios.

Un Data Lake Sanitario es una solucién que debe estar soportada por un modelo organizativo,
procesos, estandares y herramientas, para de una forma &gil, segura y confidencial, proceder a la
captura, consolidacion, tratamiento y procesamiento masivo de la informacion con la que abordar
andlisis descriptivos, diagndsticos, predictivos, prescriptivos, simulaciones y el desarrollo de
modelos con los que avanzar en la generacion de nueva evidencia (Real World Evidence - RWE),
y sistemas de soporte a la decisién (Decision Support System - DSS) a partir de los datos de vida
real (Real World Data - RWD) del ambito clinico-asistencial, medio-ambiental, demografico,
geogréfico,... y de la experiencia (Patient-Reported Experience Measures - PREMS) y los
resultados (Patient-Reported Outcome Measures - PROMS) reportados por los pacientes.

Este Trabajo de Fin de Master, en adelante TFM, constituye una propuesta de innovacién practica,
que tiene por objeto ayudar en la transicion digital del Sistema Nacional de Salud, mediante la
definicibn de los requisitos que debe cumplir un Data Lake Sanitario en materia normativa,
organizativa y técnica.

A lo largo de este TFM, se abordara un analisis de situacion de las iniciativas de referencia en el
ambito internacional, europeo, nacional y regional, ademas de identificar los factores a tener en
consideracion para la gobernanza de estas soluciones y realizar una especificacién general de los
requisitos técnicos que deben cumplir las herramientas de analitica avanzada y para dar soporte a
un caso de uso clinico sobre riesgo cardiovascular, uno de los problemas de salud de mayor
prevalencia en Espafia, primera causa de muerte y de un enorme impacto sanitario, social y
econdémico.

Este TFM ha sido desarrollado bajo la tutoria de Carlos Luis Parra Calderén y se encuentra
estructurado en tres capitulos con las siguientes autorias:

4. Capitulo |. Data Lake Sanitario. Juan Carlos Oliva Pérez
5. Capitulo Il. Caso de uso de Riesgo Cardio-Vascular. Nuria Gonzalez de Castro

6. Capitulo lI. Soluciones de Analitica Avanzada. Angela Lépez Garcia.
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2.Justificacion de los Objetivos

Los objetivos principales de este TFM son:

1. Extraer conclusiones a partir del andlisis de situacion de las iniciativas existentes identificando
sus objetivos, caracteristica y los retos a abordar para avanzar con espacio de datos de salud
en el ambito europeo. impulsar la [+D+i.

2. ldentificar factores clave para crear una cultura en torno al dato en el entorno sanitario.

3. Definir los requisitos de un Data Lake Sanitario para:

e Contar con un modelo de Gobernanza que le confiera maximas garantias.
o Impulsar el desarrollo de la I+D+i y la mejora de los resultados en salud

¢ Implementar un modelo técnico que soporte la Analitica Avanzada® y la Inteligencia Artificial?

4. Abordar un ejercicio “practico” mediante el disefio de un caso de uso de Andlisis Avanzado de
datos en el ambito del riesgo cardiovascular.

1 Analitica Avanzada (AA): Descubrimiento e interpretacién de patrones en los datos para ser aplicados en
la investigacion o la gestion. Dentro de este concepto tiene cabida, tanto las soluciones capaces de ofrecer
informacion consistente para optimizar la gestion, cominmente conocidas como de “Analitica Tradicional”,
“Inteligencia de Negocio” (IN) o Business Intelligence (Bl), pero también las soluciones de “Analitica
Avanzada” o Knowledge Discovery in Databases (KDD), que son de aplicaciéon en el ambito de la Mineria de
Datos, conocido porque, de un modo similar a como se hace con los minerales, persigue encontrar algo
valioso e inicialmente oculto y entre cuyas técnicas se encuentra el Aprendizaje Automatizado o Machine
Learning (ML), un conjunto de diversos algoritmos con capacidades descriptivas, predictivas y prescriptivas,
gue se agrupan en tres modelos de aprendizaje conocidos como, no supervisado, por refuerzo y el que
probablemente sea de mayor aplicacion en el ambito de la salud, supervisado, donde los sistemas aprenden
mediante el entrenamiento y bajo la supervision de las personas

2. Inteligencia Atrtificial (IA) o Artificial Intelligence (Al): La Comision Europea define la IA como aquellos

sistemas que manifiestan un comportamiento inteligente, al ser capaces de analizar el entorno y realizar
acciones, con cierto grado de autonomia, con el fin de alcanzar objetivos especificos.
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3.Referencia de los contenidos del temario que se han utilizado

Los temas del Master en Direccion de Sistemas y TIC para la Salud y en Digitalizacion Sanitaria,
en adelante DSTICSDS, que han sido utilizados como referencia para la elaboracion de este TFM
son:

Tema 2.5 La seguridad TIC. Legislacién aplicable. Aplicacién del Reglamento General de
Proteccion de Datos. El papel del Delgado de Proteccibn de Datos. Auditorias.
Metodologias / Herramientas de Seguridad Magerit. SGSI.

Tema 2.8 Cloud Computing. Big Data. Infraestructuras Centralizadas, CPD’s. Servicios de
Housing, Hosting. Centros de backup.

Tema 3.2 La aplicacion de la normativa de Proteccion de Datos en el sector Salud

Tema 3.3 La Interoperabilidad en al &mbito de la Salud

Tema 3.9 Nuevos modelos asistenciales basados en las TIC: gestion de crénicos y relaciéon
con el ciudadano

Tema 3.10 Estrategias, infraestructuras y aplicaciones avanzadas basada en datos para la
Investigacion en Salud y Biomedicina

Tema 4.7 Aplicaciones en asistencia sanitaria e investigacion

Tema 4.8 Analitica y modelos predictivos en salud
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4.Capitulo I. Data Lake Sanitario
4.1. Justificacion de la Necesidad

En 1948 la OMS define la Salud como “un estado de completo bienestar fisico, mental y social, y
no solamente la ausencia de afecciones o enfermedades”, por lo que un buen estado de salud
contribuye a que las personas vivamos mas afios y mejor, constituyendo Espafia y su Sistema
Nacional de Salud, referentes mundiales en esta materia de acuerdo a:

e El estudio de “Forecasting Life Expectancy” (The Lancet, 2018), que predice que los hombres
y mujeres nacidos en Espafia en 2040 tendrdn la mayor esperanza de vida del mundo,
respectivamente 83,6 y 87,4 afios.

e El estudio de “Economies With the Most Efficient Health Care” (Bloomberg, 2018), que analiz6
los sistemas sanitarios de 200 economias, concluyendo que el espafiol es el tercero mas
eficiente, siendo superado Unicamente por Hong Kong y Singapur.

Japan

4
I_ 7
2 S. Korea
5 54 g &
3 3 Hong Kong
b 1
& Taiwan

Singapore

! 2
Australia
8

llustracién 4.1. Health Care Efficience Score. Bloomberg

Scores NA

29.4 - Lowest

87.3 - Highest

Bloomberg

Para mantener y mejorar este estatus, debemos ser capaces de hacer frente al incremento de
costes derivado de la atencién socio-sanitaria y del envejecimiento progresivo de la poblacion,
para lo que se debe tener en consideracion los siguientes factores:
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e Multitud de estudios coinciden en sus conclusiones sobre los determinantes de la salud, de
forma que los héabitos de vida relacionados con la alimentacion, la practica de ejercicio fisico,
el patron de suefio, el estado emocional o los consumos téxicos, impactan de una forma mas
notable en nuestra salud, que otros determinantes, como la propia atencién sanitaria. Es por
ello, que existe un consenso en evolucionar la prestacién asistencial, desde una medicina
reactiva, que actia cuando ya ha aparecido la enfermedad, hacia una medicina preventiva,
gue nos ayude a estar mas tiempo sanos.

Estas conductas generadoras de salud, tienen que ser abordadas otorgando un papel
protagonista a las personas, teniendo en consideracion sus usos y costumbres y asumiendo
gue son pacientes activos, que quieren comprender su enfermedad, estar informados en todo
instante, ser participes en la toma de las decisiones que impactan en su salud, avanzar en su
autocuidado y ser atendidos en un entorno lo mas amigable y préximo a su lugar de eleccion.

Un ciudadano que no solo quiere leer, también quiere escribir en su historia clinica electrénica
la informaciébn que es generada en su actividad diaria, o decidir, a que estudios de
investigacion son destinados sus datos sanitarios, o que representa una nueva forma de
relacién conocida como medicina participativa.

acceso,
mserwcros de salud

medio o
ambiente

habitos
saludables

determinantes de salud gasto en salud

e

llustracién 4.2. Determinantes de la Salud. Neuropediatra.org. Glucémetro FreeStyle-Abbott

e Al margen de la idoneidad de estar mas tiempo sanos, es inevitable que los problemas de
salud aparezcan, y cuando esto ocurre es fundamental poder identificarlos en sus primeros
estadios, ya que un diagnéstico temprano suele ir asociado a un tratamiento mas favorable,
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mas supervivencia y mejores resultados en salud con un coste menor, y es esta necesidad de
anticiparse la que ha establecido como objetivo el desarrollo de la medicina predictiva.

e Aunque la medicina siempre ha sido personalizada, es un hecho contrastado que los
diferentes tratamientos so6lo actian en un porcentaje de los casos, en base a una estadistica
conocida, ademas de existir un importante nimero de alternativas terapéuticas para hacer
frente a cada problema de salud.

Therapeutic area  Rate of efficacy with standard drug treatment
Cancer (all types) [EES |
Alzheimer's disease

Incontinence

Hepatitis C

Ostecporosis
Rheumatoid arthritis _
Migraine (prophylaxis) [

Migraine {acute) 2%
Disbetes

Asthma S
Cardies anhythmies EC
S—

Depression

For depression, the data zpply specifically to the drug class kngwn
a2 gelective sarctonin resptake inhibitors.

Source: Brian B. Spear. Marge Heath-Chiozzi, and Jeffrey Huff,
“Clinical Application of Pharmacogenetics,” Trende in Molecular
Mdadizing (May 2001}

llustracién 4.3. Eficiencia estadistica de los tratamientos por area terapéutica

A modo de ejemplo, presentamos en este cuadro el coste de medicacié | estimado de tratamiento para el cincer
colorrectal
Régimen Medicacién y programa de Costes de medicacién
administracién

Regimenes que contienen fluorouracilo

Mayo Clinic Bolo mensual de fluorouracilo méds B5¢€
leucovorin

Roswell Park Bolo semanal de fluorouracilo més 180 €
leucovorin

LV5FU2 Fluorouracilo quincenal mas leucovorin 145 €

en una infusién de 48h
Regimenes que contienen irinotecdn u oxaliplatino

Irinotecén sélo Bolo semanal 300 €

IFL Bolo semanal de fluorouracilo més 350 €
irinotecén

FOLFIRI LV5FU2 con irinotecan quincenal 470 €

FOLFOX LV5FU2 con oxaliplatino quincenal 780 €

Regimenes que contienen bevacizumab 6 cetuximab

FOLFIRI con Bevacizumab FOLFIRI con Bevacizumab quincenal 6.000€

FOLFOX con Bevacizumab FOLFOX con Bevacizumab cada dos 6.300€
semanas

Ifinotecdn con Cetuximab Cetuxi mds irinotecd 5.800 €

FOLFIRI con Cetuximab FOLFIRI y Cetuximab semanal 6.000 €

* Precios aproximados para cada tratamiento — actualizados afic 2015

llustracién 4.4. Alternativas terapéuticas y coste para un mismo diagnostico
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Para hacer frente a esta variabilidad, se plantea la necesidad de avanzar en el desarrollo de
nuevos bio-marcadores y en el analisis de la informacién clinica y las caracteristicas
moleculares y genéticas de cada persona, para el desarrollo de una medicina
personalizada y de precision?®, que establezca una respuesta precisa a cada tratamiento
en términos de resultados de salud, eficacia, toxicidad etc., prescribiendo de una forma
determinista para la combinacién de factores Unica que se da en cada persona.

% Basi
Disease n == == == = Research : c::iial
Re-classification P - ¢ « Epidemiological

l/ Prevention
o Predispositi
Diagnosis I Scrfe;‘i):: -
' « Early Detecti
> « Rik Estimation
' A
|
| I
\ I
Prognosis \ IOutcomes
\ I Assessment
\ /
\ 7/
7’
A——— \\ ”
Individualized ~, o
Therapy I
Follow-up

llustracién 4.5. Fenotipo, Genotipo y Exposoma

3 Medicina Personalizada: aquella en la que los procesos de diagndstico y tratamiento se hacen de forma
expresa para cada persona, teniendo en consideracién todas sus caracteristicas individuales, fenotipo,
genotipo (genoma, epigenoma, proteoma, metaboloma, etc.) y de la interaccién con su propio entorno o
exposoma.

Medicina de Precision: ejecucién de los actos asistenciales de la forma menos dafiina posible para el
paciente, con tecnologias minimamente invasivas con microincisiones, 0 incluso no invasivas, como la
radiocirugia, y técnicas futuras, como las nanoestructuras capaces de transportar un farmaco hasta la zona
dafiada.
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Definidos los cinco principios rectores de la Medicina 5Ps (Preventiva, Participativa, Predictiva,
Personalizada y de Precision), recae en las instituciones sanitarias el deber de identificar y
proveer los recursos necesarios para hacer posible su desarrollo.

Las organizaciones sanitarias se caracterizan por
ser entidades complejas, que prestan asistencia Time To Double Medical

mediante la combinacion de un gran namero de Knowledge Is Decreasing
recursos heterogéneos, como son las grandes

infraestructuras y las tecnologias diagndsticas y i
terapéuticas, aunque si tuviéramos que destacar S0\

60

un activo sobre todos los demas, éste seria sin é 40 \\ km;‘f;?;e
duda el conocimiento de los profesionales. 0 30 will double

E 20 every 73 days
Este conocimiento representa el factor clave para 10 7 years byzozo
poder encontrar un equilibrio entre los resultados o 3‘5yfi"‘\\;6.ﬁzyear;\
en salud y la sostenibilidad de las organizaciones 1950 1980 2010 L 2020 /
sanitarias y constituye un gran reto, consecuencia
del su enorme volumen y rapido crecimiento, — 5o (o CHALEGE MO OPOTUNTE NG VEDCA ELcmon

consecuencia, entre  otros, del continuo

lanzamiento de nuevos tratamientos. llustraciéon 4.6. Incremento del Conocimiento

gy ~=vs Lanzamientos por tumor y aiio
+500%

2017

2018 2019

Total

Cincer de pulmdn

Leucemia

Cancer de mama

Linforna

Mieloma midltiple

Melanoma

Cincer de ovario

Otro

Céncer renal

Cancer de prastata

Cincer de cabeza y cuello

Céncer colorrectal

Céncer gastrico

Cincer hepdtico

Cancer de pancreas

Cincer de vejiga

Tumores neuroendocrinos

Cancer de tiroides

Sarcoma de Tejidos Blandos (ST

Mielofibrosis

Cancer de esdfago

Cincer de prostata
ligblastoma multifarn

|l L
BN e
]
- b

L R T T R U
[ R RUN T BRI S LY. Y

L)

Total 10 12 13 18 17 28 4as 922 BE a1 414

llustracién 4.7. Incremento del 500% de nuevas terapias por tumor en una década
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El aumento de la presion asistencial derivado del envejecimiento progresivo de la poblacion, por
una mayor prevalencia de patologias crénicas y la pandemia por SARS-CoV2, unido al incremento
continuo del conocimiento, al que antes se hacia referencia, hace inviable en la practica, que el
personal clinico, asistencial y de gestion, pueda estar en disposicion de la mejor evidencia
cientifica y técnica, en términos de eficacia, eficiencia, seguridad, para cada una de las
actuaciones de prevencion, diagndstico, tratamiento y gestién, a las que se enfrentan en su
actividad diaria.

Esta situacion se traduce en variabilidad clinica innecesaria, en diagnésticos méas tardios e
imprecisos y también en terapéuticas menos favorables para el paciente y de mayor coste para el
sistema sanitario, impactando negativamente en la calidad de la prestacion asistencial y en la
sostenibilidad de las instituciones. Por todo ello, se plantea la necesidad de evolucionar los
sistemas de informacion actuales, de herramientas pensadas para el registro y consulta de
informacion, a soluciones capaces de proveer soporte a la decision (Decission Support Systems-
DSS).

Need for Patient-Specific Decision Support Assistance

Proteomics and other
effector molecules

Functional Genetics:

Gene expression
profiles

Facts per Decision

Structural Genetics:
e.g. SNPs, haplotypes

Decisions by
clinical Human Cognitive

phenotype Capacity
i.e., traditional
health care 2000 2010 2020

Adapted from: Stead et al. 2011, Acad. Med

llustracién 4.8. Necesidades de Soporte a la Decisién versus capacidad cognitiva humana
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Para proveer soporte a la decision, se requiere en primera instancia el desarrollo o la adquisiciéon
del mejor conocimiento y después, ser capaces de vehiculizarlo dentro de los procesos de
atencion y gestion, y es aqui donde la Analitica Avanzada y la Inteligencia Artificial soportadas
por el Big-Data?* son presentadas como herramientas de extraordinario valor, para ayudar a
responder a preguntas complejas, soportar la evaluacion sistematizada de tecnologias y procesos,
evidenciar resultados en salud, acelerar la investigacion clinica, desarrollar algoritmos para
soportar la decision de profesionales y ciudadanos y con todo ello, contribuir al desarrollo de la
Medicina 5Ps, capaz de trasladar el foco desde la patologia aguda y la actividad, a una visién
holistica y a largo plazo de resultados en salud, conocida como Value-Based HealthCare - VBHC
(Porter, 2006).

Foco Patologia Aguda Vision integral de la salud
Objetivo Mas Actividad y atencion rapidas Mejores Resultados en Salud a largo plazo
Evaluacion Vertical Transversal
Para cada ambito; servicio, unidad, Resultados en salud por cada problema de salud /
profesional (agenda, derivacién, I.T., opciones terapéuticas.
prescripcion, LEQ, LECEX, etc.) GC+TA -> Continuidad de actuaciones (SP, AP, AE,
social,..)
Indicadores Internos Estandarizados
Propios de cada organizacion Habilita la mejora -> comparativa externa
Para consumos y pactos Calculados a partir de la informacién generada por
Comparacion internay anual profesionalesy pacientes
Compra Lo que se quiere tener Lo que se quiere conseguir
(“cosas” -> servicios y suministros) (resultados en salud)

—

llustracién 4.9. Evolucién asistencia: Actividad —> Valor. Fuente elaboracién propia

El desarrollo de la analitica avanzada y la inteligencia artificial a partir de una cantidad ingente de
datos, requiere de una combinacién de conocimientos técnicos y un Data Lake Sanitario dotado
de procesos y recursos para operarlo.

4 “Big Data”: Se dice que es un concepto al que se recurre cuando los datos con los que vamos a trabajar, cumplen
con las 3Vs. Volumen, el Big Data hace frente al problema del Volumen de datos, con el principio basico de divide y
venceras, en realidad recurre a paralelizar el tratamiento de datos en redes de ordenadores que se comportan como
uno solo. Velocidad, hace referencia la enorme frecuencia en la generacion, recogida y proceso de la informacion.
Ademaés, es capaz de hacer esto con multitud de herramientas para tratar una Variedad de datos (video, imagen,
genoma, textos, etc.) y ademas con diferentes requisitos de tiempo.

pag. 14




w:mi 1 Ti”-E EN S @ Trabajo Fin de Master - DSTICSDS
ol B Bl i DLS-AA-RCV

E INNOVACION | . de Salud Carloslll
nstituto de salu arios . .
INFORMATICA DE LA SALUD Escuela Nacional de Sanidad

4.2. ¢Qué podemos esperar?

La revolucién industrial nos ayudd a realizar labores manuales y repetitivas, liberando a las
personas de tareas penosas y acelerando nuestro desarrollo. Con la analitica avanzada y la
inteligencia artificial, “los robots” pasaran de realizar labores mecénicas a intelectuales, y no
requieren de brazos roboticos, si de algo méas parecido a un cerebro, es por ello que la AAy la IA
son soportadas por plataformas donde se combinen infraestructuras de procesamiento,
almacenamiento y software con los que:

e Aplicar el conocimiento existente, la AA y la IA son capaces de replicar el conocimiento de
los seres humanos mediante la aplicacién de reglas predefinidas. También sobresalen cuando
la definicion de un patron de actuacién es dificil de expresar mediante la programacion
convencional y se procede a ensefiar a un sistema mediante entrenamiento, alimentandolo
con unos datos de entrada y unos resultados, para generar un software capaz de obtener los
mismos resultados ante iguales entradas.

e Descubrir nuevo conocimiento, base de la investigacién y donde la AA puede representar
una gran ayuda gracias a su enorme capacidad observacional, identificando relaciones ocultas
en los datos alli donde la mente humana no alcanza, consecuencia de un exceso de vectores.
Una capacidad que también puede ser de aplicacién en el &mbito clinico, asistencial y gestor,
aunque teniendo siempre presente, que la correlacion entre dos hechos no implica causalidad.

La analitica avanzada sera de gran ayuda en modelar y presentar el conocimiento existente, pero
no podemos pretender que estas soluciones sean creativas, formulen preguntas, planteen
hipétesis o establezcan conclusiones, caracteristicas inherentes al ser humano y que nos permiten
llegar a lugares no alcanzables mediante la aplicacién de simples reglas, imitacion o copia.

“Si hubiera preguntado a la
“Si yo tuviera una hora para gente QUPI quenan, me
habrian dicho gue un
caballo mds répido”.

resolver un problema y mi vida
dependiera de la solucién,
astaria los primeros 55
d 2 Henry Ford
minutos para determinar
la pregunta apropiada,

porque una vez que supiera
'Computers are useless.
They can only give you answers." - /
Pablo Picasso . Ly podria resolver el problema

¥ §

la pregunta correcta,

en menos de 5 minutos”.

-

e

Albert Einstein

llustracién 4.10. Preguntar, qué preguntar y creatividad.
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4.3. ¢Por qué ahora?

Una vez expuesta la necesidad

de un Data Lake Sanitario para
soportar el desarrollo de la AA -
. . et i

y la 1A, y precisados el tipo de o Tnwomens | | (% e o eching

: ’ ision Intelligence: |} Deep Neural Network ASICs
conocimiento y soporte que M ot ) Ol ctuce
podemos esperar de estas g e oy

. . . - overnance Data Labeling and Annotation Services
soluciones, las  siguientes s v N;:::.nfﬁur:i:pmm

. Machine Customers
CueStloneS a plantearse Son § :Lgncg?is;nm&;‘l:r": Small and Wide Data Intelligent Applications

z T Model Compression
¢por qué nos planteamos en o compese ’
este instante una tecnologia y
que se definié hace décadas? A ey
¢realmente es una tecnologia e G Shatbos] m“"vm
en fase prOdUCtlva (o} eStamOS Innovation Il::::tgd Trough of Slope of Plateau of
. . . Trigger (sl i Disillusi i iment Productivity
asistendo a un pico de
. . .. Ti
expectativas inflacionistas? — ime
(O less than 2 years @ 2to5years @ 5to10years A more than 10 years (®) cbsolete before plateau As of July 2021

llustracién 4.11. Hype Cycle for Al, 2021 Gartner

Multitud de estudios (Salud, 2018), auguran que la Analitica Avanzada y la Inteligencia Artificial
seran capaces de ofrecer el mejor conocimiento alli donde sea requerido, habiendo sido
identificado su potencial para mejorar los resultados en salud y permitir nuevas formas de
atencion, a la vez que se optimizan los recursos necesarios.

“Potencial de las tecnologias para relacionarse con paciente,

" ' gue permitan nuevas formas de atencién y la capacidad para

FUNDACION mejorar los procesos (incrementando la calidad y ahorrando

en el uso de recursos)”

Analisis avanzado o explotacion inteligente de datos 32%
Sistemas de gestion remota de pacientes 18%
Biologia sintética 18%
Plataforma de colaboracidn 12%
Captacion masiva de datos 8%
Servicios digitales de valor anadido en el sector farmacéutico 6%
Desarrollo de nuevas tecnologias para el diagndstico 6%

llustracién 4.12. Tecnologias por potencial de mejora. Fundacion Economiay Salud
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Consecuencia de las limitaciones fisicas y biolégicas de los seres humanos, como el tamafio de
nuestro cerebro o el numero de neuronas y la velocidad méaxima de comunicaciéon entre ellas,
ademas de nuestra necesidad de descansar, dormir, relacionarnos, etc. las personas necesitamos
décadas de observacion y trabajo para adquirir conocimientos mediante el aprendizaje y la
experiencia.

llustracién 4.13. Evolucidn del conocimiento de las personas con el tiempo

Por el contrario, un sistema de analitica avanzada o inteligencia artificial, que no es mas que un
software, se le puede exponer a un enorme volumen de informacion, recolectada durante
décadas, mejor cuantos mas datos si estos disponen de calidad suficiente, e iterar con ellos, sin
interrupcién y a enormes velocidades, hasta replicar el mejor conocimiento de los seres humanos.

llustracién 4.14. Evolucién del conocimiento de la IA con los datos

Como se expone a continuacion, parece qué en este instante estamos asistiendo a la confluencia
de una serie de factores que favorecen la obtencién de resultados satisfactorios en el desarrollo
de actuaciones de Analitica Avanzada e Inteligencia Artificial, estos son:

pag. 17




Trabajo Fin de Master - DSTICSDS
DLS-AA-RCV

SOCIEDAD ESPANOLA DE
| | | |
MINISTERIO
I DE CIENCIA
| | | N |

ENNOVACION Instituto de Salud CarloslIl
- nstituto de >alu arios B B
INFORMATICA DE LA SALUD Escuela Nacional de Sanidad

1. Datos: Consecuencia de la digitalizacion progresiva de los procesos relacionados con la
asistencia y la salud, se ha ido generando un ecosistema de sistemas de informacién, donde
se almacenan enormes cantidades de datos, en diferentes formatos, que van desde el nivel
molecular hasta el nivel poblacional, pasando por @mbitos de actuacion tan diversos como la
gestion, la atencién primaria, hospitalaria, social, emergencias, la investigacion biomédica y
farmacéutica, el personal-health o las redes sociales.

STRUCTURED DATA UNSTRUCTURED DATA
TYPES OF DATA T i ‘A
Electronic 1| Medication 2] Medication -
pill dispensers prescribed } instructions s o
1] oTC - Diaries
Medication s madieation Medication filled Dose Route Allergies Herbal remedies
! 1 ! Git-of-pocket Alternative
; 1 NDC RxNorm expe :hc—ra,pzes
Demographics HL7 3
1 4 % . Tt o
Encounters F 3 Employee sick days Visit type and time Chief complaint i s
Diagnoses j i peathrecords SNOMED  1CD-9 D‘;Heremral -
e i BEL SN i o
Procedures i : CcPT icp-9 A B i
3 : HOM ¥ £ %
— i PERSONAL i { TREATMENTS. i || EOINC F;atmlbqv. £ &
Diagnostics (ordered) |  HEALTH | i  MONITORS  } istology i REPORTS g
i i i MON i £ : 3
RECORDS i % pere " 7 ECG _ Radiology i Jr5L~\\ | =
i i b 74 Lab values % fTRaciNGS: / 5
Diagnostics (results) ! i o SOORIALE vital signs. 5, IMAGES 27 =3
Genetics PATIENT 23andMe.com SNPs, arrays f 5
Soclalhistory | §-orEcOM g cords Tobacco/alcohol use %
Family history | 3 &
y it -
Symptoms -
=
Lifestyle
Socioeconomic S Census records A»
Social network } frier vitte tag y
Nt V.
» Climate, weather, public health databases, o o ey o .
Environment HealthMap.org, GIS maps, EPA News feeds v
< T " — ST >
Probabilistic linkage to validate existing data or fill in missing data

Examples of biomedical data Ability to link data to an individual Data quantity
Health care center (electronic @ Easier 16 link to individuals
health record) data A L

E] Claims data Registry or clinical trial data

1 | Pharmacy data

= Only aggregate data exists

Data outside of health care system
DBMI

llustracién 4.15. Tipos de datos por ambito. Zak Kohane. Havard DBMI

Entre todos estos tipos de datos, hay algunos cuyo tratamiento requiere de un uso intensivo
de recursos, como las imagenes de anatomia patoldgica, o las imagenes procedentes del
radio-diagnostico y la radio-terapia (TAC, RMN, PET/TAC, SPECT/TC, ALP, Eco-
Cardiografia, OCT, etc.), los textos libres o los datos 6hmicos, de genémica, proteGhmica y
metabol6hmica.
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Mencion especial requieren los datos de genética, tradicionalmente exclusivos del &mbito de
la investigacion biomédica, aunque se estén extendiendo progresivamente al ambito clinico,
consecuencia de su utilidad diagnéstica en determinados perfiles patolégicos y por la
reduccion de costes experimentada en las técnicas de secuenciacion.

Anélisis Anélisis
Secundario Terciario

< 1o
Secuenciacion Blomformatlca Analisis Clinico Diagnéstico/
+ FASTQ * Informe Tratamiento
* BAM Genotipo * Variantes/Mutaciones
* BAI S categorizadas
+ VCF

Fenotipo

llustracion 4.16. Flujo generador datos 6hmicos en asistencia. Xll Foro Interoperabilidad SEIS

One Health

O hax

:
1i

i
a

@ Ll

1. persona 2. tumor 3. patdgeno 4. microbiota y 8. patdgeno ambiente, 5. Personal-health. 10 BPS del SSPA

llustracion 4.17. Ohmicos. Fuente. XIl Foro Interoperabilidad SEIS
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Coste de secuenciar un genoma

100.000.000
Quimioterapia
$10.000.000 (4000€)
$1.000.000 Transfusion Operacién de
(4000€) anginas
$100.000 (2000€) Sanger Ide .
mutacién conocida
$10.000 / (1100€)
$1.000
$100

Apr-01
Apr-02
Apr-03
Apr-04
Apr-05
Apr-06
Apr-07
Apr-08
Apr-09
Apr-10
Apr-11
Apr-12
Apr-13
Apr-14
Apr-15
Apr-16

Apr-17

Apr-18
Apr-19
Apr-20
Apr-21

Global Alliance En 2023 cerca del 80% de la produccion de los datos genédmicos
23 .’-" for Genomics & Health

oo e e, OcCUrTird en el contecto clinico (no en Investigacion)

llustracién 4.18. Evolucidn del coste secuenciacion genoma. Fuente GA4GH

Capacidad de Computo: La Ley de Moore se basa en la observacion de que la capacidad de
cdmputo de los procesadores, se duplica aproximadamente cada 18 meses. Esta ley, de

caracter empirico, se ha cumplido de manera aproximada durante décadas, y ha venido
acompafada de un abaratamiento exponencial de los costes de la electrénica digital.

llustracién 4.19. Block Il. Primer Computador con semiconductores. Apolo XI-1969. CPU 2 MHz
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3. Capacidad de Storage: De una forma similar al principio establecido por Moore, la Ley del
Almacenamiento Masivo Digital, se ha traducido en una reduccion continua del tamafio y del
coste asociado al almacenamiento de los datos.

llustracién 4.20. Disco Duro de IBM de 5 Mbytes y 1 Tonelada de peso. 1956

4. Software especializado: Ademas de datos, espacio para almacenarlos y capacidad para
procesarlos, es necesario contar con herramientas que permitan extraerlos, transformarlos,
modelarlos, presentarlos, etc., existiendo un enorme porfolio de soluciones para poder realizar
estos trabajos, muchas de ellas han sido desarrolladas y liberadas por los referentes del
mercado en el tratamiento de grandes volimenes de datos (Superset de Air-bnb, Tensor Flow
de Google, GPT-3 Open Al, etc.).

Dada la enorme variedad de herramientas existentes para acometer el tratamiento y analisis

de los datos, este TFM incluye un capitulo dedicado a su analisis y especificacion de
requisitos.
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DATA & Al LANDSCAPE 2020
ANALYTICS & MACHINE INTELLUIGENCE ———————————  ———————————— APPLICATIONS - ENTERPRISE

| CUSTOMER ExrEmECE/ StRCE ———————— AR ——

neee B - 0 — e V- um. W
-~ - s P - etwmiont - | A

Version 1.0 - Septamber 2020 © Matt Turck & FirstMark matttrck FIRSTMARK

llustraciéon 4.21. Mapa de soluciones para Datos e Inteligencia Artificial. Fuente Matt Turck

5. Nube: Aun existiendo una evolucién suficiente de las tecnologias que requiere un Data Lake
Sanitario, los recursos necesarios para movilizarlas pueden exceder, con mucho, los
existentes en un departamento de informatica sanitaria, ya que la propia naturaleza de los
estudios observacionales, o el desarrollo de modelos de inteligencia artificial, puede llevar
asociado un consumo muy dispar de recursos, con grandes demandas en instantes puntuales,
seguidos de largos periodos de infra-utilizacion, lo que nos lleva a tener en consideracién un
consumo flexible de la tecnologia como Infraestructure as a Service (laaS), Platform as a
Service (PaaS) y Software as a Service (SaaS), modelos de provision tipicos del Cloud.

On Premises Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)

]
]

Applications Applications Applications Applications

Data Data Data

You manage

Runtime Runtime Runtime

You manage
L

Middleware Middleware Middleware

Of

Middleware

—_

o/s O/s Ofs

You manage
1OSOIOIN zeq pabeuejy

Virtualization Virtualization Virtualization

Virtualization

T
yosoudiy Aq pabeuejy

Servers Servers Servers Servers

T
1osouiN Aq pabeuep

Storage Storage Storage Storage

Networking Networking | Networking

A% Windows Azure

llustracién 4.22. Comparativa de Modelos de Provision de recursos. Fuente Microsoft Azure
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6. Financiacién: Un Data Lake Sanitario es una iniciativa que puede requerir de notables
inversiones en recursos humanos y tecnoldgicos, representando los fondos europeos una gran
oportunidad para su financiacion.

El calendario de ejecucion de Next Generation UE se superpone a los dos Marcos Financieros Plurianuales (MFP 2014-2020 y
MFP 2021-2027)

MFP 2014-2020 MFP 2021-2027

v

Next Generation UE 2021-
2023

llustracién 4.23. Fondos UE. MFP y Next-Gen. Fuente: Grant Thornton Espafia

En el instante de elaboracion de este TFM, estamos asistiendo a una situacion coyuntural, de
solapamiento de tres programas de la Union Europea, los fondos Next-Generation, el MFP
2014-2020 y el MFP 2021-2027.

En el plazo 2021-2023 y unicamente del programa Next-Generation, a través de los
subprogramas MRR y REACT, Espafia espera recibir 140.000 millones de euros (72.700 M€
en subvenciones y 67.300 M€ en préstamos), de los que, segun el Plan de Recuperacion,
Transformacién y Resiliencia, “Espafa Puede”, el 33% deben ser destinados a la
Transformaciéon Digital, y aunque la ejecucién de estos fondos puede acometerse en el
periodo 2021-2026, se plantea comprometer el 70% del gasto entre el 2021 y el 2023.

7. Voluntad: Aunque son muchos los factores enumerados y que parecen dibujar un escenario
favorable para el desarrollo de la AA y la IA, uno de los mas relevantes es la voluntad de los
altos cargos y en particular de los responsables de informéatica para priorizar la implantacién
de Data Lakes Sanitarios frente a otras actuaciones.

Segun la informacién recogida en el indice SEIS del afio 2021, los proyectos de Andlisis de
Datos y Generacion de Conocimiento son los mas prioritarios.
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llustracién 4.24. Proyectos Prioritarios. indice SEIS 2021

8. Transformacién: La aparicién de Internet y la irrupcién de los Smartphones ha supuesto una
enorme transformacion para muchos sectores, como la banca, las compras o la formacion y
aungue todavia no se ha experimentado un fendémeno similar en sanidad, éste podria darse
con la irrupcion de la Inteligencia Artificial y su capacidad para proveer soporte a la decision,
asistiendo a la aparicion de un mercado, al que también podran acceder los pacientes, como
ya hacen con otros productos software y apps, pagando por su uso o accediendo a ellos de
“forma gratuita” a cambio, normalmente, de sus propios datos, un comportamiento que, a
priori, podria parecer un tanto temerario, pero que entendemos es:

¢ licito, porque los datos de salud son propiedad de los pacientes,

e viable, porque los pacientes tienen acceso a sus datos de salud a través de las
carpetas de paciente y las apps de salud,

e |oable, porque los pacientes quieren curarse, incluso aunque eso conlleve, que
empresas con intereses econémicos, acaben conociendo su identidad y sus problemas
de salud,

La generalizacion de esta forma de actuar, que ya se da en iniciativas nacionales (Fundacion
29, 2022) e internacionales (Patients Like Me, 2022), puede materializarse en una
transformacién del sistema sanitario desde el lado del paciente, quién podria acabar
acudiendo a la consulta médica provisto de la mejor evidencia para el tratamiento de su
enfermedad, un cambio de paradigma en la accion prescriptora, que podria traducirse en
enormes tensiones econdmicas para el Sistema Nacional de Salud.
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4.4. Iniciativas de uso Secundario® de los datos de Salud

El 5 de julio de 2020, la Organizacién Mundial de la Salud publicé una propuesta general para la
prestacion de servicios de salud digital con el objetivo de mejorar la salud y el bienestar y entre
sus objetivos estratégicos destaca el “establecimiento de ecosistemas nacionales de salud digital
interoperables, asi como la promocion del uso del Big Data y la Inteligencia Artificial bajo los
principios éticos adecuados y una revision de las regulaciones”.

4.4.1. Ambito Internacional
4.41.1. England — Data Saves Lives

La estrategia “Data Saves Lives: reshaping health and social care with data” publicada el 13 de
junio de 2022 por el Department of Health and Social Care, establece planes ambiciosos para
aprovechar el potencial de los datos, con el objetivo de mejorar el National Health System en:

5 Uso primario de los datos: Cuando son utilizados para cumplir con el objeto para el que fueron registrados.
Uso secundario de los datos: Cuando son destinados a otro fin.

En el caso que nos ocupa un dato en la HCE tendra un uso primario cuando es utilizado para prestar atencion sanitaria
y podemos decir tendra un uso secundario para cualquier otro, como su trasferencia a un Data Lake Sanitario. Un
ensayo clinico seria una situacion excepcional, en el que la informacion registrada en la HCE tiene como uso primario la
investigacion y no la asistencia.

Agaregated | massve data (snonymous o psevdonymzed EHR = HCE. Uso individual e
[ identificado primario

}gﬁ%i '.‘x' e e Ver(:TVV

EHR ) / Personal Health Data: Apps de

— N F pacientes o similares
T

[\ Personal ) \‘\‘\
\ Health Data N . .. .
N\ l Randomize Clinical Trials-RCT =
- Ensayo Clinico es uso primario.

]
Pathology
Registers

\
\

\

N > Data Lakes, uso secundario para:
z 5 Data Lakes & Data
pss A s (7 sees e  Entrenan modelos
Models 4 S = -
— =] - o N = e Segmentan en Data Buckets

Los modelos (DSS) se generan con
el uso secundario de datos de una
poblacién y se consumidos desde la
HCE para la asistencia individual,
uso primario.

Uso primario/secundario, dato agregado/personal.
XIl Foro de Interoperabilidad de la SEIS
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e La atencion directa a particulares.

e La salud de la poblacion a través de la focalizacion proactiva en los servicios.
e La planificacidon y mejora de los servicios.

e Lainvestigacion y la innovacidn que impulsaran nuevos tratamientos meédicos.

Y establece tres compromisos para conseguirlo:

1. invertir en entornos de datos seguros para impulsar la investigacion y los tratamientos
2. usar tecnologia para permitir que el personal pase mas tiempo de calidad con los pacientes
3. brindar a las personas un mejor acceso a sus propios datos

desarrollado una estrategia en siete capitulos:

1. Proporcionar confianza a los ciudadanos de cémo se manejaran sus datos para que estén de

acuerdo en que sean utilizados para mejorar la atencién que ellos y otros reciben

Brindar a los profesionales la informacién que necesitan para prestar la mejor atencion

Mejorar los datos para la atencion social de adultos

Proveer datos como herramienta de soporte a la decisién a los gestores

Capacitar a los investigadores en el uso de los datos que necesitan para desarrollar

tratamientos, diagndésticos, modelos de atencion e ideas que mejoren la vida

Fomentar la innovacién mediante la colaboracion con empresas

7. Desarrollar la infraestructura técnica adecuada, para que las arquitecturas de datos puedan
trabajar en conjunto y hacer un uso mas eficaz y eficiente de los datos.

arwDd

o

llustracién 4.25. Iniciativa Data Saves Lives
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4.4.1.2. Estados Unidos. All of Us y las Big Tech

En enero de 2015, el presidente Barack Obama, anuncié

la Iniciativa de Medicina de Precision (PMI), con la que AII US L,
Qesarrollar la mfrae.st.ructura nac!oh,al necesaria para DREE ARCH PROGRAM | s
implementar la medicina de precision en los Estados

Unidos (USA, 2015).

La piedra angular de esta estrategia es el programa de investigacion, All of US, liderado por la
Agencia Estatal de Investigacion, National Institutes of Health (NIH) del Departamento de Salud y
Servicios Humanos de los EE. UU. y que tiene como principal objetivo la creacion de una cohorte
de un millébn de voluntarios que refleje la diversidad de Estados Unidos, para contribuir con sus
datos de salud y muestras bioldgicas a la investigacion y desarrollo de la medicina personalizada.

A fecha de 23 de Mayo de 2022, el programa cuenta con 29 institutos, centros y oficinas de los
Institutos Nacionales de la Salud y dispone de un Data Lake Sanitario con datos enriquecidos
disponibles a través del portal “All of Us Researcher Workbench”, una infraestructura en cloud, con
aproximadamente 100.000 secuencias gendémicas completas y 330.000 respuestas a los
participantes encuestados, asi como informacién de 214.000 registros de salud electrénicos, junto
con mediciones fisicas y datos de dispositivos portatiles.

Aun no tratandose de iniciativas de caracter publico, es obligada la referencia a las tres Big Techs
(Amazon Web Services, Microsoft Azure y Google Cloud y adicionalmente IBM Watson), quienes
dan soporte a muchas de las iniciativas en torno al big data, la analitica avanzada y la inteligencia
artificial con sus herramientas e infraestructuras en la nube y quienes disponen de algunos de las
referencias mas destacadas en este ambito, aunque también con sonados fiascos, como la
demanda colectiva a la que se enfrente Google Deep Mind por el uso de los registros de salud de
1,6 millones de pacientes en el Reino Unido, o la prescripcion del “doctor Watson” de tratamientos
contra el cancer no seguros para los pacientes.

4.4.1.3. Republica Popular China

Conjuntamente con Estados Unidos y Europa, China esta llamada a liderar el desarrollo de la
analitica avanzada y la inteligencia artificial por medio de la explotacién masiva de datos de salud,
aunque a diferencia de sus competidores, China parte de una situacion mas ventajosa
consecuencia de las facilidades juridicas para la obtencién masiva de datos.

Algunas iniciativas ya han trascendido al hermetismo que caracteriza al gigante asiatico, como la
existente en materia de seguridad, con un sistema de mas de 170 millones de cAmaras de video-
vigilancia situadas en espacios publicos y capaces de identificar hasta 120 personas por segundo
aplicando tecnologias de inteligencia artificial para el reconocimiento facial (LaRazén, 2018).
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4.4.2. Union Europea

4.4.2.1. Espacio de Datos Europeo, Ley de Datos y Ley de Gobernanza de Datos

Los Espacios de Datos son un elemento fundamental de la Estrategia Europea de Datos, que,
entre otras cuestiones, busca impulsar la economia de la region a través de la creacion de un
mercado Unico europeo de datos, donde estos fluyan entre los diferentes Estados Miembros y
entre sectores de actividad, de acuerdo a los valores europeos de autodeterminacion, privacidad,
transparencia, seguridad y competencia leal, impulsando el desarrollo de nuevos productos y
servicios basados en datos.

M - &2 ',

530 %

incremento del
volumen global de
datos

De 33 zetabytes en

829 000
millones
de euros

valor de la
economia de los

10,9
millones
de

profesionales de
los datos en la

65 %
porcentaje de
poblacion de la
UE con
competencias

2018 a 175

zetabytes

digitales basicas
datos en la EU27

Frente a 301 000
millones de euros
(2,4 % del PIB de
la UE) en 2018

EU27
Frente a 5,7
millones en 2018

Frente al 57 % en
2018

llustracién 4.26. Cifras previstas por la UE para 2025

En dicha estrategia, la Comisién Europea anuncié su interés en invertir y desarrollar espacios de
datos comunes en sectores econdmicos estratégicos y de interés publico, destacando los
relacionados con la fabricacién, la energia sostenible, la movilidad, el ambito financiero, la
energia, el sector agrario, las administraciones publicas y la salud y una vez desarrollados, se
plantea su interconexion para que se puedan explotar de manera cruzada.

La creacion de estos espacios de datos debe superar las barreras legales y técnicas ligadas a la
comparticiéon de datos, mediante normas, herramientas e infraestructuras comunes en un contexto
de soberania digital, es por ello qué segun la estrategia europea de datos, el desarrollo de los
espacios de datos debe ser realizado teniendo en cuenta los siguientes elementos:

pag. 28




w-mlfi'i- E b' S%} Trabajo Fin de Master - DSTICSDS
ol B Bl i DLS-AA-RCV

E INNOVACION | . de Salud Carloslll
nstituto de salu arios . .
INFORMATICA DE LA SALUD Escuela Nacional de Sanidad

e El despliegue de herramientas y servicios para el tratamiento, intercambio y comparticién de
datos, de forma justa, transparente proporcional y no discriminatoria, asi como la federacién
de capacidades en la nube, seguras y eficientes desde el punto de vista energético y de sus
servicios relacionados.

o El desarrollo de estructuras claras y fiables de gobernanza de los datos, en conformidad con la
legislacion de la UE, prestando especial atencion a la proteccion de los datos personales, del
consumidor y el derecho a la competencia.

e La mejora de la disponibilidad, la calidad y la interoperabilidad de los datos, tanto en ambitos
especificos como entre sectores.

Por su parte, la Comision Europea adopté el 23 de febrero de 2022 la propuesta de Reglamento
sobre normas armonizadas para el acceso justo a los datos y su uso, también conocido como Ley
de Datos o “Data Act”, que pretende ser un pilar clave de la estrategia europea para los datos ya
gue pondra mas datos a disposicion y en beneficio de empresas, ciudadanos y administraciones
publicas por medio de:

¢ Medidas para aumentar la seguridad juridica de las empresas y los consumidores que generan
datos, quién puede utilizar qué datos y en qué condiciones, e incentivos para que los
fabricantes sigan invirtiendo en la generacion de datos de alta calidad.

¢ Medidas para garantizar la equidad mediante el establecimiento de normas relativas al uso de
los datos generados por los dispositivos del Internet de las cosas (1oT).

¢ Medidas para evitar el abuso de los desequilibrios contractuales que dificultan el intercambio
justo de datos.

¢ Medios para que los organismos del sector publico accedan y compartan datos con el sector
privado, que sean necesarios para cumplir con fines especificos de interés publico.

¢ Nuevas reglas que establezcan las condiciones marco adecuadas, para que los clientes
cambien de manera efectiva entre diferentes proveedores de servicios de procesamiento de
datos y desbloquear el mercado de la nube de la UE.

Complementa a la Ley de Datos el Reglamento de Gobierno de Datos o “Data Governance
Act”, de aplicacion a partir de septiembre de 2023, como primer entregable de la estrategia
europea de datos, para aumentar la confianza en el intercambio de datos, fortalecer los
mecanismos para aumentar la disponibilidad de datos y superar los obstaculos técnicos para la
reutilizacion de datos, asi como el apoyo para la creacion y el desarrollo de espacios de datos
europeos comunes en dominios estratégicos, como la salud.
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El reglamento de gobernanza de datos pretende garantizar el acceso a mas datos para la
economia y la sociedad de la UE y proporcionara un mayor control para los ciudadanos y las
empresas sobre los datos que generan, lo que en el ambito de la sanidad podria traducirse en la
creacion de espacios de datos personales, en el que los europeos obtengan un mayor control
sobre sus datos y decidan a nivel detallado quién tendrd acceso a sus datos y con qué
propdsito.

Esta Ley también recoge la necesidad de desarrollar un formulario de consentimiento europeo
comun para entidades sin a&nimo de lucro dedicadas al altruismo de datos, con el que permitir
la recopilacién de datos en todos los Estados miembros en un formato uniforme, quedando
recogidas un registro publico de nueva creacion.

Otra figura que también se recoge en la ley es el intermediario para el intercambio de datos,
entidades que seran controladas por las autoridades publicas y se encargaran de agrupar y
organizar los datos de manera neutral para que las empresas compartan sus datos sin que esto
implique una pérdida de ventaja competitiva o represente un riesgo de mal uso.

Por su parte, la Directiva de Datos Abiertos, de junio de 2019, establece las reglas para la
reutilizacion de la informacién del sector publico, teniendo en consideracion el desafio que
representa el encontrar formas de permitir que se extraiga el conocimiento de los datos, al tiempo
gue se preserva completamente la privacidad u otros derechos que pueden estar vinculados a los
datos.

También se prevé la creacion de un Consejo Europeo de Innovacion de Datos para facilitar el
intercambio de mejores practicas por parte de las autoridades de los Estados miembros, en
particular sobre el altruismo de datos, los intermediarios de datos y el uso de datos publicos que
no pueden estar disponibles como datos abiertos, ademas de asesorar a la Comision sobre la
priorizacion de estandares de interoperabilidad intersectorial.

4.4.2.2. Espacio de Datos de Salud Europeo

Mediante la creaciéon del Espacio de Datos de Salud Europeo (European Health Data Space),
en adelante EHDS, los registros sanitarios digitalizados recopilados dentro del espacio europeo
podran contribuir a un mejor tratamiento de las principales enfermedades crénicas, como el cancer
y las enfermedades raras, pero también a la igualdad de acceso a servicios sanitarios de alta
calidad para todas las personas.
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llustracién 4.27. Pilares del Espacio Europeo Comun de Datos de Salud

Con este proposito, el EHDS propone en una doble linea de actuacion:

e EHDS1, un proyecto destinado a la interoperabilidad de las Historias Clinicas Electronicas con
el objetivo de prestar asistencia.

e EHDS2, para habilitar el andlisis secundario de los datos con el fin de brindar mejores
servicios de atencién médica y el desarrollo de la medicina personalizada, el cuidado de las
personas y promover la innovacion, como el desarrollo de nuevos medicamentos y el impulso
de la formulacion de politicas basadas en el conocimiento.

El EHDS ayudard a la UE a dar un salto cualitativo en cuanto a como se prestan los servicios de
atencion sanitaria en toda Europa y en particular se prevé que:

e Permita a las personas controlar sus datos sanitarios, tanto si se encuentran en su pais de
origen como en otro Estado miembro, fomentando un auténtico mercado Unico de servicios y
productos sanitarios digitales.

e Proporcione un marco eficiente, fiable y coherente para usar los datos sanitarios en
investigacion, innovacion, salud publica, elaboracion de politicas y reglamentacion, a la vez

gue se garantiza el pleno cumplimiento de las estrictas normas de proteccion de datos de la
UE.

e Las personas que trabajan en investigacion e innovacion, las instituciones publicas o la
industria tendran acceso, bajo condiciones estrictas, a grandes cantidades de datos sanitarios
de alta calidad, que seran esenciales para desarrollar medicamentos, vacunas o tratamientos
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capaces de salvar vidas, y que garantizardn un mejor acceso a la asistencia sanitaria y unos
sistemas de salud mas resilientes.

e Se aproveche del despliegue, actual y futuro, de bienes digitales publicos en la UE, como la
inteligencia artificial (1A), la informatica de alto rendimiento, la nube y los soportes intermedios
inteligentes, contando con el apoyo de marcos normativos en materia de IA, identidad
electrénica y ciberseguridad.

En este instante, la definicibn de este espacio de datos de salud europeo es liderado por la
iniciativa Towards European Health Data Space - TEHDAS, integrada por entidades de 25
paises y que trabaja en proponer una arquitectura, donde cada estado disponga de un nodo
concentrador de la informacién nacional, creando una infraestructura europea federada, en la que
también participaran grandes organismos europeos, como la Agencia Europea del Medicamento
(EMA).

El proyecto TEHDAS esta dividido en ocho paquetes de trabajo liderados por organizaciones de
diferentes paises. Los paquetes de trabajo de 1 a 3 estan vinculados a la ejecucion de la accion
conjunta y los paquetes 4 a 8 son paquetes de trabajo teméticos vinculados al uso secundario de
datos de salud.

1. Coordinacién: Coordina y gestiona el proyecto y su ejecucion.
2. Difusion: Comunica los resultados y entregables del proyecto.
3. Evaluacién: Evalla si el proyecto esta alcanzando sus objetivos.

4. Divulgacion, compromiso y sostenibilidad: Participa en el dialogo con las autoridades
sanitarias nacionales de los paises participantes y las partes interesadas internacionales e
incorpora sus puntos de vista en el proyecto. Garantiza que los resultados del proyecto se
integren en la futura legislacion sanitaria de la UE, en particular en el EHDS.

5. Compartir datos para la salud: Desarrolla opciones de modelos de gobernanza para el
intercambio y uso secundario de datos sanitarios entre paises europeos, basados en la
transparencia, la confianza, el empoderamiento ciudadano y el bien comdn. Proporciona
recomendaciones para los paises europeos sobre la planificacion de la legislacion nacional
para permitir el intercambio transfronterizo y el uso secundario de datos de salud.

6. Excelencia en la calidad de los datos: Proporciona soluciones para el uso secundario
confiable de datos de salud y atenciébn médica, con el fin de promover la transformacion digital
de los sistemas de salud europeos. Desarrolla una guia para garantizar la calidad de los datos,
la anonimizacion de los datos y el manejo de la disparidad de datos. El grupo de trabajo Data
Quality Assurance Framework, es liderado por el Instituto Aragonés de Ciencias de la Salud.
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7. Uniendo los puntos: Proporciona opciones para la interoperabilidad técnica en el uso
secundario de datos sanitarios en el Espacio Europeo de Datos Sanitarios. Fomenta la
participacién de los futuros usuarios del Espacio Europeo de Datos Sanitarios, como
investigadores y responsables politicos, y de los implementadores técnicos, como empresas e
instituciones, en el disefio conjunto de los servicios.

8. Ciudadanos: Busca obtener una mejor comprension de la actitud de los ciudadanos ante el
intercambio de sus datos de salud. Identifica formas de informar a las personas sobre el uso
de sus datos de salud y crear conciencia sobre los beneficios que ofrece el uso secundario de
los datos.

4.4.2.3. EHDEN

La iniciativa European Health Data and Evidence Network (EHDEN), forma parte del programa
Big Data for Better Outcomes (BD4BO), y fue constituida en 2018 con fondos procedentes del
programa Horizonte 2020 de la Unién Europea, en concreto de la Iniciativa de Medicamentos
Innovadores, respaldada por la Union Europea y la Federacion Europea de Industrias y
Asociaciones Farmacéuticas (EFPIA).

@ Awarded applications (n=140)

Y
. S

Geographic spread of data partners. The shade of blue indicates 0 3 6 5 12 15 18 1 2
the # of data partners in that country (darker = more)

# of Data partners

llustracién 4.28. EHDEN en Europa

EHDEN financia la implementacion de repositorios en el modelo Observational Medical
Outcomes Partnership - Common Data Model, OMOP-CDM en adelante, para habilitar la
interoperabilidad en la red EHDEN, ademas de ofrecer formacion y otros recursos para el uso de
las herramientas del proyecto Observational Health Data Sciences and Informatics (OHDSI).
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Coordinada por el centro médico de la Universidad Erasmus de Rotterdam, aunque el objetivo
inicial del consorcio EHDEN era el analisis a gran escala de datos de salud en Europa, mediante
la construccidon de una red de datos federados que permitiese el acceso a los datos de 100
millones de ciudadanos de la UE, tres afios después cuenta con mas de 140 socios de datos
repartidos en 26 paises y armoniza mas de 500 millones de registros de salud.

La red de EHDEN ofrece la posibilidad de participar en grandes estudios internacionales y facilita
la interoperabilidad por medio del uso de un modelo de datos comun, OMOP y la privacidad por
disefio mediante un modelo de operacion federado, ademas de ofrecer una serie de herramientas
gue permiten utilizar los datos y visualizarlos en un formato estandarizado de forma gratuita.

=

llustracién 4.29. EHDEN en Espafa

4.4.2.4. European Medicines Agency - EMA - Darwin

En febrero de 2022, la Agencia Europea del Medicamento (EMA) ha designado como
coordinador del proyecto “Darwin EU” al Centro Medico de la Universidad Erasmus de
Rotterdam, de igual modo a como también hizo el consorcio EHDEN.

Darwin EU facilitara a todos los reguladores nacionales “el acceso a pruebas fiables sobre datos
del mundo real, sobre enfermedades, poblaciones de pacientes y el uso, seguridad y eficacia de
los medicamentos”.

Esta infraestructura puede constituir la primera implantacion del Espacio Europeo de Datos de
Salud y ademas es posible que favorezca la confluencia del proyecto EHDEN con el EHDS2,
estableciendo OMOP-CDM como el modelo de datos de referencia para la interoperabilidad de
datos en la Unidn Europea.
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4.4.25. HRIC, EOSC-Life, Healthy Cloud y otras iniciativas para I+D+i en Salud

La Nube Europea de Investigacion e Innovacién en Salud (HRIC) es otra de las futuras piezas
que aspiran a ser fundamentales en la creacién de un Espacio Europeo de Datos de Salud
contribuyendo a la Nube Europea de Ciencia Abierta, European Open Science Cloud (EOSC),
una iniciativa para proporcionar a los investigadores, innovadores, empresas y ciudadanos
europeos un entorno multidisciplinario federado y abierto donde puedan publicar, encontrar y
reutilizar datos, herramientas y servicios para la I+D+i y con fines educativos.

EOSC-Life retne las 13 infraestructuras de investigacion bioldégicas y médicas del European
Strategy Forum on Research Infrastructures (ESFRI), denominadas Biological and Medical
Research Infrastructures (ESFRI BMS RI), para crear un espacio colaborativo abierto para
analizar y reutilizar las enormes cantidades de datos producidos por las ciencias de la vida.

Mediante la publicacion de datos y herramientas en una nube europea, EOSC-Life tiene como
objetivo acercar las capacidades de los grandes proyectos cientificos a la comunidad
investigadora en general, y hard que los recursos de datos de BMS RI sean FAIR y los publicara
en EOSC siguiendo pautas y estandares, con el objetivo de que los cientificos de salud puedan
encontrar, acceder e integrar datos de ciencias de la vida para su andlisis y reutilizacion en la
investigacion académica e industrial.

Por su parte el proyecto Healthy Cloud, trabaja en elaborar una Agenda Estratégica con una hoja
de ruta para implementar el ecosistema HRIC y se organiza en torno a cuatro objetivos
fundamentales:

1. interacciones con las partes interesadas.

la inclusién de aspectos éticos, legales y sociales en el disefio del futuro ecosistema HRIC.

3. el acceso, uso y redutilizacién sostenible de datos relacionados con la salud considerando una
adopcion progresiva de los principios FAIR.

4. las soluciones tecnolégicas en términos de instalaciones, para permitir el analisis de datos de
salud distribuidos en toda Europa.

n

ademas de impulsar dos casos de uso, en céncer Yy fibrilacion auricular, para garantizar que las
propuestas de los expertos sean técnica y éticamente sélidas y legales.

El consorcio Healthy Cloud redne a 21 organizaciones, incluidas cinco infraestructuras de
investigacion:

e ELIXIR, una organizacién presente en 23 paises europeos que colabora mediante un modelo
de 'Hub and Nodes', donde se coordinan y desarrollan recursos para que los investigadores
puedan encontrar, analizar y compartir datos, intercambiar conocimientos e implementar las
mejores practicas mas facilmente.
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e ECRIN, es la red europea de infraestructuras de investigacion clinica, una organizacion
publica sin animo de lucro que vincula a socios y redes cientificas de toda Europa para facilitar
la investigacion clinica multinacional, proporcionando a sus patrocinadores e investigadores
asesoramiento, servicios de gestion y herramientas para superar los obstaculos de los
ensayos multinacionales y mejorar la colaboracion.

e EATRIS, es la infraestructura europea para la medicina traslacional, donde se retnen recursos
y servicios para comunidades de investigacién puedan traducir los descubrimientos cientificos
en beneficios para los pacientes. Brindan acceso a una amplia gama de experiencia e
instalaciones preclinicas y clinicas, que estan disponibles en mas de 127 centros académicos
en toda Europa, enfocandose en mejorar y optimizar el desarrollo clinico, preclinico y
temprano de medicamentos, vacunas y diagnosticos, y superar las barreras para la innovacion
en salud.

e BBMRI-ERIC (Biobanking and BioMolecular resources Research Infraestructure — European
Research Infraestructure Consortium) tiene como objetivo establecer, operar y desarrollar una
infraestructura de investigacion distribuida paneuropea para facilitar el acceso a los recursos
biolégicos (bio-bancos), asi como a las instalaciones y para apoyar la alta calidad en
investigacion biomolecular y biomédica.

e Euro-Biolmaging, es una infraestructura de investigacion que brinda acceso abierto, servicios
y capacitacion a una amplia gama de tecnologias de imagenes biolégicas y médicas de ultima
generacion.

y tres acciones conjuntas relacionadas con la investigacion en salud:

¢ InfAct, Information Action https://www.inf-act.eu/
e iPAAC, Innovative Partnership for Action Against Cancer
¢ eHAction, Joint Action supporting the ehealth Network

ademas de estar profundamente involucrado con iniciativas paneuropeas relacionadas con el
programa de investigacion ELSI (Ethical, Legal and Social Implications) Research Program
desarrollado por el NHGRI (National Humane Genome Research Institute) de Estados Unidos en
1990, especialmente con el Cédigo de conducta para la investigacion en salud, liderado por
BBMRI-ERIC y cuyo objetivo es unificar y aclarar los términos de los elementos relacionados con
la salud del RGPD.

Por su parte el proyecto PHIRI (Population Health Information Research Infrastructure), plantea el
despliegue de la infraestructura de investigacion sobre informacion de salud de la poblacién y
tiene como objetivo facilitar y generar la mejor evidencia disponible para la investigacion sobre la
salud y el bienestar de las poblaciones afectadas por el COVID-19.
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Ademas, al hacerlo, PHIRI estd sentando las bases para construir una Infraestructura
Distribuida en Salud de la Poblacion (DIPoH) para ser utilizada en superar futuras crisis y
asegurar la sostenibilidad del proyecto, ademas de apoyar la investigacion en toda Europa a
través de la identificacion, el acceso, la evaluacion y la reutilizacion de datos sanitarios y no
sanitarios de la poblacion para respaldar las decisiones de politicas de salud publica.

PHIRI se ha basado en los logros de los proyectos BRIDGE Health (BRidging Information and
Data Generation for Evidence-based Health) y la Joint Action on Health Information (Inf-Act), y
cuenta con 41 socios en 30 paises durante un periodo de 36 meses (noviembre de 2020 -
noviembre de 2023).

4.4.2.6. Un millon de Genomas (1+MG -> BIMG) y European Genome-phenome Archive

Espafia es uno de los 23 paises firmantes de 1+ Million Genomes (1+MG), para acceder a un
millon de genomas secuenciados, junto a otros datos clinicos en la Union Europea, una iniciativa
interoperable y transfronteriza de bases de datos de genomas que facilite la investigacion, la
prevencién, el diagnéstico y el tratamiento de enfermedades.

Para cumplir con sus objetivos, cuenta con el soporte del proyecto Beyond 1+ Million Genomes
(B1MG), qué en una primera fase, apoya y coordina a nivel operativo la implementacion de la hoja
de ruta sobre la configuracion de la infraestructura, orientacién legal y técnica, estandares de
datos, y los requisitos y las mejores practicas para permitir el acceso a los datos, ademas de
plantear el desarrollo de una infraestructura sostenible para compartir datos.

design & testing phase scale-up & sustainability phase

cooperation, Governance implementation,
coordination sustainability

stocktaking, Trust framework
design

commitment,
implementation

requirements, deployment,
proof-of-concept Infrastructure scaling-up

stocktaking, Data harmonisation,
facilitated access, federated access,
E local sequencing local seq. + GoE

llustraciéon 4.30.Hoja de Ruta BIMG
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En una segunda fase B1MG, abordara la implementacion financiado por el programa Digital
Europe, estableciendo una infraestructura de datos federados para datos genémicos y clinicos en
toda Europa que permitira el aprendizaje distribuido para varios casos de uso y proporcionara una
gobernanza de acceso a datos y un mecanismo de coordinacion sostenible, y contribuird a
mejorar la interoperabilidad de los datos gendémicos y clinicos disponibles para el acceso.

Por su parte el European Genome-phenome Archive (EGA), (https://ega-archive.org) es un
recurso para el archivo seguro a largo plazo de todo tipo de datos genéticos, fenotipicos y clinicos
potencialmente identificables como resultado de proyectos de investigacion biomédica.

Lanzada en 2008, la EGA ha crecido rapidamente y actualmente archiva mas de 4.500 estudios
de casi mil instituciones. Dado el tamafio y valor de los datos alojados, la EGA mejora
constantemente su cadena de valor, facilitando su envio, descubrimiento, acceso y distribucion,
asi como liderando el disefio e implementacién de estandares y métodos necesarios para entregar
la cadena de valor.

EGA se ha convertido en un proyecto impulsor clave de GA4GH, liderando multiples esfuerzos de
desarrollo e implementando nuevos estandares, herramientas y principios, como FAIR, y ha sido
designado como recurso de datos basicos de ELIXIR.

4.4.2.7. IDSAYy GAIA-X

Los espacios de datos facilitaran que diversos actores compartan datos de manera voluntaria,
segura y sigan mecanismos comunes de gobernanza, organizativos, normativos y técnicos, para
lo que se requiere del desarrollo de un ecosistema donde se definan modelos de referencia
seguros para el intercambio de datos.

El modelo de arquitectura abierto de referencia IDS-RAM (International Data Spaces Reference
Architect Model), es una iniciativa elaborada por la IDS (International Data Space Association) y
avalada por la Unién Europea y que actualmente integran 133 entidades y conecta con otras
iniciativas europeas, incluyendo BDVA, FIWARE y Platform Industrie 4.0, participando en mas de
veinte proyectos de investigacion europeos, principalmente a través del programa Horizonte 2020.

Otra de las actuaciones a considerar es GAIA-X, una iniciativa europea del sector privado para la

creacion de una infraestructura de datos abierta, federada e interoperable, constituida sobre los
valores de soberania digital, disponibilidad de los datos y el fomento de la economia del dato.
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Gaia-X: Iniciativa europea del sector privado para la
creacién de una infraestructura de datos abierta, federada
e interoperable, constituida sobre los valores de soberania
digital y disponibilidad de los datos.

Principios fundamentales de Gaia X:

Apertura
Especificaciones y cédigo a
disposicién de todos los usuarios

Transparencia

i e e
examinen las caracteristicas de los
servicios en un entorno de confianza

Soberania

Autodeterminacién desde una
perspectiva digital y técnica,
independencia de la infraestructura
tecnolégica subyacente

Acorde a principios FAIR
Entorno que facilita la encontrabili-

dad, accesibilidad, interoperabilidad
y reutilizacién

Independencia

Proyecto independiente que se
financia cen las cuotas de sus
asociados

Fuente: Informe *Vision & Strategy” de Francesco
Bonfiglio, CEO Gaia-X (16 diciembre 2021)

BB D @

Inclusivo

Abierto a cualquier miembros o
pais dentro o fuera de Europa

Gratuito

Cédigay especificaciones
sin costes anadidos

Federado

Organizado bajo el modelo de nube
distribuida donde materializar
espacios de intercambio y utiliza-
cién de datos

Innovador

Intagrando conceptos emergentes:
arquitecturas descentralizadas, consen-
so distribuido, compute to data, etc

Evolutive

Sujeto al principio de
mejora continua

Escuela Nacional de Sanidad

IDSA: Coalicién de empresas internacionales que busca impulsar
la economia digital global a través de un modelo de referencia
arquitecténico denominado IDS.

Flujos de conectores en IDS-RAM:
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—> Flujo de datos @ Parti
----- » Flujo de metadatos @ Int
— Flujo de software @ Pr

llustracién 4.31. Comparativa Gaia-X e IDS. Fuente datos.gob.es

Ambito Nacional

Estrategia de Salud Digital. Espacio Nacional de Datos de Salud (ENDS)

La Agenda Espafia Digital 2025 define su noveno eje estratégico como el de la “Economia del
Dato e Inteligencia Artificial (IA)” y fija cuatro objetivos especificos:

PwnNpE

Convertir a Espafia en un referente en la transformacién hacia una Economia del Dato.
Desarrollar un marco ético y juridico para la IA basado en valores compartidos.
Preparar a Espafa para las transformaciones socioeconémicas que origina la IA.
Fortalecer la competitividad a través de las actividades de I+D.

Por su parte, la Estrategia de Salud Digital del Sistema Nacional de Salud elaborada por el
Ministerio de Sanidad para el periodo 2021 a 2026 y se encuentra estructurada en tres lineas de
actuacion, que sirven de ejes para articular los contenidos e iniciativas asociados a la misma:

1. Desarrollo de servicios sanitarios digitales orientados a personas, organizaciones y a los
procesos que integran el sistema de proteccion de la salud, con un enfoque de equidad.

2. Generalizacion de la interoperabilidad de la informacion sanitaria.

3. Impulso a la analitica de datos relacionados con la salud, sus determinantes y el sistema
sanitario.
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Entre los objetivos de esta estrategia se encuentra la constitucion de un Espacio Nacional de
Datos de Salud (ENDS), un espacio de datos y los servicios asociados a nivel nacional, alineados
con el area de accion del EHDS, que permitira la integracion de las diferentes soluciones
existentes en el &mbito del SNS, y permitira trabajar con modelos compartidos de datos para el
analisis avanzado, la simulacion, la prediccion y la personalizacién, con el doble objetivo de:

e “Mejorar la toma de decisiones clinicas en el SNS, dotandolo de una informacién interoperable
y de calidad y de un Espacio de Datos que permita su uso secundario para la generacién de
conocimiento cientifico y para la evaluacion de los servicios”

¢ “Lareutilizacion de la informacién clinica, enlazada con otras grandes fuentes de datos supone
una gran oportunidad para la mejora de la calidad de la promocién de la salud, la prevencion
de la enfermedad y la discapacidad, la asistencia sanitaria, la investigacién, la educacion y la
vigilancia epidemioldgica”.

La arquitectura fisica del ENDS estard distribuida en las 17 CCAA y en una organizacion central,
que facilite el acceso a los servicios compartidos y que ademas puede asumir la infraestructura en
caso de que alguna CCAA asi lo requiera.

De este modo se ofrecera al conjunto del SNS (Ministerio de Sanidad, consejerias de sanidad,
centros sanitarios, agencias sanitarias, institutos de investigacion, sociedades cientificas,
profesionales, y otras partes interesadas) una Plataforma tecnoldgica de almacenamiento, archivo
masivo (Data Lake Sanitario / Big Data), tratamiento y andlisis con capacidades digitales
avanzadas, para los datos procedentes de los sistemas de informacion del SNS y de otras
fuentes, tanto clinicos como de gestion, epidemiolégicos o de operaciones estadisticas
relacionadas con la salud.

Segun establece la Estrategia de Salud Digital la plataforma de datos en la nube debe ser
disefiada con criterios de interoperabilidad, capacidad de crecimiento, calidad, proteccién de
datos, seguridad, trazabilidad y auditoria por parte de agentes propios del SNS y externos (AEPD,
CCN...), asi como segmentacion, de modo que permita a las CCAA y organismos asociados
contar, si lo desean, con sus propios almacenes de datos y al SNS en su conjunto, disponer de
datos agregados y consolidados.

Sobre la base del repositorio de datos y las herramientas digitales avanzadas para el analisis, la
simulacion y la prediccion, la plataforma proporcionara servicios especificos para los sistemas de
informacion del SNS, de las CCAA, agencias estatales, centros sanitarios e investigadores y los
propios pacientes.

Asimismo, la plataforma se prevé de soporte a la interoperabilidad con proyectos de la UE como
European Health Data Space y otros mas especificos como Gendémica (1+ Million Genomes
initiative), Imagen Medica de Cancer, HSD/HCE (Historia de Salud Digital/Historia Clinica
Electronica), entre otros, teniendo en cuenta la necesidad de cumplimiento de estandares de
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confiabilidad del repositorio, asi como a la interoperabilidad con otros proyectos de repositorios de
datos de ambito sanitario, como la infraestructura de investigacion de medicina de precision del
ISCIIl y otras que puedan desarrollarse en diferentes dominios e instituciones relacionados con la
salud.

Otros nodos:
AEMPS, ISCIIl,
industria...

M P
I/
E \ i Repositorio de datos de vida real en COM
\\ Procesos ETL de consolidacion

Catalogo local automético y consolidable

API para descubrimiento de datos
3 3 API para analisis federado

Nodos autonémicos ENDS Entorno de procesamiento: worke1

Autoridad de acceso a datos local / global por

llustracién 4.32. Nodos EHDS y ENDS. Xll Foro de Interoperabilidad de la SEIS

Finalmente, también se recoge la posibilidad de definir escenarios para la cooperacion publico-
privada que permitan acometer iniciativas de particular interés para el Sistema Nacional de Salud
con la participacion de organizaciones empresariales.

Entre las actuaciones particulares recogidas en la Estrategia de Salud del SNS relacionadas con
la creacion del Data Lake Sanitario que soportara el ENDS destacan:

1. Disefar y poner en operacion una plataforma cloud para el almacenamiento, procesamiento
avanzado y analisis masivo de datos procedentes del SNS y organismos relacionados para su
aplicacion a la vigilancia en salud publica, a la practica clinica, a la evaluacién de servicios y a
la investigacion. La plataforma contard con espacios segmentados para las Comunidades
autbnomas y estara preparada para interoperar con el resto de nodos del European Health
Data Space. Asimismo, la plataforma debe contemplar el uso de datos estructurados y no
estructurados, incluyendo “real world data”
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2. Constituir, por parte del Ministerio de Sanidad, una Oficina Técnica de Normalizacion y Calidad
del Dato Sanitario, que sera la Unica responsable, con la colaboracién de las CCAA, de la
definicién, revision y actualizacion de estdndares y normas para asegurar la gestiéon de datos,
la interoperabilidad en el conjunto del SNS y con terceros interesados, asi como la correcta
seudonimizacién o anonimizacion de los datos y sus casos de aplicacion.

3. Establecer las condiciones habilitantes y los recursos facilitadores que permitan la generacion
y extraccion de conocimiento aplicable a la prevencién, diagnéstico y tratamiento, asi como a
la gestion del sistema sanitario y que definan un marco adecuado para la innovacion
tecnoldgica en colaboracion con el sector privado, proporcionado peridodicamente informacion
a la ciudadania sobre el funcionamiento del conjunto del sistema.

4. Proporcionar al conjunto del sistema herramientas de analisis y simulacion (1A, ML, PNL, etc.)
gue permitan las actividades de vigilancia y control de riesgos para la salud, el seguimiento y
control de los niveles de calidad de la asistencia sanitaria, asi como la planificacién, la toma de
decisiones compartidas y la evaluacion de las politicas publicas basadas en datos,
incrementando la transparencia del sistema.

5. Implantar herramientas y servicios de explotacion provistos por la plataforma contribuiran a la
mejora de las habilidades de los profesionales sanitarios en las tecnologias digitales
avanzadas, e impulsar la colaboracién publico-privada en el sector sanitario

4.4.3.2. PERTE Salud de Vanguardia

Entre los Proyectos Estratégicos de Recuperacion y Transformaciéon Econémica, PERTE - Salud
de Vanguardia, destacan:

¢ Data Lake Sanitario se corresponde con el Espacio Nacional de Datos de Salud - ENDS2,
dotado presupuestariamente con 100 millones de euros, que se prevén sean contratados por
el Ministerio de Asuntos Econdmicos y Transformacion Digital de acuerdo a las
especificaciones del Ministerio de Sanidad. Se trata de un proyecto de &mbito nacional que se
abordara en colaboracién con los gobiernos autonémicos, de un modo similar a como ya se ha
realizado con anterioridad en la Receta Electrénica RE-SNS; Historia Clinica Digital HCD-SNS
y EU Patient Summary, Cédigo de Identificaciébn Personal CIP-SNS, CMBD, BDCAP, Fondo
de Cohesién, RegVacu o SERLAB-CoV.

e Transformacién digital de la asistencia sanitaria en atencién primaria y comunitaria con
un presupuesto total de 230 millones de euros, vehiculizado a través de tres ambitos de
actuacion y siete grupos de trabajo, planteando el dltimo de ellos, el de Soporte a la Decisién
Clinica en el area de Atencién Personalizada, un marco de colaboracion entre las CCAA para
dotar al conjunto de sistemas sanitaros publicos de Espafia de un modelo normalizado y un
catalogo comun de casos de uso de inteligencia artificial orientados al soporte a la toma de
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decisiones en el ambito de Atencion Primaria y donde se han planteado diferentes casos de
uso, para su desarrollo conjunto.

4.4.3.3. Infraestructura de Medicina de Precision Asociada a la Ciencia y Tecnologia
(IMPACT)

IMPaCT es la Infraestructura de Medicina de Precision asociada a la Ciencia y la Tecnologia, un
proyecto impulsado por el Ministerio de Ciencia e Innovacion a través del Instituto de Salud Carlos
Il.

IMPACT aspira a ser una infraestructura cientifica de referencia que tiene como mision el
establecimiento de los pilares para facilitar el despliegue efectivo de la Medicina de Precision en el
Sistema Nacional de Salud, asegurando la calidad cientifico-técnica, la equidad y la eficiencia en
la utilizacion de los recursos cientificos disponibles para dar respuesta a las necesidades de la
ciudadania.

El Plan estratégico IMPACT, se configura en torno a tres ejes, que a su vez disponen de acciones
y paquetes de trabajo especificos, y de forma complementaria cuenta con dos lineas estratégicas
transversales que aportan coherencia interna en aquellos aspectos tales como la ética de los
datos y la internacionalizacion de la plataforma, que son comunes a los tres ejes estratégicos.

IMPaCT = IMPaCT  iMPaCT
MEDICINA CIENCIA DE MEDICINA )
prepicriva 488 DATOS Il‘-‘ll GENOMICA N

EJE ESTRATEGICO 3

EJE ESTRATEGICO 1 EJE ESTRATEGICO 2

MEDICINA GENOMICA

MEDICINA PREDICTIVA CIENCIA DE DATOS

LINEA ESTRATEGICA TRANSVERSAL 1 - ETICA E INTEGRIDAD CIENTIFICA
LINEA ESTRATEGICA TRANSVERSAL 2 - INTERNACIONALIZACION

llustracién 4.33. Ejes y lineas estratégicas de IMPaCT. Fuente ISCIII
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El eje 1 de medicina predictiva, aborda el disefio y establecimiento de una cohorte de base
poblacional representativa de la poblacion residente en Espafia, su variabilidad étnica, diversidad
geogréfica y ambiental, con la participacion de todas las CC.AA. y seguimiento prospectivo.

El eje 2 de ciencia de datos, estd orientado al desarrollo y validacion de un entorno de
integracion y analisis conjunto de datos clinicos, moleculares y genéticos, para su uso secundario
de forma coordinada con los ejes estratégicos 1 y 3. De igual manera, este eje generara modelos
gue permitan responder de forma eficiente a preguntas relevantes para el SNS promoviendo la
generacion de conocimiento de alto nivel basado en estas aproximaciones.

El eje 3 de medicina gendmica, promueve el establecimiento de una infraestructura cooperativa
distribuida en varios nodos para la realizacion de estudios genéticos de alta complejidad basado
en tecnologias del ambito de la investigacion. Las capacidades cientificas se orientan a contribuir
al diagnéstico de enfermedades raras y otras enfermedades sin diagnéstico, de forma coordinada
con las estructuras asistenciales del SNS y el Ministerio de Sanidad, atender las necesidades de
secuenciacion de la cohorte poblacional IMPaCT y contribuir a la iniciativa 1M+ Million Genomes.

wp3 Wi WP4
Datos Datos Médicos
Gendmicos e Imagen

et @ PSS

Integridad Cientifica

WP5 0

Integracion Datos

1

LET2 (@

Internacionalizacion

WP1 Coordinacion
oS op sosed) 9dM

L 1 WP2 Infraestructura Gestion Datos@ =

llustracién 4.34. Impact-Data. Paquetes de Trabajo. Fuente ISCIII

-
t otons i ulad |

La linea estratégica transversal 1, de ética e integridad cientifica, comprende las actuaciones
para garantizar el cumplimiento de los principios de integridad cientifica y normas éticas, tanto en
el tratamiento de datos y muestras bioldgicas como en la presentacion de resultados

La linea estratégica transversal 2, de internacionalizacion, abarca las acciones dirigidas a
posicionar a Espafia como referente internacional en el ambito de la Medicina de Precision,
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favoreciendo la participacion y liderazgo de los grupos de investigacion e instituciones de I1+D+1 en
las actuaciones e infraestructuras europeas e internacionales en este ambito.

4.4.3.4. Ministerios de Asuntos Economicos y Transformacién Digital

En el marco de la Agenda Espafia Digital 2025, la Estrategia Nacional de Inteligencia Artificial
2021-2023 del Ministerio de Ministerio de Asuntos Econdmicos y Transformacion Digital fija un
plan de accién con seis ejes estratégicos, ademas de destacar la incidencia de la Inteligencia
Artificial en el ambito de la investigacion multidisciplinar, y su alto potencial de aplicaciéon en el
ambito sanitario; en el disefio de nuevos farmacos, reduccién de errores de diagndstico y mejora
de la prevencion y el tratamiento personalizado de las enfermedades mas frecuentes.

en EJES ESTRATEGICOS

RrEncenes

TFIORL

IMPULSAR LA PROMOVER I DESARROUAR
INVESTICACION ~ DESARROLLO DE ™ PLATASORMAS DF
CIENTIFICA 1 w CAPACIDADES w DATOS §
DESARROLLO - INGATALES. POTENCIAR s INFRAESTRUCTURAS
TECNOLOGICO Y 1A w EL TALENTO w TECNOLOCICAS QUE
INNOVACION EN W NACIONAL Y ATHAER DEN SOPORTE AIA A
TALENTO GLORAL
s @
5
POTENCIAR £L USO DF ESIABLECET UM MARCO
- INTEGRAR LA 1A €N PR LATACN (A © oA Luagetini s I
LAS CADENAS D€ ADMINISTRACION 06 LO% DXIROMOS
w VALOR PARA w PUBLICA Y EN LAS w NORIOUALES ¥
=" TRANSFORMAR £L e ) MISIONES poy COUTTIVOR A £350700% CX
w TENDO CCONOMCO w ESTRATEGICAS w CARANTIEAR LA NOLRON

¥ L BRONLSTAR SO0
NACIONALES

llustracién 4.35. Ejes estratégicos de la ENIA. Fuente Ministerio de Economia

Dentro de esta estrategia, entre otros actuaciones, la Secretaria de Estado de Digitalizaciéon e
Inteligencia Artificial (SEDIA) del Ministerio de Asuntos Econdmicos y Transformacién Digital,
procedié a convocar las Misiones de I+D en Inteligencia Artificial 2021, resultando ganador un
consorcio publico-privado, denominado Tartaglia, que tiene como objetivo el desarrollo de una
Red Federada de Inteligencia Artificial para Acelerar la Investigacion Sanitaria y en el que
participan entre otros, entidades publicas pertenecientes a diferentes CCAA, planteando la
implementacion de una serie de casos de uso:
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e Deteccion temprana de Alzheimer

¢ Adquisicion de imagen diagnéstica de ultrasonidos guiada por 1A

e Técnicas avanzadas de diagndstico precoz del cancer de préstata mediante 1A

e Simulador para la prediccion de enfermedades cardio-metabdlicas con gemelo digital
¢ Cribado automético de retinopatia diabética mediante 1A

La SEDIA también esta encargada de representar al hub nacional espafiol de Gaia-X a través
del Consejo Gubernamental (GAIA-X Governmental Advisory Board), para contribuir a generar
una infraestructura comdn europea de datos con un componente cloud que suponga una
alternativa segura en el mercado y otorgue capacidad de control de acceso y reutilizacion para
aqguellos que producen los datos, para asegurar la disponibilidad de datos, la interoperabilidad, la
portabilidad y que las empresas cumplan con los estandares y valores europeos.

4.4.3.5. Centro Nacional de Supercomputacion

conocido como Barcelona Supercomputing Center, tiene por objeto investigar,

implementar, gestionar y transferir tecnologia y conocimiento en el area de High

Performance Computing con el objetivo de facilitar el progreso en una variedad g, celona

de campos cientificos. Son multiples los proyectos liderados por el BSC en el Supercomputing
, . .. . Center

ambito de la bio-informatica, destacando, entre otros:

El Centro Nacional de Supercomputacién con sede en Barcelona, también H

e Su papel como uno de los nodos del INB (Instituto Nacional de Bioinformatica), plataforma
tecnoldgica del ISCIIl y coordinador de la Red de Bioinformatica Traslacional (TransBioNet) un
proyecto para la integracién y desarrollo de los recursos bioinformaticos espafioles en
proyectos de las areas de gendmica, proteéhmica y medicina traslacional y que ha contribuido
a la creacién de una infraestructura computacional en el area de la bioinformatica, participado
en proyectos de genOmica nacionales e internacionales, capacitado a usuarios y
desarrolladores en bioinformatica, actuando como una red de excelencia del Ministerio de
Ciencia e Innovacién, y trabajando en el mantenimiento y alineacion del INB con:

o lared Elixir, de la que actia como nodo nacional

o la Global Alliance for Genomics and Health (GA4GH), colaborando con esta iniciativa
gue tiene por objeto promover la comparticion responsable de datos de genémica y de
salud relativos a la genémica y que soporta, por poner un ejemplo, el estandar beacon ,
admitido por la BIMG, un estandar de interrogaciéon normalizada a un repositorio
gendmico, a un conjunto de repositorios mediante las redes beacon, o incluso la
posibilidad de que las preguntas se mapeen a los vocabularios de cada repositorio con
guery expansion o devuelvan sus resultados como OMOP y FHIR.

¢ lalabor de liderazgo que realiza en el eje de ciencia del dato de IMPACT.
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4.4.4. Ambito Regional

444.1. Andalucia

La Base Poblacional de Salud (BPS) del Sistema de Salud Publico de Andalucia (SSPA) es un
sistema de informacién sanitaria que recoge datos clinicos y del uso de recursos sanitarios de
cada una de las personas que reciben asistencia sanitaria en el Servicio Andaluz de Salud y en
mayo de 2020, ha sido incluida en el Repositorio de Practicas Innovadoras en Envejecimiento
Activo y Saludable (EIP on AHA) de la Comision Europea.

Con datos de méas de 13.000.000 de pacientes, permite realizar estimaciones sobre la salud, el
comportamiento de los usuarios en relacion a los servicios sanitarios, estratificar la poblacion para
orientar la prestacién de estos servicios, realizar estudios longitudinales, estimar la incidencia de
las patologias y realizar proyecciones sobre el estado de la salud de la poblacion, sus
necesidades de recursos y analizar la eficiencia distributiva y en el uso de los recursos por los
proveedores sanitarios.

La solucion corporativa (plataforma software y hardware) de analitica avanzada, basada en
tecnologias Big Data, para el SSPA; tiene por objeto el suministro de la solucion corporativa, la
administracion, operacion, soporte capacitacion y el desarrollo de los siguientes casos de uso:

1. Definicion de factores que inciden en la morbilidad y prediccion de futuros riesgos de salud

2. Disefio de trayectorias 6ptimas y personalizacion en la prestacion de los servicios sanitarios

3. Optimizar la distribucion de cupos en Atencién Primaria

4. Segmentacion de cronicos, sobre la poblacion andaluza, en base a niveles de cuidados

5. Comparativa de resultados de tratamientos farmacoldgicos

6. Modelos predictivos sobre grupos poblacionales respecto al consumo de recursos

7. Motor de recomendacién para la optimizacién de la lista de espera quirdrgica

8. Identificacion y prevencion de interacciones entre farmacos en pacientes polimedicados

9. Analisis de imagen radiologica para asistir en el cribado de cancer de mama

10. Identificacion de pacientes objetivo de nuevos tratamientos farmacolégicos

11. Procesamiento de textos clinicos con NLP para desarrollar codificador CIE10 y SNOMED
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12. Deteccion de situaciones problematicas, relativas a salud publica, analizando RRSS
13. Optimizacién de planes de choque hospitalarios
14. Prediccion de demanda de servicios en centros que trabajan bajo concierto hospitalario

15. Busqueda de factores que puedan predecir sepsis en pacientes

El Grupo de Innovacién Tecnolégica (GiT) de los Hospitales Universitarios Virgen Macarena y
Virgen del Rocio, también desarrolla y mantiene la plataforma ITC-Bio, investigando en modelado
e interoperabilidad de la informacién clinica basada en estandares, en el desarrollo de software,
infraestructuras innovadoras para el soporte a la investigacion, etc. apoyandose en software libre y
técnicas de inteligencia artificial, e impulsando los principios FAIR.

ITC-Bio Project : ¢
Virgen del Rocio University Hospital b itcBio
IT Ecosystem for Translational & Clinical

Research

Natural Language

Clinical data Ontology Processing
repository repository (Coming Soom)
3 S Clinical trials
@ i2b: <éproté Management
[ ] -
Data Knowledge 5 3 —|= Pa.tl.ent.
Warehouse Management REPCQP :bl — Identification
o
I I 1 5 | Electronic
o | Health
ESB Mirth Bk i Records
! ! :
a - O Clinical
o ) <> | = Reports
Advanced Clinical trials
Analysis Management

,[

Hransmar iy OpenClinicagy {QJ/DW

Clinical and genomic
data storage

llustracién 4.36. Plataforma ITC-Bio. Fuente Master DSTICSDS

Especialmente relevante en materia de Gobernanza es la Resolucién conjunta 1/2021 de la
secretaria general de investigacién, desarrollo e innovacion en salud de la Consejeria de Salud y
Familia y de la Direccidbn Gerencia del Servicio Andaluz de Salud por la que se aprueban
instrucciones para la ordenacion del acceso y uso de la informacion sanitaria contenida en los
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sistemas de informacion del sistema sanitario puablico de Andalucia con fines de investigacion e
innovacion por las entidades dependientes de la consejeria de salud y familias, en el @mbito de los
siguientes sistemas:

1. Los distintos médulos de la Historia de Salud Digital de Andalucia, en adelante Diraya
2. La Base Poblacional de Salud de Andalucia

3. Oftros registros o bases de datos del SSPA, distintas a Diraya o BPS, con informacién sanitaria
de los pacientes, una vez oficializadas

4.4.4.2. AragoOn

Una de las iniciativas que cuenta con una trayectoria mas dilatada es BIGAN, una plataforma que
es parte del Sistema de Informacién de Salud de Aragoén y esta integrada por tres elementos, una
infraestructura de integracion de datos, una infraestructura tecnolégica de procesamiento de dato
masivo y una metodologia de andlisis avanzado para la evaluacion y monitorizacién de los
servicios sanitarios y de la salud de los ciudadanos.

Con la doble finalidad de integrar y analizar los datos relativos al Sistema de Salud de Aragodn,
para generar conocimiento aplicado a la mejora del funcionamiento del sistema sanitario, de la
calidad de la atencion sanitaria y, con ello, de la salud de la poblacién de Aragon, trabajando en
tres ambitos de actuacion:

e Gestion clinica
o Contratos de gestion
o Recomendaciones clinicas
o Estrategias de salud

¢ Investigacion clinica y sanitaria
e Formacion de profesionales

Ademas del proyecto BIGAN, el Grupo de Ciencia de Datos para la investigacion en servicios
y politicas sanitarias del IACS, coordina diferentes actuaciones de ambito internacional, como
uno de los paquetes de trabajo del proyecto TEHDAS, el proyecto Health Research & Innovation
Cloud — HealthyCloud, y también nacionales, como el Atlas de Variabilidad de Practica Médica
(VPM), que tiene por objeto generar conocimiento que pueda accionar politicas sanitarias
dedicadas a mejorar el sistema sanitario, en diferentes ambitos tematicos como la calidad de los
cuidados hospitalarios, las hospitalizaciones potencialmente evitables y la variabilidad en
hospitalizaciones de diferentes entidades mediante la comparacién de la informacion de sus
Conjunto Minimo Basico de Datos (CMBD).

pag. 49




SOCII 1 Ti”f EN S @ Trabajo Fin de Master - DSTICSDS
ol B Bl i DLS-AA-RCV

E INNOVACION | . de Salud Carloslll
nstituto de salu arios . .
INFORMATICA DE LA SALUD Escuela Nacional de Sanidad

4.4.4.3. Asturias

En 2022 el Servicio de Salud del Principado de Asturias ha sido admitido como Data Partner, para
integrarse en el consorcio EHDEN.

4.4.4.4. Baleares

El 8 de julio de 2021, el Hospital Universitario Son Espases procedié a anunciar la implantacién de
un proyecto para el andlisis y extraccion de datos de salud no estructurados de las Historias
Clinicas Electronicas (HCE) y transformarlos en datos estructurados, con el objetivo de acelerar la
investigacion clinica.

4.445. Canarias

El Proyecto de Medicina Personalizada y Big Data - MedP-Bigdata, es una actuacién de
Investigacion y Desarrollo (1+D), en el que participan conjuntamente la Conselleria de Sanidad
Universal y Salud Publica de la Generalitat Valenciana y el Servicio Canario de la Salud, adscrito a
la Consejeria de Sanidad del Gobierno de Canarias.

El Proyecto MedP Bigdata plantea el desarrollo de los aspectos arquitecténicos, tanto software
como hardware, para la implantacién de una plataforma tecnolégica que, de soporte a multiples
herramientas y acceso a los datos disponibles de los pacientes, con vistas a crear estudios que
permitan tener una imagen de la poblacién y su salud, ademas de una serie de casos de uso,
agrupados en areas tematicas:

¢ Interfaz paciente-sistema sanitario, para registro de estilos de vida y promocion de la salud:

o Cuchara inteligente, para registro de los habitos nutricionales y propuestas de
alternativas saludables y atractivas sin la intervencién profesional.

o Contamos contigo, para registro actividad fisica, movilidad y ejercicio y propuestas de
alternativas saludables y atractivas.

o Sonrisa saludable, para registro de estado de animo, el afrontamiento positivo de los
retos y dificultades de la vida.

o Tabaco, alcohol y otras adicciones, para registro de adiciones incluyendo tanto el
consumo de sustancias adictivas como la practica de apuestas, dependencia, etc.
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o Mejor en compafiia, registro de situaciones de soledad no deseada, aislamiento social
y experiencias de alienacion y practicas y habitos relacionales.

¢ Sistema analitico-predictivos, orientados al soporte a la decision clinica e investigacion:

o Aplicacién de procesamiento de lenguaje natural en el dominio de informes clinicos
aplicando etiquetado seméantico SNOMED-CT.

o Descripcién de la fisiopatologia del dolor lumbar mediante la aplicacion de técnicas
analitico predictivas basadas en imagen médica con resonancia magnética.

o Prediccién del numero de ingresos en urgencias en relacion con la concentracion de
particulas en el aire.

e Ademas de plantear las siguientes actuaciones para una segunda fase:
o Pre consulta inteligente, para optimizara la tarea de recabar datos de los pacientes.
o Monitorizacion domiciliaria de las situaciones crénicas y de las altas hospitalarias.
o Optimizacién terapéutica y deteccion de oportunidades de des-prescripcion.
o Segmentacion de pacientes en las patologias de mayor relevancia.

o Modelo de medida y prediccion de la eficiencia de las unidades funcionales de atencion
primaria; impacto del clustering de enfermedades crénicas no comunicables.

o Seleccion de pacientes para ensayos clinicos.
o Seleccion de pacientes para busqueda activa de enfermedades raras.
o Dictafono inteligente.

o Pharmacia-covid analisis en tiempo real de la efectividad del tratamiento farmacolégico
frente a covid.

o Prediccion de reingresos no programados en el mes siguiente al alta.

4.4.4.6. Cantabria

El Servicio Cantabro de Salud y el Instituto de Investigacion Valdecilla (IDIVAL) fueron el primer
servicio regional de salud en ser elegidos como Data Partners, para formar parte de EHDEN.
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Con fecha de 4 abril de 2022, el Servicio Cantabro de Salud ha publicado la Resolucion por la que
se dispone el Convenio para el tratamiento y estructuracion de datos clinicos con el objetivo de
desarrollar diversos proyectos de investigacion médica, mediante la transformacion de los datos
de las HCE que se encuentran en texto libre (notas clinicas, curso clinico, evolutivos, informes
médicos de pruebas diagndsticas, informes de alta, informes de intervenciones quirdrgicas, etc.)
en una base de datos codificada utilizando vocabularios clinicos estandar (SNOMED, CIE-9, CIE-
10, LOINC), para lo que se utilizaran procesos de inteligencia artificial y procesamiento del
lenguaje natural.

4.4.4.7. CastillalaMancha

La plataforma de ayuda al diagnéstico en Atencién Primaria del Servicio de Salud de Castilla-La
Mancha, conocida como Sapiens, esta a disposicion de todos los profesionales de Atencion
Primaria en los méas de 200 centros de salud y 1.100 consultorios locales de la region y es capaz
de avisar en tiempo real, en caso de que el paciente que esta siendo atendido presente sintomas
o alguna dolencia asociada a alguna de las 18 vias clinicas programadas, de manera que
muestra, a médicos y enfermeras las recomendaciones a aplicar en cada proceso asistencial.

Ademas, Sapiens profundiza en el desarrollo de las estrategias de seguridad del paciente, ya que
reduce posibles discrepancias entre la decision del profesional y lo que marca la via clinica
correspondiente.

También permite calcular de forma automatica el grado de adherencia de los profesionales de
Atencion Primaria a las vias clinicas creadas por el propio Servicio de Salud de Castilla-La
Mancha y referidas a procesos asistenciales habituales en este &mbito asistencial.

Incluye un portal de explotacion de toda la informacién procesada por Sapiens, con més de 160
millones de informes analizados disponibles de 2,9 millones de pacientes, datos que permiten su
andlisis desde todos los centros del SESCAM para obtener conclusiones sobre la mejora de la
préactica clinica.

Aunque centrada en uso asistencial, el Servicio de Salud de Castilla-La Mancha (SESCAM), de
forma conjunta con el Servicio Canario de Salud trabajan conjuntamente en el desarrollo de una
Historia Clinica Interoperable y Multi-regional (ISOHCE), un proyecto que tiene como objetivo
desarrollar un nuevo modelo de historia clinica electronica interoperable, para facilitar la
continuidad asistencial y mejorar la seguridad del paciente con los siguientes trabajos:

e Base de datos HCE estandarizada (ISO-13606).

e Extractor: transforma datos histéricos en formato propietario a modelo estandar.
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APIs de lectura/escritura para interactuar con la B.D. estandarizada.

Estacion clinica modular y enriquecida.

Integracion nativa con servidores terminolégicos.

Integracion con un MPI.

4.44.8. CastillaLedn

La Junta de Castilla y Ledn contraté el sistema integral innovador para el desarrollo de una
plataforma de atencién socio-sanitaria al paciente crénico y personas en situacion de
dependencia, donde se solicita, entre otros, el desarrollo de una solucién innovadora para la toma
de decisiones basado en Inteligencia de Negocio (B.l.) y analisis de grandes volimenes de datos
(Big Data), con capacidades para construir, evaluar y explotar modelos predictivos y de
aprendizaje automéatico a partir de informacion conjunta de salud y servicios sociales poniendo
especial atencion y seguridad en la privacidad y seguridad de los datos y en la transparencia y
equidad de los modelos, ofreciendo a los usuarios el conocimiento de las técnicas de aprendizaje
automatico, el entrenamiento y validacion de los modelos predictivos y a los usuarios avanzados
el desarrollo y validacibn de modelos mediante APIs/frameworks del mercado (Spark, MLib,
Tensorflow, Keras, etc.)

4.4.49. Cataluina

El Plan Director de Sistemas de Informacion 2018-2022 del Sistema Integrado Sanitario de
Utilizacion Publica de Catalufia (SISCAT), establece la construccion de un nuevo sistema de
informacion que sera utilizado por todos los proveedores sanitarios del Servei Catala de la Salut,
para enfrentarse a una serie de retos sanitarios y sociales, como la atencién croénica, la
dependencia, la prevencion de factores de riesgo, la aparicion de nuevas enfermedades y la
necesaria promocion de la salud, y el impulso de procesos analiticos basados en datos y que
plantea el desarrollo de la Historia Clinica Electronica de Catalufia, basada en el estandar
openEHR, como un repositorio longitudinal, transaccional y compartido.

También en el ambito de la Salud, el Departamento de Salud, el CatSalut y la Fundacion Tic Salut
Social presentaron el programa Salud/IA, que tiene como finalidad la promocién y desarrollo de la

IA centrada en las personas y cuyos objetivos principales son:

e Promover la investigacion, el desarrollo y la innovacion (I1+D+i) de la IA en salud para mejorar
el bienestar de las personas, de acuerdo a las directrices éticas de la Unién Europea.
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e [Favorecer la participacion e implicaciéon de todo el Sistema de Salud de Catalufia para obtener
resultados de mayor impacto.

e Asegurar que las soluciones desarrolladas estaran disponibles para todos, para homogeneizar
la calidad asistencial y evitar desigualdades entre centros.

4.4.4.10. Comunitat Valenciana

De forma complementaria a la iniciativa MedP-Bigdata, abordada conjuntamente con Canarias y
anteriormente desarrollada, es especialmente relevante el trabajo que viene siendo desempefiado
por el grupo de Imagen y Tecnologias Aplicadas a la Salud del Instituto de Investigacién Sanitaria
del Hospital Universitario La Fe de Valencia, con trabajos de gran relevancia, en el desarrollo de la
IA en imagen médica, como los trabajos dentro de la iniciativa europea Al for Health Imaging
(Al4HI), PRIMAGE, EuCanimage, ProCancer o Chaimeleon, que tiene por objetivo crear un
repositorio europeo centralizado con 20 millones de imagenes médicas, junto a otra informacién
de la HCE, para avanzar en el diagnéstico del cancer colon, mama, pulmén y prostata.
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) i
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et
=l Update Hook.
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=
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chai M@N

llustracién 4.37. Arquitectura Chaimeleon - HULAFE. Xll Foro de Interoperabilidad SEIS
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4.4.4.11. Extremadura

El Servicio Extremefio de Salud impulsa el disefio y desarrollo de un sistema de prescripcion
personalizada, MedeA, para su validacion en condiciones clinicas reales y que tiene por objeto
ofrecer a los profesionales sanitarios un sistema de apoyo a la decisién clinica que integrara
andlisis farmacogenéticos / 6hmicos, clinicos y farmacolégicos con una metodologia innovadora
aplicable a cuatro &mbitos o subproyectos:

e Desarrollo de sistema de prescripcion personalizada, sistema de decision clinica.

e Desarrollo de sistemas para andlisis farmaco-genéticos.

e Desarrollo de sistemas de evaluacion de pacientes y/o voluntarios para ensayos clinicos.

e Desarrollo de sistemas para la evaluacion de reacciones adversas a medicamentos.

4.4.4.12. Galicia

La Conselleria de Sanidades de la Xunta de Galicia procedi6 a la evolucion de su plataforma de
analitica avanzada (SIACS), complementandola con la plataforma de Big Data HEXIN (Plataforma
de Explotacion de Informacion e Xestion de datos clinicos e Epidemioléxicos), mediante una
Compra Publica de Innovacién, enmarcada dentro del programa Innova Saude.

HEXIN es una solucion con multitud de capacidades, como el procesamiento semantico,
indexacion y busqueda de informacion no estructurada, flexibilidad en la relacién y navegacion en
informacion, exploracién por facetas y jerarquias, facilidad de uso, rapida adopcion, agilidad y
flexibilidad.

HEXIN permite, entre otros, la explotacion de informacién clinica disponible en los sistemas
existentes con el propdsito de:

¢ Facilitar la toma de decisiones clinicas.
e Proporcionar informacion para la identificacion y clasificacion de casos de epidemiologia.

e Proporcionar informacion de gestion.
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llustracién 4.38. SIAC - HEXIN. XII Foro de Interoperabilidad SEIS

4.4.4.13. Madrid

La Direccion General de Sistemas de Informacion y Equipamientos Sanitarios de la Comunidad de
Madrid lidera el desarrollo de un Data Lake Sanitario, que cuenta con mas de 10.000 millones de
registros sanitarios, para ser utilizados en dos actuaciones diferenciadas:

¢ Delfos, orientada a impulsar la planificacion y gestién de los recursos del sistema sanitario.
e Hipdcrates, busca impulsar la investigacion en ciencia de datos.

El impulso de la medicina personalizada y de precision a partir de los datos 6hmicos es abordado
por el Centro Madrilefio de Analisis Gendémico - GMAC, donde se consolidan todos los estudios de
secuenciacion de los hospitales publicos de la Comunidad de Madrid.

Por su parte, el Instituto de Investigacién Hospital 12 de Octubre (Instituto i+12), lidera el proyecto
Infobanco, para el desarrollo de un sistema innovador e inteligente de arquitectura de red regional
de datos de salud para la Comunidad de Madrid y que tiene como finalidad impulsar el aprendizaje
del sistema sanitario.

Infobanco se concibe como un repositorio normalizado de datos de salud, que consolidara la
informacion generada por diferentes fuentes procedentes de los centros de la Consejeria de
Sanidad de Madrid y/o el Servicio Madrilefio de Salud y de diferentes niveles asistenciales
(atencién primaria, hospitales, emergencias, farmacia), con una perspectiva tanto individual, en el
ambito de la medicina personalizada y de precisién, como poblacional y de salud publica, para la
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mejora asistencial, la innovacion, la atencion sanitaria basada en el valor (VBHC), la investigacion
biomédica y otros usos secundarios.

Su arquitectura pretende tener un funcionamiento de plataforma que provea servicios a clinicos,
gestores e investigadores, haciendo posible la combinacion de datos de multiples fuentes, y estara
dotada de herramientas de gobernanza, ingesta, transformacién, interrogacion, visualizacién vy
andlisis de datos para la obtencién de conocimiento y el soporte a la toma de decisiones.

Entrada Arquitectura Salidas
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llustracién 4.39. Arquitectura de Infobanco. Fuente i+12

También prevé su integracion futura con el proyecto Medigenomics como plataforma y sistema
experto de estudios genémicos e Integra-CAM como ecosistema tecnologico que permitira la
monitorizacion domiciliaria y el seguimiento de la capacidad intrinseca de las personas mayores.

4.4.4.14. Murcia

El Servicio Murciano de Salud ha procedido a contratar el Disefio, Implantacién, Configuracion y
Desarrollo de una Plataforma Data Lake Sanitario para el Servicio Murciano de Salud - Proyecto
AZUD, con la provisién de los siguientes servicios:

e Software y hardware necesario para desplegar el Data Lake y las soluciones de
procesamiento Big Data y de analisis y prediccién de informacion.

e Implantacion de la infraestructura software.

e Configuracion, parametrizacion y desarrollo de las soluciones de integracion de datos.
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e Configuracion, parametrizacion y desarrollo de las soluciones de explotacion de datos.
¢ Formacién y soporte post-implantacion

¢ Consultoria de disefo técnico y de disefio funcional de dos casos de uso de la plataforma.
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llustracién 4.40. Arquitectura AZUD. XII Foro de Interoperabilidad SEIS

4.4.4.15. Navarra

La Base de Andlisis de Resultados de Navarra, Bardena, del Servicio Navarro de Salud -
Osasunbidea, es operada por un equipo multidisciplinar integrado por profesionales de la Salud de
la Direccion General de Sistemas de Informacion y del Servicio de Tecnologias de Salud de la
Direccién General de Transformacion Digital, para recopilar informacion de Atencién Primaria,
hospitalizaciones, urgencias, quiréfanos, salud mental, farmacia, diagnosticos y la TIS (tarjeta
individual sanitaria) y tiene previsto incorporar gradualmente otros datos sobre laboratorios,
anatomia patoldgica, enfermeria hospitalaria, radioterapia, fisioterapia, banco de sangre, etc.

Su principal objetivo es la evaluacion de actuaciones y la deteccion de problemas, realizando
andlisis predictivos de tendencias, desarrollo de indicadores que faciliten la gestién, tanto en un

servicio, como en una zona basica de salud, o en toda Osasunbidea.

Entre los casos de uso implantados destacan:
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e La elaboracion de informes sobre la mortalidad en Navarra,

¢ Evaluacion de la estrategia de cronicos,

e Evaluacién del impacto de los golpes de calor en Urgencias

e Estadisticas sobre el consumo de drogas.

e Consumo de farmacos y personas candidatas para la revision de los tratamientos,
e Estrategias de “no hacer” ante un problema de salud.

e Gestion en el ambito del Trabajo Social

e Estudios de investigacion en cancer de mama e ictus.

e Evaluacién de los circuitos de urgencias.

4.4.4.16. Pais Vasco

El Servicio Vasco de Salud impulsa la Definicion de un Modelo de Gobierno del Dato para
avanzar en el lanzamiento de iniciativas en el marco del Big Data y Analitica Avanzada, que
permita incorporar sistemas inteligentes de analitica descriptiva y predictiva, capaces de optimizar
la gestién de sus activos de informacién y mejorar la calidad de los servicios sanitarios que ofrece.

Con este proyecto Osakidetza pretende de organizar y coordinar todos los procesos de analitica
de datos, con el fin de dar salida al gran potencial de sus sistemas de informacion, optando por
definir un modelo de Gobernanza del Dato que garantice la disponibilidad, integridad, usabilidad y
seguridad y que trabajara sobre la plataforma de Big Data as a Service - BDAAS de la Sociedad
Informatica del Gobierno Vasco - EJIE.

El proyecto ser& validado mediante el desarrollo de dos casos de uso:

e Comparador de modelos de intervencion, andlisis concluyente que permita confirmar las
mejoras que se presuponen a la implantacion de la metodologia de atencion al paciente en el
proceso quirtrgico, denominado Fast-Track.

e Optimizacién del modelo identificador del parto activo, desarrollo de un modelo analitico

basado en el estudio de historias clinicas y revisiones ginecolégicas de mujeres embarazadas
y en la capacidad predictiva de esta informacién, en referencia al momento del parto.
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Adicionalmente, el Departamento de Salud del Gobierno Vasco y Osakidetza, a través de la
Fundacion Vasca de Innovacion e Investigacion Sanitarias, Bioef, participa en el proyecto europeo
MIDAS, financiado por la Comision Europea y cuyo objetivo es crear aplicaciones de big data
compartidas por los sistemas sanitarios del Pais Vasco, Inglaterra, Irlanda, Irlanda del Norte,
Finlandia y el Estado de Arizona (EEUU), un proyecto que permitird a las autoridades sanitarias
contar con nuevas herramientas para analizar el efecto de las politicas de salud publica y para
elaborar previsiones sobre como abordar nuevos retos epidemiolégicos, como por ejemplo la
obesidad infantil.

4.4.4.17. LaRioja

Fundacion Rioja Salud, como entidad del sector sanitario publico de La Rioja, procedié a constituir
una Unidad de Ciencia del Dato, Big Data e Inteligencia Artificial, UCIDA, integrada por un equipo
multidisciplinar de profesionales con experiencia en matematicas, informatica, investigacion y
asistencia sanitaria.

Para acometer su trabajo se apoyan en una plataforma cientifico-técnica, regulada por la Orden
SAL/41/2022, de 15 de julio, por la que se crea la plataforma analitica de salud de la Comunidad
Auténoma de La Rioja, PASCALS, y se define su gobernanza en el sistema publico de salud de La
Rioja.

PASCAL ha de entenderse como una plataforma en continua evolucion, un desarrollo especifico
para la explotacion de los datos existentes en los sistemas de informacion que soportan los
procesos de salud, y entre ellos, de forma particular, la historia clinica, recogida en la Ley 2/2002,
de 17 de abril, de Salud, normativa donde se precisa que deber recoger aquellas actuaciones
clinicas y sanitarias de los diferentes episodios asistenciales asi como los datos administrativos de
identificacion, clinico asistenciales y sociales y estara a disposicion de los enfermos y de los
facultativos que directamente estén implicados en el diagnéstico y tratamiento del enfermo, asi
como para efectos de inspeccidon médica o fines cientificos.

PASCAL es una solucién disefiada para disfrutar de disponibilidad, continuidad, adaptabilidad,
crecimiento a demanda, mejora continua, seguridad, confidencialidad, trazabilidad y auditoria
sobre los datos, ademés de segmentacion, normalizacion e interoperabilidad para la colaboracion
en redes de investigacion y estara integrada por infraestructuras, herramientas y procesos, con los
que crear y mantener un archivo electrénico evolutivo, seguro y confidencial que ayude al
cumplimiento de los objetivos del Sistema Publico de Salud de La Rioja.

6 Acrénimo elegido en honor al matemético francés, Blaise PASCAL, al lenguaje de programacion PASCAL
y a la unidad de medida de la magnitud fisica de la presion (1 PASCAL = 1 Newton/m2), un excelente
ejemplo de los tres ambitos de conocimiento (ciencias mateméticas, ciencias de la computacion y el
conocimiento propio de un medio, en nuestro caso el de la Salud) que confluyen en la Ciencia del Dato.
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Ademés, se procede a la creacion de una Comision de Control y Seguimiento, integrada por
miembros de diferentes instituciones y cuya mision es supervisar la actividad de PASCAL.
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llustracién 4.41. Mapa de procesos. UCIDA y PASCAL

El sistema publico de salud de La Rioja, a través de Fundacion Rioja Salud, también ha sido
aceptado para forma parte del consorcio EHDEN como Data Partner y esta integrado en el
consorcio Tartaglia, para el desarrollo de la Red Federada de Inteligencia Artificial para Acelerar la
Investigacién Sanitaria.
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4. 5. Data Lake Sanitario

Este TFM define un Data Lake Sanitario como una plataforma segura disefiada para la ingesta
periddica e incremental de datos des-identificados (anonimizado, seudonimizado, k-anonimizado)
provenientes de mdltiples fuentes, con los que construir un registro agregado con informacion de
calidad, individual, longitudinal, multi-dimensional, multi-formato y normalizada.
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llustracién 4.42. Registro longitudinal de datos de salud. Fuente IBM

Un principio clave de disefio, es que “el dato no viaje al profesional, sea él quien vaya al dato”,
por lo que un Data Lake debe tener la capacidad de segmentar los datos consolidados en
multiples sub-conjuntos o data-sets, a los que accederan los profesionales (clinicos, gestores e
investigadores), de forma controlada, trazable y previa autorizacion, para acometer sus estudios
haciendo uso de las herramientas, formacion y servicios existentes para cada una de las cuatro
tipologias de proyectos previstas (IA-DSS, RWE, CRF y BI).

El objetivo de un Data Lake Sanitario es que los resultados generados por los mudltiples
proyectos, o usos secundarios de los datos, impulsen:

o El desarrollo de la Medicina 5Ps

¢ La mejora de la atencion, de la eficiencia y de los resultados en salud (VBHC).

¢ La generacion de nuevo conocimiento (I+D+i) a partir de los datos y la colaboracion en red.
¢ Una nueva economia (I+D+i) del dato y la IA, soportada por la colaboracion publico-privada.
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llustracién 4.43. Consolidacion en Data Lake Sanitario, datos entran no salen. Fuente propia

Producto Ambito Andlisis

llustracién 4.44. Caracteristicas de los 4 Outputs de un Data Lake Sanitario. Fuente propia

4.5.1. Gobernanza Organizativa, Legal y Etica

Son muchos los factores a tener en consideracion en el disefio e implantacion de un Data Lake
Sanitario, pero dado que los aspectos legales, organizativos y éticos tienen fuertes dependencias
y puntos en comun, se procede a hacer un andlisis conjunto con el objeto de dotar a esta
propuesta de disefio de los mayores niveles de seguridad juridica y desempefio.
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Un Data Lake Sanitario consolida registros de &mbitos muy sensibles como el sanitario y el social,
por lo que existe un riesgo inherente al tratamiento de informacién personal como el género, la
raza, los habitos de vida, los diagndsticos o tratamientos.

Datos calificados por los Comités de Etica Investigadora, en adelante CEls, de alto riesgo de re-
identificacion, constituyendo el Reglamento General de Proteccion de Datos, en adelante RGPD, y
la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales, en adelante LOPDGDD, el marco de referencia legal para su tratamiento.

De acuerdo a la calificacion otorgada por herramientas especializadas como “Evalla-Riesgo
RGPD” (AEPD, s.f.), estos datos tienen una valoracién de riesgo intrinseco y residual de nivel
muy alto, por lo que, de acuerdo a lo establecido por la RGPD en su apartado 1, articulo 35,
seccion 3 del capitulo IV “Responsable del tratamiento y encargado del tratamiento”, con caracter
general, los responsables de los tratamientos de datos, tienen la obligacion de realizar una
Evaluacién de Impacto de Proteccion de Datos, en adelante EIPD, con caracter previo a la puesta
en funcionamiento de tales tratamientos cuando sea probable que éstos, por su naturaleza,
alcance, contexto o fines, entrafien un alto riesgo para los derechos vy libertades de las personas
fisicas, alto riesgo que, segun el propio Reglamento se vera incrementado cuando los tratamientos
se realicen utilizando “nuevas tecnologias”, como las utilizadas en un Data Lake Sanitario, para
finalizar este proceso implementando las recomendaciones de la EIPD.

Una EIPD debe analizar el modelo de operacién de un Data Lake Sanitario y dado que uno de los
principios de disefio, es que éste dé cabida a un registro longitudinal y agregado de datos de
individuales y no siendo técnicamente viable la realizacion de cargas periddicas completas de toda
la Historia Clinica Electrénica de cada paciente, la Gnica alternativa factible, es la realizacion de
cargas incrementales, para lo que resulta necesario contar con una referencia, a partir de la cual ir
realizando la agregacion periddica de datos individuales.

Para respaldar legalmente esta forma de operar, la disposicién adicional decimoséptima de la
LOGPDGDD introduce un elemento clave: la legitimidad del uso de datos sanitarios, sin
consentimiento de los pacientes, siempre que se cumpla una serie de principios basicos:

e Seudonimizacion y compromiso de no seudonimizacién

e Separacion técnica entre quien seudonimiza y quien hace el analisis

¢ Revision por parte de un comité de ética investigadora

Dado que un Data Lake Sanitario constituye una plataforma singular, consideramos que éste debe
estar respaldado por una normativa que defina su modelo organizativo y de gobernanza,
confiriendo seguridad juridica al proyecto, como disponen la Orden SAL/41/2022 para la creacion

y gobernanza de la Plataforma Analitica de Salud de la Comunidad Auténoma de La Rioja
(PASCAL), o la Orden SAN/1355/2018 para la creacion de la plataforma BIGAN como un
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elemento del Sistema de Informacion de Salud de Aragoén.

Un modelo organizativo, debe definir y delimitar el dmbito de actuacion y las funciones
desempefiadas por cada entidad participante respecto del origen, tratamiento y uso de los datos,
estableciendo una division clara y precisa entre el uso primario y secundario de los datos,
asignando las funciones y responsabilidades propias de cada ambito, a profesionales
pertenecientes a dos instituciones juridicamente independientes y que en el caso de PASCAL y
BIGAN, se materializa en:

1. Las entidades encargadas de la prestacion asistencial, quedan encargadas del mantenimiento
de datos en origen y su comparticion (data holder y data sharing).

2. Las entidades responsables de los Data Lake Sanitarios PASCAL y BIGAN, respectivamente
Fundacion Rioja Salud y el Instituto Aragonés de Ciencias de la Salud, quedan encargadas de
recepcionar los datos compartidos y realizar las tareas de curation, management, analysis,
reporting y services.

ORGANIZATIONAL INTEROPERABILITY Iniaroparabiity
Interoperal

ACTORS ROLES

|— GOVERNING BOARD [DGs] —I |— DATA HOLDER —|
r ETHICAL COMMITTEE —I |— DATA LINKAGE / SHARING —|
r SCIENTIFIC COMITTEE —I |— DATA CURATION —I
|— SECURITY BOARD [AC level] —I |— DATA MANAGEMENT —|
|— OPERATIONAL LEVEL [IACS] —I |— DATA ANALYSIS —I
r ARAGON OPEN DATA —I |— DATA REPORTING —‘
|— FINAL USERS —I |_ DATA SERVICES —|

[B{el] Instituto Aragonés de =— GOBIERNO
= Ciencias de la Salud == DE ARAGON

Departanents de Sanidad

BOUELIINGY IAISG INGRY
popesbaug

llustracién 4.45. Modelo Organizativo de BIGAN en Aragén
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Este modelo organizativo se debe corresponder con un modelo de operacion dotado de
privacidad por disefio, con garantias, incluso superiores a las requeridas por la LOPDGDD,
acometiendo para ello una doble seudonimizacién’, de forma que un profesional perteneciente a
la entidad titular de los datos en origen, procede a realizar un primer seudonimizado de los datos,
antes de que se pongan a disposicion del Data Lake Sanitario, donde son seudonimizados por
segunda vez, por parte de un profesional diferente, perteneciente a la entidad de destino, antes de
proceder a la consolidacion de los datos con el resto de registros del Data Lake Sanitario.

I Project specfic key I
External key Internal key
!(SALUD)
Source
Database
Daabase Query
(B |nstituto Aragonés de ==GOBIERNO
= Ciencias de la Salud =—=DE ARAGON

Phepart oo e Samcdnt

llustracion 4.46. BIGAN. Privacidad por disefio. Esquema de doble y triple® seudonimizado

7 Siguiendo las “Orientaciones y garantias en los procedimientos de anonimizacion de datos personales” de
la Agencia Espafiola de Proteccion de Datos, para dificultar la re-identificacion de un paciente se
recomienda utilizar un cifrado de reutilizacién de clave basado en el algoritmo AES-256. El criptograma
obtenido por este algoritmo de cifrado dispondra de una clave conocida Unicamente por el cifrador,
guedando implicita en el hash creado y permitiendo su reversibilidad, aunque si la clave no es conocida,
este mensaje podria corresponderse con practicamente tantas claves, como pudieran idearse.

8 La ilustracion de BIGAN, muestra como una vez se han consolidado los datos en el Data Lake Sanitario,
se pueden destinar a realizar estudios de 1+D+i y de generacion de valor, o realizar un tercer seudonimizado
de uno de los subconjuntos de datos (data sets o data buckets), cuando un estudio requiera su exportacion,
aunque de acuerdo a los principios de disefio de un Data Lake Sanitario, esta exportacion debe ser tratada
como una excepcién a la regla y que debera contar con una autorizacion previa y expresa.
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Este proceso solo serd reversible, para los casos previstos en la LOPDGDD, mediante la
intervencion de dos profesionales pertenecientes a dos entidades independientes, que custodian
las claves de forma independiente y confidencial, no siendo posible la re-identificacion de un
paciente y de sus datos, por parte de un unico profesional e institucién.

Para que los datos individuales puedan ser agregados dentro de un registro longitudinal, se
requiere la elecciobn de una referencia, que también se seudonimizar4 y que podria ser el
CODSNS ya que dispone de significado en el dmbito regional y nacional, siempre que se
encuentre mapeado con los identificadores asistenciales (nimeros de historia clinica) de atencion
primaria y especializada.

En el ambito europeo, y para el uso primario de los datos sanitarios con fines asistenciales
(EHDSL1), se podria recurrir como referencia al electronic IDentification, Authentication and trust
Services, elDAS.

En el &mbito europeo y para el uso secundario de los datos (EHDS2), la agregacién de datos
sobre una referencia se percibe como una actuacion imperceptible en la practica, ya que el
histérico de la asistencia prestada a un ciudadano a lo largo de su vida, se encontrara registrada
principalmente en un Unico pais, por lo que el esfuerzo a realizar para referenciar estos registros a
nivel europeo, probablemente no disponga de retorno de la inversion frente a la informacion que
se conseguira afadir en el EHDS2.

Al margen del proceso de doble seudonimizado, cada estudio requerira realizar un analisis de K-
anonimidad sobre el data-set objeto de la actuacién. La K-anonimidad trabaja sobre los datos
cuasi-identificadores® o seudo-claves y su objetivo es que no se pueda identificar una persona a
través de ellos, ni relacionarla con sus datos sensibles, por ejemplo, el cédigo postal, junto con la
edad y la presencia de una enfermedad poco comun puede hacer que el nimero de persona que
corresponden a esa descripcion sea bajo, y podria ser relativamente sencillo asociar a una
persona con los datos con algun tipo de indagacién adicional.

El respeto por los principios de la bioética (Bioethics, 2015), debe ser otro de los pilares en el
disefio de un Data Lake Sanitario, ya que una falla en la privacidad o un mal uso de la informacion
de los ciudadanos o del resultado de los trabajos, puede provocar un rechazo en la sociedad y
bloguear las transferencias de datos a estas plataformas.

9 Los cuasi-identificadores seran definidos por el equipo encargado de la generacion de cada data-set y se
trataran de acorde al objetivo del estudio a realizar, asumiendo que una K-anomizacién completa es
practicamente imposible, por ello la anonimidad se formula como un concepto relativo ya que un conjunto de
datos tiene la propiedad de ser k-anénimos si la informacion de todos los individuos en ese conjunto es
idéntica al menos con otras k-1 personas que también aparecen en dicho conjunto. La AEPD recomienda
una serie de herramienta para trabajar esta técnica, como, por ejemplo, ARX Data Anonymization Tool, un
programa de cédigo abierto que puede eliminar datos identificadores y aplicar criterios de uso para los
cuasi-identificadores.
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Por ello, ademas de las garantias legales en materia de privacidad definidas en este apartado, las
diferentes investigaciones deberan respetar los principios fundamentales establecidos en la
Declaracion de Helsinki, en su revision actual, de la Asociacion Médica Mundial, en el Convenio
del Consejo de Europa relativo a los derechos humanos y la biomedicina, en la Declaracion
Universal de la UNESCO sobre el genoma humano y los derechos humanos, asi como cumplir los
requisitos establecidos en la legislacion espafiola en el ambito de la investigacion biomédica, la
proteccion de datos de caracter personal y la bioética.

Un Data Lake Sanitario plantea un importante reto ético en investigacion y en general, en todas
actividades relacionadas con las bases de datos de salud y los bio-bancos (Association, 2016), ya
gue todo lo realizado a partir de estos datos deberia generar en beneficio de la sociedad y de los
objetivos de salud publica, por lo que un Data Lake Sanitario debe contar con garantias de
salvaguarda de la equidad y transparencia, tanto en la posibilidad de solicitar el acceso a los
datos, como en la propiedad intelectual, en el retorno de los beneficios generados a la sociedad y
evitando sesgos, como por ejemplo, que la brecha digital o la informacién previamente registrada,
provoquen que unas poblaciones resulten mas favorecidas que otras.

Como requisitos de actividad y atendiendo a su naturaleza, los proyectos acometidos en el Data
Lake Sanitario deberan contar con las autorizaciones y/o informes legalmente establecidos:

¢ Informe de la Comision de Investigacion u érgano equivalente del centro al que pertenezca el
investigador principal que debera declarar la viabilidad de los proyectos en todos sus términos.

e Conjunto de informes y autorizaciones del Comité Etico de Investigacion CEls, y otros 6rganos
colegiados responsables de velar por el cumplimiento de los convenios y normas existentes en

materia de investigacion, que se considere necesario.

e Autorizacion de la Agencia Espafiola de Medicamentos y Productos Sanitarios del Ministerio
de Sanidad cuando la legislacion vigente asi lo requiera

En el &mbito concreto de la Inteligencia Atrtificial, el informe de pautas éticas para una IA confiable
(European Comission, 2019), concluye que la IA se debe fundamentar en tres principios que
deben cumplirse a lo largo de todo su ciclo de vida:

1. debe ser legal, cumpliendo con todas las leyes y regulaciones aplicables

2. debe ser ética, asegurando el cumplimiento de principios y valores éticos

3. debe ser sodlida, tanto desde una perspectiva técnica como social, ya que, incluso con buenas
intenciones, los sistemas de IA pueden causar dafios no intencionales.
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Y define una lista de evaluacion de siete requisitos claves, que los sistemas de IA deben cumplir
para ser considerados confiables.

1. Agencia humana y supervision: los sistemas de IA deben empoderar a los seres humanos,
permitiéndoles tomar decisiones informadas y fomentando sus derechos fundamentales. Al
mismo tiempo, se deben garantizar los mecanismos de supervision adecuados.

2. Robustez técnica y seguridad: los sistemas de |IA deben ser seguros, garantizar un plan de
respaldo en caso de que algo salga mal, ademas de ser precisos, confiables y reproducibles.

3. Privacidad y gobierno de datos: ademas de garantizar el pleno respeto a la privacidad y la
proteccion de datos, también se deben garantizar mecanismos adecuados de gobierno de
datos, teniendo en cuenta la calidad de los datos, y asegurando el acceso legitimado.

4. Transparencia: los modelos comerciales de datos, sistemas e IA deben ser transparentes y
los mecanismos de trazabilidad pueden ayudar a lograr esto. Ademas, los sistemas de IA y
sus decisiones deben explicarse de manera adecuada y los seres humanos deben ser
conscientes de que estan interactuando con un sistema de IA y estar informados de las
capacidades y limitaciones del sistema.

5. Diversidad, no discriminacién y equidad: Los sistemas de |IA deben ser accesibles para
todos, e involucrar a las partes interesadas relevantes a lo largo de todo su ciclo de vida y
debe evitarse el sesgo injusto, ya que podria tener multiples implicaciones negativas, desde la
marginacion de grupos vulnerables hasta la exacerbacién de los prejuicios y la discriminacion.

6. Bienestar social y ambiental: los sistemas de IA deberian beneficiar a todos los seres
humanos, incluidas las generaciones futuras, por lo tanto, debe garantizarse que sean
sostenibles y respetuosos con el medio ambiente. Ademas, deben tener en cuenta el medio
ambiente, incluidos otros seres vivos, y su impacto social debe considerarse cuidadosamente.

7. Rendicién de cuentas: deben establecerse mecanismos para garantizar la responsabilidad y
la rendicién de cuentas de los sistemas de IA y sus resultados. La auditoria, que permite la
evaluacién de algoritmos, datos y procesos de disefio, juega un papel clave en esto,
especialmente en aplicaciones criticas.

4.5.2. Gobernanza de la Colaboracion y los Resultados

Un modelo de Gobernanza para la colaboracion con privacidad por disefio aporta maximas
garantias legales y se puede conseguir a través del aprendizaje federado, donde los datos
permanecen en sus repositorios de origen, siendo las consultas o algoritmos los que viajan hasta
los datos, una forma de operar propuesta por el proyecto EHDEN para las iniciativas de RWE, o
por la red federada con IA para acelerar la investigacion clinica y sanitaria propuesta por Tartaglia.
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Source 1 Source 2 Source 3

} =
Analysis Analysis
method results

llustracién 4.47. Arquitectura de aprendizaje federado en EHDEN. Fuente OHDSI

En EHDEN no se procede a la comparticion de datos o registros individuales, Unicamente se
comparte el resultado de las consultas, que son comparables y agregables, porque previamente
se han estandarizado las bases de datos a un modelo de datos normalizado conocido como
OMOP-CDM, que ademas almacena conceptos expresados en vocabularios normalizados.

Este mismo planteamiento es extensible al aprendizaje automatico federado, donde los datos no
deben estar en una misma localizacion, aproximacion centralizada, para poder entrenar una IA,
sino que va a ser el algoritmo de la IA, el que viaje donde estan los datos, desarrollando los
algoritmos con un enriguecimiento progresivo mediante su entrenamiento en multiples fuentes de
datos, o aproximacion descentralizada.

En este instante, buena parte de las herramientas con capacidad para proveer soporte a la
decision clinica, tienen su procedencia en la iniciativa privada, encontrando un buen ejemplo en el
Plan de Inversién en Alta Tecnologia, plan invEAT, ejecutado de forma conjunta por el Ministerio
de Sanidad, Ingesa y las Comunidades Auténomas y donde se demandan sistemas de inteligencia
artificial basados en aprendizaje profundo.
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PROGRAMAS Y FUNCIONES:

* Sistemas de inteligencia artificial incorporados en el posicionamiento del paciente, en la
reconstruccion de imagen y en el postproceso de la imagen (software) basados en aprendizaje
profundo.

e Programas incluidos en el sistema de postprocesado: Se valorard software cardiclégico,
oncologia, préstata, Imagen de hueso, con aprendizaje profundo.

® Valoracion del hardware y software (licencias) del sistema de postprocesado.

llustracién 4.48. Funcionalidades de Deep Learning en contratacion de RMN. Plan Inveat.

Aunque estos productos ya estan siendo comercializados por empresas, a diferencia del software
tradicional, el desarrollo de la analitica avanzada y de la inteligencia artificial, requiere del acceso
a datos sanitarios, frecuentemente custodiados por entidades publicas, es por ello que para
cumplir con los objetivos establecidos por la estrategia digital del Sistema Nacional de Salud y los
Espacios de Datos Europeos, se van a requerir escenarios de cooperacion publico-privada, que
permitan acometer iniciativas conjuntas de los Sistemas Publicos de Salud y las empresas.

Este tipo de colaboraciones son habituales en ensayos clinicos y proyectos de investigacion y
requieren de un soporte juridico que las regule, en la forma de acuerdos de colaboracion o
similares, donde se definen las aportaciones realizadas por cada parte, la cotitularidad de la
propiedad intelectual, e incluso la coparticipacion de los beneficios generados por el resultado de
los trabajos?.

La firma de este tipo de acuerdos requiere de una flexibilidad juridica, de la que normalmente
carecen los Gobiernos Autondmicos o los Servicios Regionales de Salud, es por ello que la 1+D+i
tradicionalmente se esta vehiculizando a través de instituciones de naturaleza fundacional,
Institutos de Investigacién o similares, con amplia experiencia en la participacion de consorcios de
colaboracion publico-privada.

10 La Comisién Europea en el programa H2020 y Horizon Europe, define un modelo donde la propiedad de
un Resultado o Conocimiento resultante pertenece en exclusiva a la parte que haya sido responsable de su
desarrollo y si el conocimiento resultante, total o parcialmente, ha sido desarrollado por dos 0 mas partes y
no es posible separar la contribuciéon de cada parte al mismo, los derechos de propiedad sobre el mismo
perteneceran a cada parte proporcionalmente a su intervencion en la generacién del mismo, por lo que, en
estos casos, cada uno de los cotitulares tendra derecho a usar el conocimiento resultante de manera mas
conveniente y a otorgar licencias a terceros, sin derecho a sub-licencia.
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En multitud de ocasiones, la constitucion y participacidbn en estos consorcios representa una
obligacion mas que una opcion, de lo contrario no es posible cumplir con los requisitos
establecidos por concurrir a las convocatorias que estan movilizando buena parte de los fondos
europeos.

Por todo lo expuesto y coincidiendo con el apartado anterior, este TFM concluye que el modelo de
doble institucién, planteado por el Gobierno de Aragén y el Gobierno de La Rioja, de modo que el
uso secundario de los datos es gestionado, respectivamente, por un instituto (IACS) y una
fundacion (Rioja Salud), es considerado el méas indicado para disfrutar de la flexibilidad requerida
para perfeccionar las colaboraciones publico-privadas.

Cuando el resultado de los trabajos de un Data Lake Sanitario sean algoritmos empleados en el
diagnéstico, prevencién, seguimiento, prediccion, pronéstico, tratamiento o alivio de una
enfermedad, lesién o discapacidad, también requeriran de una gestién especial de acuerdo a lo
establecido por el Reglamento (UE) 2017/745 sobre Productos Sanitarios, en adelante MDR.

El MDR establece las condiciones para garantizar la disponibilidad en el mercado de productos
sanitarios eficaces, de calidad y seguros y al tratarse la IA de un software sanitario, es de
aplicacion la regla 11 categorias lla, llb o Ill, en funcién de los riesgos asociados al algoritmo en la
decision clinica, requiriendo un andlisis de riesgos de producto, conforme a la norma UNE EN ISO
14791, cumplir con el Anexo | del MDR de requisitos generales de seguridad y funcionamiento,
validar la plataforma conforme a la Norma UNE EN 62304, garantizar el cumplimiento del RGPD
2016/679 y por ultimo realizar una evaluacion clinica bibliografica o un ensayo clinico por cada
algoritmo, antes de poder obtener el marcado CE como producto sanitario.

Flujograma: hitos del proceso de certificacion (12-14 meses)

AUDITORIA
sGe ELABORAR PROCEDIMIENTOS SGC MINIMO PARA DOCUMENTACION INTERNA, AUDITORIA INSTALACIONES CERTIFICADO
LICENCIA FABRICANTES COMPLETA SGC IMPLANTACION Y SGC POR EL ON IS0 13485
SGC

[y REQUISITOS SOLICITUD DOCQMENTACION TECNICA PRESENTACION DOCUMENTACION EVALUACION CERTIFICADO
PRODUCTO OFERTA ON SEGUN ANEXO Ii TECNICAON DOC. POR ON

ALTA
APLICACION
1PS

CARGAR DOC.
EN APLICACION
IPS

ELABORAR MEMORIA
INSTALACIONES

INSPECCION
AEMPS

REVISION DOCUMENTACION
POR AEMPS

AEMPS LICENCIA FABRICANTE auuNcacion

llustracién 4.49. Procedimiento estandar obtencién del marcado CE
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45.3. Gobernanza del Dato

Para dar respuesta a la pregunta ¢cémo debemos gobernar los datos?, existen diversas
metodologias internacionales, como la elaborada por Data Management Association, en adelante
DAMA, una asociacién internacional cuya principal mision es promover y facilitar el desarrollo de
la cultura de gestién de los datos, convirtiéndose en la referencia para las organizaciones y
profesionales en la gestion de la informacién, aportando recursos, formacion y conocimiento sobre
la materia, y presentando las mejores précticas para garantizar el control sobre la informacion.

DAMA posiciona el Gobierno del Dato como la principal actividad, alrededor de la cual, se
gestionan otras actividades, que son objeto de andlisis especifico de este TFM, como la
arquitectura, privacidad/seguridad, interoperabilidad, calidad de los datos, etc.

\ Arquitectura que!ado y
de Datos Disefio de

Datos
/
/" Almacenamiento
y Operacion de
Datos

Gobierno de Seguridad de

—

—

_ ata ine
L ; Integracion e

Warehousing &  / . Interoperabilidad
Business de Datos

s / Datos Gestion de
Maestros y de | Documentos y N
Referencia Contenido \

\

llustracién 4.50. Gobierno de Datos. DAMA
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DAMA define como objetivo del Gobierno del Dato, la definicion de todas las funciones de la
Gestidn del Dato para asegurar que los datos son gestionados adecuadamente, de acuerdo con
una serie de politicas y mejores préacticas, de forma que:

e Las organizaciones que establecen un programa formal de Gobierno del Dato estdn mucho
mas capacitadas para incrementar el valor que obtienen de sus activos de datos.

e Un programa de Gobierno del Dato debe ser sostenible, embebido y medible y requiere
planificacion para ser implementado.

e EIl Gobierno del Dato se focaliza en como se toman las decisiones acerca de los datos y como
se espera que los procesos y las personas se comporten en relacién con los datos.

e El Gobierno del Dato no es un fin en si mismo, necesita estar directamente alineado con la
estrategia de la organizacion.

o El Gobierno del Dato requiere de un programa continuado y focalizado en asegurar que la
organizacion obtiene valor de los datos y reduce los riesgos relacionados con los datos.

o El Gobierno del Dato es diferente del Gobierno de TI, gestiona los datos como un activo.

Con el objetivo de intentar aclarar las dudas en esta materia, la Asociacion Espafiola de
Normalizacion (UNE), también ha procedido a publicar diversos documentos de apoyo en torno a
los que considera los cuatro pilares basicos para el gobierno del dato:

e Gobernanza

e Gestion

¢ Calidad

e Seguridad y privacidad de datos

poniendo a disposicion de las organizaciones que quieran implementar un marco de gobierno
s6lido una serie de normas técnicas que proveen principios guiadores para garantizar que los
datos de una organizacién son correctamente gestionados y gobernados, tanto internamente
COMO por contrataciones externas.

En opinion de Javier Peris, presidente del subcomité UNE de Gestion de servicios Tl y Gobierno
de TI, a dia de hoy las organizaciones que pretendan obtener beneficios y quieran adoptar un
enfoque estratégico hacia el Gobierno del Dato pueden hacer uso de las normas UE para sacarle
el maximo valor logrando sus objetivos estratégicos.

Pero no hay que olvidar que no es lo mismo gobierno que gestién; gestionar es recetar lo que nos
pide el paciente, mientras que gobernar es recetar lo que verdaderamente necesita el paciente.
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NORMAS UNE PARA UN CORRECTO GOBIERNO DEL DATO

GESTION DE LA CALIDAD DE LOS DATOS

ISO 8000
Marcos para mejorar la calidad
de los datos. Incluye:

ISO 8000-1
ISO 8000-2y
ISO 8000-8

' Conceptos generales de la calidad de los datos

Procesos de gestion de la calidad de los datos

® I1SO 8000-60: vision general.

® 1SO 8000-61: modelo de referencia de los procesos
de gestion,

@ 1SO 8000-62: aplicacién y evaluacién de madurez de
procesos organizacionales.

Guia para la aplicacién de la
calidad de los datos de la forma 1SO 8000-311 ISO/IEC 25012
producto

Modelo general de calidad aplicable a datos almacenados de
forma estructurada en un sistema de informacién.

2 MEDICION DE LA CALIDAD I COBIERNO DEL DATO

r ® ISO/IEC 38505-1: marco de gobierno de
1SO 25024: datos y mapa de responsabilidad de datos que
identifica las areas de la organizacién en las que
debe aplicarse el gobierno de datos.

requisitos y evaluacién de
la calidad de los sistemas =

y el software (SQuaRE). ) )
e ISO/IEC 38505-2: implementacién de la Norma

ISO/IEC 38505-1 que proporciona orientacién sobre
el gobierno de datos.

NORMAS TRANSVERSALES PARA LA SEGURIDAD Y PRIVACIDAD DE DATOS

= R
SEGURIDAD DE LA PRIVACIDAD Y PROTECCION SEGURIDAD Y PRIVACIDAD

INFORMACION DE DATOS POR DISENO/DEFECTO

ISO/IEC 27001 ISO/IEC 277001: requisitos del SGPI (Sistema PNE-prEN 17529

requisitos del SGSI (Sistema de de Gestién de la Privacidad de la Informacién). proteccién de los datos y de |a

Gestién de Seguridad de la privacidad por disefio y por

Informacién). ISO/IEC 29100: marco de privacidad ) defecto.

ISO/IEC 27002: ISO/IEC 29151 proteccién de la informacién ISO/DIS 31700:

cédigo de practicas del SGSI. personal. Codigo de précticas. proteccién del consumidor.

Privacidad por disefio para
'SO/'EC 27018 ISOIIEC 29134: evaluacién del impacto de la bienes y servicios de consumo.

Pl (informacién personalmente privacidad.

identificable) en la nube publica.

|SOI'EC 20889: técnicas de desidentificacién

de datos para la mejora de la privacidad,

i

i

Li#i= == == red.es aporta

llustracién 4.51. Normas UNE para Gobierno del Dato. Fuente datos.gob.es
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45.3.1. Ciclodevidade los Datos

Como recogen los contenidos del tema “Analitica y Modelos Predictivos en Salud” del master
DSTICSDS, el ciclo de vida de los datos para el Descubrimiento de Conocimiento en Bases de
Datos o Knowledge Discovery in Databases, en adelante KDD, y donde se enmarcan un conjunto
de actividades como la Mineria de Datos o Data Mining y el Aprendizaje Automético o Machine
Learning, define un conjunto de actividades que forman parte de todo proceso de KDD:

° Determinar las fuentes de informacion que pueden ser Gtiles y dénde conseguirlas.

. Disefiar el esquema de un almacén de datos, data warehouse, que consiga unificar de
manera operativa toda la informacion recogida.

. Implantacion del almacén de datos que permita la “navegacion” y visualizacion previa.
. Seleccion, limpieza y transformacion de los datos.

. Seleccionar y aplicar el método de mineria de datos apropiado, que servird para obtener
patrones de los datos.

) Evaluacion, interpretacion, transformacion y representacion de los patrones extraidos.

° Comunicacién y uso del nuevo conocimiento.

Interpretation
Evaluation

' Data Mining '

\yﬂn

Transformation

' Processing '

Selection

A Patterns
i
4 :
B2 &2
r‘ I Transformed |
& “ 1 Data ]
Preprocessed Data
T D. ' '
arget Data
i I |
| I E
_____ deonsaswsendascsscwndeacacaand

llustracién 4.52. Knowledge Discovery in Databases. Fuente Brachman y Anand
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El traslado de este proceso al &mbito sanitario, requiere de un andlisis mas preciso y detallado, ya
gue, en la extraccién y consolidacion de informacién a partir de multiples fuentes, se deben tener
en consideracion mas aspectos, como la confidencialidad y privacidad, abordados de forma
explicita en este TFM, pero también la transparencia, que debe estar presente en todas las
actuaciones que son acometidas con un presupuesto publico y por el interés general, es por ello
gue este trabajo plantea la necesidad de abordar los proyectos de un Data Lake Sanitario a través
de tres fases.

Ciclo de Preparacion de los datos Consulta de los datos Ciclo de Produccion con los datos

Planificacién y recoleccion Solicitud de acceso Uso de los datos

Adecuacion y Publicacién Gestion de resultados

llustracién 4.53. Tres fases del Ciclo de los Datos. Fuente eleboracién propia

Un Data Lake Sanitario debera incluir un site puablico, usable y accesible para la Consulta de los
Datos!!' y la Solicitud de Acceso y donde se muestre:

1. Listado de recursos abiertos, modelos, software, herramientas y en general activos de
dominio puablico, también conjuntos de datos completamente anonimizados e irreversibles
cuando se decida compartir como open data, formacién on-line, etc.

2. Listado de resultados, de los trabajos ya finalizados, que pueden ser modelos de inteligencia
artificial, paneles visuales, reglas de inferencia, etc., y qué a diferencia del listado anterior, si
estarian sujetos a derechos de propiedad intelectual.

3. Listado de iniciativas activas, que estén siendo abordadas en ese instante, indicando:

a.Informacién contextual: objetivo, cohortes, plazos, financiacién data-set, etc.

b.Responsable: Investigador principal, profesional o gestor.

c. Caracter de la iniciativa: local, consorcio, investigacion en red.

d. Posibilidades de colaboracion y perfiles requeridos.

e.Canal de solicitud para que los ciudadanos voluntariamente puedan ejercer sus derechos!?y

11 No se plantea la publicacién de los datos como tal, si de los metadatos asociados a estos datos,
precisando informacidon relevante, como su volumetria, rangos de fechas, origen, significado,
normalizaciones disponibles y demas informacién de contexto.

12 De acuerdo con la normativa vigente, en particular la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de informacioén y
documentacion clinica
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manifestar su voluntad de excluir (“opt-out”) su informacién del Data Lake Sanitario, lo que
se deberia realizar, eliminando la informacion de estas personas en los procesos de
extraccion de datos desde las fuentes de origen.

4. Listado de datos (metadatos) existentes en el Data Lake Sanitario, procurando que esta
informacion sea facilmente localizable y disponga de un formato visual, usable y accesible,
para que los investigadores, puedan plantear sus proyectos y estudios.

5. Procedimiento de acceso a los datos: Una vez los investigadores o profesionales hayan
localizado una iniciativa en curso en la que quieren colaborar o un conjunto de datos de interés
para un determinado proyecto o estudio, deben poder consultar informacién precisa sobre los
pre-requisitos necesarios, y el procedimiento de solicitud y aprobacion previo al acceso, y que
segun las caracteristicas del estudio puede requerir su evaluacion por parte de:

a. El Comité Cientifico, para analizar la viabilidad del proyecto y velar por el interés
publico y cientifico

b. El Comité de Etica Investigadora, para velar por el cumplimiento de los convenios y
normas existentes en materia de investigacion, que se considere necesario.

c. AEMPS, para contar con su autorizacion en estudios con medicamentos y productos
sanitarios, cuando la legislacion vigente lo requiera.

En el supuesto de que la solicitud sea aprobada y antes de conceder el acceso al
investigador, éste debera proceder a la firma de un acuerdo de confidencialidad®®, quedando
obligado, entre otros, a reportar con inmediatez cualquier vulnerabilidad o falla en materia de
privacidad, en el hipotético caso de que esta se produzca.

Este proceso de autorizacién, ira precedido de una serie de actuaciones que tienen por objeto
mejorar la legibilidad y calidad de los datos que se almacenaran en el Data Lake Sanitario, y que
este TFM ha denominado “Ciclo de Preparacion de los datos” y que deberia ser abordado de
acuerdo a los principios FAIR (Wilkinson, 2016), para que los datos / metadatos sean:

e Findables o encontrables, de forma que el Data Lake Sanitarios y el descriptivo de su
contenido pueda ser localizado.

e Accesibles, para que exista una formula conocida para acceder o solicitar el acceso a los
datos.

¢ Interoperables, para que estén formateados y descritos conforme a ontologias, modelos de
datos y vocabularios controlados, habilitando el trabajo en red y la consolidacion y
comparacion con los datos de terceros.

13 Basado en las normas de buena practica clinica, proteccion de datos y gestion de muestras biologicas
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e Reusables, para que dispongan de licencias, documentacion, etc. que permita su uso en
multiples estudios.

Pero la adopcién de los principios FAIR no es suficiente para habilitar la generaciéon de
conocimiento y la mejora de resultados de salud, mediante la comparticién y agregacion de datos,
dado que estos principios no tienen en consideracion la calidad de los datos en origen, su
procedencia, linaje o la gestion de factores éticos y de privacidad.

Es por ello que, con el objetivo de que un Data Lake Sanitario pueda operar mas alla de su ambito
interno, se propone la ampliacion de los principios FAIR desarrollada por la iniciativa
FAIR4HEALTH (FAIR4HEALTH, 2018), que ha desarrollado indicadores para la evaluacion del
cumplimiento de las recomendaciones FAIR y una guia de implementacién basada en la
“fairificacion” de GO FAIR (GO-FAIR, 2017) y adaptada a las especificidades del ambito de los
datos de salud y ademés ofrece herramientas basadas en el uso del estdndar HL7 FHIR
(FHIR4FAIR, 2021)

Raw Data Raw Data Analysis

PN —

Foe A L
p@@a

FAIR Health

O

Licence attribution Make data linkable Semantic modeling

Motadata Publishing FAIR Data
aggregation

llustracién 4.54. “Fairificacion” de datos. Fair4Health. Fuente Master DSTICSDS

Para el desarrollo de los trabajos de preparacién de los datos, ademas de las herramientas de la
iniciativa FAIR4health, existen un gran namero de soluciones tecnoldgicas, que seran objeto de
andlisis en otro capitulo de este TFM, para dar soporte a una serie de tareas:

1. Generacion de un mapa con las fuentes de datos.
2. Des-identification: anonimizado, seudonimizado, k-anonimizado.
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Ingesta de datos.

Andlisis de datos crudos (raw)

Curacion y Validaciéon de Datos

Transformacion de los datos raw, a un modelado con significado/semantica:
a. Ontologias
b. Modelos de datos
c. Vocabulario

7. Procesar la informacion para que se pueda encontrar

8. Publicacion de metadatos en listado de datos

o gk w

Tras la preparacion y el acceso a los datos, se acometeran otro conjunto de actuaciones, que este
TFM ha denominado “Ciclo de Produccion con los Datos” y que cuenta con las siguientes
caracteristicas:

1. En cumplimiento con el principio de minimizacién de datos, el investigador/profesional recibe la
autorizacion para acceder a un data-set o subconjunto de datos del Data Lake Sanitario, que
incluye los datos estrictamente necesarios para la realizacién del estudio aprobado, trabajos
gue ademas seran controlados mediante:

a. Gestion de Usuarios
i. Altas
ii. Bajas
iii. Modificaciones

b. AAA
i. Acceso: Quien accede
ii. Autorizacion: A que puede acceder
iii. Auditoria'®: Quien accedi6 a que y que se hizo con los datos

c. Trazabilidad del linaje del dato, como se transformd, por donde paso y quién lo hizo.

Para cumplir con la maxima de disefio!® de que “el investigador vaya al dato, evitando que
los datos viajen hasta el investigador”’, conjuntamente con el data-set de trabajo, el Data
Lake Sanitario pondra a disposicion del profesional/investigador un conjunto de
herramientas (software, cuadernos jupyter, R-studio, DW/BI, servidores de modelos Al,

14 En cualquier instante, durante la ejecucion de un estudio o una vez finalizado, debe existir la posibilidad
de auditar la actividad, obteniendo informacién de la trazabilidad del linaje del dato, por donde paso, como
se transformd, quien accedio a él y en que instante, resultado de los trabajos (algoritmo, panel de
visualizacion, ...), etc.

15 Durante la ejecucién de estos trabajos, y salvo autorizacion expresa y de forma excepcional, no se
deberia permitir la extraccién de los datos contenidos en el data-set de trabajo, Unicamente el resultado s de
los trabajos.
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servidores terminoldgicos, etc.) tipicas de la analitica, ademas de recibir soporte para su
utilizacién, formacion y/o servicios especializados en ciencia del dato, para el desarrollo
analisis avanzados, paneles observacionales, algoritmos de soporte a la decision, etc.

2. Unavez se disponga del resultado de los trabajos se deberia:

a. Proveer soporte a los procesos de proteccidn intelectual/industrial, cuando sea de
aplicacion.

b. En el supuesto de que el resultado sea un algoritmo de soporte a la decision, se
proceder4d a documentar su comportamiento (explicabilidad) y vehiculizar el mismo
para su consumo de forma integrada, transparente y usable desde la Historia Clinica
Electronica.

c. Siguiendo las recomendaciones de la UNESCO sobre ciencia abierta, se deberia
proceder a la publicacion en el listado de resultados de trabajos del Data Lake
Sanitario.

Existe un gran namero de soluciones y herramientas tecnoldgicas para el desarrollo de los ciclos
de preparacion y produccion con los datos, que seran abordados en otro capitulo de este TFM y
con los que se pueden acometer diferentes tipos de estudios clasificables como:

Descriptivos, se estudian las diferentes variables independientemente.

Exploratorios, se buscan relaciones entre variables.

Inferenciales, generalizar hipétesis a partir de los datos a una poblacion general.

Predictivos, se estiman o predecir una clase o magnitud a partir de datos.

Causales, se establece la relacidon causa-efecto de ciertos hechos.

Mecanisticos, se caracteriza de manera matematica los procesos naturales.

Estudios que también puede ser tipificados en base al valor que aportan en el soporte a la
decision, como descriptivos, diagndsticos, predictivos, prescriptivos y cognitivos.
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" What is happening in you
DESCRIPTIVE  business?”

ANALYTICS  foweusonbisnioon

DIAGNOSTIC o it "
ANALYTICS

Explains "what's likely to
happen in the future based
on previous trends and

PREDICTIVE patterns?"
ANALYTICS

"Helps you to determine the
best course of action to

PRESCRIPTIVE choose tobypassor
ANALYTICS eliminate future issues

"It combines a number of
intelligent technologies like

COGNITIVE ity

ANALYTICS algorithms, deep learning

etc. to apply human brain
like intelligence to perform
certain tasks."

llustracién 4.55. 5 tipos de analitica. Fuente WeirdGeek
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45.3.2. Calidad de los Datos

Tras la transferencia de las competencias en materia sanitaria en Espafia, el desarrollo
experimentado por las TIC ha sido tan notable, como carente de una estrategia transversal y
consensuada que garantice aspectos tan criticos, como la calidad de los datos a lo largo de todo
su ciclo de vida y la realizacién de auditorias periddicas para velar por la precision y legibilidad de
la documentacién producida.

La calidad de los datos representa el factor de mayor impacto en el resultado de los proyectos de
analisis de la informacién, motivo por el cual requiere una supervisién especial a lo largo de todo
el proceso de trabajo con los datos, principalmente en el ciclo de preparacion de los datos y
metadatos y hasta que estos son publicados, pero también durante la fase de produccién con los
datos, ya que en ocasiones no se detecta un problema hasta que los datos no son analizados
desde una perspectiva global o consolidada.

Los problemas de fiabilidad de la informacién, suelen tener su origen en el propio disefio de las
aplicaciones y en la forma en la que son utilizadas, siendo frecuente que recojan diagndsticos
genéricos, que los registros sean copiados o importados de otros lugares, se registre la
informacion en campos donde no corresponde, no se respete la estructura normalizada de
documentos clave (como los informes de alta), o incluso se llegue a mantener otros registros en
paralelo para cumplir con las necesidades asistenciales, de gestion o de investigacion.

Esta falta de fiabilidad de la informacién se puede materializar en problemas de eficiencia,
eficacia, seguridad del paciente y calidad de la prestacion asistencial, y en lo referente a los usos
secundarios de los datos de RWD, una baja calidad de los mismos sera irremediablemente
arrastrada al Data Lake Sanitario, por lo que resulta fundamental mejorar la calidad de los datos
en origen, y supervisar en el Data Lake que una baja calidad de los datos de entrada no arruine
los resultados (GIGO: Garbage In - Garbage Out) de nuestros proyectos.

: 5
USE THE |  THEN g
S THAT 5| can you
CRSDATA— Tt [§] YSETHE  paTats  |5] AVERAGE SURE I CAN
BASE TO  pDATA IS SIBS ALSO 3 > MULTIPLY
SIZETHE  wrono. |2| OATA-  mone.  [3| ™™ Themvoo
MARKET. ( " |§] BASE ‘ . :
E
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8 4
] E
, :q 3 : 15
- : -

llustracién 4.56. Dilbert by Scott Adams
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Alcanzar una buena calidad en los datos, es una tarea critica que forma parte del procesamiento
inicial de los datos y puede llegar a consumir el 60% del tiempo total de un proyecto

éA qué dedica el tiempo un
cientifico de datos?

m Preprocesamiento de datos  m Obtener datos  m Construir modelos Explorar datos m Otros

llustracién 4.57. Distribucion de tiempos Data Science Project. Fuente Xeridia

y que debe abordarse con un enfoque multidimensional:

e Precision: hasta qué punto el dato representa la realidad

o Completitud: que no falten datos

o Consistencia: entre diferentes fuentes para un mismo dato

e Razonabilidad: que tenga sentido el valor del dato

e Temporalidad: que los datos estén referidos al tiempo correcto
¢ Unicidad: que no haya datos duplicados

e Validez: que el formato sea correcto.

De forma resumida, este proceso de calidad se puede estructurar en cinco tipos de actuaciones:

e Exploracion general de los datos, incluyendo tipologia de variables.

¢ Revision resumida de estadisticos basicos (missings/min/max/negativos/medias, ...).
e Analizar valores nulos/ceros/atipicos para descartar registros/variables/imputacion.

o Detectar coherencia entre variables (anidaciones/visitas/fases/periodos, ...).

e Proponer correcciones de mejora de los datos basada en la informacion global.
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Las labores de depuracion de los datos para su uso secundario, va a permitir identificar muchos
problemas de calidad en origen y por tanto ayudara a revertirlos, por ejemplo, mediante el
desarrollo de guias, pautas, nuevos interfaces de captura de datos, mas usables y normalizados,
para mejorar el registro de la informacién durante la asistencia y con ello la calidad de la
informacion.

4.5.3.3. Interoperabilidad de los Datos

Si un Data Lake Sanitario contiene datos de elevada calidad, que proceden de los sistemas de
informacion que dan soporte a la clinica y a la gestién de pacientes, ya se dispone de la materia
prima necesaria para abordar andlisis avanzados que cumplan con los objetivos gestores de
mejorar los resultados en salud y la prestacion asistencial, siempre que entre los requisitos del
proyecto no se establezca la necesidad de comparar los resultados con terceras entidades.

En ese caso surgira un problema, ya que cuando el trabajo con los datos no esta destinado a un
consumo exclusivamente interno; en éste supuesto, ademas de velar por la calidad de los datos,
se debe acometer un trabajo de normalizacién de la informacién, para que ésta signifique lo
mismo dentro y fuera de nuestra organizacion, habilitando la consolidaciébn necesaria en
investigacion y la comparacion de resultados para la mejora en materia de eficacia, calidad y
especialmente de eficacia, por ejemplo para ayudar a desarrollar las politicas de “no hacer”, ya
gue no hay nada que resulte mas ineficiente, que pretender optimizar aquello que no se deberia
hacer.

Dentro de los principios FAIR, pensados para desarrollar la legibilidad de los datos, la
Interoperabilidad permite potenciar la investigacion en red, ya que es reconocida como un factor
clave para la escalabilidad multinivel (datos, investigadores, resultados, relevancia y financiacion)
de los proyectos de investigacion, frente al uso de modelos observacionales tradicionales.

La interoperabilidad se basa en el uso de un lenguaje comun, donde los datos son normalizados
de acuerdo a un estandar que hay que elegir, aunque esto no resulte una tarea sencilla, dada la
multitud de opciones existentes.

A pesar de ello, siempre es preferible optar por un estandar y complementarlo con nuevas
versiones y mapeos a otros estandares, y asi ir incrementando progresivamente su versatilidad y
ambito de actuacién, que trabajar con formatos propietarios y/o locales, que carecen de sentido
fuera de nuestra organizacién, dificultando enormemente la participaciobn en proyectos de
investigacion en red y la mejora mediante la comparacion de resultados.

Para disponer de una interoperabilidad semantica plena, que permita compartir y combinar con
pleno significado los datos de salud entre sistemas heterogéneos, se requiere de un vocabulario
normalizado, normalmente una terminologia y también de un modelo de datos comudn, una
estructura, también normalizada, donde se van a almacenar los vocabularios; existiendo modelos
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de datos més indicados para el uso primario de los datos y otros, para el uso secundario.

Para evitar persistir en la inflexibilidad de los modelos tradicionales que dan soporte a la mayoria
de Historias Clinicas Electrénicas, en la eleccion de un modelo o modelos para un Data Lake
Sanitario, hay que tener presentes los modelos duales, que ofrecen importantes beneficios en la
representacion del conocimiento.

Partiendo de una ontologia que recoge el conocimiento de forma general, como por ejemplo el
existente en torno al accidente cerebro vascular isquémico, y que se podria encontrar definido en
fuentes como la 1ISO13940 “System of Concepts to Support Continuity of Care” o en el Diccionario
de Términos Médicos de la Real Academia de Medicina de Espafia, se avanza en realizar un
andlisis de caracter epistemoldgico para la eleccion de una serie de términos o conceptos, que en
Su conjunto permitan representan ese conocimiento general, y que se materializan en un
arquetipo, construido con las “piezas” existentes en el modelo de referencia para representar el
conocimiento existente en un determinado instante y que podra ser evolucionado a futuro si el
conocimiento general es modificado o ampliado.

Modelos Clinicos Detallados

¢ Modelo de referencia
Modelo dual

openEHR

* Modelo de arquetipos

Un arquetipo se basa en definir restricciones sobre las caracteristicas del modelo
de referencia

o v 4 \ &' =
N ~ N X i &/

Modelo de referencia
(por ejemplo ISO13606) Modelo de arquetipos

llustraciéon 4.58. Modelos Clinicos Detallados o Duales. Fuente Master DSTICSDS
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El gran beneficio de los modelos clinicos detallados o duales esté en su flexibilidad, por ejemplo,
si una sociedad cientifica decide que hay que tener en consideracién el Tiempo en Rango
Terapéutico de pacientes anti coagulados para el analisis del ictus, o si evolucionamos la HCE
resumida estructurada introduciendo un nuevo campo al informe, mientras los modelos
tradicionales se ven obligados a insertar un nuevo atributo en las tablas de nuestro SGBD,
ademés de modificar el cédigo fuente que soporta el formulario de entrada de datos, en los
modelos duales se puede dar cabida a estos nuevos esquemas de conocimiento, sin mas que
proceder a evolucionar el arquetipo.

Para avanzar desde una historia clinica electrénica centrada en el registro y consulta de
informacion, hasta un sistema de informaciébn capaz de proveer soporte a la decision, los
arquetipos como elementos de representacion del conocimiento, se deben complementar con
modelos de inferencias, donde se recogen reglas de actuacion que habiliten mecanismos de
generacién de alertas, vias clinicas, etc. y que al igual que los arquetipos, deben tener la
capacidad de evolucionar cuando lo haga el conocimiento asociado e estas reglas de actuacion,
por ejemplo, en la deteccion temprana de episodios de septicemia.

Estos modelos de representacion del conocimiento pueden soportarse en servidores de
terminologias, servidores de arquetipos y servidores de inferencias, en cualquier caso y como se
avanzaba al principio de este apartado, es necesario decantarse por un Common Data Model,
para lo que este TFM hara suyas las conclusiones del estudio “ Pueden trabajar juntos OpenEHR,
ISO 13606 y HL7 FHIR? (Jiménez, 2022).

PURPOSE
Knowledge formalization Data persistence Data retrieval Data exchange
g open 150 open open /AA-
e 13606

£ EHR e EHR EHR P = (A FHIR
wl
W
=

-

§

£ P4 OHDSI P OHDSI .

3 .. : cdisc

« ‘9‘: iffiﬁ,«,mm (alg SanSMART

llustracién 4.59. Agnostic perspective on selection and traslation of EHR standars
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Aunqgue los modelos como Open EHR, 1SO 13606 y HL7 FHIR fueron pensados para dar soporte
a la Historia Clinica Electronica, su disefio les permite ser utilizados conjuntamente para extender
las necesidades de formalizacion de conocimiento, persistencia, recuperacién e intercambio de
datos con diferentes grados de complejidad, por lo que se podria implementar, por ejemplo, con
los recursos que ofrece el modelo dual OpenEHR y compartir los datos con ISO 13606 o HL7
FHIR.

OpenEHR es un modelo que podria dar soporte también al uso secundario de los datos, aunque
existen otros estdndares especificamente desarrollados para tal fin, cdmo lo son i2b2 (Informatics
for Integrating Biology and the Bedside) y OMOP (Observational Medical Outcomes Partnership)
para la persistencia de los datos y CDISC (Clinical Data Interchange Standards Consortium) para
el intercambio, ademas de iniciativas, como la procedente de la FDA (Food and Drug
Administration), trabajando en la armonizacién de estos modelos de datos a través de estandares
orientados a la integracién, como el propio CDISC o HL7 FHIR.

OMOP e i2b2 son modelos de datos versatiles que ofrecen diferentes aproximaciones:

e OMOP se caracteriza por ligar el modelo de datos con el modelo semantico y destaca
por su capacidad para contener informacion clinica en un modelo comun estandarizado,
que le permite hacer uso de diferentes vocabularios estdndar y ademas simplificar su
mapeo,

e i2b2 dispone de un modelo de datos y una ontologia para generar los conceptos clinicos
gue van a ser utilizados en los estudios, lo que le confiere mucha flexibilidad, aunque
pueda acabar siendo diferente para cada estudio, lo que dificulta la interoperabilidad con
terceros.

El estudio “Modelos de Datos para la Utilizacion Secundaria de Historias Clinicas: Experiencia de
un Conector de OMOP a i2b2” (D. PEREZ-REY, 2018), desarroll6 un conjunto de scripts capaces
de cargar un repositorio OMOP-CDM a partir de la informacion de un repositorio i2b2 sin pérdida
de significado.

Este estudio representa un excelente ejemplo de la versatilidad perseguida por un Data Lake
Sanitario y que también la podemos encontrar en la arquitectura propuesta por el proyecto
Infobanco, con persistencia de datos en Open EHR, OMOP e i2b2, servidores de terminologia,
servidores de modelos de arquetipos, ETLs e inferencias, y salidas de integracion en CDISC,
ISO13606 y HL7 FHIR.
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llustracién 4.60. Arquitectura de Infobanco. Fuente i+12

Si el mejor estandar es aquel que mas se usa y tuviésemos que decantarnos en el instante de
elaborar este TFM por uno, éste seria OMOP-CDM, creado en 2008 por la FDA estadounidense
para el registro de reacciones adversas medicamentosas y que, a partir de 2014, es una iniciativa
liderada por la Universidad de Columbia dentro de la comunidad Observational Health Data
Sciences and Informatics (OHDSI), caracterizandose por ofrecer:

e Un Common Data Model (CDM) para uso secundario investigador de los datos y que
probablemente contenga informacion de mas pacientes en el mundo.

e Herramientas que permiten realizar control de calidad, detectando inconsistencias en las
fuentes de datos, trabajar en red y obtener resultados de forma estandarizada y de gran
utilidad para la gestion.

e Ayudar a crecer y evolucionar OMOP-CDM cuando éste no es capaz de cubrir el 100% de las

necesidades de informacion de un proyecto, mediante el desarrollo de nuevas extensiones,
codificaciones y elementos en nuevos ambitos, como la imagen médica, la genética, etc.
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llustracién 4.61. OMOP- Common Data Model version 5.0.1. Fuente OHDSI

OMOP-CDM da preferencia a unos vocabularios estandar (RXNORM, ATC, SNOMED, LOINC),
sobre otros en funcién de los dominios (mediciones, condiciones, ...) y permite hacer mapeos
entre estos vocabularios. También soporta como vocabularios clasificaciones, como es el caso de
ICD / CIE, aunque es importante destacar que estas realizan agrupaciones de diagnésticos y
procedimientos, algo de gran utilidad en estudios de evaluacion de iso-consumos o listas de
espera, pero que presentan enormes limitaciones cuando el &mbito de aplicacién requiere mayor
precision, por ejemplo, para el soporte a la decision clinica en diagnéstico y donde una
terminologia clinica, como SNOMED-CT, es mas indicada por su mayor precision.

La eficacia de OMOP-CDM qued6é demostrada en el estudio acometido por el grupo de
investigacion en salud digital del Instituto de Salud Carlos lll, y por medio del cual se concluye que
un estudio de investigacion trabajando sobre OMOP-CDM no pierde capacidad observacional,
cuando es cargado con la informacidn procedente de otros almacenes de datos observacionales,
gue trabajaban con codificaciones propietarias.

La réplica en OMOP de una gran cohorte es no inferior a la cohorte original, pudiendo localizarse
todos los datos, extraerlos y replicar la misma evidencia que se habia generado previamente,
hipétesis que ha sido validada empiricamente mediante la traslacion de tres trabajos de
investigacion de VIH de la Cohorte de la Red de Investigacion en SIDA (CoRIS) al formato OMOP
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y aunque el nimero de registros se vio triplicado, pasando de 4 a 16 millones, se confirmé que
todos los estudios investigadores abordados en CoRIS se pudieron replicar en OMOP-CDSM con
los mismos resultados investigadores.

Ademas de estos dos estudios donde se demuestra la versatilidad de OMOP-CDM para trasladar
la informacién de estudios observacionales sin pérdida de eficacia investigadora, en este instante
hay multitud de referencias soportadas por este estandar, destacando:

e Despliegue de la iniciativa EHDEN a nivel nacional y europeo.
e Lavaloracion de OMOP-CDM por parte del grupo ciencia del dato de IMPACT.

e Trabajos previos de la EMA con OMOP vy la eleccion del Centro Médico de la Universidad
Erasmus de Rotterdam como coordinador de Darwin, probable primer nodo EHDS2.

e El trabajo realizado por la iniciativa Tartaglia o Chaimeleon para el desarrollo de extensiones
OMOP gue den soporte a los metadatos de la imagen médica y otros tipos de datos.

e Los proyectos de Hematology Outcomes Network in Europe (HONEUR) centrada en estudios
de cancer hematolégico, la red ROADMAP para Alzheimer, HARMONY, BigData@Heart,
PIONEER.

e El proyecto All of Us.

e La iniciativa OMOPonFHIR, que persigue la recuperaciéon de datos almacenados en el
esquema relacional de OMOP CDM como recursos FHIR.

Para la implantacién de un proyecto de investigacibn en OMOP se requiere la ejecucion de una
serie de pasos, que se pueden resumir en:

e Desplegar la Infraestructura para soportar la instancia OMOP-CDM, que se materializa en
una Base de Datos Relacional (SGBD) y como tal requiere la creaciéon de su estructura.

e Incorporar los vocabularios desde el area de descarga de la herramienta Athena
(https://athena.ohdsi.org/) a la instancia OMOP-CDM, para lo que resulta clave la eleccion de
la terminologia mas adecuada para el ambito de la investigaciéon y ademas mantenerse al
tanto de las actualizaciones de vocabularios, por si se incorporan conceptos necesarios y no
soportados en las versiones anteriores.
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llustracién 4.62. Vocabularios OMOP por dominio de conocimiento. Fuente OHDSI

e Cargar la instancia con los datos procedentes de las fuentes primarias, mediante “eventos”
gue se definen con tres componentes:
o Quien genera, participa o recibe
o Cuando se ha producido
o A que se refiere el evento, mapeando un término del vocabulario estandar elegido con
el hecho que se va a registrar.

e Usar las herramientas OHDSI (OHDSI, s.f.) para la explotacion de resultados, como:

o Atlas, ayuda a realizar estudios observacionales, inspeccionando instancias,
conceptos, prevalencias, definir concept sets, analisis jerarquicos o definir cohortes,
entre otros.

o Hades, una coleccién de paquetes R de codigo abierto que ofrecen funciones para
realizar un estudio de observacion completo.

o Achilles, paquete en R que permite la caracterizacion y visualizacion de una base de
datos conforme al OMOP-CDM, avisando de que registros hay en la instancia OMOP
gue no estan mapeados con la terminologia descargada de Athena.

o El modelo OMOP-CDM también puede ser interrogado utilizando herramientas
convencionales como SQL, R, Phyton, Stata, etc.

Concluimos que un Data Lake Sanitario, debe ser disefiado preferentemente, como una solucion
gue permita hacer un uso agnadstico de los modelos y la versatilidad suficiente para tener mdltiples
salidas de datos, aunque tras el andlisis realizado, si tuviésemos que optar por un Unico modelo
para la explotacién secundaria y masiva de datos con fines investigadores y/o la mejora de los
resultados en salud, este seria OMOP-CDM, tanto por sus funcionalidades y nivel de desarrollo
actual, como por su previsible crecimiento y capacidad de extension.
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Los trabajos acometidos para la normalizacién de los datos pueden ser de ayuda para identificar
problemas de calidad de los datos en origen, pudiendo derivar en el desarrollo de guias, pautas,
nuevos interfaces de captura de datos, mas usables y normalizados, para mejorar el registro de la
informacién durante la asistencia y con ello la calidad de la informacion.

45.4. Gobernanza de un Data Lake Sanitario

Las herramientas y software propias de este ambito son muchas y variadas, y se abordaran con
mas detalle en otro capitulo de este TFM, a continuacién, se analizardn aquellos factores que
deben ser tenidos en consideracion desde el punto de vista del gobierno de un Data Lake
Sanitario.

45.4.1. Arquitecturay Aprovisionamiento

El andlisis avanzado y/o el desarrollo de modelos de inteligencia artificial a partir de grandes
volimenes de datos, especialmente cuando se trabaja con imagenes de radiodiagnostico,
genética, anatomia patologica, lenguaje natural, etc., requieren la utilizaciébn de herramientas
altamente especificas y gran escalabilidad de almacenamiento y procesamiento (CPUs/GPUSs)
soportando grandes picos de demanda de recursos durante ventanas de tiempo muy reducidas, lo
gue se traduce en la necesidad de provisionar y liberar estos recursos de forma practicamente
inmediata, algo inherente a los modelos de operacidon como servicio (PAAS, IAAS y SAAS) tipicos
de entornos cloud y donde se incurrira en gastos, Unicamente cuando se haga utilizacién de los
recursos.

Esta forma de trabajar podria representar un escenario de dificil retorno de la inversion cuando se
intenta provisionar con modelos tradicionales, on-premise, ya que requieren sobredimensionar la
infraestructura para dar soporte a cargas de trabajo puntuales, incurriendo en grandes costes por
CAPEX y OPEX, aun cuando el hardware y el software vaya a estar infrautilizado el resto del
tiempo.

Aunque tradicionalmente el consumo de recursos a demanda y en la nube ha sido recibido con
fuertes resistencias para su adopcion por parte de las Administraciones Publicas, ya que no
permite el control de la totalidad de las infraestructuras y soluciones, este TFM apuesta por la
implantacién de un Data Lake Sanitario en el cloud, con modelos de consumo de hardware,
software y herramientas a demanda y de acuerdo a las siguientes recomendaciones de disefio,
algunas de las cuales han sido extraidas del Pliego de Prescripciones Técnicas del proyecto
Infobanco contratado por el i+12:
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e Operacion:

oSe trabajara con proveedores de cloud que cuenten con soluciones para la gestion del ciclo
de vida completo de los datos.

oDeberia contar con tres entornos independientes: Produccién, Pre produccién y Desarrollo y
de un mddulo especifico para la monitorizaciébn y administracion del funcionamiento y
rendimiento de todos los elementos de los tres entornos.

oPASCAL deberia disfrutar de la funcionalidad de multi-tenants, para segmentar los datos de
acuerdo a los diferentes casos de uso, estructuras organizativas, entidades,
visualizaciones y conjuntos de datos, proporcionando gestion de recursos y seguridad a
través de AAA para cada uno de los tenants configurados, con un control del acceso a
datos (aplicacion de reglas personalizadas de seguridad y negocio en el acceso a datos) y
en espacios de trabajo: (segmentacién relativa a la agrupacion de contenidos, flujos de
trabajo, modelos analiticos y visualizaciones con una gestion personalizada de seguridad).

olLas diferentes soluciones deberian ser implementadas, en una arquitectura basada en
microservicios y contenedores, como Docker® que maximice la escalabilidad y elasticidad
facilitando el traspaso entre clouds (e incluso a un entorno “on premise”, si asi se decide),
proveyéndose las herramientas de orquestacion necesarias, como Kubernetes?’.

olLa arquitectura de PASCAL deberia facilitar configuraciones redundantes de alta
disponibilidad tanto en software como en datos, que permitan la continuidad de las
operaciones ante incidentes o desastres. Es conveniente definir tiempos de respuesta y
de resolucion a incidencias, disponibilidad de PASCAL y de recuperacion ante incidentes
(RPO y RTO) de acuerdo a la criticidad de PASCAL, y que deberia ser inferior a la de los
sistemas de informacién que soportan la operativa asistencial, lo que se deberia traducir
en una reduccién de costes en este aspecto.

oDado que la persistencia del dato ser& realizada en el cloud, se definira unos requisitos de
ancho de banda para soportar los procesos ETL incrementales diarios, de forma que se
adecuen a las ventanas de tiempo existentes.

16 Docker es un proyecto de codigo abierto que automatiza el despliegue de aplicaciones dentro de
contenedores de software, proporcionando una capa adicional de abstraccién y automatizacion de
virtualizacion de aplicaciones en multiples sistemas operativos

17 Kubernetes es un sistema de cédigo libre para la automatizacion del despliegue, ajuste de escala y
manejo de aplicaciones en contenedores, que fue originalmente disefiado por Google y donado a la Cloud
Native Computing Foundation y que soporta diferentes entornos para la ejecucién de contenedores, incluido
Docker
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llustracién 4.63. Comparativa de soluciones
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e Seguridad:

oLos proyectos deberan incorporar desde el disefio el cumplimiento de medidas del Esquema
Nacional de Seguridad (RD 3/2010), con especial hincapié en lo que respecta a la
utilizacion de servicios en la nube y a la identificacion de activos, su valoracién de acuerdo
a las cinco dimensiones que tiene en cuenta el ENS (disponibilidad, confidencialidad,
integridad, autenticidad y trazabilidad), el andlisis de riesgo y el establecimiento de
medidas de proteccion de datos (RGPD y LOPDGDD).

oSe garantizara la seguridad de los componentes software empleados y del resultado de los

trabajos, mediante los oportunos mecanismos de homologacion o certificacion, también de
los algoritmos de Inteligencia Artificial como producto sanitario, cuando asi sea requerido.

Gestion:

o Todos los componentes, productos o servicios de la arquitectura se integraran bajo un
modelo de gobierno organizativo y tecnoldgico centralizado, contando con herramientas
para la gestion de las infraestructuras y de los datos, que simplifiquen el cumplimiento de
los objetivos de rendimiento, seguridad, calidad y resultado para cada proyecto.

o Se recurrira a servicios de asesoramiento para el disefio y despliegue del entorno cloud,
asegurando que las aplicaciones que corran en la nube lo hagan con las méaximas
garantias de seguridad, rendimiento, a la vez que se optimizan los costes de operacion,
mantenimiento y gobierno de la plataforma.

o Con el objeto de favorecer su reutilizacion y cesion, las soluciones software deberian ser de
preferentemente de fuentes abiertas y disfrutar de soporte y una amplia adopcion en el
mercado.

o PASCAL deberia contar con actualizaciones para todas las herramientas y para el software
de base y se deberia garantizar la vigencia y soporte de todos los componentes durante un
plazo minimo de tres afios.

o Los proyectos acometidos en PASCAL deberian permitir la estandarizacion de los datos
biomédicos y facilitar su interoperabilidad, acceso y gobernanza, para lo que es
recomendable el uso de software con licencias de cédigo abierto, cuyas fuentes estén en
repositorios de control de versiones, como GitLab y GitHub.

o En el caso de que se desarrolle software cientifico, idealmente se deberian seguir las
recomendaciones de ELIXIR.

o Los datos (metadatos) se deberian compartir bajo principios FAIR, lo que facilitara su
localizacion, acceso y uso, para lo que los conjuntos de datos deberian estar descritos
correctamente, incluyendo las taxonomias utilizadas y sus restricciones de uso.
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o La tecnologia y los estandares incorporados en PASCAL, deberian ser compatibles y estar
alineados con muchas de las iniciativas de referencia, y al menos con:

European Health Data Space (EHDS),

Espacio Nacional de Datos de Salud (ENDS)

Infraestructura Medicina de Precision Asociada a la Ciencia y Tecnologia (IMPACT)
European Health Data & Evidence Network (EHDEN)

European Open Science Cloud for Health (EOSC-Health)

European Life-science Infrastructure for Biological Information (ELIXIR)

Global Alliance for Genomics and Health (GA4GH)

1 Million Genomes (1+MG)

European Genome phenome Archive (EGA)

O O O 0O O O O O O

o Aunque comercialmente sean denominados como servicios, los contratos para su
adquisicién seran de suministros® y de esta forma aplicar, de forma mas sencilla, como
conceptos elegibles en convocatorias financiadas con fondos europeos, cuando asi sea
requerido.

o También con el objetivo de la financiacion procedente de los fondos europeos, PASCAL
deberia velar por el cumplimiento de los principios Do No Significant Harm, DNSH, de su
infraestructura, trabajando de forma preferente, con proveedores de cloud que sean
capaces de ejecutar sus operaciones con el mayor porcentaje de energia generada libre
de emisiones de COsa.

45.4.2. Profesionales

Al igual que en los sistemas de informacion tradicionales, un Data Lake Sanitario requiere de la
ejecucion de multitud de tareas y servicios que puede ser acometidos con personal publico o
recurrir a su externalizacion.

En cualquiera de los dos casos, se requiere de una combinacion de conocimientos propios de las
matematicas y la estadistica, de las ciencias de la computacion y, en nuestro caso, de las
Ciencias de la Salud, que configuran un amplio dominio de conocimiento conocido como Ciencia
de Datos o Data Science.

18 La calificacion como contratos de suministros esta respaldada por el informe correspondiente al
expediente 13/2021, de Calificacion juridica de los contratos de prestacion de servicios en la nube emitido
por la Junta Consultiva de Contrataciéon Publica del Estado del Ministerio de Hacienda, en el que se
concluye que los contratos por los que las entidades publicas adquieren el derecho de uso de activos de
software en la nube son contratos de suministro conforme a lo dispuesto en el articulo 16.3 b) de la LCSP, a
menos que se trate del desarrollo de programas de ordenador a medida, que seran contratos de servicios.
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llustracién 4.64. Data Science Venn Diagram

Por ello, cuando se acomete un proyecto de implementacién y operacion de un Data Lake
Sanitario, se requieren equipos multidisciplinares en los que necesariamente deben estar
presentes personal clinico-asistenciales, siendo altamente recomendable, identificar a aquellos
profesionales que puedan actuar como lideres digitales ante el resto de la organizacion,
ayudando a visualizar el éxito derivado de estas iniciativas y con ello impulsando la creacion de
una cultura en torno al dato.

Las organizaciones sanitarias cuentan con profesionales de experiencia contrastada en la
operacion de sistemas transaccionales, para registro y consulta de informacion asistencial y que
han desarrollado su trabajo con una capacitacion muy diferente a la requerida en un Data Lake
Sanitario.

Por ello resulta necesario el desarrollo de planes formativos para la actualizacion de
conocimientos en fundamentos de matematicas, estadistica, programacion, aprendizaje
automatico, mineria de texto, procesamiento de lenguaje natural, visualizacion de datos,
tratamiento de imégenes, ingesta, gestion de grandes volimenes de datos y de las herramientas
especificas para dar soporte a estas tareas o proceder a su delegacion en un prestados externo.
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llustracién 4.65. Infografia. Data Science Roadmap. Swami Chandrasekaran
Conocimientos o competencias que en funcion del tamafio y especificidad requeridos pueden
distribuirse en diferentes perfiles profesionales:

1. Analista de datos, tareas de visualizacion, manipulacién y procesamiento de grandes
cantidades de datos.

2. Ingenieros de datos, para ingestar datos crear y probar ecosistemas de big data escalables
antes de ejecutar un modelo de ciencia de datos.

3. Administrador de base de datos, responsables de la administracién, copias de seguridad y
recuperaciones de la base de datos.

4. Cientifico de datos, labores para encontrar, limpiar y organizar los datos, usando andlisis y
procesamiento de datos y comprendiendo los problemas asistenciales y realizando

recomendaciones y presentacion de resultados.

5. Ingeniero de aprendizaje automético, con conocimientos matematicos y habilidades de
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10.

11.

programacion, gestionan data funnels y ofrecen soluciones de software.

Cientifico de aprendizaje automético, investigan nuevos enfoques de datos y algoritmos
para sistemas adaptativos.

Arquitecto de datos, crean el disefio del plan para la gestion de datos con las mejores
medidas de seguridad.

Bio-estadistico, organizan los datos con el fin de identificar tendencias y relaciones y ofrecer
informacion valiosa.

Analista clinico-asistencial, para vincular el Big Data y la ciencia del dato con los
conocimientos de los profesionales clinico-asistenciales y proveen soporte a la visualizacion
de datos y la presentacion de resultados.

Responsable de equipo, coordina tareas de ciencia de datos y la asignacion de funciones al
equipo de acuerdo con las habilidades, la experiencia y aplica técnicas de desarrollo agile
adecuadas a los proyectos de un Data Lake Sanitario.

Data Manager, son perfiles mas habituales en los ensayos clinicos que en ciencia del dato,
encargados habitualmente de velar por el registro y calidad de los datos asociados a un
estudio particular que se trabaja sobre software de gestion de ensayos clinicos tipo redCAP.

45.4.3. Control y Seguimiento

Para garantizar la independencia de la labor de auditoria de accesos y actuaciones realizadas por
cada investigador/profesional sobre el set de datos de trabajo autorizado, una buena practica es
su gestion por parte de una Comisién de Control y Seguimiento del Data Lake Sanitario, que
deberia estar integrada por miembros pertenecientes a todas las instituciones donde se generen 'y
consuman los datos y que, como minimo, deberia de asumir las siguientes funciones:

1.

Planificar la actividad del Data Lake Sanitario.
Proponer, valorar y autorizar los sistemas de informacién y datos ingestados.

Valorar y autorizar los servicios que se presten para 0 en colaboracion con terceras
entidades publicas y privadas.

Aprobar las normas internas de organizacion y prestacion de servicios del Data Lake.

Decidir sobre la politica de accesos a la plataforma.

pag. 100




Trabajo Fin de Master - DSTICSDS
DLS-AA-RCV

SOCIEDAD ESPANOLA DE
| |
MINISTERIO
DE CIENCIA
] | ] | ] E INNOVACION

Instituto de Salud CarloslIl - -
INFORMATICA DE LA SALUD Escuela Nacional de Sanidad

6.  Supervisar la gestion segura de los datos y la plataforma.

7. Analizar el impacto del resultado de los trabajos en el uso asistencial o informativo de dichas
aplicaciones, especialmente las dirigidas a los usuarios y pacientes.

8. Velar por la adecuacion de los procesos de gestion y calidad de los datos y garantizar el
cumplimiento de las normas éticas y legales.

9. Establecer un reglamento interno de actuacion para la propia Comision.
10. Identificar a los grupos de interés y determinar su participacion
11. Aprobar los estandares utilizados.

12. Participar en la definicién y evaluacion de la estrategia del Data Lake.
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4.6. Conclusiones del Capitulo |

Conclusion 1. Fragmentacion

El analisis actual de iniciativas europeas, nacionales y regionales refleja que nos encontramos
ante un conjunto de actuaciones inconexas y heterogéneas, que representan un importante
desafio para su convergencia tecnolégica, legal y organizativa, exponiendo a continuacion las
conclusiones de mayor relevancia:

1. La identificacion de tres aproximaciones con diferentes enfoques, conocimientos, liderazgos e

iniciativas:

Informatica sanitaria

Bio-informatica

Economia

Habituados al uso primario

Habituados al uso secundario

No habituados al uso de los

asistenciales

I+D+i en bio-ciencias

de los datos. de los datos datos.
Usan las TICs para soportar | Usan las TICs y las | TICs para impulso de Ila
la HCE con fines | matematicas para soportar la | economia del dato y la I.A. con

colaboracion publico-privada

Direccién General de Health | Direccion General for | Dir. General Communications

& Food Safety Research and Innovation Networks, Content and

(DG SANTE) (DG RTD) Technologies. (DG CONECT)

Ministerio de Sanidad, Ministerio de Ciencia e | Ministerio de Asuntos
Innovacion Econdmicos y Transf. Digital

Servicios Regionales de | Entidades dedicadas a la | Entidades privadas

Salud [+D+i

EHDS HRIC, EOSC-Life, 1+MG Gaia-X,

ENDS IMPACT ENIA

EHDEN

llustracién 4.66. Clasificacion de iniciativas

2. A pesar de que el desarrollo de la medicina 5Ps, requiere que los datos éhmicos se integren
en el ambito de la atencién a la salud, se perciben una gran separacion, a todos los niveles,
entre las iniciativas centradas en la genética y el resto de actuaciones.

3. Se han identificado multitud de iniciativas de &mbito regional e incluso menor, con
implantacién de Data Lake Sanitarios y desarrollo de casos de uso similares, con riesgo de
replicar escenarios de ineficiencia similares a los vividos con las HCE y que podrian llevar, por
ejemplo, a desarrollar decenas de algoritmos publicos dotados de inteligencia artificial para
solucionar un problema con idénticas requisitos en todas las CCAA.
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Conclusioén 2. Objetivos Comunes
Se han identificado objetivos coincidentes en la gran mayoria de las iniciativas, lo que deberia
favorecera la busqueda de puntos de encuentro y la comparticién de datos en espacios globales

para contar con los niveles de interoperabilidad organizativa, legal y técnica necesarios en:

Desarrollo de la Medicina 5Ps

Generacion de nuevo conocimiento (I+D+i) a partir de los datos

Impulso de una nueva economia (I+D+i) en torno al dato y la IA

Mejora de la atencion y VBHC mediante unas politicas de gestién centradas en el dato.

Conclusién 3. Eres tan fuerte como la calidad de tus datos

Se identifica la calidad de los datos en las fuentes de origen, como un factor critico para la
viabilidad de cualquier proyecto de analitica de datos.

Aunqgue existe una concienciacion sobre este riesgo, que se materializa en la recomendacion de
destinar aproximadamente un 60% del tiempo del trabajo al analisis y depuracién, no se dispone
de un analisis objetivo y transversal, que permita dimensionar, cualitativa y cuantitativamente, el
estado de la situacion actual respecto de la calidad de los datos en el ambito regional, nacional o
europeo.

Conclusién 4. Mejor modelo de Gobernanza

Este TFM concluye que el modelo que ofrece mas garantias legales, mejor desempefio en su
operativa y que tiene mayor capacidad para maximizar los resultados obtenidos, esta soportado
por una propuesta de Gobierno que separa el uso primario y el uso secundario de los datos, en
dos entidades juridicas diferentes e independientes:

e La primera, competente en materia de prestacion asistencial encargada de compartir los datos
gue proceden del uso primario

e La segunda, competente en materia de I+d+i, encargada de ingestar, consolidar, segmentar y
dar soporte a los diferentes estudios 0 usos secundarios de los datos que se acometan en el

Data Lake Sanitario.

Este modelo de colaboracion es el definido por CCAA como Aragon y La Rioja, y que presenta,
entre otros, los siguientes beneficios:
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e Salvaguarda mas garantista de la privacidad al establecer una doble seudonimizacién, que no
puede ser revertida mediante la actuacién de un Unico profesional o de una Unica entidad.

¢ Se habilita la colaboracion publico-privada porque la entidad encargada del uso secundario
dispone de mayor flexibilidad juridica.

e La entidad encargada de gestionar el Data Lake Sanitario y de los usos secundarios de los
datos, dispone de bio-informéticos y perfiles de investigacién habituados a trabajar en el
ambito 1+D+i, lo que se traducira en una mayor eficiencia en las tareas y una mayor eficacia en
la generacion y proteccion de los resultados.

e Se favorece el cumplimiento de principios FAIR, habituales del &mbito de la |+D+i.

e Se favorecera la colaboracion entre entidades publicas porque estan mas habituados a estos
modelos de trabajo, ademas de formar parte de redes de investigacién consolidadas.

Pero este modelo de operacion no solo debe ser implantado técnicamente, requiere de respaldos
normativos, como los desarrollados por La Rioja y Aragon para la definicion y separaciéon de
funciones entre entidades, o por Andalucia para regular el acceso a los datos con fines
investigadores.

Adicionalmente y para evitar que la separacion planteada, se perciba como una pérdida de vision
sobre una iniciativa de gran visibilidad y caracter estratégico, este TFM plantea la constituciéon de
una Comision de Control y Seguimiento del Data Lake Sanitario integrada por miembros
procedentes de las dos entidades.

El andlisis de los datos para un uso secundario, es decir, con un fin diferente para el que fueron
recabados, requiere el cumplimiento de una serie de requisitos legales por parte de todas las
instituciones, también de las entidades que realizan el registro de los datos durante la asistencia.
No deberia abordarse un Data Lake Sanitario con datos incrementales, individuales y
longitudinales de pacientes con fines investigadores, como si fuesen proyectos de agregacion de
datos para la mejora de la gestion, tipicos Cuadro de Mando Integral®®, sin tener en consideracion
los elementos en materia de gobernanza organizativa, legal y ética analizados en este TFM.

19 Aunque estos también sean proyectos de consolidacién y explotacién de datos, incumplen la disposiciéon
adicional 17 de la LOPDGDD, la unica habilitante para la exportacion de datos incrementales de pacientes
individuales con fines diferentes a los asistenciales, y que obliga a realizar, entre otros, una separacion
técnica entre quien seudonimiza los datos y quien los analiza, la revision por parte de un comité de ética
investigadora de las actuaciones y la validacion del modelo mediante una EIPD.
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Conclusion 5. Gobernanza de un Data Lake Sanitario

Dado el formato de consumo de recursos de la e analitica avanzada y el desarrollo de modelos de
inteligencia artificial, este TFM ha concluido una serie de requisitos de disefio, siendo los més
relevantes:

1. Consolidacion: de la informacién en un Gnico repositorio, con las herramientas y servicios
necesarios para abordar todos los estudios de caracter secundario y que se pueden clasificar
en cuatro categorias (Bl, RWE/RWD, CRF y Al), siendo el investigador quien va al dato, el
dato no viaja al investigador.

2. Segmentacién: de los datos existentes en el Data Lake Sanitario en diferentes subconjuntos
de datos, data-buckets o data sets, para trabajar de forma independiente, segura (AAA) y con
trazabilidad cada uno de los casos de uso, conjuntos de datos, visualizaciones, entidades o
espacios de almacenamiento.

3. Adaptabilidad: a un consumo dispar de recursos?, con grandes demandas de forma muy
puntual, seguidos de largos periodos de infra-utilizacién, lo que nos lleva a recomendar la
utilizacion de soluciones que permitan flexibilizar el consumo de la tecnologia, mediante su
provision como laaS, PaaS y SaaS y en entornos cloud.

4. Portabilidad: mediante la implementacién de las soluciones sobre una arquitectura basada en
microservicios e implementada en contenedores, que maximice su escalabilidad y flexibilidad,
permitiendo el traspaso entre diferentes entornos clouds, para evitar el vendor locker.

Conclusién 6. Aprendizaje federado en red

El andlisis realizado concluye que la colaboracion en red, se debe soportar por modelos de
aprendizaje federado dotadas de privacidad por disefio, una arquitectura donde los datos
permanecen en sus repositorios de origen, siendo las consultas y algoritmos los que viajan hasta
los datos.

Consideramos que iniciativas, como EHDS o ENDS, que deben dar respuesta a diferentes
regiones y paises, también optaran por modelos federados, evitando la centralizacion de los
datos, aunque quiza no, de las infraestructuras que soportan cada uno de los nodos del modelo
federado, pudiendo usar el cloud y el multi-tenant para habilitar administraciones independientes.

20 Especialmente en proyectos federados que trabajan con imagen médica, textos libres, o genética, y
donde se procesan grandes volimenes de datos pudiendo requerir la provision de enormes recursos en
momentos muy puntuales, algo tipicamente incompatible con la operacién on-premise.
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Conclusién 7. El mejor estandar el que se usa

Justificada la conveniencia de apoyarse en estandares para impulsar la investigaciéon, o incluso
para habilitar la mejora en la gestiébn mediante la comparacion y tras el andlisis de las diferentes
alternativas, se concluye que se debe hacer un uso agnoéstico de los estandares y avanzar de
forma progresiva en su evolucion y mapeo.

Aunque se ha evidenciado la flexibilidad y el valor aportados por los modelos duales para
representacion del conocimiento mediante ontologias, arquetipos e inferencias, este TFM también
ha identificado aquellos estandares mas relevantes por su extension y versatilidad:

¢ Modelo de Datos:

o Uso secundario de los datos:

= OMOP-CDM.

= Intercambio (futuro): CDISC versus OMOPonFHIR
o Uso primario de los datos:

= |ntercambio: HL7 FHIR

= Resto: Open EHR

e Vocabularios:

o Terminolégico: SNOMED-CT
o Clasificacién: ICD-10

Conclusién 8. Conocimiento y Cultura

Para poder hacer frente a proyectos complejos en Ciencia del Dato, es totalmente necesario la
configuracion de equipos multidisciplinares, con presencia de matematicos, informéticos y
personal clinico-asistencial.

La complejidad de un proyecto investigador para el descubrimiento de nuevo conocimiento o para
el desarrollo de modelos de soporte a la decisién clinica, aplicando técnicas de analitica avanzada
y explotacibon masiva de datos puede exceder, con mucho, la capacitacion tipica de los
profesionales de informatica sanitaria, teniendo que acometer importantes actuaciones en materia
de formacién y/o recurrir a la externalizacion de servicios especializados.

Para la creacion de una cultura en torno al dato en las organizaciones sanitarias, resulta clave la
identificacion de personal asistencial motivado y con experiencia en proyectos de Ciencia del Dato
gue quieran actuar ante el resto de la organizacibn como lideres digitales, comunicando y
proyectando una vision del éxito que se puede conseguir.
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Conclusiéon 9. Un nuevo Producto Sanitario

Este estudio ha intentado destacar las bondades y dificultades para el desarrollo de modelos de
Inteligencia Artificial, concluyendo qué son un elemento clave para la transformacién del Sistema
Nacional de Salud siempre que:

e Los profesionales sanitarios perciban su adopciébn como la de cualquier otro producto
sanitario, de forma que quien haga uso de la IA realizara mejor su trabajo.

¢ SilalA es adoptada de forma masiva por parte de los pacientes, antes de que las instituciones
sanitarias la incorporen a sus procesos asistenciales, se pueden generar importantes
tensiones en la accién de prescripcion.

Conclusion 10. Diccionario

Durante la elaboracion de este TFM se ha identificado una enorme variabilidad en la terminologia

utilizada, en un ambito, tan novedoso como carente de precisién, por lo que podria ser interesante

el desarrollo de un diccionario por parte de la propia SEIS, de forma similar a lo realizado en el

Glosario de la iniciativa THEDAS (THEDAS, 2021).

Conclusion 11. Transparencia

Recurriendo a las buenas practicas impulsadas por los principios FAIR y la iniciativa FAIR4Health,

este TFM segmenta el ciclo de trabajo de los datos, en dos fases, la de preparaciéon y la de

produccion, separadas por un proceso intermedio para el cumplimiento de la gobernanza en

materia de transparencia, de obligado cumplimiento en todas las iniciativas abordadas con

presupuesto publico y por el interés general:

1. Preparacion de los datos

a. Planificacién y recoleccién
b. Adecuacién y Publicacion

2. Consulta, solicitud de acceso y aprobacion
3. Produccién con los datos

a. Uso de los datos
b. Gestion de resultados
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Conclusioén 12. ¢ Autorizaciéon?

Esta conclusion se ha dejado intencionadamente para el Ultimo lugar, puesto que en el instante de
elaboracion de este TFM no se puede saber de qué forma se van a materializar las diferentes
regulaciones europeas en desarrollo.

Se percibe un riesgo inherente a que las diversas interpretaciones realizadas del RGPD, del Data
Governance Act y del European Health Data Space por parte de los diferentes paises de la UE,
pudieran acaben otorgando a los ciudadanos el derecho a autorizar, de forma previa y expresa, la
incorporacion de su informacién a los Espacios de Datos de Salud para cada estudio o proyecto
investigador, lo que podria traducirse en un freno para el desarrollo de este ambito, frente a la
versatilidad existente en la actualidad en Espafia gracias a la disposicion adicional decimoséptima
de la LOPDGDD.
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5. Capitulo Il. Prevencion Secundaria Riesgo Cardio-vascular en sindrome
coronario

Objetivo del caso de uso: Aplicacion de un data lake sanitario para el desarrollo de herramienta
de estratificacion del riesgo cardiovascular de los pacientes con sindrome coronario para su
posterior aplicacién en todas las fases de evaluacion, seguimiento y monitorizacion del riesgo de
los pacientes en el proceso asistencial

Esta herramienta aportard la capacidad de mejorar el seguimiento y resultados en salud al
programa de prevencion secundaria del riesgo cardiovascular en esta poblacién de pacientes, y
posteriormente el data lake nos permitira el andlisis del impacto de las mejoras de procesos con la
incorporacién de esta y otras herramientas digitales en la prevencién secundaria de riesgo.

La necesidad del desarrollo del caso de uso y el marco de aplicacion de la herramienta de
estratificacion de riesgo, esta basado en las prioridades de la estrategia de salud cardiovascular
del sistema nacional de salud, el analisis de las recomendaciones de la sociedad espafiola de
cardiologia en evaluacion del riesgo de los pacientes durante todo el proceso asistencial del
sindrome coronario y las recomendaciones de automatizacién y digitalizacion de estos procesos
en base a varios informes publicados, como el proyecto Anjana de la SEIS y nuestras
experiencias profesionales en estos &mbitos.

5.1. Antecedentes ECV, sindrome coronario y gestion del proceso asistencial

5.1.1.ECV y estrategia de salud cardiovascular del SNS

e La enfermedad cardiovascular es la principal causa de muerte en nuestro pais; con el
sindrome coronario representando una de las patologias mas comunes y de mayor riesgo.

e En el aflo 2019, la prevalencia de enfermedades cardiovasculares! (ECV) en Espafia
afectaba al 9,8% de la poblacion, 52,6% mujeres y 47,4% hombres (1). La incidencia anual
fue de 1 nuevo caso cada 100 personas. Para el mismo afio, las ECV fueron la causa de
defuncion del 37,4% de la poblacion de la Unién Europea, lo que supuso mas de 2
millones de muertes. En Espafia, constituyeron la primera causa de muerte, con un 27,9%
del total, siendo los tumores (27,0%) y las enfermedades respiratorias (11,4%) la segunda
y tercera causa respectivamente, asi como la primera de ingreso hospitalario (Figura 3).

¢ El desarrollo de ECV y la aparicion de eventos cardiovasculares se ve condicionada por los
diversos determinantes individuales y sociales de la salud.

e Los asociados a recursos materiales, tales como un bajo nivel socioeconémico, que es un
predictor de mayor riesgo de ECV o factores del entorno, como la influencia de la calidad
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del aire sobre el riesgo de mortalidad de ECV

¢ Los factores de riesgo asociados a estilos de vida, como el tabaguismo, que es la principal
causa de morbimortalidad cardiovascular (Figura 4)

e Los factores de riesgo bioldgicos, ya sean de origen metabdlico, como la hipertension

arterial (HTA), el hipercolesterolemia, el sobrepeso/obesidad o la diabetes mellitus (DM), o
no modificables, como la edad (Figura 4)

9,8% de la poblacién total 1 nuevo caso por 100 habitantes

. en 2019! en 2019!

— 4.519.726 personas

con ECV . 457.182 nuevos casos
de ECV
Q > C

i

52,6% 47,4%

12 causa de ingreso hospitalario Principal causa de defuncién en
en 20192 2019° (en%)
Q¢ @ d Q¢ @ G

ECV 12,6% 10,5% 14,9% : ECV 27,9% 30,1% 25,6%
Ap.Digestivo  12,4% 10,6% 14,4% |1."| Tumores 27,0% 21,9% 31,9%
Ap. Respiratorio 12,3% 10,7% 14,1% Enf. respiratorias 11,4% 104% 12,4%

Leyenda: Q@ Ambos sexos Q Mujeres J' Hombres

Fuentes.

1. Global Burden of Disease Study 2019 (GBD 2019), Institute for Health Metrics and Evaluation (IHME), 2020.
2. Encuesta de morbilidad hospitalaria. Afio 2019. Instituto Nacional de Estadistica (INE).
3. Estadistica de defunciones segun la causa de muerte. Afio 2019. INE.

llustracién 5.67. Figura 3. Situacion de las enfermedades cardiovasculares en Espafa.
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Sobrepeso/ Sobrepeso/
Obesidad enMenores  Obesidad en Adultos

4 B8 £ ¢ v

Tabaquismo HTA Hiperoolesterolemia Diabetes Mellitus

22,1% 19,3% 15,5% 20,7% 53,6% 7,5%
Q@ d Q d Q J Q d Q J Q@ d
18,5% 25,9% 19,3% 19,4% 15,3% 15,7% 19,8% 21,6% 46,1% 61,4% 6,9% 82%

Leyenda: Q@ Mujeres Jd' Hombres

Fuente: Encuesta Europea de Salud en Espafia 2020. INE

llustracién 5.68. Figura 4. Prevalencia auto declarada de los factores de riesgo més prevalentes
en la poblacién con mayor asociacion con las enfermedades cardiovasculares

Los factores de riesgo relacionados con los estilos de vida y biolégicos (Figura 11) son los rasgos,
caracteristicas o exposiciones de un individuo que aumentan su probabilidad de sufrir una
enfermedad. En el &mbito de las ECV también se denominan factores de riesgo cardiovascular
(FRCV), los cuales pueden ser innatos o adquiridos.

Factores Factores Biolégicos| Factores Biolégicos
Conductuales No Modificables de Origen
« Alimentacion no « Edad Metabdlico

ot - Sexo Hipertension arterial
» Factores genéticos Diabetes Mellitus

Tabaquismo Dislipemia
« Consumo de alcohol Obesidad y
sobrepeso
Enfermedad renal
cronica

Otras

llustracién 5.69. Figura 11. Clasificacién de los factores de riesgo conductuales y biolégicos
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¢ La innovacién tecnolégica se ha incorporado de manera acelerada a todos los aspectos de
la salud cardiovascular y la atencién a las ECV. Su uso en la vida cotidiana de las
personas incluye sistemas de monitorizacion de actividad fisica, alimentacion, medida de
pulso o de otras variables bioldgicas en dispositivos personales especificos o incorporados
a teléfono moviles.

e En la atencion sanitaria se emplea en todos los ambitos, como la gestion clinica, los
métodos diagndsticos y terapéuticos o el seguimiento y monitorizacién de pacientes, con
espectaculares avances en el analisis de pardmetros bioquimicos, genéticos, de sefiales
(eléctricas...), en técnicas de imagen, la farmacologia, los dispositivos y las intervenciones
guirargicas. Sin embargo, el entusiasmo por la utilizacion de tecnologia punta y los nuevos
dispositivos en el cuidado de la salud y en la practica clinica puede estar llevando a unas
expectativas excesivas y a una incorporacion acelerada de estos sin una evaluacion
adecuada de su efectividad y seguridad a largo plazo y sin un analisis detallado del coste-
efectividad, lo que constituye un reto y una gran oportunidad en el ambito cardiovascular.

e Especial atencion debe prestarse a los sistemas de informacion, claves en cualquier
estrategia e iniciativa de desarrollo. En Espafia, los sistemas de informacion sobre salud
estdn fragmentados y débilmente conectados. Hay instituciones que proporcionan
informacion a nivel estatal: Instituto Nacional de Estadistica, Centro Nacional de
Epidemiologia, Ministerio de Sanidad, con iniciativas y bases de datos de dato de &mbito
estatal, como las Encuestas Nacionales de Salud en Espafia (ENSE), el Conjunto Minimo
Béasico de Datos (CMBD) de las altas hospitalarias del Sistema Nacional de Salud, o la
Base de Datos Clinicos de Atencién Primaria (BDCAP).

e No obstante, una gran parte de la informacion pertenece a las distintas comunidades
autbnomas o a las instituciones sanitarias locales —hospitales, centros de atencion
primaria— que utilizan frecuentemente herramientas distintas en cada centro (historias
clinicas electrénicas de los hospitales) o por nivel asistencial (atencién hospitalaria y
atencion primaria). Estas herramientas no se comunican o comparten informaciéon con
dificultad por cuestiones técnicas, operativas o estratégicas, perdiéndose muchas
oportunidades para el conocimiento global de la realidad epidemiolégica y clinica de la
ECV en Espaia.

e Es esencial conseguir maximizar la posibilidad de explotar todos los datos disponibles de
manera coordinada y utilizarlos como palanca de cambio para afrontar las necesidades de
mejora y desarrollo de la salud cardiovascular y la atencién a la ECV.
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5.1.2.Estrategia de salud cardiovascular

La importancia de la prevencidén secundaria en pacientes con sindrome coronario/cardiopatia
isquémica:

¢ El sindrome coronario y la cardiopatia isquémica o fase crénica del sindrome coronario: La
incidencia en Espafia de la Cardiopatia Isquémica (Cl) en el afio 2019 era de 361,4
nuevos casos por cada 100.000 habitantes, siendo mucho méas elevada en hombres
(463,4) que en mujeres (263,6). La prevalencia de Cl en Espafia en los ultimos 10 afios ha
crecido paulatinamente, del 2,8% en 2009 al 3,3% en 2019, siendo del 4,2% en el caso de
los hombres y del 2,4% de las mujeres (1).

¢ En las préximas décadas se espera que continte la tendencia creciente de la prevalencia de
la ClI como consecuencia, en parte, del envejecimiento poblacional. En 2019 se estima
gue la Cl causaba cerca de 1 millon de fallecimientos en la Unién Europea, lo que
representaba el 48,5% de las muertes por ECV (1). En Espafia, ese mismo afo las
muertes por Cl eran de 29.247 personas, lo que suponia el 25,1% del total de muertes por
ECV (2).

e Programas de rehabilitacion cardiaca y prevencién secundaria en atencién hospitalaria y
atencion primaria segun riesgo:

¢ La rehabilitacion cardiaca esta expresamente recomendada en la mayoria de las patologias
cardiologicas debido a los beneficios funcionales, psicolégicos y de prondstico que
produce, incluida la disminucién de la morbimortalidad. Sin embargo, existe un déficit de
unidades de referencia y de implementacién de los programas de rehabilitacién cardiaca
en Espafa (207). Debido al impacto de la pandemia en el ultimo afio se ha impulsado la
telemedicina en el campo de la prevencién y el desarrollo de programas domiciliarios e-
supervisados, asi como el acceso libre online de cualquier paciente que precise
rehabilitacion cardiaca.

¢ Junto al impulso al desarrollo de unidades de rehabilitacion cardiaca en cualquier centro
hospitalario, y en aquellos centros de AP que tengan las condiciones adecuadas, se
considera que el impulso de un abordaje integral y multidisciplinar de las ECV —incluida la
Cl- en AP contribuiria a los resultados en salud. Dicho abordaje incluiria el seguimiento
tras alta hospitalaria durante un periodo de un afo, asi como el desarrollo de cuidados
individuales y familiares desde las consultas de medicina y enfermeria, centrandose en el
empoderamiento para lograr una adherencia al cambio de estilo de vida y al plan
terapéutico de por vida (209).
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e ESCAYV: Objetivos y acciones asociados a cardiopatia isquémica en ESCAV
Punto critico CI1: Desarrollar programas de rehabilitacion cardiaca y prevencion secundaria
hospitalarios y en atencion primaria segun el riesgo de los pacientes

CI-OG1. Mejorar el acceso a los programas de Rehabilitacién Cardiaca (RC)
y prevencion secundaria de forma equitativa para hombres y mujeres tras
IAM, ftras revascularizacion coronaria mediante angioplastia o cirugia,
haciéndolos extensivos a pacientes con enfermedad coronaria no
revascularizables, estableciendo una red que incluya el propio hospital, los
de referencia y la AP, organizaciones de pacientes, para mejorar la
morbimortalidad y la calidad de vida

2 =lalVeET e CI-OE1.1 Garantizar y facilitar la prestacion de programas de Prevencion
ESPECIFICO Secundaria y RC hospitalaria en Fase Il a pacientes con cardiopatia
S isquémica y riesgo moderado-alto lo antes posible tras sufrir un evento
agudo (JAM, revascularizacién percuténea o cirugia cardiaca)

s CI-OE1.2 Potenciar la continuidad asistencial mediante programas
estructurados de Prevencion Secundaria y RC en AP en Fase lll y en Fase
Il en pacientes con riesgo bajo estableciendo indicadores que evalien la
eficaciay aprovechandolas nuevas tecnologias

s CI-OE1.3 Establecer medidas especificas para facilitar el acceso y la
realizacion de programas completos de RC a lasmujeres

ACCIONES » CI-ACC1.1. Fomentar el desarrollo de Unidades de Prevencion
Secundaria y Rehabilitacién Cardiaca (UPSRhC) en zonas donde aun no
estan implantadas conhomogeneizacion de recursos y actividades

» CI-ACC1.2. Desarrollar  programas  ambulatorios (Fase lI)
interdisciplinares para pacientes de alto o moderado riesgo en hospitales
terciarios o secundarios u otras instituciones sanitarias adaptadas al nivel
de riesgo del paciente y para pacientes de moderado o bajo riesgo en
hospitales comarcales, centros de salud o centros periféricos de
especialidades coordinados con su hospital terciario o secundario
referente potenciando la creacién de redesde atenciénentre APy AH

» CI-ACC1.3. Incorporar las nuevas tecnologias para reforzar el papel de
los equipos de AP (medicina de familia, enfermeria comunitaria y
fisioterapia) en el abordaje de la fase Il de bajo riesgo y fase lll de la RC,
estableciendo canales de comunicacion agiles y bidireccionales entre AP
y hospitales (aplicaciones especificas, plataformas informaticas, e-
consulta, historia electrénica compartida, App)

Las herramientas tecnoldgicas de comunicacion entre AP y AH deben ser
versatiles y poder ser utilizada con diversos fines

» CI-ACC1.4. Designar centros de salud referentes en PSRhC en cada area
o zona de salud

» CI-ACC1.5. Potenciar la continuidad asistencial mediante el disefo de
protocolos y programas estructurados interdisciplinares de Prevencion
Secundaria y RC entre la AP y la AH que aseguren el seguimiento y los
objetivos de la prevencién secundaria estableciendo indicadores que
evaluen la eficacia aprovechando las nuevas tecnologias

» CI-ACC1.6. Estratificacion del riesgo, que permita prescribir y modificar
el entrenamiento de forma individualizada y valorar el grado de
supervisién que se debe realizar durante el programa de rehabilitacion
para dar seguridad al paciente

» CI-ACC1.7. Impulsar la elaboracidon y difusion de programas de
Formacion Continuada multidisciplinares de Rehabilitacion Cardiaca y
Prevencién Secundaria entre todos los profesionales implicados en la
atencion del paciente con Cardiopatiaisquémica
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percutaneo primario

CI-ACC2.5. Definir estrategias de reperfusion para las areas lejanas de
los centros con realizar intervencionismo coronario percutaneo primario
accesible las 24 horas todos los dias y para los pacientes que acceden a
hospitales sin realizar intervencionismo coronario percutaneo, evitando
traslados intermedios

CI-ACC2.6. Impulsar un programa de formacion para todos los
profesionales involucrados en el proceso de atencion al IAM en los
distintos niveles de atencion con el objetivo de mejorar y homogeneizar
el diagndsticoy el tratamiento del IAM

CI-ACC2.7. Elaborar y poner en marcha un plan estratégico de
educacion, comunicacién informacion y sensibilizacién a toda la
poblacion y a los profesionales, pero especialmente dirigidas a los
colectivos mas vulnerables (pacientes mayores y mujeres) para asegurar
la equidad en el acceso al diagnéstico y a las terapias y promover un uso
mas eficiente de los sistemas de emergencias

CI-ACCZ2.8. Establecer, junto con las CCAA, un minimo de indicadores
claves para que las redes de atencion al IAM comuniquen informacion de
forma homogénea

CI-ACC2.9. Establecer, junto con las CCAA, un minimo de indicadores

clave sobre pacientes con diagnéstico de IAM que no han recibido
tratamiento de reperfusion

OBJETIVOS CI-OG2. Mejorar la accesibilidad y el funcionamiento de las redes
GENERALE asistenciales de atenciénal infarto agudo de miocardio (IAM)

S

elibiSnest e CI-OE2.1. Mejorar la morbimortalidad y el pronéstico del 1AM,
ESPECIFICO optimizando el funcionamiento de redes asistenciales especificas para la
S atencion inmediata del maximo nimero de pacientes con sospecha de
IAMCEST y garantizando el acceso a una estrategia invasiva en tiempo
adecuado a los pacientes con SCASEST de alto riesgo, principalmente
IAMSEST, ingresados en centros sin hemodinamica

e CI-OE2.2. Incrementar el acceso a estas redes a las personas mas
vulnerables con SCASEST de alto riesgo (edad avanzada, con fragilidad
y/o comorbilidades) y aumentar y acelerar las tasas de reperfusion en las
mujeres con sospecha de SCACEST

ACCIONES » CI-ACC2.1 Redisenar las redes de atencion al IAM (CIE-10: 121%; CIE-9:
410.0" 2 410.7* [410.80 a 410.99 excluidos]) autonémicas y provinciales
incorporando a los pacientes con criterios definidos de SCASEST de alto
riesgo (CIE-10:121.4* 6 CIE-9: 410.7%)

» Cl-ACC2.2. Promocicnar el desarrollo de sistemas de registro y
evaluacién de calidad de la actividad asistencial mediante indicadores
que aseguren buena practica clinica, ausencia de variabilidad y equidad

» CI-ACC2.3. Establecer reuniones provinciales y autonémicas de la Red
e identificar responsables provinciales y coordinador/a general de la red

» CI-ACC2.4. Definir protocolos de actuacién y cuidados estandarizados
(diagndstico, tratamiento, transporte) en todo el ambito geografico la
asistencia y la coordinacién entre los sistemas de emergencias medicas
y los hospitales capaces de realizar intervencionismo coronario

De las recomendaciones de la ESCV podemos concluir, para el disefio de nuestro caso de uso,
gue herramientas para la estratificacion de pacientes segun su riesgo cardiovascular es una de las
lineas de trabajo claves que pueden aportar mucho valor para su implementacion en el sistema
sanitario.
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5.1.3. Prevencién secundaria del sindrome coronario

Recomendaciones de calidad del proceso asistencial del sindrome coronario de la sociedad
espafiola de cardiologia

+ SCA refleja la expresion clinica de la aterosclerosis coronaria y es la causa del desarrollo
de la cardiopatia isquémica o sindrome coronario cronico. La gestion de esta entidad como
un proceso no debe olvidar el abordaje de dicho sustrato. La actuacion en la fase post
hospitalaria, en forma de prevencion secundaria es esencial para obtener un impacto
significativo individual y poblacional.

115.752 casos de SCA en Esparia en 2013

Muertes prehospitalarias,
30.426 (30,5% de IAM, 26,3% de SCA)

Pacientes hospitalizados,
85.326 (73,7%)

SCA con elevacion del ST, SCA sin elevacion del ST, No clasificables,

47.579 (55,8%) 5.136 (6,0%)

32.611 (38,2%)

Angina inestable, Infarto de miocardio,
15.929 (18,7%) 69.397 (81,3%)

Muertes en el hospital, Muertes a los 28 dias,
454 (2,9%) —> 8.206 (11,8%)

* Silo que pretendemos es ofertar una atencion de calidad, no solo deberiamos incidir en los
aspectos referentes al evento clinico, esenciales para la supervivencia del paciente en las
mejores condiciones. También deberiamos aprovechar esa oportunidad para impactar
sobre el sustrato que lo desencadend. Es decir, sobre los aspectos preventivos que
evitaran nuevos eventos clinicos con la mortalidad y morbilidad inherentes a ellos (Figura 5).
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9 Gestién por Gasto* Impacto*
Progresion "‘ procesos Sanitario ee Mortalidad
Enfermedad . . . R

Evento

Clinico
Evento
Clinico

Umbral sinfomdético

Prevencion 1° Prevencion 2°

llustraciéon 5.70. Figura 5. SCACEST como proceso.

o Desgraciadamente en Espafia se dedican muy pocos recursos a este aspecto y aunque, en
general, estan bien resueltos los aspectos de atencidn sanitaria hospitalaria, especialmente
para los eventos graves como el SCACEST, los aspectos de prevencidon primaria y
secundaria, se encuentran descuidados tanto a nivel organizativo como presupuestario. De
cada 100 euros gastados en sanidad en Espafia, solo 2 los son en prevencion. Y esta
tendencia no ha variado en los Ultimos afios (Figura 6). Todo ello es sorprendente sabiendo
gue dicha prevenciéon es la responsable de evitar 6 de cada 10 muertes por enfermedad
coronaria

sez SS7R [ 554%

2010 (%) w201 1(%) m 2012(%) m2013(%) m2014(%)
21.2%
20.3%
21.7%
21.8% 210%
B.I% 5.0%
9,0% s0%
9.1%
8.7%
46% 28%
7% % . R
. 3% z_ctzl i 9% 29% 3% 28m 95w - ??‘; .
IIIIIIII| mmmm THHEE Vem—-

Asistencia Larga duracién 3° Auxiliares Productos Prevencién Administracién Capital

llustracion 5.71. Gasto Sanitario en Espafia.
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¢ En los pacientes que presentan un sindrome coronario agudo (SCA) hay que establecer los
objetivos de prevencion secundaria, basdndose en todas las recomendaciones cuya
eficacia se ha comprobado (fig. 4.1).

1Estilodevida

1 Evaluary modificar: 2 Fadores defiesgo cardiovascular

*Tabaquismo
: [E);eer:?[:io fisico 3 Tratamiento farmacologico
el P
cardiaca 3 Definir objeivosdecontrol | 1 F4macos
2 Opflimizacion del fratamiento
3. Mejorar la adherencia

. al

e En todos los pacientes que han sufrido un SCA hay que identificar los factores de riesgo
cardiovascular, para poder recomendarles medidas destinadas a corregir esos factores, en
la medida de lo posible, y plantearles unos objetivos individualizados de control (tabla 4.4).

tabaquismo Cese absoluto

RSO R B < 140/90 mmHg yevitar PAD<60 mmHg

cLdL <70mg/dL

HbA,C <7%

SEis s M (o Intensidad moderada 30min/d, 5dias por semana

IMC=25
Perimetro abdominal en hombres <102 cmy mujeres < 88cm

Peso corporal

= Hay que adecuar el objetivo a las caracteristicas del paciente (edad, evolucion de la diabetes,
enfermedad vascular asociada, etc.).
cLDL: colesterol ligado a lipoproteinas de baja densidad; HbA,C: hemoglobinaglicosilada; IMC: indice de

masa corporal; PAD: presion arterial diastolica. “

Para que la prevencién secundaria tras sufrir un SCA sea eficaz, es esencial optimizar el
tratamiento médico; eso comprende elegir los farmacos de los que se ha visto que proporcionan
una tasa mayor de supervivencia (fig. 4.4) y desarrollar todas las estrategias posibles para
conseguir que el paciente siga lo mas fiel y estrictamente posible las recomendaciones.
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Antiagregacion
plaguetaria®

Estatinas®

Betablogueantes®

* Indicada en todos los pacientes, salvo contraindicaciones.
® En pacientes concretos.

ARA II: antagonistas de los receptores de angiotensina ll; ARM:
antagonistas de los receptores mineralocorticoides; 1ECA: inhibidores
de la enzima convertidora de angiotensina.

.

llustracién 5.72. Figura 4.4. Tratamiento farmacoldgico para prevencidon secundaria del SCA

Proceso asistencial del paciente con sindrome coronario, proyecto ANJANA (Julio 2021)

* ANJANA es un proyecto colaborativo promovido por AMGEN (industria farmacéutica), en
partenariado con SEIS y cuatro cardiélogos de referencia de Espafia, y que tiene como
objetivo la busqueda de soluciones innovadoras para ayudar a mejorar la ruta del
paciente cardiovascular a través de un andlisis multifactorial que comprende varias areas
de intervencion. El proyecto ANJANA tiene como objetivo principal la optimizacion del
circuito asistencial para los pacientes que padecen un evento coronario agudo, desde la
atencion urgente hasta la prevencién secundaria de nuevos eventos, a través de la
implementacion y optimizacion de soluciones TIC. A su vez, se busca mejorar la calidad
asistencial del paciente con sindrome coronario agudo a través de los distintos niveles de
cuidado que atraviesa.

* Durante la primera fase, representantes de la SEIS y cardiélogos pusieron en comun las
necesidades del paciente CV e ideas para la mejora de su itinerario, asi como las
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herramientas disponibles y posibles soluciones en el area de las TIC disponibles por
parte de la SEIS. Durante la sesion se puso de manifiesto la existencia de diversos
puntos criticos y/o lineas de mejora a lo largo de la ruta del paciente CV, pero también se
evidenci6 el gran nimero de herramientas y posibles soluciones TIC para resolver dichos
puntos. Todo esto puso de relieve la oportunidad de colaboracién entre SEIS vy
cardiélogos con objeto de mejorar la atencion al paciente CV. Como resultado de la
sesion, los participantes definieron tres grandes areas de trabajo relativas a las TIC a lo
largo de la ruta del paciente:

1. Seguimientode factoresderiesgo CV

1
1
1
1
] . . r .
: 2. Estandarizacion delinforme de alta
1
i 3. Telemedicina

* El seguimiento de los factores de riesgo cardiovascular (FRCV), engloba el analisis
y tratamiento de todos aquellos factores que incrementen el riesgo de sufrir un evento
CV. En el caso de los pacientes SCA, esta area de trabajo abarca distintos momentos de
la ruta asistencial, desde la primera analitica completa al ingreso, hasta el seguimiento
en AP.

» Este punto clave sera la base de trabajo de nuestro caso de uso, el desarrollo de la
herramienta de evaluacién del riesgo cardiovascular y su aplicacién en la ruta/
proceso asistencial del paciente

Analisis del proceso asistencial del sindrome coronario:

El proceso del sindrome coronario tiene dos fases de abordaje, una de la fase aguda desde
gue el evento coronario se produce hasta la estabilizacion del paciente en la hospitalizacién,
en esta parte de entrada al hospital los puntos clave de intervencién son:

» Entrada en urgencias y registro del paciente en HCE

» Evaluacion del paciente con analitica, electrocardiograma y tratamiento basico

+ Confirmacion diagnostica y hospitalizacion en hemodindmica para posterior intervencion
y tratamiento, seguimiento en UCI y traslado a planta hasta estabilizacion del paciente

» Proceso de alta con codificacion CIE10 e informe al alta en HCE y plan de control y
prevencion secundaria con seguimiento en cardiologia y atencion primaria
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Posteriormente al alta del paciente se hace seguimiento durante el primer afio en cardiologia
donde se pone en marcha el plan de prevencién secundaria de riesgo CV con el objetivo de
evitar un nuevo evento. La evaluacién de los factores de riesgo durante el seguimiento del
paciente es critica en todos los niveles asistenciales por los que pasa el paciente.

1. Primera consulta en cardiologia: se realiza analitica, ajuste de tratamiento y seguimiento
de los factores de riesgo cardiovascular para ello se realiza una estratificacion del riesgo
del paciente y se pauta las visitas de seguimiento y la rehabilitacion cardiaca

2. Rehabilitacién cardiaca: el paciente comienza programa de autocuidado, y la formacion
y el control por el rehabilitador (pruebas de esfuerzo y ECG) asi como la monitorizacion
de la evolucién de los factores de riesgo, finaliza el programa con informe de
rehabilitacién para seguimiento por cardiologia durante el primer afio y con la inclusion
del informe en HCE.

3. Durante todo el proceso el paciente acude a su consulta de AP para seguimiento
estrecho del programa de prevencién, con analitica, ajustes de tratamiento y revision de
los factores de riesgo, coordinandose la atencién en interconsultas programadas con
cardiologia durante el primer afio y sucesivos si es necesario segun su evolucion

Proceso Sindrome Coronario Agudo Proceso Sindrome Coronario Crénico

DiagnésGco Estabilizacion y hospitalizacién Seguimiento en cardiologia
ificacion de Consultas siguiente:
Derivaci6n a seguimiento riesgoCV de cardiologia
" primerafio en cardiologia )

Revisién analitica

Informe de alta

7--P  Ajustedeltratamiento
i Revision FRCV

Gestion delalta
PePcion citas

- N |
: domiciliaria g
Volante analiPca Primera consulta |
_ cardiologia T
Centro de salud/ Entrada en

atenciénadomicilio ' urgencias hospital Monitorizacién
Y Analitica completa
Registro de Ajustedel tratamiento Comunicacién
4

Realizacién programa RC

ECGen APY/o Triajey ECGen [ ' i
ambulancia urgencias |: """" e H‘Aspﬂahz:f,m‘ﬁng.n
H i janta cardiologia 5
' L Pl 8 Denva.cmrff?mgmr:m
H ! rehabilitacion cardiaca
= 2 v 1
Trasladoahospital

Ergometria
Consultacon médico

p intervencion
Tratamiento basico ervenciones
pendientes

! Ingresoen
""" eriticos/ UCH
Informe de E Seguimiento en Atenci6n Primaria
hemodinimica '
' l
'
'
Inicio seguimiento N EstraPficacién Interconsulta
en AP PePciéncita AP CancliEeubE derlesgoCV con cardiologia

N S v

Revision analiPca

- Realizacién
AnaliPca troponinas;

Sesiones ejercicios
Charlas educativas

'
|
Informe RC
AnaliPcacompleta final

rehabilitador

= =i

SCACEST/ SCASEST

ACp.

Monitorizacion
AnaliPca completa
Ajuste del tratamiento

Decisién de :
tratamiento ! Sifracaso

i

i
—'Fn Slisis

Areas clave de intervencién TIC para la digitalizacion del proceso asistencial para el desarrollo,
seguimiento, monitorizacion y resultados en salud del plan de prevencion secundaria del paciente
con sindrome coronario.

Actualizacion de

Ajuste del tratamiento
- HCE programaAP

Revisién FRCV.

Derivacién cardio /
especialidad
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1.ldentificacion _de pacientes durante el ingreso CIE10 vy recogida de informacion del
informe al alta en HCE

2.Estratificacién del riesgo de los pacientes, desarrollo de algoritmo de riesgo en base a

a. Factores demograficos: edad, sexo

b. Estilo de vida: alimentacion, ejercicio, tabaquismo

c. Comorbilidades del paciente e indices de riesgo: Diabetes (Hba), hipertension,
(presion arterial) obesidad (IMC), hipercoleresterolemia (LDL) y (LpA), factores
geneticos (Hipercoleresterolemia familiar)

d. Tratamiento farmacoldgico: antiagregantes, estatinas, PCSK9, b-bloqueantes,
IECA, Ara2, antidiabeticos

3. Definicidn y automatizacién del proceso de sequimiento en base al riesgo de nuevo
evento en los pacientes, automatizacion de citas y alertas de adherencia al proceso.

a. Programacion de visitas en cardiologia y AP segun riesgo del paciente cada 3, 6 0
12 meses

b. Analiticas de seguimiento de los factores de riesgo y control del paciente en cada
visita

c. Impacto de programas presenciales y remotros de la rehabilitacion cardiaca, estilo
de vida, ejercicio y autocuidado

d. Monitorizacion app remota del paciente de control de los factores de riesgo,
comunicacion paciente-cardiologia y atencion primaria

4 Medicion de sequimiento del proceso Vv analisis de resultados en salud e
identificacion de areas de mejora en el proceso de prevencidon secundaria

* Proceso asistencial simplificado para identificacién de areas de intervencion

FOLLOWUP

oy
'CCEE Especializada Visita 1.....Visita n

Evaluacion por parte dellinico o oRy
de FRCV e intervencion ' 'ﬂ
[
o "y ~ ' o B
' My AP Vigita 1.....Visita n *  atamiento
f i

LABORATORY INFORMATION SYSTEN

e o . . Cita agendadaseg(in riesgo
NO Visita antici
CIE disgnésticoal funcion perlderiosgo  Anliicas: FRCV aenticpaca
alta ediad, comorbidades, eventos controlades s Seguimiento T .
previos...) ectandar Monitorizaciony recordatoriosen
remoto paciente
Tratamiento
1] - 3]
IDENTIFICACION MEJORA DEL PROCESO
eESTRA'I'IFICACION
MEDICION
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* Lineas de desarrollo de herramientas TIC para la mejora del procesos y los resultados en

salud de los pacientes con sindrome coronario

ESTRATIFICACION
DEL RIESGO

Estratificar a los pacientes por nivel de riesgo CV g
aumentar la capacidad de los clinicos v el sig

i,
L ]
sanitario de centrar Ias intervenciones en grupos e

pacientes con alto riesgo
Identificar a los pacientes con sindrd @
coronario gue no cumplen los objetivos &
control de factores de riesgo mediante la
creacion de alertas

IDENTIFICACION DEL
PACIENTES EN EL
SISTEMA

o FORMACION Y
< HERRAMIENTAS
o PARA PACIENTES

Incluir enlaces y hemamientas
digifales a las pautas de manejo y
control de factores de riesgo para
fomentar un rapido acceso ala
educacién y ala concienciacion

MANEJO CLINICOY PROCESO ASISTENCIAL

Habilitar soluciones basadas en pautas para estandarizar
manejo de los pacientes y el proceso en funcion del pedil
riesgo y aumentar asi la calidad asistencial (rutas especific
funcion del perfil de riesgo, alerfas para LDL elevado, etc.)

CONTINUIDAD ASISTENCIAL

Mejorar la coordinacion e informacion entre
APy especialistas para garantizar un
manejo dptimo de la enfermedad v la
optimizacién de la terapia, si fuera
necesano

AANSOSYALERTASALOS
PACIENTES

Habilitar recordatorios de visitas, analiticas y
aletas/hemamientas para garantizar que los
pacientes cumplen sus planes de
seguimiente y adherencia

* Indicadores de seguimiento de la digitalizacion del proceso asistencial, control de los
factores de riesgo CV y evaluacion de correcta implementacion y resultados

FOLLOWUP

"

#1 desde

# Pacientes

ESTRATIFICACION
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+
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5.2. Caso de uso: Herramienta de A.A de RCV para la gestién del P.A. de prevencién 232

5.2.1. Definicion del objetivo: Objetivo del caso de uso

Aplicacion de un data lake sanitario para el desarrollo de herramienta de estratificacion del riesgo
cardiovascular de los pacientes con sindrome coronario para su posterior aplicacion en todas las
fases de evaluacion, seguimiento y monitorizacion del riesgo de los pacientes en el proceso
asistencial

5.2.2. Desarrollo de la herramienta:

El objetivo de la herramienta es predecir la probabilidad de riesgo anual y hasta el afio 10 de sufrir
un nuevo evento en pacientes con sindrome coronario. Para ello se identificaran y cuantificaran
estos pacientes en el sistema sanitario, comparando en la cohorte de pacientes que han sufrido
un evento previo con sindrome coronario, un grupo seran los pacientes que hayan sufrido un
segundo evento CV con hospitalizacion y/o muerte y el comparador serd el otro grupo de
pacientes con un primer evento pero que no hayan sufrido un segundo evento para la
cuantificacion del riesgo en prevencion secundaria y su aplicacién a modo de “calculadora de
riesgo” en todas las fases de seguimiento del paciente en el proceso asistencial. (ingreso,
trassicion al alta, consultas en cardiologia y consultas en atencion primaria)

Identificacion poblacidn:

Pacientes mayores de 18 afios con diagnéstico de patologias incluidas en el sindrome coronario,
para la identificacion y cuantificacion de estos pacientes en las fuentes de datos se utilizaran los
cédigos CIE10 de los grupos asociados con sindrome coronario:

Enfermedad CIE-10 Cadigo CIE-10 -

Angina inestable 120.0
Infarto agudo de miocardio 121
Infarto agudo de miocardio subsiguiente con elevacion de ST (IAMCEST) (IMEST) (STEMI) y sin elevd122
Complicaciones en curso, tras infarto de miocardio con elevacion de ST (IAMCEST)(IMEST)(STEMI) y123
Otras enfermedades isquémicas agudas cardiacas 124
Enfermedad isquémica cronica cardiaca 125
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Analisis de Variables de entrada en la poblacion seleccionada: factores de riesgo
cardiovascular (FRCV)

La recogida de estas variables se haré a través de la historia clinica electronica, base de datos de
laboratorio y datos procedentes de sistemas de monitorizacion remota de los pacientes (10T)

Variables evalaucion riesgo CV (FRCV) s Variables de entrada

Demografica Edad

Demografica Sexo

Demografica Indice de masa corporal (peso/altura)
Demografica Intensidad ejercicio fisico (_escala tiempo/semana)
Clinica Dislipemia (cLDL)

Clinica Diabetes (HbA1C)

Clinica Tabaquismo (SI/NO)

Clinica Antecedentes genéticos familiares (HCF)
Clinica hipertensiéon (presion arterial)

Clinica Frecuencia Cardiaca

Imagen Electrocardiograma

5.2.3. Resultados esperados de la herramienta de estratificacion riesgo CV

Resultados esperados de la herramienta de estratificacion riesgo CV y su aplicacién en la
digitalizacion en el proceso asistencial

Objetivo de la herramienta de evaluacién de riesgo cardiovascular: desarrollo de herramienta
de analitica avanzada que permita la evaluacion del riesgo cardiovascular, riesgo de
hospitalizacién y riesgo de mortalidad de pacientes con sindrome coronario y su validacion
para el uso en practica clinica que permita a consecuencia de su uso la mejora de las
intervenciones clinicas de prevencion en estos pacientes.

Esta herramienta, a priori, podra ser de aplicacion en la digitalizacion del proceso asistencial
de prevenciébn secundaria de riesgo cardiovascular con intervenciones digitales
complementarias (fuera del objetivo de disefio TFM)

La aplicacién de la herramienta, posterior a su desarrollo, en el sistema sanitario para un
mejor control y seguimiento de los pacientes y gestion de los procesos asistenciales tendra
varias areas de aplicacion en la digitalizacion del proceso asistencial:

1. Estandarizar en practica clinica el uso del calculo de riesgo individualizado y de
poblaciéon con sindrome coronario para adecuacion del tratamiento y pautas de

seguimiento clinico de los pacientes en prevencion secundaria.

2. Modificacién del proceso asistencial adaptado a los niveles de riesgo de los
pacientes proporcionado por la herramienta en cada evaluacion del paciente
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(ingreso, alta y consultas de seguimiento)

3. Automatizacién y digitalizacion del proceso asistencial del sindrome coronario
adaptado a los niveles de riesgo de los pacientes con generacién de alertas.

4. Fomentar el seguimiento en remoto a través de uso de apps por los pacientes
gue permitan una mejor monitorizacion de los factores de riesgo

5. Aplicacion del data lake para la evaluacion del impacto de la digitalizacion del
proceso asistencial de prevencidon secundaria en resultados en salud de los
planes de prevencién secundaria

5.3. Conclusiones del capitulo Il

e Salud cardiovascular y relevancia de las TIC: La aplicacion de herramientas TIC y los

sistemas de informacion son muy relevantes y de gran valor para mejorar las
enfermedades cardiovasculares que en nuestro pais son la primera causa de muerte.
Los avances tecnoldgicos y su aplicacion en nuestro sistema sanitario, tanto en técnicas
de intervencion como de seguimiento de los pacientes en monitorizacion remota suponen
un gran avance y oportunidad de mejora de la prevencion, el control, manejo clinico y
asistencial de las enfermedades cardiovascular y la eficiencia del sistema sanitario. Otro
de los aspectos muy relevantes es la aplicaciéon de las TIC y la analitica avanzada en la
explotaciéon de los datos tanto poblacionales como del sistema sanitario para seguir
avanzando en el conocimiento, la investigacién y la mejora de la salud cardiovascular

e El sindrome coronario es una de las manifestaciones mas relevantes en la patologia
cardiovascular representando un 25% del total de muertes por ECV, una de las claves mas
relevantes para evitarlo es la prevencién a través del control de los factores de riesgo
cardiovascular durante todo el proceso asistencial del paciente La evaluacion constante
de evolucion de los factores de riesgo es muy relevante para evitar los eventos
cardiovasculares y critica en los pacientes que ya han sufrido un primer evento, la analitica
avanzada y la digitalizacion del proceso asistencial que permita el uso de estas y otras
herramientas de control de los factores de riesgo sin duda aportaran gran valor en los
resultados en salud y la mejora de la salud cardiovascular

¢ La creacion de un data lake sanitario que nos permita la gestién de los datos poblacionales y
sanitarios sin duda es de gran relevancia para el conocimiento de la salud de la poblacion,
el conocimiento de las enfermedades cardiovasculares y la mejora en la gestion clinica y
asistencial del paciente, pudiendo ademés ser la base para el desarrollo de soluciones de
analitica avanzada, como es nuestro ejemplo de caso de uso de una herramienta de
evaluacion del riesgo cardiovascular en pacientes con sindrome coronario, para su
aplicacion en el sistema sanitario.
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6. Capitulo Ill. Soluciones de Analitica Avanzada

6.1. Introduccion

El término "Data Lake" fue acufiado en 2010 por el director de Tecnologia de Pentaho,
James Dixon, para contrastarlo con el repositorio de almacenamiento de datos mas refinado y
procesado:

"Si piensas en un Data Mart como un almacén de agua embotellada, limpiada, empaquetada
y estructurada para un facil consumo, el Data Lake es un gran cuerpo de agua en un estado mas
natural. El contenido del data lake fluye desde una fuente para llenar el lago, y varios usuarios del
lago pueden venir a examinar, bucear o tomar muestras"”.

Data Lake Data Mart

llustracién 6.73. Analogia Data Lake — Mart (James Dixon)

Los Data Lakes son soluciones de gestion de datos, capaces de abordar los retos de Big
Data y de alcanzar nuevos niveles de analitica en tiempo real. Proporcionan un repositorio de
almacenamiento central, utilizado para contener una gran cantidad de datos granulares sin
procesar (raw data), en formativo nativo. Facilitan la infraestructura necesaria para ML (Machine
Learning) y AA (Analitica Avanzada).

Los avances en Tl, almacenamiento masivo digital y “cloud computing” hacen cada vez mas

facil y menos costoso almacenar grandes volumenes de datos relacionados con la salud. El fin
ultimo, no es el almacenamiento, sino que éste es un medio para la analitica. Es el supuesto que
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nos ocupa en este TFM, con la implementacién de un Data Lake Sanitario.

El objeto de este apartado es analizar las herramientas necesarias para implementar un
Data Lake que nos permita aplicar tecnologias de Big Data y Analitica avanzada (Inteligencia
Artificial, Machine Learning, Deep Learning) para realizar una explotacién masiva de informacién
sanitaria, cumpliendo con garantias de coherencia y consistencia de los datos y con capacidad
para llevar a cabo andlisis predictivos, descriptivos y prescriptivos.

En puntos anteriores se habla en profundidad sobre los principios en los que se fundamenta
un Data Lake Sanitario, qué debe aportar, normativa de proteccion de datos en la que se sustenta,
la importancia de la gobernanza, y entre otros objetivos, el cumplimiento del principio “el
investigador va al dato, el dato no viaja al investigador”.

Se propone un modelo de Gobernanza para la colaboracion (4.5.2) con privacidad por
disefio, aprendizaje automéatico federado, modelo de doble institucién para colaboraciones publico-
privadas, asi como, con un modelo especifico de Arquitectura y Aprovisionamiento en cloud con
modelos de consumo-provision a demanda (4.5.4.1).

Como parte de esta seccion “Soluciones de Analitica Avanzada”, se aborda la Organizacion
de un Data Lake por Capas Ldgicas, en el que tiene cabida, tanto el modelo citado en el parrafo
anterior, propuesto en este TFM, como cualquier otro que se decida implementar. Para cada una
de estas Capas del Data Lake, se indican los objetivos y especificaciones que deben cumplir a
modo de guia 0 mapa de ruta, que sirva de ayuda a la hora de buscar entre las herramientas
disponibles (open-source o propietarias).

Previamente, veremos conceptos y métodos analiticos existentes y aplicables a grandes
volumenes de datos.

Finalmente desarrollamos los pasos necesarios para aplicar el caso de uso expuesto en

este TFM dentro de nuestro Data Lake.

6.2. Analitica Avanzada

¢, Qué es la Analitica? Es el conjunto de procesos para el descubrimiento, interpretacion y
comunicacion de patrones en los datos.

En este caso, la analitica se plantea dentro de un modelo organizativo, donde los procesos
analiticos tienen como fin la obtencién de algun valor o mejora dentro de la organizacion, o bien

un objetivo investigador — cientifico.

Tal y como se recoge en el tema “Analitica y modelos predictivos en Salud” del master
DSTICSDS, la “analitica en salud” es un area que combina tecnologia, métodos de analisis y
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procesos de gestidn, que conllevan la puesta en marcha de determinadas practicas de adopcién
progresiva. El enfoque analitico es un cambio en la cultura de evaluacion de la organizacion.

Los modelos de adopcion o de madurez nos permiten la implantacion progresiva y eficaz de
un proceso, siempre que aporten elementos descriptivos y prescriptivos de manera coherente
(Poppelbul3 and Réglinger 2011).

En este aspecto, vamos a exponer un Modelo de Madurez Analitico en salud que, aunque
no sea una guia de buenas préacticas, permite conocer la conveniencia de implantar la analitica en
funcién del grado de madurez de la organizacién en la madurez de sus datos. Se trata del Modelo
de Adopcion Analitico de 8 niveles de Healthcouldsolutions (fuente Master DSTICSDS)

Personalized Medicine
& Prescriptive Analytics

Level 8

Clinical Risk Intervention

Level 7 & Predictive Analytics

Population Health Management

Level 6 & Suggestive Analytics

Level 5 | waste & Care Variability Reduction

Level 4 | Automated External Reporting

Level 3 | Automated Internal Reporting

Standardized Vocabulary
& Patient Registries

Level 2

Level 1 | Enterprise Data Warehouse

Level 0 | Fragmented Point Solutions

llustracién 6.74. Modelo de Adopcion Analitico de 8 niveles Healthcloudsolutions

Nivel 0: Soluciones Fragmentadas. Nivel ineficiente. No hay procesos de gestion de los datos-
Soluciones ad hoc en diferentes departamentos.

Nivel 1: Almacén de Datos Organizativo. Se utiliza tecnologia. Se crea un almacén de datos
integrado sobre el que se realizan los procesos de gestion de datos.
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Nivel 2: Vocabulario estandar y registro de pacientes. Organizacibn semanticamente
coherente. Homogenizacién de cédigos y vocabularios de las diferentes fuentes integradas y
estructurarlos a un modelo de historia o registro del paciente.

Nivel 3: Informes automatizados internos. Permite construir informacién consistente y eficiente
internamente. Construccion de KPI (Key Performance Indicators) e informes para gestion.

Nivel 4: Informes automatizados externos. Permite construir informacion consistente y eficiente
al exterior. Informes para cumplimiento normativo — regulatorio. Requiere de una gestion vy
gobierno centralizado de los datos.

Nivel 5: Reduccion de la variabilidad y el gasto. Creacion del equipo analitico y busqueda de
mejora activa. Se aplican técnicas analiticas para identificar buenas practicas clinicas que
minimicen el gasto y reduzcan la variabilidad. Cuenta con un equipo analitico interdisciplinar de
blsqueda activa de mejoras en calidad.

Nivel 6: Gestion de la salud y la analitica descriptiva. Desarrollo de métricas de gestion.
Analitica descriptiva. Inclusion de fuentes de datos adicionales: aparatos de monitorizacion,
monitorizacién tele-asistida, farmacia.... Se centra en métricas de calidad que se proporcionan a
los profesionales.

Nivel 7: Intervencidn en riesgos clinicos y analitica predictiva. Analitica predictiva. Se centra
en modelos predictivos de riesgos y costes basados en categorias diagnoésticas y modelos de
riesgo.

Nivel 8: Medicina Personalizadas. Personalizacion y apoyo a la toma de decisiones. La analitica
se extiende a nivel individual y una gestiébn mas del bienestar. En este punto se suele expandir la
tipologia de datos al texto y analitica de caracter prescriptivo como apoyo a la toma de decisiones
de los profesionales.

En este punto es necesario mencionar también el Modelo de Gartner Analytic
Ascendancy. En él se describen los cuatro tipos de analisis, incrementales en cuanto a dificultad
y valor, que normalmente van en consonancia con el grado de madurez de la organizacion:

e Andlisis descriptivo: se basa en la retrospectiva. Determina lo que ya ha sucedido en los
datos.

¢ Andlisis de diagnoéstico: basada en la informacion, identifica por qué ocurrié un evento o
cambio en particular en los datos.

e Andlisis predictivo: Prevision y la determinacién de lo que sucedera a continuacion.

e Andlisis prescriptivo: Determinar como hacer que el resultado deseado se haga realidad.
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How can we
make it happen?

What will Prescriptive
happen?

= Why did it
?
3 happen? o1
; eg\g
What Diagnostic
happened? Analytics

Difficulty

Source: Gartner (March 2012)

llustracién 6.75. Cuadro de Gartnet (March 2012) Fuente Master DSTICS

6.3. Mineria de Datos

Los procesos analiticos normalmente tener lugar como parte de un programa analitico,
dentro de un esquema organizativo y ordenado, donde se suelen tomar como referencia los
procesos de mineria de datos.

La mineria de datos es el proceso de encontrar patrones y extraer datos Gtiles de grandes
conjuntos de datos. Es un conjunto de actividades orientada a descubrir conocimiento valioso y
oculto (patrones, relaciones, hechos). La mineria de datos es un marco analitico general, del que
forma parte clave el aprendizaje automético (Machine Learning).

Incluye muchas actividades previas al trabajo de extraccion de patrones (obtencion de datos
de fuentes externas, procesamiento de datos), precisando también de conocimiento del dominio y
conocimientos técnicos. Se trata de un proceso iterativo, con evaluaciones precisas antes del uso
de los modelos resultantes.

La mineria de datos y el aprendizaje automatico se encuadran en el marco de actividades de
la disciplina KDD (Knowledge Discovery in Databases process) “Descubrimiento de conocimiento
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en bases de datos”, ya mencionada como parte de la gestiéon del Ciclo de Vida de los datos
analiticos en el punto 4.5.3.1. con la esquematizacion de las actividades en la llustracion 49
como un ciclo. Aqui tenemos otra representacién de las fases de este ciclo:

Dominio Conocimiento
del problema

O
' ,

Comprension
Especificacion objetivos

= i \
l 4 \4 \4

Recogida de datos Limpieza " Preprocesamiento | — Mineria = Evaluacion
Integracion ’ Seleccion Transformacién de datos Interpretacion

A » [N = //

llustracién 6.76. Ciclo de Actividades KDD

- Conocimiento del “Dominio del Problema” y compresion de la “Especificacion de Obijetivos”.
- Recogida de datos e Integracién de Fuentes en un almacén coman.

- Seleccion y Limpieza de los datos.

- Preprocesamiento y transformacion.

- Aplicacion de las técnicas adecuadas de Mineria de datos.

- Evaluacion e Interpretacion de los patrones extraidos.

- Comunicacién y uso del nuevo conocimiento.

Modelo estandar CRISP-DM (Cross Industry Standard Process of Data Mining).
El estandar CRISP-DM, nos da una visibn mas amplia y generalizada en las actividades de

mineria de datos. Establece las fases necesarias para cubrir el ciclo de vida propio de las técnicas
de mineria de datos, que son cominmente aplicadas al desarrollo de modelos analiticos.
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Business Data
Understanding Understanding

Data
Preparation

3]

Deployment Modeling

4

llustracién 6.77. Ciclo de vida CRISP-DM

CRISP-DM divide el proceso de mineria de datos en seis fases principales. Establece un
conjunto de tareas y actividades para cada fase del proyecto, pero no especifica como llevarlas a
cabo.

La secuencia de las fases no es rigida: se permite movimiento hacia adelante y hacia atras
entre diferentes fases. El resultado de cada fase determina qué fase, o qué tarea particular de una
fase, hay que hacer después.

El proyecto no se termina una vez que la solucion se despliega. La informacion descubierta
durante el proceso y la solucion desplegada pueden producir nuevas iteraciones del modelo.
Fase |. Business Understanding Comprension del negocio. Definicion de necesidades del
cliente.

Esta fase inicial se enfoca en la comprension de los objetivos de proyecto. Después se

convierte este conocimiento de los datos en la definicion de un problema de mineria de datos y en
un plan preliminar disefiado para alcanzar los objetivos.
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Fase Il. Data Understanding. Estudio y comprension de los datos.

La fase de entendimiento de datos comienza con la coleccion de datos inicial y continda con
las actividades que permiten familiarizarse con los datos, identificar los problemas de calidad,
descubrir conocimiento preliminar sobre los datos, y/o descubrir subconjuntos interesantes para
formar hipétesis en cuanto a la informacién oculta.

Fase lll. Data Preparation. Preparacion de los Datos Andlisis de los datos y seleccion de
caracteristicas

La fase de preparacion de datos cubre todas las actividades necesarias para construir el
conjunto final de datos (los datos que se utilizaran en las herramientas de modelado) a partir de
los datos en bruto iniciales. Las tareas incluyen la seleccion de tablas, registros y atributos, asi
como la transformacion y la limpieza de datos para las herramientas que modelan.

Fase IV. Modeling. Modelado

En esta fase, se seleccionan y aplican las técnicas de modelado que sean pertinentes al
problema (cuantas mas mejor), y se calibran sus pardmetros a valores 6ptimos. Tipicamente hay
varias técnicas para el mismo tipo de problema de mineria de datos. Algunas técnicas tienen
requerimientos especificos sobre la forma de los datos. Por lo tanto, casi siempre en cualquier
proyecto se acaba volviendo a la fase de preparaciéon de datos.

Fase V. Evaluation. Evaluacién (obtencion de resultados)

En esta etapa en el proyecto, se han construido uno o varios modelos que parecen alcanzar
calidad suficiente desde una perspectiva de andlisis de datos. Antes de proceder al despliegue
final del modelo, es importante evaluarlo a fondo y revisar los pasos ejecutados para crearlo,
comparar el modelo obtenido con los objetivos de negocio. Un objetivo clave es determinar si hay
alguna cuestion importante de negocio que no haya sido considerada suficientemente. Al final de
esta fase, se deberia obtener una decision sobre la aplicacion de los resultados del proceso de
andlisis de datos.

Fase VI. Deployment. Despliegue (puesta en produccion)

Generalmente, la creacion del modelo no es el final del proyecto. Incluso si el objetivo del
modelo es de aumentar el conocimiento de los datos, el conocimiento obtenido tendrd que
organizarse y presentarse para que el cliente pueda usarlo. Dependiendo de los requisitos, la fase
de desarrollo puede ser tan simple como la generacion de un informe o tan compleja como la
realizacién periddica y quizas automatizada de un proceso de andlisis de datos en la organizacion.
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6.4. Machine Learning

El aprendizaje automatico o Machine Learning (ML) es una disciplina dentro de la
Inteligencia Artificial (IA) en la que se trabaja en el desarrollo de modelos que permitan aprender
de los datos, El resultado es una serie de técnicas algoritmicas preparadas para que los analistas
de datos o data scientist las utilicen, aun sin conocer en profundidad cémo funcionan
internamente.

Para obtener un buen modelo con el aprendizaje automatico, es fundamental tener en cuenta
los datos, sus distribuciones, la seleccién de variables relevantes y una correcta seleccion del
algoritmo.

Hoy en dia el Machine Learning juega un papel clave en muchas innovaciones en salud,
incluido el desarrollo de nuevos procedimientos médicos, el manejo de datos de pacientes y
tratamiento de enfermedades crénicas, Telemedicina, Ensayos Clinicos, Gestion de datos y
privacidad, Prevencion de Enfermedades, Ayuda con el diagndstico, Ayuda con el tratamiento,
entre otros

6.4.1. Modelos Predictivos

Los modelos predictivos son aquellos que permiten determinar alguna caracteristica de un
nuevo individuo con un cierto nivel de confianza. Permite tomar decisiones y aporta datos nuevos
valiosos. De muchos algoritmos de aprendizaje automatico se obtienen modelos que, tras
evaluarse rigurosamente, pueden utilizarse como modelos predictivos. Los Tipos de modelos
predictivos (también llamados Aprendizaje Automatico Clasico):

APRENDIZAJE AUTOMATICO CLASICO

£ L

7 Sl L ~g /—— NO SUPERVISADO —\

CLASIFICACION REGRESION AGRUPAMIENTO ASOCIACION
1 i e S e tas 5or

dentificar l

fica pacientes por tip {viden pacientes pc e ‘;,I_I v'f"‘i* - oy agrups pacientes de modos
rupos d '] estatur M
Categories discre - ia e T REDUCCION DE

Y (’\) DIMENSIONES

X - gennciliscandn

llustracién 6.78. Tipos de Modelos Predictivos
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Tipos de Algoritmos de Aprendizaje automético:
Algoritmos del Aprendizaje automatico clasico
K-Means DBSCAN
Aglomerative
Fuzzy C-Means : Lineal
Regresion
Mean Shift
K-NN
Apriori Polinomial
Naive Regresion
Euclat re] SR S P Ridge/Lasso
ucla 3USQUED/ PA ! Bayes sym Aboiis Reg.re.smn Bagresion
o i A x Logistica
)N DE LA DIMENSIONALIDA Decisorios
FP- Growth
t-SNE
PCA SVD
LDA LSA

llustracién 6.79. Tipos de Algoritmos de Modelos Predictivos

- Supervisado: Disponemos de datos etiquetados. Datos clasificados en numeros o
categorias. Técnicas:

o Clasificacion: Busca la pertenencia o0 no a un conjunto de datos discreto.
Categorias Discretas. Clasificacion de pacientes por tipo.
= Tipos de Algoritmos: Arboles de decision, Regresion Logistica, SVM, Naive
Bayes, KNN

Ejemplos de Clasificacion:

Clasificacion de pacientes por Riesgo de Cardiopatia. Tendremos una serie de variables
categoéricas: Cardiopatia (etiquetado), Edad, Sexo, HTA, Diabetes, Obesidad, Tabaquismo,
Cardiopatia... con una cantidad de pacientes suficientes para entrenar el algoritmo.

Desidentificacion de pacientes, mediante clasificacion: Obijetivo, eliminar el proceso manual de
desidentificacién de registros médicos y automatizar el proceso. Un desafio importante es
encontrar un conjunto de datos diverso para entrenar el modelo. El modelo debe garantizar la
privacidad del paciente y al mismo tiempo crear una representacion compartible del texto médico.
Esto garantiza que la informacién se pueda utilizar cuando sea necesario para cualquier
investigacion. Se debe construir un clasificador de desidentificacion robusto para separar la
informacion privada de los datos a los que puede acceder publicamente.
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o Regresion: Prediccién de una variable continua. Predicen un nimero. Categorias

Numéricas.
= Tipos de Algoritmos: Regresion Lineal, Regresion Polinomial, Regresion
Ridge/Lasso

Ejemplo de Regresion: Prediccion de tiempo de Estancia de los pacientes en Hospitalizacion.
Variables: Tiempo de estancia (Etiquetado), Edad, Sexo, HTA, Diabetes, Obesidad, Tabaquismo,
Cardiopatia...

Classification Regression

% +| + ..
‘\ ++ = . + - !J
. “F o
. . . + . ) ,
.F.. ) . . . L .

[ a’ *u . ,."' . @ @
.. : * Wy - - 1‘\*..
2 Y.
. ..~’ ~ .

Fuente: "IPython cookbook™, Cyrille Rossant

llustracién 6.80 Representacion de Clasificacion — Regresion. Fuente
Master
- No supervisado: Datos no etiquetados. Busca patrones, grupos o regularidades entre los
individuos. Técnicas:

o Clustering: Divide objetos en funcién de caracteristicas desconocidas. La maquina
clasifica a su mejor criterio.
= Tipos de Algoritmos: K-Means, DBSCAN, Agglomerative, Fuzzy C-Means,
Mean-Shift

o Busqueda de patrones: Busca patrones en el flujo de 6rdenes.
= Tipos de Algoritmos: A priori, Euclat, FP-Growth

o Reduccion de Dimensionalidad o aprendizaje de caracteristicas: Ensamblar

variables especificas en nuevas de mas alto nivel.
= Tipos de Algoritmos: t-SNE, PCA, LDA, LSA, SVD
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#k

En una primera aproximacién
colocamos los establecimientos
cerca de nucleos de poblacién

En una cuarta aproximacién
observe el comportamiento y
muévalos de nuevo.

ALGORITMOS NO SUPERVISADOS PARA LA UBICACION DE INFRAESTRUCTURA SANITARIA

e

En una da aproxi ion

9
las personas escogen su
establecimiento de acuerdo a una
multiplicidad de factores

Repita la operacién
un millén de veces

H o =

En una tercera aproximaciéon
mueva los establecimientos a
los sitios mas populares

o o9 ®
A
’
.

Finalmente tendra
La ubicacion perfecta !

llustracién 6.81 Uso de algoritmo K-means en el ambito de salud

Un ejemplo sobre algoritmo de aprendizaje no supervisado: Prediccion de Epidemias en un area
especifica. Se pueden construir modelos de aprendizaje automatico que predicen la naturaleza de
la propagacion de una epidemia en un area y también determinan dénde es mas probable que
ocurra el proximo brote de una epidemia. Se deben tener en cuenta factores como la geografia, el
clima, la demografia y la distribucién de la poblacion de un area afectada al entrenar el modelo de
aprendizaje automatico para que pueda identificar otras areas propensas a los brotes.

En el articulo “Aplicaciones de la inteligencia artificial en cardiologia: el futuro ya esta aqui”’ (2019)
(Ignacio Dorado, Jesus Sampedro, Victor Vicente y Pedro L. Sanchez) podemos encontrar
referencias a varios estudios en los que se ha usado Aprendizaje Automatico. Estos son algunos
ejemplos extraidos de este articulo:
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Contribuciones relevantes de la inteligencia artificial en las diferentes areas de aplicacion de la cardiologia
Referencia (afio) Area Aplicacion Técnica Método Resultados
Ebrahimzadeh Arritmias Prediccion de FA paroxistica Aprendizaje supervisado Datos: 106 senales de Sensibilidad (100%),
et al.** (2018) a partir de la variabilidad de 53 pares de especificidad (95%),
frecuencia cardiaca electrocardiogramas exactitud (98%)
para el entrenamiento
Algoritmos: KNN, SVM,
RN
Budzianowski Arritmias Prediccion de recurrencia de Aprendizaje supervisado Datos: 118 pacientes con Identificacion de
et al.”*’ (2018) FA tras crioablacion de venas 56 senales clinicas, 7 predictores en
pulmonares laboratorio y del concordancia con
procedimiento de cada analisis estadistico
paciente univariante
Algoritmos: GB, SVM,
sobremuestreo
Eerikainen Arritmias Clasificacion de alarmas por Aprendizaje supervisado Datos: PhysioNet/ VP 95%, VN 83%
et al.** (2016) arritmias cardiacas en Computing in Cardiology
telemetria Challenge 2015
Algoritmo: RF
Nanayakkara Arritmias Prediccion de mortalidad Aprendizaje supervisado Datos: Registro ANZICS, Area bajo la curva del
et al.* (2018) hospitalaria en pacientes con 39.566 pacientes mejor algoritmo: 0,87
parada cardiaca resucitada a Algoritmos: RL, GB, SVM, (frente al 0,80 de la
partir de un registro RN, RF, en conjunto (RF, escala APACHE Ill y
SVM, GM) 0,81 ANZROD)
Yildirim et al.** Arritmias Deteccion de hasta 17 tipos Aprendizaje supervisado Datos: 1.000 sefiales de Exactitud (91%)
(2018) de arritmias a partir del ECG ECG de la base de datos

MIT-BIH Arrhythmia
database

Algoritmo: RN
convolucional

llustracién 6.82 Contribuciones de la IA en diferentes areas de aplicacion de la cardiologia.

En todos los casos es muy importante elegir bien el algoritmo a utilizar. En el tema “Analitica
y Modelos Predictivos en Salud”, vimos el modelo de ayuda a la seleccién de algoritmo scikit-
learn.

En la siguiente ilustracion, se muestra un modelo extendido, llamado por "complicaciéon” en
el que se tiene en cuenta la fase previa, validez y acceso a los datos de origen, pretratamiento y
limpieza de los mismos y planteamiento de las preguntas adecuadas para el caso de uso de
analitica avanzada, que es con lo que nos encontramos en la vida real, antes de poder aplicar el
algoritmo Scikit-Learn.

La aplicacion de aprendizaje automatico normalmente comienza en el nivel predictivo, dado
que los estudios solamente exploratorios o descriptivos se suelen considerar como estudios
previos a la investigacion en si. Y termina en el nivel predictivo, dado que los estudios causales o
mecanisticos son propios de la ciencia.
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llustraciéon 6.83 Extended Version of the Scikit-Learn Cheat Sheet

6.4.2. Aprendizaje Profundo (Deep Learning)

Es un conjunto de algoritmos de aprendizaje automatico que intenta modelar abstracciones
de alto nivel en datos usando arquitecturas computacionales que admiten transformaciones no
lineales multiples e iterativas de datos expresados en forma matricial o tensorial.

El aprendizaje profundo es parte de un conjunto mas amplio de métodos de aprendizaje
automatico basados en asimilar representaciones de datos. Una observacion (por ejemplo, una
imagen) puede ser representada en algunas formas (por ejemplo: un vector de pixeles), pero
algunas representaciones hacen mas facil aprender tareas de interés (por ejemplo, "¢es esta
imagen una cara humana?") sobre la base de ejemplos, y la investigacion en esta area intenta
definir qué representaciones son mejores y cOmo crear modelos para reconocer estas

representaciones.

Ejemplo de Deep Learning en Salud: Segmentacion de imagenes para el pronéstico de tumores
cerebrales. Objetivo diagnosticar con precision los tumores cerebrales para garantizar que el
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paciente reciba el tratamiento adecuado. Puede utilizar redes neuronales complicadas para
realizar la segmentacién semantica. Las redes neuronales complicadas o CNN son un tipo de red
neuronal artificial profunda que se utiliza ampliamente en la visidbn por computadora para la
segmentacion de imagenes. La mayoria de las CNN usan kernels bidimensionales, pero algunas
pueden usar kernels tridimensionales y, por lo tanto, acceder completamente a la estructura
tridimensional de las imagenes médicas. La segmentacion de imagenes médicas plantea desafios
adicionales, como la escasez de datos etiquetados y la gran demanda de memoria de las
imagenes médicas tridimensionales. (Proyect Pro)

Varias arquitecturas de aprendizaje profundo, como redes neuronales profundas, redes
neuronales profundas convolucionales, y redes de creencia profundas, han sido aplicadas a
campos como Vvision por computador, reconocimiento automatico del habla, y reconocimiento de
sefiales de audio y musica, y han mostrado producir resultados de vanguardia en varias tareas.

llustracién 6.84 Redes Neuronales y Aprendizaje Profundo

6.4.3. Procesamiento de Lenguaje Natural (PNL)

El procesamiento del lenguaje natural (NLP, por sus siglas en inglés) es la interpretacion del
lenguaje humano por parte de una maquina. Como se puede ver en la Figura, tanto NLP como
machine learning son parte de la inteligencia artificial y ambas ramas comparten técnicas,
algoritmos y conocimientos en comun.
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O Astificial intexigence
() Machine tearning

O Language Processing

Deep learning

Athenalec ULlY. Al, Machine Learning (IViL) and Naturat Language rrocessing NLP)

llustracién 6.85 ML y PNL

Actualmente existen diferentes campos en los que se puede utilizar NLP. Entre los que se
pueden mencionar:

Reconocimiento del habla,

Andlisis de Sentimientos,

Sistemas de Preguntas y Respuestas,
Generacion automatica de resimenes,
Chatbots,

Inteligencia de Mercado,

Clasificacion automatica de textos,
Revision automatica de gramatica.

Ahora, es muy facil encontrar modelos de machine learning pre-entrenados que facilitan a
los desarrolladores utilizar NLP en diferentes aplicaciones.

Sin embargo, en el caso de que se quiera desarrollar un modelo con un conjunto de datos
nuevos, sin utilizar un modelo pre-entrenado, dependiendo de la cantidad de datos, puede llevar
bastante tiempo obtener un buen resultado.

PNL ya estd bastante presente en el ambito de salud: Chatbots, Analisis de articulos en

Investigaciones Médicas, Codificacion automatizada en base a la informacion contenida en
estudios y documentos clinicos....
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6.4.4. MLOps (Machine Learning Ops)

MLOps (Machine Learning Ops)

MLOps es un conjunto de mejores practicas a la hora de desarrollar modelos de machine
learning.
Typical ML Pipeline

o | Preprod __Proa |
T+ D|p | Q) |22z

Data Pipeline

Build Train Candidate Integrate Deploy  Monitor
Model and Validate
r T F r | Yy
1
( ~\
ily
~ .-,
Model Managemaent
System

llustracién 6.86 Vision de Gartner de la canalizacion del Machine Learning

Permite la colaboracién y comunicacion entre todos los implicados en el ciclo de vida del
desarrollo de analitica avanzada. Aqui incluiria desde los usuarios de negocio, hasta los Data
Scientists y los ingenieros de IT necesarios para el desarrollo de los modelos analiticos,
provocando la agilizacion del proceso completo.

Seleccionan conjuntos de datos y crean modelos de inteligencia artificial que los analizan,
para luego ejecutarlos a través de los modelos creados, de manera disciplinada y automatizada.

MLOps combina machine learning con desarrolio de aplicaciones y operaciones - Fuente: Neil Analytics

llustracién 6.87 MLOps combina ML con desarrollo de aplicaciones y operaciones
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Llevar a cabo un proceso de machine learning conlleva muchos pasos muy complejos:

- Ingesta de datos, preparacion, entrenamiento de modelos y ajuste e implementacion

- Supervision de los modelos y su explicabilidad

- Coordinacion de especialistas en ciencia de datos e ingenieros de ML.

- Rigor operativo para mantener todos los procesos sincronizados y trabajando a la par.

MLOps abarca todo este ciclo con el fin de que el proyecto llegue a buen puerto lo mas
rapidamente posible.

MLOPS: THE Al LIFECYCLE FOR IT PRODUCTION

Data Needs Data fixes

Selected Labeled Vabdated
data data data

?r\l"n? 8 L ENG'NEERS ML-ready
performance M dy

(Data Scientists + Data Engineers + SW engineers) Datasets

PARAMETRIZE AND MONITOR

Ontine ML Validated
System ML System

llustracién 6.88 MLOps: The Al lilficycle por IT Production

6.5. Organizacién del Data Lake y Herramientas necesarias.

Existen multitud de proposiciones de arquitecturas a la hora de montar un Data Lake,
muchas veces, influenciadas por requerimientos propios del sistema en el que se vaya a montar o
por la necesidad de utilizar determinadas herramientas. Aqui se pretende mostrar un enfoque
generalista que pueda adaptarse a las necesidades finales de la institucion. Es por ello, que se
muestra una arquitectura de Capas Légicas que aseguren un flujo seguro de datos hasta llegar a
la analitica y la capa final de visualizacion.
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Capa de Monitorizacion y Administracion

llustracién 6.89 Arquitectura de Capas Logicas para un Data Lake

Capas Loégicas que componen la Arquitectura del Data Lake:

e Capa de Normalizacién y Anonimizacion
e Capa de Gobierno del Dato y Seguridad
e Capa de Ingestion

e Capa de Almacenamiento

e Capa de Procesamiento

e Capa de Analitica

e Capa de Visualizacion

e Capa de Monitorizacién y Administracion

6.5.1. Capa de Normalizacion y Anonimizacion

Esta capa previa a la ingestion de datos, hard que la informacion procedente de nuestras
fuentes de datos, llegue al Data Lake habiendo pasado por un proceso de normalizacion y
anonimizacion, cumpliendo asi con las premisas necesarias para hacer una analitica avanzada
con datos seguros y de calidad, que permita también la provision de datos a sistemas externos.
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Normalizacion:

Como hemos visto en el apartado dedicado a la Analitica Avanzada, obtener buenos
resultados, depende en gran parte de la calidad de los datos. La viabilidad del uso del Machine
Learning depende fundamentalmente de la calidad en el proceso de recopilacién de los datos y de
la fiabilidad de estos, rigiéndose por el principio de GIGO (garbage in, garbage out), si la calidad
de lo que ingresa no es buena, el resultado normalmente tampoco es bueno. Sin este peldafio
dentro de la IA, seria imposible obtener insights interesantes y acertados, que vienen tras el
trabajo de un gran volumen de datos y la automatizacion.

Normalizar datos consiste en aplicar la misma norma a todos los datos que tenemos de
diversas fuentes. Esto implica usar un Unico patrén a la hora de clasificarlos. Asi evitamos la
redundancia y le damos mas valor a los datos que extraemos del mundo real.

Aqui nos servimos del trabajo con gran volumen de informacién, en tiempo real, a gran velocidad y
en formatos muy diferentes. La normalizacidon es clave porque nos permite aprovechar todo el
potencial de la Analitica Avanzada de forma eficiente.

El trabajo que hay que llevar a cabo en la parte de normalizaciéon es tremendo. Gran parte
de esta tarea, en un trabajo funcional puro y duro, que consume una gran cantidad de tiempo y
recursos en los proyectos de analisis de datos.

Ya se ha hablado en el punto 4.5.3.3 de la Interoperabilidad de los Datos, el cumplimiento
de los principios FAIR, la necesidad de normalizacion para la comparacién y comparticion de
resultados con sistemas externos. También se describen los distintos estandares disponibles para
la persistencia de datos, servidores de terminologia, servidores de modelos de arquetipos: Open
EHR, OMOP, i2b2, ISO13606, HL7 FHIR, CDISC.

Algunas herramientas que pueden ayudar en la ardua tarea de la normalizacion de datos son:

OHDSI: Esta herramienta de software libre en continua mejora, para la extraccion de datos y
transformacion a OMOP CDM, asi como para el andlisis de datos ya normalizados en CDM. Ya ha
sido descrita en el punto 4.5.3.3. “Interoperabilidad de los Datos”

I12b2: Herramienta de software libre para dar soporte a la normalizaciéon de datos de
acuerdo al modelo i2b2 y para la investigacion basada en este modelo/herramienta. Permite
compartir, integrar, estandarizar y analizar datos heterogéneos de la atencién médica y la
investigacion.
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FAOHDSI i2b2

FEHR AHLZFHIR

llustracién 6.90 Herramientas y Estandares Normalizacion

Anonimizacién o seudoanonimizacion:

Las técnicas de anonimizacion y seudonimizacion de datos pretenden reducir la
identificabilidad de los datos que pertenecen a una persona a partir de un conjunto de datos
original determinado y descomponerlos a un nivel que no supere el umbral de riesgo
preestablecido. Se realizar4 una primera anonimizaciéon en esta capa, pudiendo repetirse en el
paso de desarrollo del analisis avanzado, un segunda anonimizacién-seudoanonimizacion,
orientada a los resultados del mismo.

La Agencia Espafiola de Proteccion de datos, en su Guia Béasica de anonimizacion del 31 de
marzo de 2022, en el Anexo E, hace referencia a una lista de herramientas open-source y
propietarias, destinadas a tal fin:

: W4 ARX - Data Anonymization Tool
sdcMicro P4 .

amnesia a r g u S

PRIVACY
ANALYTICS

an IQVIA company

\&2” Data Masking i (D ANONYMIZATION TOOLBOX

R R A

llustracién 6.91 Herramientas de anonimizacién
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6.5.2. Gobierno del dato y Seguridad
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llustracién 6.92 Gobierno del dato y seguridad

El gobierno del dato es un eje fundamental en el éxito de un Data Lake en una organizacion.
Es una labor transversal y de muy amplio espectro que requiere de la definicion de una estrategia,
objetivos, recursos humanos, procesos, tecnologias, regulacion, etc.

El objetivo del gobierno de datos es mantener datos de alta calidad que sean seguros y
facilmente accesibles para extraer informacién de negocio mas detallada.

Data
Architecture

Data Modeling
& Design

Data Storage
& Operations

Drata Quality

Data Dara
Governance Securicy

Metadata

Drata Warehousing
& Business
Intelligence

Dacument
& Content
Management

Copyright™ 2017 DAMA International

llustracién 6.93 DAMA-DMBOK?2 Data Management Framework
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Los metadatos, son un aspecto clave en las herramientas de Gobierno de Dato: DAMA-I
enumera en el DMBOK2 los principios de la gestion de los datos; entre ellos, destaca: “se
necesitan metadatos para gestionar los datos”.

Catalogo de datos. Este permite a analistas de datos, cientificos de datos, administradores
de datos y otros profesionales de datos con acceso a datos corporativos, buscar a través de todos
los activos de datos disponibles de una organizacion y ayudarse a si mismos a obtener los datos
mas apropiados para sus fines analiticos o comerciales.

A lo hora de buscar una herramienta de Gobernanza de datos las funcionalidades
deseables son las siguientes:

Gobierno del dato: capacidades de flujo de trabajo predefinidas, flujos de trabajo
configurables y personalizables, gestién de politicas, alertas y notificaciones y funciones de
gobierno personalizables

- Glosario de Negocio: Registro de conceptos, identificacién de relaciones entre ellos y

visualizacion jerarquica de los mismos.

- Perfilado de los datos, permitiendo limpieza, filtrado y estandarizacion, asi como la

obtencion de valores de tablas maestras.

- Linaje de los datos, de forma que se pueda conocer el flujo por el que estos han pasado,

desde su origen y las transformaciones sufridas, antes de ser puestos a disposicion para
Su consumo.

- Versionado de los datos, sobre los que se realizan las transformaciones, con el objeto de

poder reutilizar los datos para los diferentes casos de uso que se desplieguen

- Clasificacién y etiquetado de los datos.

- Establecimiento de ontologias, diccionarios o datos maestros, que faciliten las

transformaciones y validaciones para garantizar la calidad del dato y su estandarizacion.

- Descubrimiento de los datos de forma que los usuarios puedan conocer qué datos tienen

disponibles para el consumo.

- Calidad del dato, dimensionando aspectos como la disponibilidad, usabilidad, confiabilidad,

pertinencia y la calidad de presentacion

- Seguridad que centralice y facilite la gestion de la seguridad perimetral, gestion de

autenticacion, autorizacion y auditoria. Creacion y difusién de politicas y reglamentos para
realizar una gestion de politicas de autorizacion y auditoria de acceso de usuarios basada
en roles y con una alta granularidad en la asignacion de permisos a nivel de campos o
metadatos especificos.

- Anonimizacién: Herramientas/métodos que permitan la anonimizacién, seudo-

anonimizacion, enmascaramiento y cifrado de datos.

- Gestion de servicio de datos: Gestion de laboratorios de datos, areneros o servicios de

datos

- Integracion: Capacidades de integracion con sistemas de gestion de la autenticacion y

autorizacion como LPAD, SAML, Kerberos, Oauth2, OpenID Connect
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- Capacidades IA: Capacidades de Al relacionadas con los objetos del glosario de negocio y
del catdlogo de datos. Capacidades centradas en la prevencién de errores y la mejora del
rendimiento. Propuestas basadas en las acciones de los usuarios

- Dashboard e informes: Tableros de control personalizables, alertas y alarmas
personalizadas y visualizacion de las series temporales

Algunos de los principales proveedores de dichos servicios de Gobierno del Dato y la
Metadatacion son los siguientes:

ﬂprotégé HINFOGIX <7 Alation
° AN OoORACLE I\ Azure S
aws ﬂ e cu:ﬁ%:l.t_::ra

@Ap&cﬁE Rﬂﬂg"&l’ - talend CLOUD=RA Yy Google Clowsd

llustracién 6.94 Algunas Herramientas de Gobierno del Dato

Mapeo de soluciones vs. dimensiones DAMA de AWS:

Arquitectura de s Modelado y disefio
datos ! de datos
Calidad. De !

Servicios nativos de AWS datos ! Téu

U TRIFACTA |
Recursos internos de AWS X

{® informatica Almacenamiento de

" v. Deequ .
* Partners de AWS Vi Library i ’ teradata. datos y operaciones
(terceros) . y
. » talend NoSQL AWS ProServe
, AWS ProServe Workbench | NosQL Job Control
Data Profiling \ | Workbench %
Artifacts ; , Aurora Artifacts “r
N Glue y Glue Data '
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> N ML job \ L7 Kinesis  service @databricks
Fig DynamoD8 ~ ~ 3 - "
Gestion de {® Informatica > ” .
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llustracién 6.95 Mapeo de soluciones vs. Dimensiones DAMA en AWS
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6.5.3. Capa de Ingesta

DATOS

No
Estructurados Semiestructurados Estructurados

llustracién 6.96 Tipos de datos en laingesta

La ingesta de datos es el proceso mediante el cual se introducen datos, desde diferentes
fuentes, estructura y/o caracteristicas, tanto internas al sistema de salud, como externas,
admitiendo grandes volumenes de datos, con destino a nuestro sistema de almacenamiento o
procesamiento de datos.

Buscaremos herramientas de Ingesta que cumplan con las funcionalidades:

¢ Capacidades de validacion, limpieza, transformacion y reduccion de datos, con destino a las
Capas de Almacenamiento.

¢ Mecanismos de ingesta mediante notificacion de eventos para dispositivos 10T.

¢ Mecanismos de ingesta de procesos planificados mediante técnicas bach, micro-bach y
streaming.

Es un proceso muy importante porque la productividad de un equipo va directamente ligada
a la calidad del proceso de ingesta de datos. Deben ser flexibles y agiles, ya que, una vez puesta
en marcha, los analistas y cientificos de datos puedan construir un pipeline de datos para mover
los datos a la herramienta con la que trabajen.

Un pipeline de datos es una construccion légica que representa un proceso dividido en

fases. Define el conjunto de pasos o fases y las tecnologias involucradas en el proceso de
movimiento y procesamiento de datos.
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Las ETLs (Extraccion, Transformacion y Carga) son un caso particular de pipeline de datos que
involucran las fases de Extraccion, Transformacion y Carga:

e Extraccion: Recopila los datos de los sistemas originales. Analizar que los datos sean
veraces, que contiene la informacién que se espera, verificando que siguen el formato que
se esperaba. Debe ser un proceso rapido, ligero, causar el menor impacto posible. Debe
ser transparente para los sistemas operacionales e independiente de las infraestructuras.
La extraccion convierte los datos a un formato preparado para iniciar el proceso de
transformacion.

e Transformacion: realizar los cambios necesarios en los datos de manera que estos tengan
el formato y contenido esperado. Transforma los datos para mejorarlos, incrementar su
calidad, integrarlos con otros sistemas, normalizarlos, eliminar duplicidades o
ambigiedades. Ademdas, no debe crear informacion, duplicar, eliminar informacién
relevante, ser erronea o impredecible. Una vez transformados, los datos ya estaran listos
para su carga.

e Carga: Almacena los datos en el destino.

ELT (Extraccion, Carga y Transformacion): Técnica de ingestién de datos donde los datos que
se obtienen desde mudltiples fuentes se colocan sin transformar directamente en un data lake o
almacenamiento de objetos en la nube. Con la separacion de la extracciéon y la transformacion,
ELT permite que los analistas y cientificos de datos realicen las transformaciones, ya sea con
SQL, Python... Permite automatizar la carga del data lake y la posterior codificacion de los flujos
de datos.

La ingesta por dentro:

MANAGE AND MONITOR

Curated:
Data Lakes
Spark Platforms
Object Stores, Data Science
\ Landing Areas
)

0
g
3
=3

“

8
S
Q

Data Consumers

Conformed
Data Warehouses |
\ .

D

de StreamSets

La ingesta de datos - StreamSets

llustracién 6.97 La ingesta de datos - StreamSets
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Algunas de las herramientas de ingesta de datos y sistemas de mensajeria con funciones propias
de ingesta:

g Apache Kafa
stalend ok -
(,'_AM o 1s amazon
‘ Assche n' ‘ §:: FINESS
P Airflow R o .
@
AWS Qo B
Sitamar de
wersaeda - ingesta

llustracién 6.98 Herramientas de Ingesta de datos y sistemas de mensajeria -ingesta

6.5.4. Capa de Almacenamiento

Albergara la informacién obtenida en la capa de Ingesta, orientada a la persistencia de
datos. Contendra sistemas de almacenamiento con informacidn tanto estructurada,
semiestructurada, como no estructurada.

Segun el tipo de estructura final que se use para la implementacion de nuestro Data Lake,
tendremos distintos sistemas de almacenamiento (de ficheros distribuidos HDFS, almacenamiento
de objetos S3, archivo NFS, almacenamiento NoSql).

En cualquier caso, se buscara almacenamiento distribuido, alta disponibilidad, escalabilidad
y tolerancia a fallos. Buscaremos capacidad de asignacion de recursos de infraestructura y
capacidad de procesamiento a demanda, en aquellos conjuntos de datos que requieran una
frecuencia de acceso mas alta en la realizacién de determinados procesos o analisis.

Zonas dentro del Data Lake:

Raw Zone Cleanse Curated Zone QNS Published Zone

Normalize Blend

prepare IERAL
i o8 @puﬂ

llustracién 6.99 Zonas dentro del Data Lake
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e Raw Zone — Datos en Crudo: Zona de almacenamiento de los datos en su formato nativo,
sin ningun tipo de procesamiento.

o Curated Zone — Datos Curados: Zona de almacenamiento de los datos limpios y modificados
de su formato original para que puedan ser consumidos en la siguiente zona. Permite
agregaciones y célculos sobre los mismos.

e Published Zone — Datos para Consumo: Zona de almacenamiento de los datos listos para el
consumo por los analistas, data scientist, y usuarios permitidos, en las aplicaciones y
servicios analiticos que los requieran.

El tipo de almacenamiento podra ser segregado de la infraestructura de cémputo, o bien de
almacenamiento y procesamiento unificado en la misma infraestructura.

Se buscaran herramientas que permitan la provision de datos a sistemas externos.

6.5.5. Capa de Orquestacion y Procesamiento

Capa encargada de la orquestacion de procesos y el tratamiento de los datos. Las
caracteristicas deseables, que buscaremos en las herramientas que nos permitan el
procesamiento y la orquestacion, seran:

- Procesamiento de datos en batch y en streaming.

- Procesos ETL (extraccion, transformacion y carga).

- Construccion de flujo de datos y orquestacion de procesos. Dentro de estos procesos
necesitaremos capacidades de creacién de flujos de control, preparacion de los datos,
evaluacion de calidad, perfilado y correlacién de mdltiples fuentes.

- Capacidad de monitorizacién de los procesos, con estado y resultados de ejecucion.

- Capacidad de inclusion de programas, procedimientos almacenados, uso de scripts, en los
pasos de transformacion de los procesos ETL.

- Capacidades de conexion e ingesta de distintas fuentes de datos (Hive, Impala, Oracle,
MongoDB, PostgreSQL, Habase, S3....)

- Interfaz gréafica que permita de forma agil y sencilla, permita la gestion y modelado de la

orquestacion de procesos, disefio de los mismos y gestion de flujos.

Componentes de procesamiento distribuido.

Ejemplos de algunas herramientas de orquestacion y procesamiento:
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llustraciéon 6.100 Herramientas de Orquestacién y Procesamiento

Google Cloud

6.5.6. Capa Analitica

Concentra las capacidades analiticas del Data Lake. Permite la construccién de modelos
analiticos avanzados, cuadros de mandos e informes

Buscaremos herramientas:

Para la construccion de modelos analiticos avanzados, con el ciclo de vida de las técnicas
de Inteligencia Artificial, de los que ya hemos hablado en el punto 6.

Aplicacion de técnicas estadisticas para la preparacion de los datos: construccion,
entrenamiento, validacién y comparacion los modelos analiticos. Finalmente, se publican
para su consumo.

Gestion y gobierno del ciclo de vida de los modelos analiticos, incorporando capacidades
para su control de acceso, auditoria, control de versionado, publicacién automatica,
monitorizacion del rendimiento y mantenimiento de modelos en produccion.

Sistemas de publicacién de modelos analiticos, mediante APIs a terceros, gestionados
desde la plataforma.

El consumo de los modelos analiticos se podra realizar también a través de las capacidades
gue proporciona la capa de visualizacion y provision.

Interpretacién y analisis de sesgo para los modelos de inteligencia artificial que se
desarrollen

La plataforma debera proporcionar las técnicas de analitica avanzada mas habituales:

Data Mining y Text Mining

Aprendizaje automatico (Machine Learning)
Aprendizaje profundo (Deep Leaning)
Patrones y tendencias

Visualizacion y simulacion

Analisis semantico

Estadistica multivariada

O O 0O 0O O O O
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o Analisis de Grafos
o Clustering y algoritmos de clasificacién
- Herramientas o modulos de ciencia de datos, con componentes como Jupyter, Apache

Zeppelin y Tensorflow.
- Debe permitir la incorporacion de algoritmos propios desarrollados en R, Python, Java o

Scala
- Permitir la construccion de estructuras de analisis multidimensionales, con acceso de baja

latencia para ofrecer funcionalidad OLAP. Puede incluir un intérprete SQL propio para esta
funcionalidad.

Ejemplos de herramientas de uso para el analisis avanzado

PY—— . P ai) Power 81 (770N ﬁ & = "
¥ | @ ok B - 5

Java :

; ’ . A
oy JUPIR ANALYTICS Soa“ §sas :v]hhﬁg@ Python

» S .T-;‘ '..'.
B R i A e B BT o

llustracién 6.101 Herramientas de Analitica

6.5.7. Capa de Visualizacion

Visualizacién analitica de informacién, una vez estAd almacenada y procesada. Las
facultades que debemos buscar en la herramienta usada en la Visualizacion son:

Mecanismos de provision de acceso a los conjuntos de datos (DataSets).

Construccion de visualizaciones graficas (grafico de barras, lineas, mapas de calor, geo
mapas) que se podran agrupar para realizar cuadros de mando para ser consumidos de
forma individual, por aplicaciones o servicios de terceros en forma de componente visual.

Construccion de informes que podran ser distribuidos. Mediante herramienta gréafica se
podran construir y planificar su ejecucion.

Facilidades para la interaccion con datos almacenados en el data lake mediante SQL, Hive,
SparkSQL, Impala, Presto.... mediante una interfaz visual para la consulta y exploracion de

los datos.

Algunas herramientas de visualizacién de datos analiticos:
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FART K
llustraciéon 6.102 Herramientas de Visualizacién

6.5.8. Capa de Administracion y Monitorizacion del Data Lake

Las caracteristicas que buscaremos en las herramientas que nos permitan administrar y
monitorizar el Data Lake son:

Herramienta visual de administracion que permita realizar acciones de gestion y operacién
sobre los diferentes nodos que conforman el clister, sobre el propio cluster, o sobre la
plataforma de orquestacién de contenedores, en su caso.

- Capacidades de monitorizacion, de forma que se pueda conocer en todo momento, el
estado de salud de la infraestructura y de la propia solucidon, en cuanto a recursos y estado
de sus componentes, incorporando herramientas con interfaz de usuario que faciliten las
diferentes actividades de monitorizacion.

- Monitorizar a nivel de cllster, host, servicios, tenants, y cargas de trabajo.

- Consultas de parametros habituales como uso de CPU, memoria, parametros de maquina
virtual o contenedor, estado de almacenamiento, indicadores de 1/O, througthput, o tasas
de transferencia.

- Configuracioén de alertas de forma que se pueda notificar a los administradores cuando
ciertos indicadores superen los umbrales configurados

- Configurar el registro de eventos de seguridad para dar cumplimiento a los requisitos de
seguridad y proteccion de datos estipulados.

- Acceder a los logs de la plataforma para realizar tareas de troubleshooting.

- Distribuir de forma éptima y eficiente cargas de trabajo de “ejecucion larga” como las

generadas por lo médulos y herramientas de ciencia de datos, que requieren un alto

tiempo de disponibilidad de recursos del cluster, tanto de forma manual como automética.

Se buscara una plataforma que sea compatible para su funcionamiento, tanto en entornos

“on-premise”, como sobre Cloud Hibrida y Cloud Publica, buscando también la compatibilidad con
el menos AWS, Microsoft Azure y Google Cloud.
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6.6. Aplicacion sobre los casos de uso

En el punto 5 se ha desarrollado y detallado el caso de uso que nos ocupa sobre “Riesgo
CardioVascular”.

En el mismo se incluye, una definicion, una primera aproximacion a los resultados
esperados y una valoracion preliminar del impacto en el servicio prestado que supondria la
integracion del caso de uso en la operativa del servicio de salud. El éxito a la hora de implementar
el caso de uso, dependera de la calidad, disponibilidad, representatividad o profundidad historica
de los datos. Se definiran los indicadores que permitan valorar si se responde con éxito al
problema que se va a plantear en el caso de uso.

6.6.1. Gobierno del dato para nuestro caso de uso

En consonancia con el gobierno del dato adoptado en nuestro Data Lake, daremos los
siguientes pasos:

o Definicién de las ontologias, diccionarios o datos maestros del caso de uso “Riesgo
Cardiovascular”.

e Definicién de las politicas de custodia, calidad y perfilado y linaje de los datos.

e Establecer los pasos para la repetibilidad y automatizacion de todo el ciclo de vida de
desarrollo y despliegue del modelo analitico que dé respuesta a nuestro caso de uso.

e Para la construccién de este modelo, se definiran y estableceran los procedimientos
operativos y elementos aceleradores (si se proponen algoritmos de partida, para acelerar
el desarrollo del modelo analitico) y despliegue de los modelos, asi como su
monitorizacién y mantenimiento, una vez desplegados.

¢ Definicion de las medidas de seguridad y privacidad: autorizacion, acceso, auditoria de
los datos...

e Valoracion de la viabilidad del caso de uso.

e Propuesta de planificacion para el desarrollo y despliegue del caso de uso del proyecto

6.6.2. Ingesta de fuentes al Data Lake para el caso de uso.

1.- Localizacién de la informacion, desde los sistemas origen:

Segun la informacién aportada en la definicion del modelo, hemos identificado las siguientes
fuentes de datos que seran necesarias para el andlisis dentro de nuestro Data Lake

Procedentes de los distintos Sistema Informacion Hospitalaria:
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Datos demogréficos del paciente.

Ingresos Hospitalarios por Diagnostico.

Indicadores de Mortalidad Hospitalaria por Diagndstico

Resultados analiticos.

Resultados de dispositivos 0T de Monitorizacién Cardiaca

Resto de variables clinicas incluidas en la descripcion del caso de uso.

O O O O O O

Disponemos de datos histéricos de los pacientes en nuestros sistemas de informacion
hospitalaria, desde su puesta en marcha (10 afos)

El conjunto de datos estara compuesto las variables correspondientes a la “poblacién
estudio” y a la “poblacién de control”.

Poblacion Estudio: Seradn pacientes, mayores de 18 afios, con episodios codificados con
diagnéstico CIE-10 de Patologia Cardiovascular, y que cumplan con los indicadores de riesgo en
los dispositivos 0T de monitorizacion cardiaca.

En nuestra BBDD, tenemos un total de 3000 pacientes cumplan con RCV (Patologia y dispositivo
loT)

Poblacion de Control: Seran pacientes que no tengan episodios con diagndsticos de Patologia
Cardiovascular y sin otras patologias asociadas, emparejados por edad y sexo, mediante un
calibrador de vecindario de 5 afios. Tenemos un total de 12000 pacientes

2.- Disefio e implementacion de los flujos de planificacion y sistematizacion de procesos de
ingesta.

3.- Andlisis inicial de las fuentes de datos.

4.- Descripcién y perfilado de los datos.

5.- Evaluacion de la calidad de los datos.

6.- Anonimizacion y Normalizacién de los datos.

7.- Realizacion de la ingesta a la capa cruda del Data Lake, en su formato nativo.

6.6.3. Actividades asociadas al desarrollo y despliegue del caso de uso.

Aplicacion los siguientes modelos en el proceso de desarrollo:

- Modelo estandar CRISP-DM (Cross Industry Standard Process of Data Mining). Establece
las fases necesarias para cubrir el ciclo de vida propio de las técnicas de mineria de datos,
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gue son comunmente aplicadas al desarrollo de modelos analiticos.

- Aplicacién de MLOps (Machine Learning Ops) conjunto de mejores practicas a la hora de
desarrollar modelos de machine learning.

- Modelo SCRUM de entregas continuas, operativas, iterativas e incrementales, con mejoras
continuas entre una entrega y otra (SPRINT) hasta completar el caso de uso.

Elaboracién de un Plan de Trabajo, donde se recojan: Objetivo de negocio para la evaluacion del
caso de uso, Objetivos analiticos, Complejidad, Pasos a seguir y Técnicas analiticas a emplear
para el desarrollo e implementacién del caso de uso.

Conocimiento de los datos: Recopilacion y descripcion de los datos: se recogeran los datos
iniciales del caso de uso y se adecuaran para el futuro procesamiento. Elaboracion de informes
con la lista de datos adquiridos, su localizacion, técnicas utilizadas en su recoleccion, volimenes
de datos, significado y formato de cada campo.

Metodologia de aplicacién de un modelo de aprendizaje automético:

e 1.- Obtencién y preparacion de los datos.

2.- Seleccion de las variables.

3.- Datos de entrenamiento, validacién y Test.

4.- Ajustes de los algoritmos.

5.- Validacién y seleccion del modelo.

6.- Test final del modelo.

7 .- Utilizacion del modelo.
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llustracién 6.103 Metodologia de aplicacién de un modelo de aprendizaje automatico

1.0btencion y preparacion de los datos: se seleccionard el subconjunto de los datos
adquiridos en la fase anterior compuesto por los pacientes anteriormente descritos como
Poblacion Estudio y Poblacion Control (15000 pacientes en total)

a. Limpieza de datos: se optimizara la calidad de los datos, al objeto de prepararlos
para la fase de modelado analitico, mediante técnicas de normalizacion de datos, la
discretizacion de datos numéricos, el tratamiento de valores ausentes o la
reduccion del volumen de datos, entre otras.

b. Estructuracion de los datos: se realizaran operaciones de preparacion de los
datos, como generacion de nuevos atributos, a partir de los ya existentes o a

transformacién de valores para atributos existentes.

c. Integracién de los datos: se combinaran los datos que se encuentren en
diferentes fuentes para tener una vista unificada de los mismos.
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d. Formateo e integracibn de los datos: se realizaran las transformaciones
sintacticas de los datos, sin modificar su significado, con la idea de permitir o
facilitar el empleo de alguna técnica de modelado analitico particular.

2.Seleccion de las Variables: En este punto obtendremos las variables que nos serviran como
base para la realizacion de nuestro estudio

a. Analisis Descriptivo Exploratorio: Estudio de las variables origen, con el objetivo de
seleccionar las mas adecuadas para que formen parte del modelo

b. Seleccion de las variables: Analisis multivariante y Reduccion Dimensional

c. Construccion del Data Set: Construccién del conjunto de datos, con las variables
seleccionadas. En nuestro caso, tendremos variables etiquetadas con RCV Sl o
NO, Exitus=SlI o NO, Reingreso: SI o No, en funciébn de las condiciones
anteriormente citadas

3.Division del conjunto de datos en Conjuntos: Entrenamiento, Validacién y Test (60 %, 20%,

20%)
POBLACION Entrenamiento (60%) Test (20%) Validacidn (20%)
Estudio 3000 1800 600 600
Control 12000 7200 2400 2400
Total 15000 9000 3000 3000

4. Ajuste de los diferentes Algoritmos de Analitica Avanzada (en adelante AA): Utilizaremos el
conjunto de datos de entrenamiento para ajustar los algoritmos seleccionados. Puede ser
necesario el uso de técnicas de submuestreo, si hay una categoria con muchos mas casos
gue otra. Ningun algoritmo, en principio es mejor que otro, su capacidad para realizar un
buen ajuste, dependera de las caracteristicas de nuestros datos (nimero de variables,
linealidad, normalidad, valores faltantes, variables continuas o categéricas, etc...)

En nuestro caso, probamos con distintos algoritmos de Machine Learning de aprendizaje
automatico supervisado, de clasificacion (Arboles de decision, Regresion Logistica, SVM, Naive
Bayes, KNN). En base a los resultados obtenidos, nos decantamos por una Regresién Logistica,
con un Intervalo de confianza del 92%

5.Validacion y Seleccion del modelo de AA, de acuerdo con la métrica fijada. Usaremos el
conjunto de datos de Validacion para evaluar la calidad del modelo. Para ello trataremos
de maximizar la métrica que mas interese para nuestro caso particular: area bajo la curva
de ROC, exhaustividad, precision, exactitud u otras.
Es normal que el proceso de Entrenamiento — Validacion se repita un nimero de veces
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aleatorizando ambos subconjuntos (k-folds), con el objetivo de optimizar los pardmetros
internos del algoritmo y evaluar la robustez.

6.Test final del modelo AA: Usaremos el conjunto de datos de test para comprobar que el
modelo final se comporta segun lo previsto con los datos que o han sido usados para su
construccién y validacion. Si el resultado difiere del obtenido en la validacién, es probable
gue el set de datos de entrenamiento sea insuficiente y haya que ampliarlo.

7. Utilizacién del modelo AA

Despliegue: Plan de implantacion: Se disefiara y elaborara el plan de implantacion, incluyendo las
tareas para la publicacion o consumo del modelo analitico. Los resultados del modelo se
almacenaran en el data lake, desde donde podran ser consultados por los usuarios finales, o
consumidos por otros sistemas o servicios.

o Desarrollo de APIs que permitan la publicacion del modelo analitico, por parte de otros
sistemas de informacioén de la organizacion.

e Construccion de informes y visualizaciones ad-hoc, que faciliten la presentacion de
resultados y su consumo por parte de los usuarios.

Plan de monitorizacion y mantenimiento del modelo analitico: disefio y elaboracion de
estrategias de monitorizacion y mantenimiento del modelo, una vez desplegado, que permitiran
valorar si el modelo esta funcionando y siendo utilizado apropiadamente. Incluira también las
tareas de mantenimiento y control de versiones del modelo.

Revision del proyecto analitico: evaluacién de todo el proyecto de desarrollo y despliegue,
identificando tareas aprendidas y acciones de mejora.

Generacion del informe final o de conclusiones: Se generaran los Informes asociados al
conocimiento de los datos.

Construccion y uso del modelo analitico: proceso de elaboracion, fundamentos, resultados,
uso, consumo y conclusiones del modelo.

Plan de implantacién, monitorizacion y mantenimiento.

Lecciones aprendidas y acciones de mejoras, asociadas a la fase de revisién del proyecto.

Capacitaciéon asociada al caso de uso.

Elaboracién de manuales y guias de usuario.
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6.7. Sintesis de Conclusiones del Capitulo
6.7.1. Analitica Avanzada.

El poder de la analitica avanzada en general, y particularmente aplicada al ambito de salud,
es enorme. Disponemos de modelos de madurez y de ciclos de vida que sirven de guia para llegar
a buen puerto, como KDD y CRISP-DM. Se sigue avanzando en utilidades que permitan la
integracion del Machine Learning con desarrollo de aplicaciones y operaciones como MLOps.

La teoria esta bien definida respecto a los modelos analiticos existentes, y podemos ver
cdmo puede aplicarse en el &mbito sanitario, bien creando modelos predictivos en la deteccion de
patologias potencialmente perjudiciales, ya sea a través de datos clinicos del paciente, imagenes
radioldgicas, resultados analiticos, o bien ayudando en las labores de documentacién clinica con
métodos PNL.

En todo esto, no podemos olvidar que para que estas técnicas hagan su labor, debemos
partir de unos datos con calidad y cantidad suficiente para el entrenamiento de los modelos.

6.7.2. Organizacion del Data Lake y Herramientas.

Cuando pensamos en un Data Lake, en lo primero en lo que se piensa es en la capacidad
de procesamiento, en el almacenamiento y la ingesta de datos. En todos estos aspectos, la oferta
y distintas disposiciones a la hora de montarlo es amplia. Tenemos claro que necesitaremos
sistemas de almacenamiento adecuados a los distintos tipos datos (estructurados, no
estructurados y no estructurados), que la capacidad de procesamiento debe adaptarse a las
necesidades del momento en el Data Lake, asi como ingesta y procesamiento tanto en batch
Ccomo en streaming.

Ademas, es necesario pensar en la ubicacion “on-premise”, cloud, o sistemas hibridos, y en
la administracion del conjunto.

Tendremos que elegir unas herramientas de Visualizacién adecuadas y poner a disposicion
de los usuarios un acceso seguro.

Sin embargo, hay cuestiones que se deben tener en cuenta, y que no parecen estar tan
presentes como deberian, y que son cruciales: La implementacién de un modelo de Gobernanzay

Seguridad, asi como datos de origen de calidad normalizados y anonimizados.

Quiz& sea esto ultimo, lo que suponga una mayor dificultad a lo hora de llevar a cabo la
implementacion de un Data Lake

Necesitamos de este modelo de gobernanza, que nos asegure la calidad del dato, la
trazabilidad y explicabilidad los modelos de analitica avanzada en nuestro Data Lake.
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6.7.3. Aplicacion del caso de uso.

Para desarrollar nuestro caso de uso, nos debemos basar en el modelo de gobierno del dato
definido en nuestro Data Lake, desde el paso de la ingesta, hasta el procesamiento y publicacion
del mismo.

Los resultados de cualquier modelo que se pueda desarrollar dependeran desde el principio
de la calidad de los datos de origen, de la eleccion de las variables correctas, y de la realizacion
de las preguntas adecuadas. Para cumplir con estas premisas, es necesaria la participacion activa
y la colaboracién de cientificos de datos y de los expertos de salud.

6.7.4. Conclusiones del Capitulo llI

Tecnolégicamente estamos mas preparados que nunca para abordar proyectos de
Inteligencia Atrtificial, Analitica Avanzada, Machine Learning. Mas cerca que nunca para
desarrollar la tan ansiada Medicina Personalizada a través de Data Lakes. Pero esta tecnologia,
necesita de unos datos de calidad, normalizados e interoperables que no estan tan alcance como
nos gustaria.

A lo largo del desarrollo de la creacién de este capitulo del TFM, me he encontrado con
infinidad de soluciones comerciales y open-source, muchas propuestas de creacion de Data Lakes
y explotaciones masivas de datos, de las que muy pocas se han hecho realidad, porque se han
guedado en el camino de la creacién, o no han dado los resultados esperados. Mucha teoria y
muy poca puesta en practica.

Los que lo consigan, seran aquellos que tengan implantada una normalizacién de la
informacion no solo para su uso primario de datos, sino también para para el uso secundario de
los mismos. Tendran un modelo de Gobierno del dato bien definido, con certeza de datos de
calidad y una politica de seguridad y acceso a los datos bien establecida. Seran estos, los que
consigan que la informacion esté disponible para la mayor cantidad de usuarios posibles. Y sera
entonces, cuando tengamos modelos de éxito, y se pueda extender el uso de los Data Lakes y su
aprovechamiento con la Analitica Avanzada.

La Analitica Avanzada, con los datos adecuados, variables correctas y las preguntas
adecuadas, es muy potente. Parte de su potencia reside en la posibilidad de compartir los
resultados del entrenamiento de sus modelos con otros sistemas externos, asi como hacer uso
propio de modelos ya entrenados.

Serda un trabajo duro para muchos de nuestros sistemas de salud, pero estoy deseando que
se materialice y ver el resultado que tanto puede aportar a la medicina.
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9. Anexos
9.1. Open Data en Salud

Repositorios de datos de salud abiertos identificados en el &mbito regional:

o Galicia: https://abertos.xunta.gal/busca-de-datos
Asturias: https://transparencia.asturias.es/catalogo-de-datos/-
/cateqories/695009?p r p categoryld=695009
e Cantabria (ICANE): https://datos.icane.es/catalogo
o Salud: [bajo filtro “Sociedad”] https://datos.icane.es/catalogo?groups=sociedad
e Navarra: https://gobiernoabierto.navarra.es/es/open-data/datos/lista-catalogo
o Salud [filtrar por “Sanitario” o “Salud”]
e Pais Vasco: https://opendata.euskadi.eus/inicio/
o Salud: <No parece haber filtro ni datos>
¢ La Rioja: https://web.larioja.org/dato-abierto
o Salud: https://web.larioja.org/dato-
abierto/datoabierto?filtros={%22tema_nti%22:%22Salud%22}#listado
¢ Castillay Ledn: https://datosabiertos.jcyl.es/web/es/datos-abiertos-castilla-leon.html
o Salud: https://www.saludcastillayleon.es/transparencia/es/datos-abiertos-
sanidad/datos-abiertos-sanidad
e Aragén: https://opendata.aragon.es/datos/catalogo
o Salud: https://opendata.aragon.es/datos/catalogo/temas/salud
e Catalufa: http://governobert.gencat.cat/es/dades obertes/
o Salud:
¢ Andalucia: https://www.juntadeandalucia.es/datosabiertos/portal/catalogo.html
o Salud:
https://www.juntadeandalucia.es/datosabiertos/portal/dataset?vocab_field activity s
ector=Salud& vocab field activity sector limit=0
e Castilla La Mancha: https://datosabiertos.castillalamancha.es/search/type/dataset
o Salud: https://datosabiertos.castillalamancha.es/search/field topic/salud-
39/type/dataset?sort_by=changed
e Madrid: https://datos.comunidad.madrid/catalogo/
o Salud: https://datos.comunidad.madrid/catalogo/dataset?groups=salud
e Canarias: hitps://datos.canarias.es/portal/
o Salud: https://datos.canarias.es/catalogos/general/organization/consejeria-de-
sanidad
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9.2. Base juridica paratransferencia de datos a DLS con fines de investigacion

Art. 6.1 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (RGPD)

. Art. 8, ap. 1 de la Ley 14/1986, de 25 de abril, General de Sanidad
Se considera como actividad fundamental del sistema sanitario la realizacion de los estudios
epidemioldgicos necesarios para orientar con mayor eficacia la prevencion de los riesgos para la
salud, asi como la planificacion y evaluacion sanitaria, debiendo tener como base un sistema
organizado de informacion sanitaria, vigilancia y accién epidemioldgica.

. Art. 1 de la Ley 33/2011, de 4 de octubre, General de Salud Publica

La salud publica es el conjunto de actividades organizadas por las Administraciones publicas, con
la participacion de la sociedad, para prevenir la enfermedad, asi como para proteger, promover y
recuperar la salud de las personas, tanto en el ambito individual como en el colectivo y mediante
acciones sanitarias, sectoriales y transversales

. Art. 16, ap. 3 de la Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacién y documentacion clinica
modificado por la disposicién adicional novena de la LOPDGDD.

El acceso a la historia clinica con fines judiciales, epidemiolégicos, de salud publica, de
investigacion o de docencia, se rige por lo dispuesto en la legislacion vigente en materia de
proteccion de datos personales, y en la Ley 14/1986, de 25 de abril, General de Sanidad, y demas
normas de aplicaciébn en cada caso. El acceso a la historia clinica con estos fines obliga a
preservar los datos de identificacién personal del paciente, separados de los de caracter clinico
asistencial, de manera que, como regla general, quede asegurado el anonimato, salvo que el
propio paciente haya dado su consentimiento para no separarlos.

. Se exceptlan los supuestos de investigacion previstos en el apartado 2 de la Disposicién
adicional decimoséptima de la Ley Organica de Proteccién de Datos Personales y Garantia de los
Derechos Digitales.

Articulo 9.2. h) y j) del RGPD

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacién de la
capacidad laboral del trabajador, diagnéstico médico, prestacién de asistencia o tratamiento de
tipo sanitario o social, 0 gestion de los sistemas y servicios de asistencia sanitaria y social, sobre
la base del Derecho de la Unién o de los Estados miembros o en virtud de un contrato con un
profesional sanitario y sin perjuicio de las condiciones y garantias contempladas en el apartado 3;

j) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sobre la
base del Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado.
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Disposicion adicional 17a, ap. 2 b) e) f) y g) de la Ley 03/2018 LOPDGDD. Tratamientos de
salud

2 El tratamiento de datos en la investigacion en salud se regira por los siguientes criterios:
. b) Las autoridades sanitarias e instituciones publicas con competencias en vigilancia de la
salud publica podran llevar a cabo estudios cientificos sin el consentimiento de los afectados en

situaciones de excepcional relevancia y gravedad para la salud publica.

. e) ...
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