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PROLOGO

Este Libro nacié como un articulo y posteriormente se completéd como un gran documento de
andlisis de situacion y punto de partida para conocer la situacion actual de las TIC en la sanidad
espafola. Justo fue escrito el mismo afio en el que se han cumplido los 20 afios del que fue un
hecho histérico para nuestro Sistema Nacional de Salud (SNS), el proceso transferencial en el
dmbito sanitario el cual, en la situacion actual, tiene muchos retos por delante para preservarlo
tal y como ha sido todos estos afos. Estos ultimos tiempos de pandemia nos han ensefiado que es
fundamental trabajar en el modelo de coordinacion interterritorial , el modelo organizativo y
asistencial, la financiacion y los recursos humanos. En definitiva, este libro nos puede arrojar luz
para poder conocer la situacion de las TIC dentro de nuestro SNS y saber donde tenemos que poner
el foco para lograr el éxito de nuestras organizaciones.

Un libro tan ambicioso solo puede ser posible gracias al haber contado con la disposicion
entusiasta de un elenco de tres autores, profesionales que trabajan dia a dia en nuestros centros
sanitarios a los que les gusta entender la realidad y tratar de mejorarla. Grandes profesionales
que trabajan en servicios TIC, en los que suele ser habitual que no haya visibilidad del trabajo
realizado, salvo cuando se producen problemas técnicos, servicios en los que se soportan gran
presion y que no suelen estar dotados adecuadamente en cuanto a numero de profesionales. Tres
profesionales que proviene de tres comunidades auténomas distintas con tres realidades distintas
que no hacen mds que enriquecerlo.

Gracias Marcos, José Maria y Juan Carlos por escribir este libro. Ojald sirva para visibilizar el
trabajo realizado en el dia a dia y la realidad actual.

Elvira Alonso Suero. Técnico en Subdireccion de
Infraestructuras y Servicios Técnicos del SESPA.
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Introduccion

La idea para esta obra nacio a raiz del encuentro de los tres autores mientras cursaban sus estudios
del Master de Direccion de Sistemas y TIC para la Salud y en Digitalizacion Sanitaria, cursado en el
Instituto Nacional de Salud Carlos Il y organizado por la SEIS. Durante las intensas conversaciones
de pasillo, nos dimos cuenta de que, a pesar de las grandes diferencias en nuestras organizaciones
en cuanto a tamafio, extension y estrategias, los problemas bdsicos para los servicios TIC en
nuestros hospitales eran los mismos.

Ese descubrimiento, unido a los conocimientos adquiridos durante en la evolucidn del Mdster, nos
llevé a plantear este trabajo, con la idea de intentar plasmar, cudles son los problemas a los que,
a nuestro humilde entender, se debe enfrentar cualquier servicio TIC en una organizacion sanitaria,
centrando especialmente nuestro andlisis en los Servicios de Salud Publicos de nuestro pais, los
cuales, como miembros activos, mejor conocemos.

Juan Carlos Cobacho Montilla. Jefe de Servicio de Sistemas de
Informacion Sanitarios del Hospital Universitario de Torrevieja. SVS.

Marcos Redondo Fonseca. Responsable del Servicio de Informdtica del
Area VIII. SESPA.

José Maria Leal Pozuelo. Jefe de Servicio de Sistemas y Tecnologias de
la Informacidn del Hospital Clinico San Carlos. SERMAS.
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1- RESUMEN Y OBJETIVOS

El objetivo fundamental de este documento es analizar las debilidades y amenazas de las TIC en
sanidad dentro de las organizaciones de ambito publico.

En un marco de crecimiento acelerado de las TIC, generalmente las organizaciones tienden a
enfocarse y a invertir principalmente en nuevos proyectos, y en definitiva a centrarse en sus
oportunidades de mejora y en sus fortalezas.

En contraposicion observamos una infravaloracién de los problemas actuales de los
departamentos TIC, los sistemas ya implantados, sus carencias e impacto de cara a proyectos
futuros, y otros problemas y amenazas TIC.

Creemos por tanto que realizar un andlisis de las debilidades y amenazas de las TIC en la sanidad
publica, y como repercuten en los departamentos TIC es del todo pertinente.

El documento se inicia repasando los detalles de la planificaciéon estratégica (capitulo 2), la
gobernanza TIC y el DAFO como una herramienta de analisis fundamental. De hecho, esta obra se
centra precisamente en dos elementos de dicho DAFO: Las Debilidades y las Amenazas, con
frecuencia la parte que suele ser analizada en menor profundidad (probablemente por incluir
elementos incémodos) a la hora de analizar un sistema o abordados con ligereza y falta de
sinceridad.

El documento continda (capitulo 3) con un andlisis del contexto TIC en Sanidad, acompanado de
una breve retrospectiva histérica. De esta forma podremos situar no sélo la posicidn de partida,
si no también saber de dénde venimos. También se exponen los resultados de una encuesta
realizada expresamente para este ensayo, sobre la calidad de vida profesional de los trabajadores
TIC en el dmbito sanitario, y que nos proporciona algunos hallazgos que sirven de partida para el
resto de esta obra.

Posteriormente en el capitulo 4, pasaremos a pormenorizar las debilidades. En un andlisis
preliminar hemos detectado tres debilidades fundamentales que trataremos por separado:

1. Existe un problema de recursos humanos (RRHH) en los departamentos de TIC de las
organizaciones. Tras un crecimiento acelerado y la expectativa de un crecimiento futuro
aun mayor, resulta imposible con los RRHH actuales hacer frente a los nuevos retos, al
tiempo que se mantienen los sistemas previos.

2. Lasrelaciones con las empresas externas en el entorno publico deben redefinirse, ya que
su gestion actual no hace sino penalizar a los departamentos TIC de la organizacion. Segun
se van desplegando mds subsistemas dentro de la organizacién crece el nimero de
empresas externas. Sin embargo, poder realizar un control efectivo sobre la correcta
ejecucién de las tareas encomendadas a dichas empresas, requiere un esfuerzo afadido
para los departamentos TIC internos. En contra de la creencia de algunos directivos, en el
mundo TIC no existe el concepto de llave en mano, siendo fundamental el control y
seguimiento de las empresas asociadas. Este problema enlaza con el de los recursos
humanos mencionado anteriormente. Es decir, subcontratar la informatizacion de
procesos no alivia por si sola las tensiones debidas a la falta de personal de los
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departamentos TIC, pudiendo agravarlas si no se dimensiona correctamente el personal
requerido y haciendo que el know how quede fuera de la organizacion.

3. Hay errores y desajustes en los sistemas ya implantados que habria que solucionar para
avanzar mejor y mas rapido, especialmente cuando estamos ejecutando proyectos
futuros que se apoyan en los anteriores.

Para finalizar en el capitulo 5 se presentaran las amenazas para las TIC del dambito sanitario
publico. Las principales amenazas detectadas son:

4. Laburocracia en el Sistema Publico de Salud es un freno en un sector tan cambiante como
son las TIC.

5. La legislacidn evoluciona mucho mas lentamente que las TIC.

6. La influencia politica de la Sanidad Publica es demasiado fuerte, lo que trae consigo
multitud efectos secundarios derivados.
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2- PLANIFICACION ESTRATEGICA

2.1- VISION HOLISTICA DE LA ORGANIZACION
2.1.1- COMPLEJIDAD DE LOS SISTEMAS SANITARIOS Y LAS TIC EN SALUD

Segun la Organizacién Mundial de la Salud (OMS), Sistema Sanitario es un "conjunto complejo de
elementos interrelacionados que contribuyen a la salud en los hogares, lugares de trabajo, los
lugares publicos y las comunidades, asi como en el medio ambiente fisico y psicosocial, y en el
sector de la salud y otros sectores afines”.

La complejidad de los sistemas de salud se basa, entre otros argumentos, en que las
organizaciones surgen en forma espontanea y con capacidad adaptativa (Frederick, 2002). De la
misma manera, (Kauffman, 1995) argumenta la paradoja de que gran parte del orden de la
organizacidn se genera en forma también espontdnea a partir de las leyes de complejidad. Esto
significa que la flexibilidad y la adaptabilidad son esenciales para que las organizaciones
sobrevivan (Erazo, 2015).

Es importante, por tanto, ver los sistemas sanitarios como sistemas complejos, de forma que
cambios en algunos de sus componentes o actividades producen cambios a veces inesperados y
desproporcionados en otros componentes y actividades del mismo.

Si nos “introducimos” en estos sistemas sanitarios, podemos observar que la provisidon de los
cuidados y la gestiéon estan soportados, a su vez, por sistemas TIC cada vez mas complejos
constituidos por combinaciones de equipos fisicos, programas, datos, protocolos vy
procedimientos que tienen que satisfacer la demanda de una amplia variedad de usuarios. El
propio desarrollo digital es un factor muy importante de crecimiento de la complejidad ya que
facilita extraordinariamente el aumento del tipo y cantidad de interconexiones fisicas y ldgicas,
asi como la cantidad, variedad y movilidad de la informacién que se intercambia, como también
el crecimiento de los sistemas auténomos y de la comunicacién maquina a maquina.

Por otra parte, los sistemas TIC para la Salud no operan aislados sino interaccionando con otros
sistemas de forma que se debe hablar propiamente de “sistemas de sistemas”, que ademas estdn
abiertos a la interaccidn con otros sistemas externos (industria TIC, operadores de
telecomunicaciones, industria farmacéutica, educacién, transporte, sistema legal, etc.) lo que
produce comportamientos en funcién de contingencias del entorno que puedan aparecer,
muchas de ellas de forma imprevisible (Monteagudo Pefa, 2021-2022).

2.1.2- PENSAMIENTO SISTEMICO

Las organizaciones de hoy en dia tienen que percibirse, estudiarse y administrarse como sistemas
complejos, puesto que operan en contextos cambiantes e inciertos. Una organizacién tiene que
ocuparse no solo de lo que ocurre dentro de ella sino también de su relacién con los elementos
del ambiente. Por si fuera poco cada uno de estos elementos internos y externos tiene sus
relaciones con mas elementos (Carley y Lee, 1998). Las relaciones que se manifiestan en una
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organizacidn no son lineales, existe una cantidad de variables considerable que las hace
sumamente complejas.

Esto ocurre porque las organizaciones no operan en ambientes estaticos, sino dindmicos. Es decir
gue una estrategia que funciona en un momento dado, podria dejar de ser efectiva en otro
momento. ¢Por qué pasa esto? El contexto organizacional es cambiante, factores como los

econdmicos, demogréficos, tecno
organizaciones (March, 1981). Asi pues, las condiciones de oferta y demanda, la legislacion laboral
y fiscal asi como las preferencias del consumidor pueden cambiar. Algo similar ocurre con los

dgicos, politicos y sociales dan la pauta para el cambio en las

factores internos en las organizaciones. Los procesos, las estructuras, el tipo de liderazgo y en
general la manera de gestionar la organizacidén pueden modificarse de acuerdo a las necesidades
de la organizacién. Estos cambios constantes se traducen en complejidad y dificultan la toma de
decisiones para los directivos de las organizaciones.

La toma de decisiones efectiva y el aprendizaje en un mundo de creciente complejidad dindmica
obliga a los tomadores de decisiones a convertirse en pensadores sistémicos para ampliar los
limites de los modelos mentales y desarrollar herramientas para entender cémo la estructura de
los sistemas complejos crea su comportamiento. Se trata de ver el contexto como un todo y no
como la suma de sus partes (Sterman, 2000).

Concebir a la organizacién como sistema es en la actualidad una de las metaforas que mas se
aproximan a lo que en realidad sucede, pues implica tener una vision incluyente y holistica. No es
conveniente para las organizaciones dejar de lado variables importantes en la toma de decisiones,
es necesario ver el bosque completo y no solo los arboles (Camarena, 2016).

El pensamiento sistémico (Savigny y Taghreed, 2009) tiene sus raices en la ingenieria, la
informatica, la cibernética y la psicologia cognitiva. Considera un sistema como un todo en lugar
de considerarlo sélo con sus componentes individuales. Este pensamiento surge a partir de la
elaboracion teédrica y conceptual de Chekland (Chekland, 1981), quien plantea la necesidad de
profundizar y caracterizar en forma adecuada lo que acontece en diversas organizaciones. Los
sistemas se definen como “un conjunto de elementos unidos y conectados, que poseen
propiedades del conjunto, y no solo de las partes de sus componentes”. Diversos autores, bajo
una misma denominacién, hacen referencias a “sistemas complejos adaptativos” (Atun y
Menabde, 2008) también llamados sistemas complejos socio-politicoculturales (Blaauw, Gilson,
Penn-Kekana y Schneider, 2003). Es propio del enfoque sistémico la observaciéon como “un todo
complejo de partes interrelacionadas e interdependientes en lugar de entidades separadas”
(Cummings KM, 1980) compuestos por elementos que interactian y dan forma a sistemas
complejos cuya suma es mayor que sus partes. Las interacciones de estos elementos afectan al
logro de los objetivos del propio sistema.

Existen multiples evidencias que indican que es posible comprender mejor los sistemas y cuidados
de la salud si se los considera como sistemas adaptativos complejos. Los supuestos de una

III

“planificacién racional” son imposibles de transferir a los sistemas adaptativos complejos. Es por
esto que las politicas y estrategias basadas en ella pueden tener consecuencias no deseadas
significativas cuando se aplican a los sistemas adaptativos complejos (Sharp y Priesmeyer 1995),

(Glouberman y Zimmerman 2002). (Erazo, 2015).
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El pensamiento sistémico (Savigny y Taghreed, 2009) es un método imprescindible para fortalecer
el desarrollo de las organizaciones, particularmente por lo que respecta al disefo y evaluacidn de
las intervenciones, donde el clima organizacional constituye uno de los elementos a considerar en
los procesos organizativos, de gestidon, cambio e innovacién. Por su repercusiéon inmediata
adquiere relevancia, tanto en los procesos, como en los resultados, y ello incide directamente en
la calidad del propio sistema y su desarrollo. El clima organizacional repercute en las motivaciones
y el comportamiento que tienen los miembros de una organizacidn, su origen esta en la sociologia
en donde el concepto de organizacién dentro de la teoria de las relaciones humanas enfatiza la
importancia del hombre en su funcién del trabajo por su participacidon en un sistema social
(Segredo, Garcia, Lopez, Ledn y Perdomo 2015).

Aplicando la Teoria de Sistemas, un sistema de salud digital se puede caracterizar formalmente
como un Sistema Socio-tecnoldgico Complejo Adaptativo (SSTCA), y el Pensamiento de Sistemas
aporta un paradigma, una metodologia y unas herramientas que permiten abordar el estudio de
esos sistemas SSTCA.

Es importante reconocer que los sistemas TIC para la salud no son sistemas estrictamente
tecnolégicos, sino que son sistemas socio-tecnoldgicos con un protagonismo importante de la
parte humana que esta implicada. Esta parte humana es en general muy amplia y no sélo
comprende a los profesionales sanitarios y los pacientes, sino que también hay que considerar la
posible intervencidn de técnicos, gestores, administrativos, proveedores de servicios externos,
familiares de pacientes, etc. (Monteagudo Pefia, 2021-2022).

2.1.3- ENFOQUE HOLISTICO

El Pensamiento de Sistemas hace uso de los principios y la Teoria de Sistemas que tiene su base
en el holismo en contraste con el reduccionismo tradicional (Monteagudo Pefia, 2021-2022).

El enfoque holistico estd presente hoy en dia en todos los @mbitos y a nivel organizacional no es
una excepcidn. Una gran cantidad de empresas y organizaciones de distintas naturalezas han
adoptado el enfoque holistico como una estrategia para alcanzar el éxito y bienestar integral.

Segun el Diccionario de la Real Academia de la Lengua Espafiola, RAE, holo significa “todo”. Si
ahondamos mds en el término, encontramos que el holismo se define como una “Doctrina que
propugna la concepcion de cada realidad como un todo distinto de la suma de las partes que lo
componen.”

Asi, cuando nos referimos a un enfoque holistico la hacemos a partir de la idea de una visién que
tiene como objetivo el andlisis y la comprensidon de un sistema como un todo resultante de la
interaccidon de sus partes. El todo no es posible analizarlo a partir de sus partes de forma
independiente sino como el resultado de la accién coordinada entre ellas.

Pongamos como ejemplo, un coche. El andlisis de cada una de sus piezas y subsistemas nos daran
informacidn sobre su funcionamiento particular, pero sélo la construccién de un modelo mayor
donde podamos establecer la relacidon entre ellos nos permite entender al automovil y su
potencia.
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Fig. 1: Ejemplo de sistema holistico.

El término holistico esta intimamente relacionado con el término sinergia, es decir, la idea de que
si todas las partes de un sistema actian de manera coordinada y conjunta, el resultado sera
mucho mejor que si lo hacen de forma independiente.

Por lo tanto, podemos decir que el enfoque holistico tiene como base la visién del todo como el
resultado de la sinergia o cooperacidn presente entre las partes que lo componen. El resultado
gue se obtiene serd mejor y mas efectivo y eficaz que aquel que se obtenga del trabajo
independiente de las partes.

Por contrapartida, un desajuste en alguna de las piezas del sistema provocard un desajuste o
disminucién del rendimiento del conjunto.

- TPMS (!) EPS

00

1/

A

Fig. 2: Ejemplo de cuadro de alertas de las partes de un sistema holistico.

Es necesario entender que el enfoque holistico dentro de las organizaciones no es una simple
estrategia a aplicar por tiempo determinado y en areas especificas. Requiere de una toma de
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consciencia total porque implica un cambio de conciencia y cultura organizacional. Todos los
integrantes de la organizacion deben compartir el enfoque para que pueda ser efectivo y dar los
resultados esperados. El enfoque holistico dentro de cualquier organizacién implica una visién del
todo organizacional. De la misma manera, la integracidn de los diferentes dmbitos empresariales
y las consecuencias de su correcta interaccidn en el camino al alcance de nuestros objetivos.

Una organizacién debe ser analizada desde cuatro puntos de vista (Procesos, Humano, Contexto,
Tecnologia) de forma horizontal y transversal. Es decir, cdmo funciona cada una de estas areas
dentro de su ambito y su impacto en toda la organizacidn. A partir de este andlisis y apoyados en
la misidn, visién y valores, es posible construir una cultura holistica orientada al logro del objetivo
general. ¢El elemento mas importante? El factor humano, sin duda alguna.

La cultura organizacional apropiada permitird que el factor humano se sienta a gusto, integrado e
identificado, tanto con su proceso de trabajo como con su aporte al alcance de los objetivos. Un
enfoque holistico se apoya en primer lugar en la gente. Dedica tiempo a construir un liderazgo
efectivo, motivador, conectado con los equipos de trabajo. Construye espacios que permitan el
desarrollo del trabajador y lo hagan sentir parte importante de la organizacidn, una pieza clave en
el logro de los objetivos superiores. Asi se construye la lealtad hacia la organizacion que funciona
como un factor que promueve el crecimiento y la solidez a largo plazo. Mientras mas
comprometido se sienta el personal con la organizacidn, mayor sera su permanencia y dedicacién
a sus tareas, de forma coordinada, coherente y consciente. (El enfoque holistico y su impacto en
las organizaciones).

Sin duda alguna, este serd uno de los factores y puntos clave para analizar a lo largo de este
ensayo: como los departamentos TIC son, a dia de hoy, piezas fundamentales dentro del sistema
sanitario como “el todo” y, a su vez, cdmo el factor humano de estos departamentos TIC pueden
determinar el buen funcionamiento de los mismos.

2.2- GOBERNANZA: LA METODOLOGIA COBIT
2.2.1- GOBERNANZA TIC.

Con el paso de los afos la transformacion digital, las TIC se han convertido en algo fundamental
para el soporte, la sostenibilidad y el crecimiento de las empresas. Anteriormente, la alta gerencia
podia delegar, ignorar o evitar las decisiones relacionadas con las TIC. En la actualidad la creacidn
de valor para las empresas va de la mano de la digitalizacién en nuevos modelos de negocio,
procesos eficientes, una exitosa innovacion, etc.

La gobernanza TIC es una parte fundamental del gobierno corporativo. Esta la ejerce el consejo
de administracidn, que supervisa la definicion e implementacién de procesos, estructuras y
mecanismos relacionados en la organizacién para permitir a la empresa y al personal TIC
desempefiar sus responsabilidades de soporte al negocio/alineamiento de Tl y la creacidn de valor
de negocio derivado de las inversiones empresariales posibles gracias a las TIC.
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Gobierno Alineamiento de Creacion de

empresarial de Tl Ti/negocio valor

Fig. 3: Gobierno empresarial de la Informacion y Tecnologia COBIT 2019. (ISACA, Marco de referencia
COBIT 2019: Gobhierno empresarial de la Informacién y Tecnologia, 2018)

La gobernanza TIC es compleja y multifacética. No existe una féormula milagrosa (ni modo ideal)
para disefar, implementar y mantener una gobernanza TIC eficaz dentro de una organizacién. Asi,
los miembros de los consejos directivos y la alta gerencia se ven abocados a adaptar e
implementar sus medidas de gobernanza TIC conforme a su contexto y necesidades especificas.
Ademas, deben estar dispuestos a aceptar una mayor responsabilidad en cuanto a las TIC y crear
una mentalidad y cultura distintas para generar valor a partir de las TIC. (ISACA, Marco de
referencia COBIT 2019: Gobierno empresarial de la Informacién y Tecnologia, 2018).

2.2.2- BENEFICIOS DEL GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION.

Fundamentalmente, la gobernanza TIC se preocupa de la creacidon de valor a partir de la
transformacién digital y la mitigacidn del riesgo de negocio derivado de dicha transformacion,
concretamente, tras la adopcidn satisfactoria de la gobernanza TIC cabe esperar tres resultados
principales:

e Obtencion de beneficios. - Consiste en crear valor para la empresa a través de las TIC con
el mantenimiento y el incremento del valor derivado de las inversiones actuales en TIC y
eliminando las iniciativas de TIC y los activos que no estan creando suficiente valor. El
principio basico del valor de las TIC consiste en ofrecer servicios y soluciones adecuados,
a tiempo y dentro del presupuesto, que generen los beneficios financieros y no
financieros esperados. El valor que las TIC ofrecen deberia estar directamente alineado
con los valores en los que se centra el negocio. El valor de las TIC también deberia medirse
de forma que muestre el impacto y las contribuciones de las inversiones posibles gracias
alas TIC en el proceso de creacién de valor de la empresa.

e Optimizacidon de riesgos. - Esto implica tener en cuenta el riesgo empresarial asociado al
uso, propiedad, operacion, involucramiento, influencia y adopcién de las TIC dentro de
una empresa. El riesgo empresarial asociado a la informacién y la tecnologia consiste en
eventos relacionados con las TIC que podrian llegar a tener un impacto en el negocio.
Mientras que aportar valor se centra en la creacion de valor, la gestién de riesgos se centra
en la preservacion de valor. La gestion de riesgos relacionados con las TIC deberia
integrarse en la estrategia de gestion de riesgos de la empresa para garantizar que se
enfoca en las Tl para la empresa. También deberia medirse de forma que muestre el
impacto y la contribucién derivados de la optimizacién de riesgos empresariales
relacionados con las TIC a la hora de preservar el valor.

e Optimizacién de recursos. Esto asegura que se cuente con las capacidades adecuadas
para ejecutar el plan estratégico y que se proporcionen recursos suficientes, adecuados y
eficaces. La optimizacién de recursos asegura la dotacidén de una integrada, econémica
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infraestructura de Tl, la introduccién de nueva tecnologia conforme lo requiera el negocio
y la actualizacidn o sustitucion de sistemas obsoletos. Porque reconoce la importancia de
las personas, ademds del hardware y software, se centra en proporcionar formacion,
fomentar la retencidn y garantizar la competencia del personal clave de TI. Recursos
importantes son los datos y la informacidn, y su explotacidn para obtener un valor dptimo
es otro elemento esencial de la optimizacién de recursos.

El alineamiento estratégico y la medicién del desempefio revisten una importancia primordial y
afectan a la totalidad de actividades para garantizar que los objetivos relacionados con las TIC
estén alineados con los objetivos de la empresa.

Los estudios muestran que las empresas con estrategias de gobernanza TIC mal disefadas o
adoptadas tienen un peor alineamiento del negocio y las estrategias y procesos de TIC. Como
resultado, estas empresas tienen menor probabilidad de cumplir con sus estrategias de negocio
previstas.

A partir de esto, es obvio que el gobierno debe entenderse e implementarse mucho mas alld de
la interpretacion (limitada) que solemos encontrarnos y que viene sugerida por el acronimo de
gobierno, riesgo y cumplimiento (GRC). El acronimo GRC sugiere de forma implicita que el
cumplimiento vy el riesgo relacionado representan el espectro de gobierno. (ISACA, Marco de
referencia COBIT 2019: Beneficios del gobierno de tecnologias de la informacion, 2018).

2.2.3- COBIT COMO MARCO DE GOBIERNO TIC

Con el paso de los afios, se han desarrollado y promocionado marcos de mejores practicas para
contribuir al proceso de conocimiento, disefio e implementacién de la gobernanza TIC. COBIT®
2019 integra y se basa en mas de 25 afos de desarrollo en este campo, no solo mediante la
incorporacién de los nuevos conocimientos de la ciencia, sino también con la aplicacidn de estos
conocimientos en la practica, a partir de su lanzamiento en la comunidad de las auditorias de TlI,
COBIT® ha pasado a ser un marco de gobierno y gestion de las TIC mas amplio y exhaustivo y sigue
estableciéndose como un marco generalmente aceptado para el gobierno de las TIC.

Desde su nacimiento en la comunidad de las auditorias de Tl, COBIT ha pasado a ser un marco de
gobierno y gestién de las TIC mas amplio y exhaustivo y sigue estableciéndose como un marco
generalmente aceptado para el gobierno de las TIC.

éQué es COBIT y qué no es?

COBIT es un marco para el gobierno y la gestidon de las tecnologias de la informacién de la
empresa, dirigido a toda la empresa. Las TIC significan toda la tecnologia y procesamiento de la
informacidon que la empresa utiliza para lograr sus objetivos, independientemente de dénde
ocurra dentro de la empresa.

El marco de referencia COBIT hace una distincion clara entre gobierno y gestion. Estas dos
disciplinas abarcan distintos tipos de actividades, requieren distintas estructuras organizativas y
sirven diferentes propdsitos.
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El gobierno asegura que:

® Las necesidades, condiciones y opciones de las partes interesadas se evallan para
determinar objetivos empresariales equilibrados y acordados.
La direccién se establece a través de la priorizacion y la toma de decisiones.
El desempeio y el cumplimiento se monitorean en relacién con la direccidény los objetivos
acordados.

En la mayoria de las empresas, el gobierno en general es responsabilidad del consejo de direccidon
bajo el liderazgo del presidente. Responsabilidades especificas de gobierno se pueden delegar a
estructuras organizativas especiales a un nivel adecuado, en particular, en empresas mds grandes
y complejas.

La gerencia planifica, construye, ejecuta y monitorea actividades en linea con la direccion
establecida por el 6rgano de gobierno para alcanzar los objetivos de la empresa.

En la mayoria de las empresas, la gerencia es responsabilidad de la direccién ejecutiva bajo el
liderazgo del director general ejecutivo (CEO).

Como genera valor al negocio la implementacién del marco de referencia COBIT

COBIT define los componentes para crear y sostener un sistema de gobierno: procesos,
estructuras organizativas, politicas y procedimientos, flujos de informacién, cultura y
comportamientos, habilidades e infraestructura.

COBIT define los factores de diseiio que deberian ser considerados por la empresa para crear un
sistema de gobierno mas adecuado.

COBIT trata asuntos de gobierno mediante la agrupacién de componentes de gobierno relevantes
dentro de objetivos de gobierno y gestidon que pueden gestionarse segln los niveles de capacidad
requeridos.

éQué no es COBIT?

COBIT no es una descripcion completa de todo el entorno de Tl de una empresa.
COBIT no es un marco para organizar procesos de negocio.
COBIT no es un marco técnico (de Tl) para gestionar toda la tecnologia.

COBIT no toma ni prescribe ninguna decisién relacionada con la Tl. No decidira cudl es la
mejor estrategia de Tl, cual es la mejor arquitectura, o cuanto puede o deberia costar la
TI. Por el contrario, COBIT define todos los componentes que describen qué decisiones
deberian tomarse, cémo deberian tomarse y quién deberia tomarlas.

Evolucién de COBIT
COBIT es un framework que ha venido mejorando a través del tiempo:

e COBIT1 se basaba en auditoria en cuestiones de tecnologia.
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COBIT2 se enfocd en el control de los elementos de arquitectura de sistemas, de
desarrollo del personal.

COBIT3 incluyé la administracion.

COBIT4 englobd el Gobierno de Tl que especifica cdmo se deben usar los recursos,
procesos, politicas, auditoria y administracion.

COBIT5 proporciona un enfoque integral, abarcando de principio a fin la empresa:
Gobierno Corporativo.

La evolucion de COBIT hasta COBIT5 puede observarse como sigue:

Evolution of Scope

Governance of Enterprise IT

IT Governance

Management

Control

Audit

1996 1998 2000 2005/7 2012

Fig. 4: Evolucion de COBIT. (ISACA, COBIT5, 2012)

COBIT® 2019 mejora las anteriores versiones de COBIT en las dreas siguientes:

Flexibilidad y apertura. La definicion y uso de los factores de disefio permiten la
personalizacién de COBIT para un mayor alineamiento con el contexto especifico de un
usuario. La arquitectura abierta de COBIT permite incorporar nuevas areas prioritarias o
modificar las actuales sin implicaciones directas para la estructura y el contenido del
modelo esencial de COBIT.

Actualidad y relevancia. EIl modelo COBIT apoya las referencias y alineamiento con
conceptos que surgen de otras fuentes (p. ej. los ultimos estandares y regulaciones de
cumplimiento de TI).

Aplicacion prescriptiva. Los modelos como COBIT pueden ser descriptivos y prescriptivos.
El modelo conceptual COBIT se crea y presenta de tal modo que su ejemplificacién (es
decir, la aplicacién de los componentes de gobierno personalizados de COBIT) se percibe
como una prescripcién de un sistema de gobierno de Tl personalizado.

Gestion del desempefio IT. La estructura del modelo de gestién de desempefio de COBIT
estd integrada en el modelo conceptual. Los conceptos de madurez y capacidad se
introducen para lograr un mayor alineamiento con CMMI (Capability Maturity Model
Integration).
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El Sistema de Gobierno considera componentes, antes llamados catalizadores o habilitadores,
que corresponden a los 7 ya conocidos en COBIT 5.

Ahora se denomina TIC a toda la informacidn que la empresa genera, procesa y utiliza para
lograr sus objetivos y no como antes Tl el cual se referia al departamento o drea de tecnologia
de la empresa.

La guia de COBIT usa los términos gobierno de informacidn y tecnologia de la empresa, gobierno

empresarial de informacién y tecnologia y gobierno de Tl y gobernanza de Tl de forma indistinta.

2.2.4- PUBLICO OBJETIVO
Partes interesadas en el gobierno
El publico objetivo de COBIT son las partes interesadas en la gobernanza TIC y, por extension, las

partes interesadas en el gobierno corporativo. Estas partes interesadas y los beneficios que
pueden obtener de COBIT se muestran en la siguiente figura:

Juntas de
Partes interesadas intemas Proporciona informacion sobre como obtener valor del uso dela I&T y
explicalas responsabilidades relevantes del consejo
Direccion ejecutiva Proparciona las directrices acerca de como organizar y monitorear el
desempeifio de las I&T en el conjunto de la empresa
Gerentes de negocio Ayuda a entender como obtener las soluciones de I&T que las empresas

requieren y la mejor manera de explotar las nuevas tecnologias para
acceder a nuevas oportunidades estratégicas

Gerentes de Tl Proporciona las directrices sobre la mejor manera de crear y estructurar
el departamento de Tl, gestionar el desempefio de Tl, poner en
funcionamiento una operacion de Tl eficiente v eficaz, controlar los
costos de Tl, alinear la estrategia de Tl con las prioridades del negocio,
efc.

Proveedores de aseguramiento Ayuda a gestionar la dependencia de proveedores extemos de servicio
proveer aseguramiento sobre las Tl y asegurar la existencia de un
sistema de controles internos eficaz y eficiente
Gestion de riesgos Ayuda a asequrar la identificacion y gestion de todos los riesgo
relacionados con las Tl

Partes interesadas extemas
Entidades reguladoras Ayuda a asegurar que la empresa cumpla con toda la normativa y
requlaciones aplicables y cuente con el sistema de gobiernc adecuado
para gestionar y mantener el cumplimiento
Socios de negocios Ayuda a garantizar que las operaciones de un socio empresarial sean
seguras, confiables y cumplan con toda la normativa y requlaciones
aplicables

Proveedores de TI Ayuda a asegurar que las operaciones de un proveedor de Tl sean
seguras, confiables y cumplan con toda la normativa y regulaciones
aplicables

Fig. 5: Partes interesadas de COBIT. (ISACA, Marco de referencia COBIT 2019: Partes interesadas en el
gobierno, 2018)

Se requiere un cierto nivel de experiencia y un conocimiento profundo de la empresa para
beneficiarse del marco de referencia COBIT. Dicha experiencia y conocimiento permite a los
usuarios personalizar las directrices principales de COBIT (cuya naturaleza es genérica) en
directrices personalizadas y centradas en la empresa, mediante la consideracién del contexto de
la empresa. (ISACA, Marco de referencia COBIT 2019: Partes interesadas en el gobierno, 2018).
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2.2.5- PRINCIPIOS DE COBIT 2019
COBIT 2019 se desarrollé en base a dos series de principios:

e Principios que describen los requisitos fundamentales de un sistema de gobierno para
la Informacion y la Tecnologia de la empresa.

® Principios para un marco de gobierno que pueda usarse para crear un sistema de
gobierno para la empresa.

Seis principios para un sistema de gobierno

Los seis principios para un sistema de gobierno son:

1. Proporcionar valor a las partes interesadas. — Cada empresa necesita un sistema de
gobierno para satisfacer las necesidades de las partes interesadas y generar valor del uso
de las TIC. El valor refleja un equilibrio entre el beneficio, el riesgo y los recursos, y las
empresas necesitan una estrategia y un sistema de gobierno practico para materializar
este valor.

2. Enfoque holistico. - Un sistema de gobierno para las TIC de la empresa se crea a partir de
una serie de componentes que pueden ser de distinto tipo y que funcionan
conjuntamente de forma holistica.

3. Sistema de Gobierno Dinamico. — Consiste en que cada vez que se cambian uno o mas
factores del disefio (p. ej. un cambio de estrategia o tecnologia), debe considerarse el
impacto de estos cambios en el sistema de gobernanza TIC. Una visiéon dindmica de la
gobernanza TIC llevara a un sistema de gobernanza preparado para el futuro.

4. Separar el gobierno de la gestién. — Un sistema de gobierno deberia distinguir claramente
entre actividades de gobierno y gestion, y estructuras.

5. Adaptar las necesidades de la empresa. — Un sistema de gobierno deberia personalizarse
de acuerdo con las necesidades de la empresa, utilizando una serie de factores de disefio
como parametros para personalizar y priorizar los componentes del sistema de gobierno.

6. Sistema de gobierno integro. — Consiste en cubrir la empresa de principio a fin,
centrandose no solo en la funcién de T, sino en todo el procesamiento de tecnologia e

informacién que la empresa pone en funcionamiento para lograr sus objetivos,
independientemente de dénde se realice el procesamiento en la empresa.
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Fig. 6: Principios del Sistema de Gobierno COBIT 2019. (ISACA, Marco de referencia COBIT 2019:
Principios de COBIT 2019, 2018)

Tres principios para un Marco de Gobierno

Los tres principios para un marco de gobierno son:

1. Basado en el modelo conceptual. - Un marco de gobierno se deberia basar en un modelo
conceptual que identifique los componentes principales y las relaciones entre
componentes para maximizar la uniformidad y permitir la automatizacion.

2. Abiertoy flexible. - Un marco de gobierno deberia ser abierto y flexible. Deberia permitir
la incorporaciéon de nuevo contenido y la capacidad para abordar nuevos asuntos de la
forma mas flexible, mientras mantiene la integridad y uniformidad.

3. Alineado con las principales normativas. - Un marco de gobierno deberia alinearse con
los principales estandares, marcos y regulaciones relacionados.

(ISACA, Marco de referencia COBIT 2019: Principios de COBIT 2019, 2018).

Fig. 7: Principios para Marco de Gobierno COBIT 2019. (ISACA, Marco de referencia COBIT 2019:
Principios de COBIT 2019, 2018)

2.2.6- SISTEMA DE GOBIERNO Y COMPONENTES
2.2.6.1 - Objetivos de gobierno y gestion

Para que la informacién y la tecnologia contribuyan a los objetivos de la empresa, deberian
alcanzarse una serie de objetivos de gobierno y gestion.

Un objetivo de gobierno o gestiéon siempre esta relacionado con un proceso (con un nombre
idéntico o similar) y con una serie de componentes relacionados de otros tipos para contribuir a
lograr el objetivo.

Un objetivo de gobierno se encuentra relacionado con un proceso de gobierno y un objetivo de
gestidn se relaciona con un proceso de gestion. Los consejos de administracién y la direccion
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ejecutiva suelen ser responsables de los procesos de gobierno, mientras que los procesos de
gestidn pertenecen al dominio de la alta y media gerencia.

El modelo Core de COBIT 2019 incluye 40 objetivos de gobierno y gestidon agrupados en 5
dominios. Los dominios se nombran con verbos que indican el propdsito clave y las areas de
actividad del objetivo que tienen.

Los objetivos de gobierno y gestidn se agrupan en los siguientes dominios:
Objetivos de Gobierno:

1. Evaluar, Dirigir y Monitorizar (EDM).- En este dominio se evallan las opciones
estratégicas, se dirige a la alta gerencia sobre las opciones estratégicas y se monitoriza el
logro de la estrategia.

Objetivos de Gestion:

2. Alinear, Planificar y Organizar (APO).- Incluye la organizacién general, estrategia y
actividades de apoyo para la Informacién y Tecnologia.

3. Construir, Adquirir e Implementar (BAl).- Se encarga de la definicidén, adquisicion e
implementacion de soluciones de las TIC y su integracién en los procesos de negocio.

4. Entregar, Dar Servicio y Soporte (DSS).- Aborda la ejecucién operativa y el soporte de los
servicios de las TIC, incluida la seguridad.

5. Monitorizar, Evaluar y Valorar (MEA).- Incluye la monitorizacién y la conformidad de las
TIC con respecto a los objetivos planteados.

EDMO1—Asequrar _ GOBIERNO
«l establecimiento EDMO2-Asequrar EOMO3=Asegurar BOMDI-Aseures ":r::sm;::-?::'
y &l mantenimienta Ia obtencién 13 optimizacion 12 optimizacién de las partes

del gxr:r:udé de beneficios del riesgo delos recursos interesadas

”‘:f:;ﬁ:ﬂ:"ar APOO2—-Gestionar Arcoa—Gestiona APOO4-Gestionar APOOS—Gestionar | APOOG—Gestionar APDO7-Gestionar

: la estrategia la arquitectura la innovacion el partafolio €l presupuestoy los recursos
geetion 3¢ (KT empresarial los costes humanos MEAD1-Gestionar
la monitorizacién
del desempefio y la
conformidad

APOOS-Gestionar APOOS-Gestionar APD10-Gestionar APO11-Gestionar APO12-Cestionar APD13—Gestionar APOD14—Geslionar

. los acuerdos .
las relaciones de servicia los proveedores. |3 calidad el riesgo Ia sequridad los datos

MEAD2-Gestionar
¢l sistema
BAN7-Gestionar de control intemo
BAIG—Cestionar la aceptacion y
log cambios de TI la transicién de
los cambios de TI

) . BAIO3-Gestionar i ‘
BAID1-Gestionar BAID2—Gestionar la identificacion BAI04—Gestionar BAS —Gestionar

los programas la definicién la disponibilidad el camibio

de requisitos Y m:;;";ﬁ: de y capacidad organizativo

MEAD3=Geslionar
el eumplimiente
delos
1equisilos externos

BAIOB—Gestionar &l BAIDI—Gestionar BAIL0-Gestionar BAILL-Gestionar
eonocimients los activos la configuracién log proyectos

D5502-Gestionar ~Gesti DSS06~Gestionar
" 05505 —Gestionar
D5501-Gestionar |as peticiones D5503—Gestionar DsS04-Gestionar los servicios los cantroles MEADA-Gestianar

las opetaciones y los incidentes los problemas la continuidad de sequidad de procesos el agequramiento
de servicio de negocio

GESTION
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Fig. 8: Objetivos de Gobierno y Gestion COBIT 2019. (ISACA, Marco de referencia COBIT 2019: Objetivos
de Gobierno y Gestion, 2018)

2.2.6.2 - Componentes del sistema de gobierno

Con el fin de alcanzar los objetivos de gobierno y gestion, una empresa requiere establecer,
personalizar y sostener un sistema de gobierno, creado en base a una serie de componentes.

Estos componentes son factores que, de forma individual y colectiva, contribuyen al buen
funcionamiento del sistema de gobierno de la empresa en cuanto a las TIC. Los componentes
interactuan entre si, lo que da lugar a un sistema holistico de gobierno de las TIC.

Los componentes pueden ser de diversos tipos. Los mas comunes son procesos. Sin embargo, los
componentes de un sistema de gobierno incluyen también estructuras organizativas; politicas y
procedimientos; elementos de informacidn; cultura y comportamiento; habilidades y
competencias; y servicios, infraestructura y aplicaciones.

® Los procesos describen una serie de practicas y actividades organizadas para lograr
determinados objetivos y producir una serie de resultados que contribuyan al logro de los
objetivos relacionados con las TIC.

e Las estructuras organizativas son las entidades clave de toma de decisiones en una
empresa.

e Los principios, las politicas y los marcos convierten el comportamiento deseado en
orientacién prdctica para la gestion del dia a dia.

e La informacidn es generalizada a lo largo de cualquier organizacidn e incluye toda la
informacidn producida y utilizada por la empresa. COBIT se centra en la informacién
requerida para el funcionamiento eficaz del sistema de gobierno de la empresa.

e Lacultura, la éticay el comportamiento de los individuos y de la empresa son, a menudo,
subestimados como un factor de éxito de las actividades de gobierno y gestion.

e Las personas, las habilidades y las competencias son necesarias para tomar buenas
decisiones, ejecutar acciones correctivas y completar satisfactoriamente todas las
actividades.

e Los servicios, la infraestructura y las aplicaciones incluyen la infraestructura, la
tecnologia y las aplicaciones que brindan a la empresa un sistema de gobierno para el
procesamiento de las TIC.
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Procesos

Servicios,
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y aplicaciones organizativas

Sistema
Personas, de gobierno Principios
habilidades poh’ticas,'
y competencias procedimientos

Cultura,
éticay

- Informacion
omportamientg

Fig. 9: Componentes COBIT de un sistema de gobierno. (ISACA, Marco de referencia COBIT 2019:
Componentes del sistema de gobierno, 2018)

2.2.6.3 - Areas Prioritarias

Se refiere a un determinado tema de gobierno, dominio o problema, que requiere una directriz
especifica y puede ser abordado por una serie de objetivos de gobierno y gestién, asi como sus
componentes. Las dreas prioritarias pueden incluir una combinacidon de componentes de gobierno
genéricos (se aplican a cualquier situacion, suelen requerir una personalizacién) y variantes (se
basan en componentes genéricos, pero se adaptan para un contexto especifico).

El nimero de areas prioritarias es ilimitado y puede cambiar de manera dindmica segun sea
necesario. Algunos de los ejemplos de areas prioritarias son: pequefias y medianas empresas,
ciberseguridad, transformacion digital, computacién en la nube, privacidad, y DevOps.

2.2.6.4 - Factores de Diserio

Para adaptar un sistema de gobierno a los requerimientos de la organizacién, en COBIT 2019 se
incluyen 11 factores de disefio. Estos factores influyen en el disefio del sistema de gobierno y
guian a una empresa hacia al éxito en cuanto al uso de Informacién y Tecnologia (Gonzalez, 2018).

1. Estrategia empresarial. Las empresas pueden contar con distintas estrategias, que
pueden expresarse como uno o mas de los arquetipos que se muestran en la siguiente
figura. Las organizaciones suelen contar con una estrategia principal y, como mucho, una
estrategia secundaria.
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Arguetipo de la estrategia

Explicacion

Crecimiento/Adquisicion

La empresa se centra en el crecimiento (ingresos).'®

Innovacién/Diferenciacion

La empresa debe centrarse en ofrecer productos y servicios diferentes y/o
innovadores a sus clientes."’

Liderazgo en costos

La empresa debe centrarse en la minimizacion de costes a corto plazo.'?

Servicio al cliente/Estabilidad

cliente.’?

La empresa se centra en proporcionar un servicio estable y orientado al

Fig. 10: Factor de disefio Estrategia Empresarial. (ISACA, Marco de referencia COBIT 2019:
Introduccion y Metodologia, 2018)

2. Objetivos empresariales, los cuales apoyan a las estrategias empresariales. Estos
objetivos se estructuran en torno a las dimensiones del Balanced Scorecard. Se entiende
al Balanced Scorecard (BSC) como una metodologia para alcanzar un balance integrado y
estratégico del crecimiento, productividad y competitividad; permite traducir una
estrategia en objetivos relacionados, mediante la mediciéon de un grupo de indicadores
gue se agrupan en cuatro categorias determinadas: Financieras; Cliente; Procesos
Internos; Innovacién y Crecimiento (Santana, 2014). COBIT 2019 considera 13 objetivos
empresariales.

Referencia Dimensién del cuadro de mando integrado Meta empresarial

(Balanced Scorecard, BSC)
EGO1 Financiera Partafolio de productos y servicios competitivos
EGO2 Financiera Gestion de riesgo de negocio
EG3 Financiera Cumplimiento de leyes y requlaciones externas
EG4 Financiera Calidad de la informacion financiera
EG5 Cliente Cultura de servicio orientada al cliente
EG6 Cliente Continuidad y disponibilidad del servicio del negocio
EG7 Cliente Calidad de la informacion de gestion
EG8 Interna Optimizacion de la funcionalidad de los procesos internos del

negocio

EG9 Interna Optimizacién de costes de los procesos del negocio
EG10 Interna Habilidades, motivacion y productividad del personal
EG11 Interna Cumplimientao de las politicas internas
EG12 Crecimiento Gestién de programas de transformacion digital
EG13 Crecimiento Innovacién de productos y negocios

Fig. 11: Factor de disefio Objetivos empresariales. (ISACA, Marco de referencia COBIT 2019:
Introduccion y Metodologia, 2018)

3. Perfil de Riesgo de la empresa y los inconvenientes actuales relacionados con la
Informacién y Tecnologia.
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Referencia

Categoria de riesgo

Toma de decisiones sobre inversiones en Tl, definicién y mantenimiento del portafolio

Gestion del ciclo de vida de programas y proyectos

Coste y supervision de Tl

Experiencia, habilidades y comportamientos de Tl

Arquitectura de la empresa/TI

Incidentes de infraestructura operativa de Tl

Acciones no autorizadas

Adopcion de software/problemas de uso

Wi N &)W N -

Incidentes de hardware

-
=}

Fallos de software

-
—y

Ataques légicos (hacking, malware)

-
[X]

Incidentes de terceros/proveedores externos

-
w

Incumplimiento

=
s

Problemas geopoliticos

-
an

Accion sindical

-
=3

Desastres naturales

-
=

Innovacion tecnolégica

-
o

Medio ambiente

=
w

Gestion de informacion y datos

Fig. 12: Factor de disefio Perfil de Riesgo. (ISACA, Marco de referencia COBIT 2019: Introduccion

4. Problemas relacionados con las TIC que actualmente impactan a la empresa; es decir, el

y Metodologia, 2018)

riesgo que se ha materializado con respecto a Tl.

Referencia

Descripeién

Frustracin entre distintas unidades de Tl a través de la organizacion debido a una percepcion de baja
contribucion al valor del negocio

Frustracidn entre distintos departamentos de |a empresa (por ¢j. el cliente de T1) y el departamento de Tl debido a
iniciativas fallidas o una percepcion de baja contribucion al valor del negocio

Incidentes significativos relacionados con T, como pérdida de datos, brechas de seguridad, fracaso de proyectos
y errores de aplicaciones, relacionados con Tl

Problemas de entrega del servicio por parte de los terceros de Tl

m Qo

Incumplimiento de los requerimientos regulatorios o contractuales relacionados con TI

Hallazgos habituales de auditoria u otros informes de evaluacion sobre un pobre desempeno de Tl o notificacion
de problemas en la calidad del servicio de Tl

Importantes gastos ocultos y fraudulentos en Tl, es decir, gasto en Tl por departamentos de usuarios fuera del
control de los mecanismos normales de decisién de inversidn y los presupuestos aprobados de Tl

Duplicidades o solapamientos entre varias iniciativas u otras formas de desperdicio de recursos

Recursos de Tl insuficientes, personal con habilidades inadecuadas o personal agotado/insatisfecho

Cambios o proyectos habilitados por Tl no satisfacen a menudo las necesidades del negocio y que se ejecutan
tarde o por encima del presupuesto

Resistencia de los miembros del consejo de administracion, ejecutivos o alta gerencia a involucrarse en las Tl o
una falta de patrocinio empresarial comprometido con Tl

=

Modelo operativo de Tl complejo y/o mecanismos de decision cenfusos para las decisiones relacionadas con Tl

Coste de Tl excesivamente alto

z| =z

Implementacion obstaculizada o fallida de nuevas iniciativas o innovaciones causada por la arquitectura y
sistemas de Tl actuales

Brecha entre conocimiento tecnolégico y empresarial, lo que lleva a que los usuarios del negocio y los
especialistas en Tl hablen lenguajes distintos

Problemas habituales con la calidad de los datos y la integracion de datos de distintas fuentes

Nivel elevado de informatica de usuario final, lo que genera (entre otros problemas) una falta de supervisiony
control de calidad sobre las aplicaciones que se estan desarrollado y celocando en operacién

Los departamentos del negocio implementan sus propias soluciones de informacién con poco o ningln
involucramiento del departamento de Tl de la empresa.’®

Ignorancia y/o incumplimiento de las regulaciones de privacidad

Incapacidad para explotar nuevas tecnologias o innovar utilizando 1&T

Fig. 13: Factor de disefio Problemas relacionados con las TIC. (ISACA, Marco de referencia COBIT

5. Panorama de amenazas bajo el cual opera la empresa; de tipo Normal (Entorno con
niveles de amenaza normales) y Alto (Entorno de amenazas elevadas, debido a una

2019: Introduccion y Metodologia, 2018)

situacion geopolitica, sector industrial o perfil especifico).

ISBN: 978-84-09-47698-5



Juan Carlos Cobacho Montilla, Marcos Redondo Fonseca y José Maria Leal Pozuelo 28

Panorama de amenazas Explicacion
Normal La empresa funciona bajo lo que se consideran niveles de amenaza normales.
Alto Debido a su situacion geopolitica, sector industrial o perfil especifico, la empresa
funciona en un entorno de amenazas elevadas.

Fig. 14: Factor de disefio Panorama de amenazas. (ISACA, Marco de referencia COBIT 2019:
Introduccion y Metodologia, 2018)

6. Requerimientos de cumplimiento requisitos que una empresa debe cumplir, pueden ser
de tipo bajos, normales y altos.

Entornos regulatorios Explicacion

Requerimientos de cumplimiento bajos La empresa esta sujeta a un conjunto de requerimientos de
cumplimiento minimos que son inferiores a la media.

Requerimientos de cumplimiento normales La empresa esta sujeta a un conjunto de requerimientos de
cumplimiento comunes a las distintas industrias.

Requerimientos de cumplimiento altos La empresa esta sujeta a requerimientos de cumplimiento mas elevados
de lo normal, en la mayoria de los casos relacionados con el sector
industrial y las condiciones geopoliticas.

Fig. 15: Factor de disefio Requerimientos de cumplimiento. (ISACA, Marco de referencia COBIT
2019: Introduccion y Metodologia, 2018)

7. Rol de Tl para la empresa, puede clasificarse en Soporte, Fabrica, Cambio y Estratégico.

Rol de TI'" Explicacion
Soporte Tl no es crucial para el funcionamiento y la continuidad de los procesos
y servicios del negocio ni para su innovacion.
Fabrica Cuando las Tl fallan, hay un impacto inmediato en el funcionamiento y

continuidad de los procesos y servicios del negocio. Sin embargo, las Tl
no se consideran un factor impulsor de la innovacion de procesos y
servicios del negocio.

Cambio Las Tl se consideran un factor impulsor de la innovacion de procesos y
servicios del negocio. En este momento, sin embargo, no hay una
dependencia critica en Tl para el funcionamiento y la continuidad actual
de los procesos y servicios del negocio.

Estratégico Las Tl son criticas para el funcionamiento e innovacion de los procesos
y servicios del negocio de la organizacién.

Fig. 16: Factor de disefio Rol de TI. (ISACA, Marco de referencia COBIT 2019: Introduccién y
Metodologia, 2018)

8. Modelo de abastecimiento para Tl que la empresa adopta, se puede clasificar en
Externalizacion/Tercerizacion (outsourcing), Nube, Internalizado (insourced) e Hibrido.

Modelo de abastecimiento Explicacion
Externalizacion / Tercerizacion (outsourcing) La empresa requiere los servicios de un tercero para proporcionar
servicios de TI.

Nube La empresa maximiza el uso de la nube para proporcionar servicios de
Tl a sus usuarios.

Internalizado (insourced) La empresa aporta su propio personal y servicios de TI.

Hibrido Se aplica un modelo hibrido que combina los otros tres modelos en

distintos grados.

Fig. 17: Factor de disefio Modelo de abastecimiento para Tl. (ISACA, Marco de referencia COBIT
2019: Introduccion y Metodologia, 2018)

9. Métodos de implementacion de Tl que la empresa puede utilizar, se clasifican en Agil,
DevOps, Tradicional e Hibrido.
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Método de implementacion de Tl Explicacion

Agil La empresa utiliza los métodos de desarrollo de trabajo Agil para su
desarrollo de software.

DevOPs La empresa usa los métodos de trabajo DevOps para la creacion,
despliegue y operaciones de software.

Tradicional La empresa usa un método mas clasico para el desarrollo de software
(cascada) y separa el desarrollo de software de las operaciones.

Hibrido La empresa usa una mezcla de implementacion de Tl tradicional y Tl
moderna, a la que solemos referirnos como «TI bimodal».

Fig. 18: Factor de disefio Métodos de implementacion de TI. (ISACA, Marco de referencia COBIT
2019: Introduccion y Metodologia, 2018)

10. Estrategia de adopcion de tecnologia de la empresa, la cual puede clasificarse en El que
primero se mueve (First mover); Seguidor (Follower) y adoptadores lentos (Slow adopter).

Estrategia de adopcidn de tecnologia Explicacion
El que primero se mueve (First mover) La empresa suele adoptar nuevas tecnologias lo antes posible e
intenta lograr la «ventaja del que primero se mueve».
Seguidor (Follower) La empresa suele esperar a que las nuevas tecnologias se
generalicen y pongan a prueba antes de adoptarlas.
Adoptadores lentos (Slow adopter) La empresa tarda mucho en adoptar las nuevas tecnologias.

Fig. 19: Factor de disefio Estrategia de adopcion de tecnologia. (ISACA, Marco de referencia
COBIT 2019: Introduccion y Metodologia, 2018)

11. Tamafo de la empresa se identifican dos categorias Empresas Grandes
(predeterminada), Pequefias y medianas empresas.

Tamaio de la empresa Explicacion
Empresa grande (predeterminada) Empresa con mas de 250 empleados que laboran tiempo completo (FTE)
Pequeiias y medianas empresas Empresa con entre 50 y 250 empleados que laboran tiempo completo
(FTE)

Fig. 20: Factor de disefio Tamafio de la empresa. (ISACA, Marco de referencia COBIT 2019:
Introduccién y Metodologia, 2018)

2.2.6.5 - Cascada de Metas

Las necesidades de las partes interesadas tienen que transformarse en una estrategia factible para
la empresa.

A partir de las necesidades de las partes interesadas se definen las metas empresariales, la
conversion de estas metas en prioridades, recaen en metas de alineamiento y estas a su vez en
una serie de objetivos de gobierno y gestion. La cascada de metas permite la priorizacion de los
objetivos con base en la priorizacidn de las metas institucionales.
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Impulsores y
necesidades de las
partes interesadas

Metas
empresariales
Metas de
alineamiento
Recae en

Objetivos de
gobierno y gestion
Recae en

Fig. 21: Cascada de metas de COBIT. (ISACA, Marco de referencia COBIT 2019: Introduccion y
Metodologia, 2018)

1. Metas empresariales. - En COBIT 2019 las metas empresariales se han consolidado,
reducido y aclarado; se considera un conjunto de 13 metas empresariales, definidas con
base a las dimensiones del Balanced Scorecard, con la relacidon de una serie de métricas
de ejemplo. Las metas empresariales tienen un efecto en cascada con las metas de
alineamiento.

2. Metas de alineamiento. — Las metas empresariales tienen un efecto en cascada con las
metas de alineamiento; estas metas destacan un alineamiento de todo el trabajo de TI
con los objetivos empresariales. Se determinan a partir de las dimensiones del Balanced
Scorecard con respecto a Tl, junto a varias métricas.

2.2.6.6 - Gestion del desemperio en COBIT

La gestion de desempefio en COBIT (CPM, por sus siglas en inglés) hace referencia a todas las
actividades y métodos para determinar el correcto funcionamiento de todo el sistema de
gobierno y gestion, incluyendo términos de mejora para alcanzar un nivel requerido. Se incluye
conceptos de niveles de capacidad como de madurez, y se basa en los siguientes principios:

1. Debe entenderse y usarse de manera sencilla.
Debe ser consistente y apoyar el modelo conceptual de COBIT; deberia facilitar la gestion
del desempefio de cualquier tipo de componente del sistema de gobierno.

3. Debe proporcionar resultados confiables, repetibles y relevantes.

4. Debe ser flexible, para brindar soporte a los distintos requerimientos de diversas
organizaciones.

5. Debe permitir distintos tipos de evaluaciones, como autoevaluaciones, evaluaciones
formales o auditorias.

Gestion del desempeiio de los procesos.
Niveles de capacidad del proceso

COBIT 2019 incluye un esquema de capacidad de procesos basado en CMMI, Integracion del
modelo de madurez de capacidades (CMMI por sus siglas en inglés, Capability Maturity Model
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Integration), un conjunto de mejores practicas globales que impulsa el rendimiento de una
empresa mediante la creacidén y evaluacién comparativa de capacidades clave. El modelo CMMI
apoya a las organizaciones a entender su nivel actual de capacidad y rendimiento. (CMMI, 2019).

El proceso dentro de cada objetivo de gobierno y gestién puede funcionar con distintos niveles
de capacidad, con valores desde 0 hasta 5. Un nivel de capacidad tiene una caracteristica
especifica e indica la medida de la correcta implementacién y funcionamiento de un proceso.

Un proceso alcanza un determinado nivel de capacidad en el caso que todas las actividades
correspondientes se desempefien de manera satisfactoria.

El proceso logra su propasito de forma mucho mds organizada usando
3 activos para la organizacion. Los procesos estan, por lo general, bien
definidos.
El proceso lograr su propésito a través de la aplicacién de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

» Falta de cualquier capacidad basica
0 « Estrategia incompleta para abordar el propdsito de gobierno y gestion
« La intencién de todas las practicas del proceso puede haberse definido o no.

El proceso lograr su propdsito, esta bien
definido, su rendimiente se mide para
mejorar el desempefio y se persigue la
mejora continua.

El proceso lograr su propésito, esta bien definido, y su
rendimiento se mide (de forma cuantitativa).

El proceso logra mas o menos su proposito a traves de |a aplicacion de un conjunto de actividades incompleto
que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

Fig. 22: Niveles de Capacidad para los procesos. (ISACA, Marco de referencia COBIT 2019: Introduccion y
Metodologia, 2018)

Calificar las actividades del proceso

El grado de calificacion para un nivel de capacidad depende del contexto en el que se realiza el
desempefio; incluye métodos formales como calificaciones binarias de aprobado/falla y métodos
informales con una serie de calificaciones mas amplio, como valores del conjunto
completamente/largamente/parcialmente/no.

Niveles de madurez del darea prioritaria

Existen escenarios en los cuales es necesario un nivel mas alto para definir el desempefio del
proceso; por lo que, COBIT 2019 define los niveles de madurez como una medida de desempefio
a nivel del drea prioritaria. Los niveles de madurez se asocian con areas prioritarias y se alcanza
un determinado nivel de madurez si todos los procesos que intervienen en el area prioritaria
alcanzan ese nivel de capacidad especifico.
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Optimizacién—La empresa se centra en
r 5 la mejora continua.
p - Gestionado—La planificacion y la medicién se producen, aunque no de forma estandarizada.

r 1 Inicial—El trabajo se finaliza, pero el objetivo e intencién del area prioritaria no se han logrado atin.

Cuantitativo—La empresa se basa en los datos, con la
mejora cuantitativa del desempefio.

Definido—Los estindares a nivel de empresa proporcionan directrices
para la empresa en su conjunto.

0 Incompleto—E| trabajo podria o no completarse para lograr el propésito de los objetivos de gobierno y gestion del area prioritaria.

Fig. 23: Niveles de Madurez para areas prioritarias. (ISACA, Marco de referencia COBIT 2019: Introduccion
y Metodologia, 2018)

(ISACA, Marco de referencia COBIT 2019: Introduccién y Metodologia, 2018).

La revision de la metodologia COBIT realizada hasta este punto se completaria con el “Disefio e
implementacion de un sistema de gobierno”. No quedan recogidos al no ser objeto de esta obra,
limitando el alcance a los aspectos relacionados con la gobernanza y los factores de disefio
identificados, ya que seran aspectos a tener en cuenta a lo largo del trabajo (RRHH, modelo de
abastecimiento, etc.).

2.3- EL DAFO COMO HERRAMIENTA DE ANALISIS
2.3.1- DEFINICION

El andlisis DAFO (o FODA) es una herramienta de gestion que facilita el proceso de planificacion
estratégica, proporcionando la informacidon necesaria para la implementacién de acciones y
medidas correctivas, y para el desarrollo de proyectos de mejora. Es una de las herramientas
estratégicas mas utilizadas y recomendadas por expertos en direccion y gestion.

DAFO responde al acronimo de los cuatro elementos que se evaltan en el desarrollo del analisis:
Debilidades, Amenazas, Fortalezas y Oportunidades, o SWOT en su acepcién original (Strenghts,
Weaknesses, Oportunities and Threats).

Se trata de una herramienta analitica que facilita trabajar con toda la informacién que se tenga
sobre una organizacion, situacidn, funcion o incluso persona y que, mediante el andlisis del
ambiente interno y externo y a partir de las relaciones entre variables, permite disefiar diferentes
estrategias. (Rivero, 2018).
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2.3.2- OBJETIVO

El objetivo es conocer la situacidn real de la organizacion, negocio, producto, areas funcionales o
la totalidad de la empresa. Y todo ello para tomar decisiones efectivas en el futuro y desarrollar
las estrategias mas adecuadas. Se utiliza con frecuencia en procesos de diagndstico,
especialmente a nivel organizacional, por las amplias posibilidades que ofrece para generar una
vision global del sistema objeto de analisis.

Esta técnica se atribuye a Albert S. Humprhey, consultor especializado en gestién organizacional
y cambio cultural en la década de los sesenta en los EEUU y surgié durante una investigacién cuyo
objetivo era descubrir cudles eran los fallos de la planificacidn corporativa. Esta investigacién
estuvo financiada por las empresas del Fortune 500 y durd 9 afios (1960-1969) en los que se
entrevisté a mas de 5000 ejecutivos de 1.100 empresas.

Durante el proceso de la investigacion y a la pregunta de qué es bueno y malo para cumplir los
objetivos organizacionales llegaron a la conclusién de lo que es bueno en el presente es
Satisfactorio, lo que en el futuro es una Oportunidad, lo que es malo en el presente es una Falta
o un Fallo y lo que es malo en el futuro es una Amenaza. Es aqui donde aparece el andlisis SOFT
(Satisfactory, Opportunity, Fault, Threat), como antecedente de lo que hoy conocemos como
analisis SWOT.

Esta herramienta se convirtié en una revolucion en el campo de la estrategia empresarial y
posteriormente ha sido citada, desarrollada y perfeccionada por numerosos autores de diversas
disciplinas como Administracidon, Marketing, Finanzas, Comunicacién, Recursos Humanos, entre
otros.

El DAFO es una herramienta viva, que debe mantenerse en constante actualizacién, con objeto
de adaptar en cada momento la planificacion estratégica de la empresa o sector.

En general, es una herramienta facil de poner en marcha, utilizar y que permite el trabajo en
equipo. Sin embargo, su limitacién fundamental estriba en que la eleccion de los pardmetros es
arbitraria y obliga a una mirada critica hacia la empresa que internamente no siempre es facil de
llevar a cabo. Por otra parte, el desconocimiento, en ocasiones, lleva a confundir entre
oportunidades y fortalezas o entre amenazas y debilidades, o a la sobrevaloracidn de fortalezas,
que incluso pueden llegar a ser debilidades. (Rivero, 2018).

2.3.3- DESARROLLO DEL ANALISIS DAFO

Para desarrollar la matriz DAFO sera necesario identificar y seleccionar las debilidades, amenazas,
fortalezas y oportunidades que mayor impacto puedan ocasionar sobre el cumplimiento de la
Misién y la Visidn de la organizacion. En la caracterizacion de dichos elementos se consideran los
factores econdmicos, politicos, sociales y culturales que pueden favorecer, o poner en riesgo, el
cumplimiento de la misién de la organizacion y, para su desarrollo, se recomienda la creacién de
un equipos de trabajo o taller de expertos y desarrollar la técnica denominada tormenta de ideas
(brainstorming).
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Las oportunidades y amenazas corresponden a factores externos a la organizacidn, las fortalezas
y las debilidades al ambito interno. Es importante diferenciarlos claramente, ya que la correcta
identificacion de dichos factores permite la construccidn de escenarios anticipados para rectificar
las desviaciones de los objetivos de la empresa.

Parala confeccién de la matriz se seleccionan aquellos elementos que presentan mayor incidencia
sobre los objetivos y se ordenan y enumeran comenzando por los que suponen mayor impacto.

Una vez identificados los cuatro elementos se procede a confeccionar una matriz de impactos
DAFO donde se evalua la intensidad de interaccion entre los elementos externos e internos. El
resultado (puntuacidon de los cuadrantes) de esta matriz servira para identificar y definir las
diferentes estrategias.

Asi pues, podemos determinar que el analisis DAFO consta de cuatro partes (Rivero, 2018):

Andlisis interno.
Andlisis externo.
Confeccidn de la matriz de impactos cruzados.

P wnNe

Determinacion de las estrategias.

2.3.3.1 - Andlisis interno

Una revision hacia el interior del sistema va a arrojar como resultados las fortalezas y debilidades
en el presente, en donde:

FORTALEZAS

Son todos aquellos puntos a favor con los que cuenta la organizacién, que suponen una ventaja
frente a la competencia y que serdn la base para conseguir los objetivos. Se trata, por ejemplo, de
los recursos y destrezas que posee la empresa, la cualificacién de los empleados, la red de
contactos, la buena imagen, etc.

Las fortalezas nos hacen poder aprovechar las oportunidades que se presentan y enfrentar,
neutralizar o atenuar las amenazas que nos sobrevengan.

DEBILIDADES

Aqui se encuentran las dificultades y los impedimentos propios de la empresa que le impiden
crecer en algun aspecto o conseguir los objetivos. Se trata de conocer esos puntos negativos para
realizar estrategias destinadas a que afecten lo menos posible. Por ejemplo, poca financiacidn,
obsolescencia tecnoldgica, aquello que no gusta de los productos a los clientes, etc. (Caja Rural
Burgos, 2017)

Estos factores colocan a la empresa en una situacién desfavorable con respecto a la competencia
y requiere valorar los recursos, las actividades y los riesgos que se asumen.

Las debilidades nos hacen incapaces de enfrentar, neutralizar y/o atenuar las amenazas que nos
sobrevengan; hace que se nos presenten, que se nos alejen y/o desaparezcan las oportunidades,
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y nos hacen menos capaces o incluso incapaces de aprovechar las oportunidades que se nos
presentan.

Asi pues, las fortalezas y debilidades se identifican en la estructura interna de la organizacion
mediante:

- Analisis de Recursos que la empresa posee: capital, recursos humanos, sistemas de informacion,
activos fijos, activos no tangibles.

- Analisis de Funciones: engloba lo que la empresa desarrolla en forma general: Compras,
Produccidn, Distribuciéon, Administracion, Finanzas. En esta categoria se incluyen los aspectos
propios de cada funcién: tipos y variedad de bienes, precios, publicidad, etc

- Analisis de Actividades: son las operaciones que se realizan dentro de cada funcidn, con los
recursos con los que se cuenta: creatividad, procesos de venta, distribucién, etc. (Rivero, 2018).

2.3.3.2 - Andlisis externo

Para especificar los elementos del entorno que son mas criticos para la organizacién, los autores
Rogers y Agarwala-Roger definieron lo que categorizaron como “entorno relevante”; que incluye
todos los factores externos que limitan o estan en la frontera de la organizacién que tienen una
influencia directa en la organizacion y en sus miembros (Rogers y Agarwala-Rogers, 1980)

Son factores que propicia el entorno, es decir, no dependen de la voluntad de la organizacién pero
sefialan nuevas alternativas para los posteriores procesos de gestion. Se trata entonces de
aprovechar las oportunidades y minimizar o anular las amenazas.

OPORTUNIDADES

Son todas aquellas situaciones externas que son o que pueden resultar favorables para la
compafia. Factores del mercado que la empresa reconoce y aprovecha para obtener una ventaja
competitiva frente al resto de competidores. Por ejemplo, nuevos mercados a los que dirigirse,
innovaciones tecnoldgicas, cambios en las normativas, etc. En definitiva, algo en el entorno, no
nuestro, pero convertible en propio.

Las oportunidades se nos presentan en el entorno, como estando a nuestro alcance para ser
aprovechadas dentro de un horizonte de tiempo mas o menos largo. Para aprovecharlas tenemos
que hacer algo (no estar pasivos), utilizando nuestro actual balance de fortalezas y debilidades. Si
la oportunidad “nos espera”, podemos incrementar nuestras fortalezas o disminuir nuestras
debilidades para aprovecharlas, de otro modo no es una oportunidad.

AMENAZAS

Son los factores externos a la empresa pero que directamente pueden afectarla y ponerla en
riesgo de alguna manera. Pueden ser tanto riesgos que existen y que hay que tratar de eliminar,
como aquellos que estan por venir y que hay que prevenir. Por ejemplo, nuevos competidores,
problemas de la economia del pais, cambio de las necesidades de los consumidores, etc. En
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definitiva, factores externos a la empresa que ponen en riesgo su actividad, y que obstaculizan o
interfieren con la consecucion de lo que queremos lograr. (Caja Rural Burgos, 2017).

Identificar a tiempo las posibles amenazas es crucial para convertirlas en oportunidades.

Para la delimitaciéon de los factores externos, oportunidades y amenazas, se suele utilizar el
Analisis PEST. Se sugiere que este andlisis se haga considerando su proyeccion hacia el “futuro” y
teniendo en cuenta las que resulten realmente relevantes. (Rivero, 2018).

PEST es un acronimo de Politico, Econédmico, Social y Tecnoldgico . Este analisis se utiliza para
evaluar estos cuatro factores externos en relacion con la situaciéon comercial. El analisis consiste
en examinar oportunidades y amenazas que surgen a partir de estos cuatro factores.

Con los resultados que ofrece el analisis PEST es posible tener una visién favorable al llevar a cabo
una investigacion de mercados, crear estrategias de marketing, desarrollar productos y tomar
mejores decisiones para la organizacion.

POLITICO ECONOGMICO SOCIAL TECNOLOGICO ECOLOGICO

Gobierno Tendencias
Clima Politico Crisis
Conflictos Ciclos
Iniciativas Politicas de
Ayudas Innovaccion
Tipos de cambio
Tipos de interés

TiC Legislacién
Patentes Derecho
Acceso internacional
tecnolégico Reglamentacion
Inf ucturas ) nacional
Investigacion " . Decretos locales
oo

Tipe de consumo Precios

Fig. 24: Andlisis PEST-EL. (https://josefacchin.com/analisis-pestel/)

Por otra parte, para valorar los factores externos es Util aplicar a estos ultimos la Matriz de
probabilidad-impacto, definiendo por cada factor externo:

1. Ocurrencia: la probabilidad de que el evento suceda.

2. Impacto: las consecuencias que tiene para la organizacién la materializacién del riesgo
provocado por uno u otro factor.
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Fig. 25: Matriz probabilidad-impacto. (Strategic Foresight (10 de diciembre de 2010). La matriz de
Probabilidad /Impacto. https://www.strategicforesight.es/blog/la-matriz-de-probabilidad-impacto/)

2.3.3.3 - Confeccidn de la matriz de impactos cruzados

En este punto, se asigna un valor numérico proporcional a la intensidad del impacto en la
interseccion de las coordenadas que identifican cada elemento. El cuadrante de mayor
puntuacién define la situacién en que se aprecia la empresa y las sumatorias por ejes identifican
el impacto real de cada elemento.
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Y H T >
CRUZADOS 2 A ga! ig g i!' i:;! i‘ i':i
2 i a e ai® 2|3
1R R R R
gl 2| 5| & H &| °%| @ -
H -4 NEE
Oportunidadec | Amenazac
1.F de al perfi 3 3 2 2 2 3 15 2|3 2|1
2.Comunicacion y empatis con & equipd de rabyo 3 3 2 1 2 2 13 2|12
3.Coanomcion y unidad en & trabajo de squipo 3 3 3 3 |3 3 i€ | 1 2|2 1
<£.Compromizo perzonal y 3poyo Al proyecto 2 3 32 2 2 3 16 2 2
con c Yy 3 3 3 3 2 3 17 3 1|1
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2. Canzancio por capa ¥ de imp 2 1 |2 |1 |1 2 |2 2 |2
3..Falta 1 1as Pam straer 3 todoz 0z | 2 2 3 ol I 2 3 3
CUENTES
4 Fana mutiplicar [as majores expenencias del programa 2 1 1 1 |1 2 1 21
con los demés
5. Inzuficiente Incidencia en ia comunidad extema 2 1 3 3 2 1 2 1
5. FYta revodimentacion de ias SCth 2 2 1 1 2 1
27
IMPACTO MAYOR (3), IMPACTO REQULAR (2), IMPACTO MENOR (1)

Fig. 26: Matriz impactos cruzados (gestiopolis.com)

La matriz DAFO es considerada como un elemento de integracién que brinda un enfoque dinamico
al andlisis DAFO. Esta matriz se considera parte de la evoluciéon histérica de la herramienta, al
proponer la interaccion entre los factores del ambiente externo y el ambiente interno de la
organizacidon. Mientras que el analisis DAFO consiste en la descripcién de las fortalezas,
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debilidades, amenazas y oportunidades identificadas en relacidon con la organizacién, la matriz

DAFO consiste en el cruce de los elementos anteriormente relacionados con la finalidad de

descubrir el nacimiento de posibles estrategias. (Rivero, 2018).

2.3.3.4 - Estrategias resultantes de la matriz DAFO
Las acciones estratégicas estaran encaminadas a:

Mantener los puntos fuertes
Corregir los puntos débiles
Explotar oportunidades

O O O O

Afrontar amenazas

También es conocida como Matriz CAME; acréonimo de varias palabras que hace referencia a las
acciones clave que hay que llevar a cabo: Corregir las Debilidades, Afrontar las Amenazas,

Mantener las Fortalezas y Explotar las Oportunidades.

CORREGIR

con respecto a tus competidores.,

DEBILIDADES
Suponen una desventaja competitiva J
(/"l

FORTALEZAS

Responden a todos los puntos
fuertes internos de tu empresa.

MANTENER

Debilidades internas en tu proyecto.

AMENiAS ' AFRONTAR

Factores del entorno que pueden g . elin
suponer un obstaculo para el Amenzas externas que pu
desarrollo de tu organggcién. y 4 presentarse.

4‘//

-~

Fortalezas que definan tu negocio. -//

)

OPORTUNIDADES =~ EXPLORAR

Responden a las dircunstancias Nuevas oportunidades que
nden de |

Sores o Ao et . )) ——

Fig. 27: Matriz CAME. (https://josedavidfernandez.com/analisis-came/)

De esta forma, y seglin el cuadrante que resulte en la matriz de impacto con mayor puntuacion,

la matriz identifica cuatro alternativas conceptualmente distintas para la definicion de la

estrategia que, en la practica, pueden superponerse:

1. El objetivo de la estrategia DA (Debilidades vs. Amenazas) es minimizar tanto las
debilidades como las amenazas. Una organizacidn que resulte ubicada en este cuadrante

estaria enfrentando su peor situacion respecto al logro de sus objetivos, sus esfuerzos

principales tendrian que dedicarlos a luchar por su supervivencia o
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irremisiblemente hasta su liquidacién definitiva. Como alternativas de estrategia se puede
asumir la reduccidn de las operaciones en busca de minimizar las debilidades o esperar
cambio del entorno que hagan desaparecer las amenazas, esta Ultima a un elevado riesgo
de no resultar exitosa. Cualquiera sea la estrategia seleccionada, la posicidon DA sera la
mas peligrosa y se sugiere asumir una actitud de supervivencia.

Ejemplos:
® Buscar nuevos nichos de mercado menos saturados.
e Internacionalizar la empresa y entrar en mercados exteriores.
e Fusion con proveedores o clientes.
e Venta del negocio e iniciar emprendimientos en otro tipo de actividad o negocios.

La segunda estrategia DO (Debilidades vs. Oportunidades), requiere minimizar las
debilidades y maximizar las oportunidades. Una empresa en esta situacion identifica las
oportunidades que le ofrece el entorno, pero reconoce que sus debilidades
organizacionales que no permiten aprovecharlas. Una variante de estrategia puede ser
dejar pasar la oportunidad que muy probablemente aprovechara la competencia. En esta
situacion la empresa debe asumir una posicién adaptativa.

Ejemplos:

e Aumentar la participacion en el mercado de los productos o servicios actuales.

e Introducir productos y servicios adecuados a las necesidades y sugerencias de los
clientes en mercados de comercio en otras zonas geograficas.

e Desarrollo, modificacion o mejoria de los productos o servicios, con la firme
pretensidn de incrementar las ventas.

® Preparar Plan de reduccién de costes sin afectar la calidad.

e Formacion al personal no cualificado.

La estrategia FA (Fortalezas vs. Amenazas), se basa en que las fortalezas de la institucidn
pueden enfrentar las amenazas del entorno. Su objetivo es maximizar las primeras
mientras se minimizan las segundas. Esta situacidon no significa necesariamente que la
organizacidn tenga que dedicarse a buscar amenazas para enfrentarlas sino todo lo
contrario, las fortalezas de la empresa deben ser aplicadas a discrecién y oportunamente.
La posicidn correcta para una empresa en tal situacion es la defensiva.

Ejemplos:

e Ampliar lineas de productos de la compaiiia.

Introducir modelos o marcas que concuerden con los médulos de la competencia.
Mantener precios bajos en dichos modelos.

Firma de acuerdos exclusivos con proveedores y distribuidores.

Promociones en ofertas, cupones y descuentos oportunos.

Reducir los tiempos de entrega.

Buscar nuevos nichos de mercado.

Aumentar la cartera de clientes.
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4. La situacién FO (Fortalezas vs. Oportunidades) constituye el cuadrante mas ventajoso,
donde todas las empresas querrian estar ubicadas para utilizar sus fortalezas en el
aprovechamiento de las oportunidades. Esta situacion orientada al éxito sugiere asumir
una posicién ofensiva.

Ejemplos:

e Atacar puntos fuertes de nuestros rivales. Lanzar un producto de igual calidad,
pero con menor precio.

e Atacar los puntos débiles de nuestros competidores. Atacar las areas donde tenga
poca cuota de mercado. Atacar en segmentos descuidados por la competencia.

e Lanzar campanfas de imagen para fortalecer nuestra competencia y debilitar la del
rival.

e Ocupar lineas de mercado no trabajadas por la competencia.

Para finalizar, hay que elegir cuales serdn las estrategias que habria que priorizar, determinando
un cierto orden de ejecucion, en el entendido de que cada una de ellas tiene asociado un coste
de oportunidad. Indudablemente interesara desarrollar aquellas estrategias que puedan tener el
mayor impacto para el proyecto, y dentro de estas, las que sean mas faciles de desarrollar y que
requieran menos recursos. (Rivero, 2018).

El Analisis DAFO evalla una situacion especifica condicionada a los elementos externos e internos
gue coinciden en determinado instante de la vida de la organizacidn. Los cambios constantes de
los elementos evaluados inducen a la necesidad de realizar periédicamente el andlisis DAFO con
el fin de ajustar la formulacion estratégica para responder a la nueva situacion del entorno y la
propia organizacion. (Diaz y, Matamoros, 2011).

Por tanto, como ya hemos visto a la hora de realizar una planificacidn estratégica el DAFO es una
herramienta de gran utilidad. Y dentro de este DAFO las debilidades y las amenazas, con
frecuencia son las grandes “olvidadas” en el mundo TIC. Su andlisis puede arrojar resultados
incomodos y por ello existe una tendencia a que sean abordados con ligereza y/o falta de
sinceridad.

Nuestro ensayo se centrard precisamente en abordar las debilidades y amenazas en el mundo TIC
de la sanidad publica, pero antes es necesario examinar la situacién de partida o el contexto TIC
de la sanidad publica en Espaia a dia de hoy.
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3- CONTEXTO TIC EN SANIDAD

3.1- EVOLUCION HISTORICA, ESBOZ0 EMPIRICO DE LA SITUACION ACTUAL Y
TENDENCIAS DE FUTURO

Tecnologia y salud han sido desde siempre un binomio inseparable. Pero ha sido a partir del siglo
XIX cuando esta relaciéon se ha intensificado y cada nueva tecnologia ha penetrado mas o menos
en el campo médico. Por ejemplo, la invenciéon de Waller del electrocardiograma en 1887 o la

invencion de los rayos X en 1895 marcaron el comienzo de una revolucién en la tecnologia médica.

W@W Health
b, il salud Digital

Informatica médica
TAC PACs Telesalud

Telemedicina RxD |
Medicina Nuclear
RayosX M PET
P darcapasos
ECG Electromedicina P SPECT
Satélites Ethernet Llevables
O_rdenador Internet =
Radio TV Transélstor PC AT WFi 56
o s
Telefonia Electronica GSM e A
Telegrafia Mictoondas RDSI 3G La Nube

1880 1900 1920 1940 1960 1980 2000 2010 2020

Fig. 28: Diagrama mostrando los hitos mas importantes del desarrollo de las tecnologias de la informacién y
las comunicaciones (TIC) y las tecnologias sanitarias desde el descubrimiento del electrocardiograma y los
Rayos X hace mas de un siglo. (Monteagudo Pefia, 2021-2022)

Y es precisamente en el siglo XIX cuando se produce el verdadero surgimiento de las TIC en el
cuidado de la salud. Es en este momento histérico cuando se produce la incorporacién de nuevos
inventos como el teléfono, el telégrafo y la radio.

En 1905, Wilhelm Einthoven utilizd por primera vez lineas telefénicas para transmitir
electrocardiogramas, y no fue hasta la década de 1920 que se utilizaron telégrafos inaldmbricos
para la asistencia en el mar.

Pero los avances en la tecnologia biomédica han sido especialmente relevantes en los Gltimos
afios, con la invencidn de varias herramientas de diagndstico como la ecografia, la tomografia
axial computarizada (TAC), la resonancia magnética nuclear (RMN), la automatizacién de
laboratorios, la dmica y un largo etcétera.
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Sin embargo, centrandonos en las TIC, los primeros pasos de las ciencias de la informacion en la
sanidad fueron los trabajos clinicos de Martin Lipkin, que en 1961 usé un ordenador como soporte
en el diagndstico de enfermedades hematoldgicas.

Si bien, el uso a gran escala de los ordenadores en sanidad tuvo lugar en los afios 60 en Estados
Unidos con el desarrollo de sistemas de contabilidad y facturacion en hospitales o para la
automatizacion de catdlogos bibliograficos. En 1966, en el Hospital “Camino Real” de California,
se empez0 a trabajar en un Sistema de Informacién Hospitalario total, y en 1969 nacio el sistema
de informacién médica computarizado PROMIS, que fue la semilla de la actual Historia Clinica
Electrénica (Monteagudo Pefia, 2021-2022).

En los aifios 80 y 90, se empezd a extender de forma masiva el uso de ordenadores para facilitar y
automatizar tareas administrativas y de registro (Garcia Palomo, 2018), sobre todo en el ambito
de gestion econdmica, de recursos humanos y logistica, aunque también para grupos de
investigacion. También se empiezan a desarrollar en esta época los primeros HIS (Sistema de
Informacién Hospitalario), LIS (Sistemas de Informacion de Laboratorio) y RIS (Sistemas de
Informacién Radioldgica).

Poco a poco, las TIC fueron penetrando en los procesos asistenciales de forma natural, debido a
gue la sanidad siempre ha estado muy tecnificada con el uso de aparataje electromédico. Asi pues,
cada nuevo aparato de diagnéstico venia acompafiado con su Sistema de Informacion a medida y
totalmente aislado del resto. Esto hizo que la informatizacidn de la practica clinica se fuera
desarrollando de forma vertical, y que la informacién estuviera repartida en islas totalmente
inaccesibles para el resto.

En Espafia, salvo algunas excepciones, las TIC se incorporaron a los hospitales a finales de los afios
setenta y principios de los aiflos ochenta. Esta incorporacidn se produjo mediante dos vias de
acceso. En primer lugar, a través de tecnologias médicas, como el TAC o los entonces incipientes
sistemas de informacién de laboratorios, incluidos en los autoanalizadores. Estos sistemas, que
formaban parte de los equipos médicos, quedaban fuera del control de la alta direccién y
marcaron el camino para posteriores incorporaciones, muchas veces también sin control de la alta
direccion. La otra via de entrada fue mas convencional, vinculada a la gestién econdémico-
financiera y logistica de los hospitales.

Con posterioridad, las TIC se incorporaron a los sistemas clinico-administrativos, como la gestién
de camas y cita de consultas. Mucho mas precoz, y precursor del potente sistema de informacidn
de la prestacion farmacéutica que se utiliza en la actualidad en Espafia, fue la mecanizacion de la
facturacién de las farmacias, con un sistema centralizado que ya funcionaba en los afios setenta
y permitia identificar, por ejemplo, la prescripcion de medicamentos por médico, la facturacion
por oficina de farmacia y las ventas de cada uno de los laboratorios, estableciendo indicadores
gue aun se utilizan.

A comienzos de la década de 1990 se inicié la informatizacién de la atencidn primaria con la
creacion de la base de datos de poblacion (tarjeta individual sanitaria) y la implantacién de la cita
previa. Sin embargo, la plena incorporacién de las TIC al nidcleo de operaciones del sistema de

salud se produce cuando estas se constituyen como un instrumento clinico formando parte de la
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actividad asistencial. Esta nueva etapa ha estado marcada por la irrupcién de la historia clinica
electrénica y de todas las aplicaciones clinicas departamentales (laboratorios, imagen y farmacia,
entre otros).

Hoy en dia, las TIC forman parte de los Planes Estratégicos de todos los Sistemas de Salud, tanto
a nivel nacional como internacional y lo mismo en el dmbito de la sanidad publica como privada
(ONU CEPAL; SEIS; CE, 2012). Sin embargo, el principal reto hoy en dia para la sanidad viene
impulsado por el paciente (Blanco, A., 2017), el cual exige una penetracion tan amplia de las TIC
en la sanidad como en otros sectores econdmicos, si bien la velocidad con la que avanzan las
nuevas tecnologias en sanidad no es, ni de lejos, tan rapida como demandan los pacientes.

Un factor para esta lentitud puede ser normativo. En sanidad, los aspectos legales tienen un gran
peso para respaldar el trabajo de los profesionales, sin embargo, nuestro pais no es un referente
en cuanto a la eficiencia legislativa. La inseguridad juridica no facilita el desarrollo e implantacidn
de nuevas técnicas basadas en las TIC y con ello una real transformacién digital en la sanidad
espafiola. Todo ello ha ganado visibilidad durante la pandemia de COVID, en la que la falta
cobertura legal de muchas herramientas digitales se ha puesto de manifiesto. Expertos en
derecho creen que existe una tendencia hiperregulativa en el sector sanitario que nos lleva a
promulgar normas que, en lugar de solucionar problemas, los crean (Escobar, A., 2021).

Otro factor es la falta de capacitacién del personal sanitario para las TIC. El uso poco extendido de
las TIC entre los profesionales de la salud estd motivado, sobre todo, por la falta de conocimientos
y capacitacion. Esta falta de capacitacion se incrementa con la edad, aumentando la brecha digital
entre el personal veterano y las nuevas incorporaciones. Por tanto, para una verdadera
transformacién digital de la sanidad, debemos empezar con una transformacién digital del
personal que trabaja en sanidad. La Unica forma de conseguirlo es mediante unos adecuados
planes de formacion continua, de los que carece nuestro Sistema Nacional de Salud. En la mayoria
de las organizaciones, se hace mucho hincapié en la formacién del personal en el momento de la
implantacién de las nuevas herramientas, sin embargo, una vez puestas en marcha, nadie se
vuelve a acordar de dicha formacién. Por eso, un paso fundamental a la hora de realizar la
transformacion digital es la formacidn continua del personal sanitario en las herramientas TIC para
una mejora en la eficiencia de las mismas (Regaira Martinez et al, 2020), (Montero Delgado et al.,
2020).

Otra la falta de inversion en TIC y en personal TIC. En Espaiia, la inversion en TIC en el Sistema
Nacional de Salud esta entre el 1.2% y el 1.4% durante los ultimos 10 afios (SEIS, 2012-2020). En
el resto de Europa, sin embargo, esta inversion se hallaba en el 2007 entre el 2.5% y el 3% (Nadal,
2007). En Estados Unidos, no obstante, la inversion media es del 4.5% (JMARK, 2018).
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7-10%

o
Seguridad de los datos,
Autenticacion, fiabilidad,
Interoperabilidad,
gestion de clientes,
canales multiples de relacion...
2,5-3%
> 1%
v
Porcentaje dg gasto Otros paises de Inversiones en TIC del
sanitario dedicado a TIC referencia en Europa sector bancario respecto
en Espana Fusnte Capgenini a sus presupuestos

Fig. 29: Porcentaje de gasto TIC con respecto a presupuestos. Fuente: Cap Gemini (2007).

Esto nos da una idea de cdmo una falta de inversién en TIC, comparada con otros sectores, como
la banca o las telecomunicaciones, en las que el gasto estd entre el 7 y el 10%. Este hecho
acentuard, el tiempo, la diferencia entre lo que el paciente demanda y lo que el SNS ofrece
respecto a nuevas tecnologias en un sector estratégico para la economia de cualquier pais
occidental como es el sector sanitario.

Sin embargo, se van haciendo timidas mejoras en esta interaccién paciente-médico, que no
médico-paciente, con soluciones como las que ha creado Osakidetza (Oleaga, 2017), cuya
finalidad es llegar a la medicina centrada en el paciente, tan pregonada en la Medicina 5P. Esta
medicina 5P consiste en:

- Personalizada: el suefio eterno de la medicina, el poder dar un tratamiento
individualizado y a medida a cada uno de los pacientes.

- Predictiva: seria el gran cambio en el modelo sanitario occidental. Pasar del modelo
reactivo, en el que solo se interviene cuando el paciente tiene un problema de salud a
otro en el que el personal sanitario advierta al paciente de situaciones potencialmente
peligrosas (Vazquez Gonzalez, 2021-2022).

- Preventiva: se trata de prevenir la aparicion de enfermedades, mediante un conjunto de
actuaciones, tanto médicas como en el modo de vida del paciente, que sirvan para
anticiparse a la enfermedad.

- Participativa: en la que todos los agentes que intervienen en el proceso de salud. Una
sanidad en la que el paciente no es un simple objeto o espectador y pasa a ser un agente
activo.

- Poblacional: una sanidad al alcance de toda la poblacidn. Esto solo es posible si la sanidad
pasa a ser mas eficiente y capaz de llegar, con los mismos recursos, a toda la poblacién
(Rayon, 2016).
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Por tanto, podemos decir que el impacto de las TIC en sanidad ha ido creciendo con el tiempo,

hoy en dia es enorme, y en el futuro lo serd aun mayor. Cuando hoy en dia se realizan

intervenciones de mantenimiento en los Sistemas de Informacién o en las infraestructuras que

afectan al dia a dia del personal sanitario, todos ponen el grito en el cielo por tener que trabajar

con los planes de contingencia durante unas horas.

El impacto de las TIC entre los principales agentes del ambito sanitario es innegable. Podemos

destacar los siguientes:

- Impacto en pacientes y ciudadanos: Con el cambio de paradigma en la sanidad actual, en
la que se pretende llevar al paciente al centro del sistema sanitario, hay que cambiar el
planteamiento completo de la forma de trabajar de los profesionales. Las TIC son el apoyo
y la palanca que puede impulsar este cambio.

O

Un ejemplo claro es laimplantacidn de la Historia Clinica Electrdnica, que permite
al ciudadano tener movilidad entre distintos centros sanitarios sin perder el
acceso a su historial médico.

Otro ejemplo es la incorporacidon de la telemedicina, que supone un cambio
abismal en las relaciones paciente-médico. El ciudadano percibe como mejora la
continuidad asistencial y se adecuan las prestaciones a las necesidades
personales. Se evitan desplazamientos innecesarios, se posibilita una flexibilidad
de horarios, se reduce la burocracia y los tiempos de espera innecesarios. Todos
estos cambios son percibidos de forma muy positiva por los pacientes en la
mayoria de los casos. Las herramientas que permiten esto son tecnologias que
llevan afios entre nosotros, el teléfono mévil e internet, pero que no se habian
trasladado a la medicina porque faltaba un cambio de cultura en las
organizaciones y en los profesionales (Ruiz Iglesias, 2021-2022).

También encontramos un cambio de cultura en el paciente, de modo que
tenemos lo que se conoce como paciente 2.0, un paciente empoderado que
interviene activamente en el cuidado de su salud gracias a las TIC (Pérez de la
Camara, 2021-2022).

- Impacto en los profesionales:

O

Desde el punto de vista de la relacidn con el paciente, aumenta la eficiencia del
sistema. Por ejemplo, gran parte de las consultas presenciales realizadas a
domicilio se pueden sustituir por teleconsultas, de forma que se gana un tiempo
precioso en desplazamientos que puede dedicarse ahora al paciente. También, y
gracias al loT, es posible obtener mediciones de las constantes de los pacientes
sin tener que desplazarse a sus domicilios, lo que mejora el seguimiento en las
teleconsultas.

Desde el punto de vista de las relaciones entre profesionales, gracias a la Historia
Clinica Electrdnica, se facilita la interconsulta entre primaria-especializada o entre
diferentes especialidades, lo que agiliza el trabajo de todos los implicados vy
redunda en un beneficio inmediato para el paciente.

Desde el punto de vista de gestidn del conocimiento médico, se facilita el acceso
a la informaciéon y su intercambio, gracias a bases de datos de conocimiento
clinico, guias de diagndstico y tratamiento.

Desde el punto de vista de la seguridad del paciente, se reduce la posibilidad de
errores médicos mediante sistemas de alertas o mediante sistemas de ayuda a la
decisién basados en IA o Big Data
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- Impacto en los organismos de gestion y direccidn: El uso de las TIC facilita la gestidn y la
toma de decisiones, tanto mediante herramientas analiticas y estadisticas como con la
introduccién de nuevas herramientas predictivas basadas en IA, de modo que se puedan
detectar puntos de mejora en la eficiencia, calidad, satisfaccién del paciente y poder
disefiar nuevas estrategias de mejora continua.

- Impacto en los centros sanitarios. El impacto en los centros sanitarios varia dependiendo
del tipo de centro.

O

@)

O

Centros de Atencion Primaria. La mejora en los centros de primaria puede ser a
muchos niveles
= Mejora en la gestion de las citas, tanto por parte del personal
administrativo del centro como directamente por parte del paciente a
través de internet.
= Ayuda en el diagndstico mediante la interconsulta con especialistas a
través de videoconferencia, lo que dinamiza la relacidon entre hospitales
y centros de salud.
= Acceso al historial clinico del paciente, ahorrando costes derivados de
duplicacién de pruebas y tiempos en el diagnéstico, lo que aumenta el
grado de satisfaccién del paciente.
Hospitales. El impacto en los hospitales es el mds relevante, ya que es donde mds
recursos sanitarios se mueven y donde el volumen de informacién generado es
mayor.
= Aumento en la eficiencia en la gestidn de citas, de forma que se ahorran
visitas por parte del paciente.
= Aumento en la calidad de la atencidn gracias a técnicas como la gestion
de imagen médica digital, la robotizacién de ciertas actividades
quirargicas de gran precisiéon, mejora en la prescripcién y el seguimiento
de la toma de farmacos...
= Mayor eficiencia de ciertos procesos sanitarios como consecuencia de
trasladarlos al hogar del paciente, lo que disminuye tiempos de
diagndsticos que pueden ser vitales y a su vez hacen mas cémoda la vida
del paciente.
* Aumento en la eficiencia del hospital, lo que redunda en ahorros de
costes.
Emergencias. Las TIC facilitan la coordinacién de recursos en casos de
emergencia. Un ejemplo de ello es el acceso a la historia clinica del paciente desde
una ambulancia o la comunicacidn entre diferentes grupos de trabajo que se
encuentran separados fisicamente.
Servicios sociosanitarios. Uno de los mayores impactos para los servicios
sociosanitarios es la posibilidad de seguimiento del paciente mediante sistemas
de comunicacién y de localizacion, de forma que puedan seguir viviendo en sus
hogares y realizando una vida normal con la seguridad de que ante cualquier
problema recibirdan ayuda rdpidamente. Estas mejoras no solo suponen una
mejora en la calidad de vida del paciente, sino que también suponen una
reduccion del gasto en residencias o centros especializados al poder hacer un
seguimiento a distancia.
Salud publica. Las TIC han sido un motor para la salud publica, ya que les han
proporcionado mads informacidn y mejor estructurada, que se alimenta
directamente de los sistemas de informacion de los centros sanitarios. Por otro
lado, las TIC sirven para informar al ciudadano de cualquier situacion de
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emergencia sanitaria mediante el uso de portales especificos donde poder
resolver dudas, o para ofrecer soporte para la prevencién de enfermedades,
calendarios de vacunacion.

o Impacto en proveedores. Las TIC permiten que la comunicacidon entre
proveedores y el sistema sanitario sea mucho mas fluida. Un ejemplo de ello es
la integracion de los sistemas de informacién de los proveedores en la Historia
Clinica Electrdnica, cosa impensable hace unos afios. Otro punto de mejora es el
soporte remoto, que permite que personal especializado pueda dar un soporte
de alta calidad, a cualquier hora del dia y cualquier dia del afo.

o Impacto en universidades y centros de investigacidn. El acceso a la informacion
que han proporcionado las TIC ha facilitado la investigacidon de una forma nunca
vista hasta ahora. Hoy es posible acceder a informacién generada en cualquier
lugar del mundo de forma muy 3&gil. A su vez, la comunicacidn entre
investigadores, tan vital para contrastar opiniones, dudas y resultados es, hoy dia,
practicamente instantanea.

o Impacto en las oficinas de farmacia. La incorporacién de las TIC en las farmacias
supone una revolucién del trato de los farmacéuticos, tanto con los pacientes
como con los médicos y hospitales como, por ejemplo, la implantacién de la
receta electrdnica, la gestién de los inventarios y el seguimiento de las referencias
Unicas de cada medicamento (Telefdnica, 2022).

Pese a las buenas perspectivas que nos brindan las TIC de cara al futuro, venimos arrastrando
ciertas carencias desde hace tiempo, que suponen un lastre para la implantacién de estas nuevas
tecnologias. Una de ellas es la enorme cantidad de Tecnologias Sanitarias obsoletas, el conocido
como legacy, que se maneja en todos los Sistemas Sanitarios, y que impiden el avance de estas
nuevas tecnologias de varias formas.

- El dar soporte a tecnologias obsoletas supone un sobreesfuerzo por parte del personal
TIC debido a cuestiones como el fin del ciclo de vida, tanto del software como del
hardware, que supone una imposibilidad de obtener recambios para reparaciones de
hardware, incompatibilidades de antiguas versiones de software con nuevo hardware o
agujeros de seguridad debidos a software discontinuado.

- Encontrar personal formado en tecnologias obsoletas es mds dificil cuanto mas tiempo
pasa.

- Habitualmente, implantar una nueva tecnologia no implica la sustitucion de una obsoleta,
debido principalmente a la naturaleza de los datos que se tratan en sanidad, y que
requiere de una continuidad asistencial y el archivo del histdrico de pruebas del paciente,
con lo que las tecnologias obsoletas deben seguir manteniéndose a pesar de las nuevas,
con el aumento de la carga de trabajo que ello implica.

Para solucionar estos problemas, toda organizacidn sanitaria deberia contar con herramientas de
Evaluacién de Tecnologias Sanitarias obsoletas, que conllevan un impacto negativo en los
procesos asistenciales o en la seguridad de los pacientes, teniendo en cuenta los puntos de vista
de los diferentes actores del sistema sanitario (gestores, técnicos, clinicos y pacientes) (Ruano
Ravifia A, 2010).
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Otros obstdculos para conseguir una verdadera transformacién digital en nuestro sistema
sanitario son los siguientes:

- Elhecho de que a pesar de que la complejidad del software ha aumentado en gran medida
con los afios, los entornos de desarrollo apenas han evolucionado en todo ese tiempo,
haciendo que disminuya la productividad de los desarrolladores.

- La digitalizacién de procesos ha generado en nuestras organizaciones una dependencia
de los departamentos TIC, los cuales se han convertido en elementos clave para el
funcionamiento diario, pero a los que no se da el suficiente peso en la organizacién. De
su buen hacer depende el buen hacer de la organizacion y si no funcionan correctamente,
la organizacién al completo se resentira. Sin embargo, esta importancia no se refleja ni en
los recursos humanos dedicados a los mismos ni en la capacidad de decision o de
influencia en las Direcciones y Gerencias para tomar decisiones respecto a las TIC.

- El incremento de la exigencia social en la calidad y cantidad de los servicios suele llegar
de la mano de una respuesta politica que afiade presidn sobre los departamentos TIC para
llevar a cabo mas y mas proyectos, a un ritmo frenético y sin dejar de atender a los ya
existentes. Como dice el proverbio, las prisas no son buenas consejeras, y esto no es
menos cierto en el sector TIC. Son numerosos los casos en los que las prisas a la hora de
tomar decisiones estratégicas han devenido en proyectos mal planteados y enfocados.
Pero no son menos numerosos los casos en los que los errores se cometen en las fases de
implantacién o desarrollo, sobre todo, debido a las prisas.

3.2- ANALISIS DE LA SITUACION ACTUAL DE LOS DEPARTAMENTOS TIC DE
AMBITO SANITARIO: ENCUESTA DE CALIDAD DE VIDA PROFESIONAL

Después del analisis histérico del punto anterior, y antes de pasar a un andlisis mas detallado de
las amenazas y debilidades de las TIC en la sanidad publica, creemos que resulta necesario tener
un punto de partida mas sélido que la mera experiencia propia.

Los autores de este ensayo somos todos trabajadores de distintos Servicios de Salud de Espania,
lo que nos aporta una parte de dicho conocimiento. Sin embargo, aunque hemos detectado un
amplio denominador comun entre nuestros respectivos Servicios de Salud, resulta pertinente
extender esta vision a otras Comunidades Auténomas, mediante un estudio descriptivo
transversal.

La forma seleccionada para recolectar nueva informaciéon ha sido elaborar una encuesta que
hemos facilitado a compafieros de otras Comunidades. A saber:

Andalucia
Asturias
Galicia
Madrid
Valencia
Pais Vasco

Y diversas asociaciones de informaticos a nivel nacional:
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Apiscam
FAIS
AVISA
APISA

O O O O

Somos conscientes de que para lograr un verdadero despliegue a nivel nacional, con muestras
representativas y equiparadas para todos y cada uno de los Servicios de Salud seria necesario un
mayor esfuerzo de divulgacién, y despliegue de herramientas estadisticas, pero debe tenerse en
cuenta que esta encuesta no es el objetivo principal de nuestro estudio, sino solo una herramienta
para detectar problemas y tendencias que pudieran estar fuera de nuestro analisis previo, al
tiempo que comprobamos si nuestras percepciones iniciales estan o no alineadas con la opinién
de nuestros compafieros.

Al mismo tiempo, aunque el objetivo de este documento tampoco sea llegar a esbozar un plan
estratégico (aunque si recorrer los pasos previos a su elaboracion), vemos adecuado que
siguiendo la metodologia COBIT se habiliten todos los canales de participaciéon posibles y
efectivos, y tal que participen no solo los dirigentes, sino también el resto de los integrantes de
las organizaciones sanitarias.

Comencemos con un andlisis estadistico previo. Tomando como referencia el indice SEIS (mas
adelante ahondaremos en este indice, en sus caracteristicas y detalles), en el afio 2021 nos
encontramos con 2.962 trabajadores TIC de personal propio y 2.790 trabajadores TIC de personal
externo siempre en el dmbito sanitario publico.

Esto nos lleva a que para un nivel de confianza del 95% y un margen de error del 5% necesitamos:

® En el caso de considerar solo personal propio el tamafio de la muestra o nimero de
personas encuestadas deberia ser de al menos 341.

e En caso de considerar solo personal externo, necesitariamos 338.

® Y para un andlisis conjunto de ambos colectivos (5752 trabajadores) el tamafio de la
muestra deberia ser 361.

Estos niveles de confianza (95%) y error (5%) son los habituales para obtener conclusiones
Optimas. Sin embargo, en nuestro esfuerzo por adquirir respuestas a la encuesta, hemos
conseguido solo 242.

Aqui hay que tener en cuenta que la encuesta se planted con un espectro amplio, incluyendo
trabajadores de la sanidad privada, empresas externas y trabajadores TIC de la sanidad publica.
Sin embargo, el nivel de penetracién ha sido muy desigual siendo el bloque principal de respuestas
el de trabajadores TIC de la sanidad publica, obteniendo para este colectivo 187 encuestas
completas.

Para el resto de colectivos, el nivel de respuesta obtenido ha sido demasiado bajo para considerar
la muestra estadisticamente significativa. Por lo que nos centraremos en este estudio en el
colectivo de trabajadores TIC de la sanidad publica, situdndonos para esta muestra (187) en un
intervalo de confianza del 85% y un margen de error del 5%.
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Aunque ligeramente alejados del 6ptimo (95%/5%), con la muestra obtenida podemos realizar
una aproximacion suficiente en busca de indicios apoyados en las tendencias mas claras.

Trazaremos por tanto un estudio transversal de tipo exploratorio que pueda servir de base para
trabajos de mayor profundidad.

3.2.1- DISENO DE LA ENCUESTA

El disefio de las preguntas de una encuesta es un tema complejo y que no puede hacerse a la
ligera si el objetivo es obtener unos resultados lo mas fiables posibles. Son muchos los peligros de
disefo: preguntas abiertas a interpretacidn, una escala mal construida, redundancias y mala
correlacion entre las distintas variables a considerar, etc.

Es por ello que existen sistemas de encuestas preelaboradas y validadas en funcién de la tematica
de estudio.

Respecto a las relaciones laborales, las mas utilizadas son las del Burnout. Sin embargo, tras
estudiar varias de ellas, no hemos visto que ninguna se ajuste a nuestros objetivos.

Por todo ello, hemos optado por la encuesta de Calidad de Vida Profesional CVP-35 (Martin J et
all, 2004). Esta encuesta se encuentra validada en su versién castellana e incluso ha sido utilizada
previamente en el &mbito sanitario (Rivera-Avila, D. A et al, 2017)

Esta compuesta por 35 preguntas, a las que se pueden afiadir variables demograficas o incluso
preguntas propias, y en concreto para nuestro estudio las preguntas o variables de la encuesta
gue hemos realizado quedan estructuradas de la siguiente forma:

Variables CVP-35: Cada pregunta se acompafia de una escala del 1 al diez, indicando al encuestado

que los valores 1 y 2 hacen referencia a NADA, los valores 3,4,5 referencian a ALGO, los valores 6,
7y 8 son BASTANTE y los valores 9 y 10 son MUCHO.

¢Cudl es la cantidad de trabajo que tienes?

Satisfaccién con el tipo de trabajo

Satisfaccién con el sueldo

Posibilidad de promocion

Reconocimiento por tu esfuerzo

Presidn recibida para mantener la cantidad de tu trabajo
Presién recibida para mantener la calidad de tu trabajo
Prisas y agobios por falta de tiempo para hacer tu trabajo

Lo Nk WNRE

Motivacién (ganas de esforzarse)

[ER
o

. Apoyo de tus superiores

[uny
[y

. Apoyo de tus compafieros/as

[EEN
N

. Apoyo de tu familia

[ERN
w

. Ganas de ser creativo/a

[ERY
IS

. Posibilidad de ser creativo/a

[EEN
Ul

. ¢Desconectas al acabar la jornada laboral?
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16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.

35.

¢Recibes informacion de los resultados de tu trabajo?
Conflictos con otras personas del trabajo

Falta de tiempo para tu vida personal

Incomodidad fisica en el trabajo

Posibilidad de expresar lo que piensas y necesitas

Carga de responsabilidad

¢Tu empresa trata de mejorar la calidad de vida de tu puesto?
¢ Tienes autonomia o libertad de decision?

éInterrupciones molestas?

Estrés (esfuerzo emocional)

¢Capacitacion necesaria para hacer tu trabajo?

¢ Estas capacitado/a para hacer tu trabajo actual?

Variedad en el trabajo

¢Tu trabajo es importante para la vida de otras personas?

¢Es posible que tus respuestas sean escuchadas y aplicadas?
¢Lo que tienes que hacer en tu trabajo queda claro?

éSientes orgullo de tu trabajo?

¢Tu trabajo tiene consecuencias negativas para tu salud?
Calidad de vida de tu trabajo (calidad del entorno de trabajo, condiciones laborales, nivel
de humanizacion de la organizacion)

Si ostentas un cargo de responsabilidad ¢ Cuél es el nivel de apoyo de los compafieros/as?

Variables demogrificas:

Edad:
o <40 aios
o de40a55afios
o >55afos

Sexo:
o Hombre
o Mujer

o No me siento representado / No quiero contestar a esta pregunta

Variables adicionales: Estas variables se afiaden al final del formulario para poder caracterizar los

resultados del estudio.

Categoria Profesional del puesto que ocupas:
o Sanidad Publica - Grupo Al (o grupo A)
o Sanidad Publica - Grupo A2 (o grupo B)
o Sanidad Publica - Grupo Co D
o Trabajador sanidad privada o empresa externa
Situacién laboral:
o Trabajador TIC Sanidad Publica Propietario (Laboral, Estatutario, Funcionario)
o Trabajador TIC Sanidad Publica No Fijo (Interino, Eventual, Vacante)
o Trabajador TIC Sanidad Privada
o Trabajador TIC Empresa Externa (subcontratada por sanidad publica o privada)
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e (Dodnde desarrollas tu actividad laboral?:
o Enun Departamento TIC de un Area Sanitaria, Hospital o Centro Sanitario
o EnunDepartamento TIC central (a nivel de Servicio de Salud, Consejeria u oficinas

centrales)
o En un Departamento TIC Empresa Externa (subcontratada por sanidad publica o
privada)
e ¢ Realizas guardias? (actividad fuera de la jornada laboral ordinaria):
o Si
o No

e Contestar solo si llevas trabajando 5 o mas afos en el mismo Departamento TIC
¢Consideras que el nivel de carga de trabajo de tu Departamento TIC se ha incrementado
de forma significativa en los Ultimos afios?:

o Si, mucho

o Si, pero no demasiado

o No, estd mas o menos igual
o No, ha decrecido

e Con los efectivos humanos actuales de tu Departamento TIC écrees que se puede dar
respuesta de forma correcta a las necesidades TIC de tu organizacién?

o Si

o No

Con todas estas variables se elabora un formulario web utilizando la herramienta Google Forms.
Dicho formulario se acompanfia de la siguiente cabecera con instrucciones y aclaraciones haciendo
hincapié en la proteccion de datos personales:

Estimado compaiiero/a, ante todo gracias por acercarte a esta encuesta. Te tomard unos
5 minutos rellenarla, pero antes quizds quieras saber un poco mds sobre ella:

INSTRUCCIONES PARA RESPONDER ADECUADAMENTE:

1) Contestar con sinceridad.

2) Rellenar la encuesta una sola vez.

3) La encuesta solo va dirigida a personas que trabajen en departamentos TIC sanitarios.
OBJETIVOS:

1) Realizar una encuesta a nivel nacional sobre nuestro trabajo en los departamentos TIC
sanitarios usando el método CVP-35

2) Obtener resultados agregados que muestren cudl es nuestra situacion.

3) Difundir los resultados siempre de forma agregada y sin dnimo de lucro, a través de
publicaciones, foros, etc.

PROTECCION DE DATOS y POLITICA DE PRIVACIDAD:
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1) Los autores de la encuesta no recogemos datos identificativos de ningun tipo y mds
especificamente no recogemos datos como el email, direccion IP, etc. Tampoco se hacen
preguntas que permitan identificar la ubicacion de la persona encuestada. Por ejemplo:
no se pregunta la autonomia, servicio de salud o empresa a la que pueda pertenecer la
persona encuestada.

2) Los datos serdn procesados de forma agregada y con el unico objetivo de extraer
conclusiones estadisticas sobre la Calidad de Vida Laboral en los Departamentos TIC de
Ambito Sanitario, pudiendo ser los resultados agregados (y solo ellos) objeto de difusion
publica.

3) Esta encuesta ha sido realizada en Google Forms por lo que se aplica la politica de
privacidad de Google para este servicio. Si quieres privacidad respecto a Google te
recomendamos que hagas la encuesta sin tener sesion abierta en ninguno de los servicios
de Google, como por ejemplo Gmail. Si tienes la sesion abierta, Google mostrard en el
formulario tu cuenta de correo por defecto (asociada a tu cuenta proporciona servicios
como el autoguardado), pero ésta no serd enviada junto con el resto de datos del
formulario, respetando asi tu privacidad.

El formulario de finaliza con un check de conformidad respecto a la proteccién de datos:

Proteccion de Datos ™

Acepto los términos de proteccion de datos y politica de privacidad explicados al principio de esta encue...

Fig. 30: Extracto del formulario de la encuesta.

En ningln momento se almacenan datos identificativos como el correo electrénico, direcciones
IP o MAC, por lo que resulta imposible realizar un control sobre si algun participante ha rellenado

mas de un formulario.

3.2.2- DIMENSIONES DEL ESTUDIO

Las preguntas del cuestionario CVP-35 estan disefiadas de tal forma que pueden englobarse en

torno a 3 dimensiones y a la calidad de vida profesional autopercibida:

e Dimension 1: Apoyo directivo

o Preguntas2,3,4,5, 10, 11, 14, 16, 20, 22, 23,28y 30
e Dimensidn 2: Cargas de trabajo

o Preguntas1,6,7,68,17, 18,19, 21, 24, 25, 33
e Dimension 3: Motivacion intrinseca

o Preguntas9, 12, 13, 15, 26, 27, 29, 31, 32, 35
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e (Calidad de Vida Profesional global percibida por el propio encuestado: Pregunta 34

3.2.3- MANIOBRAS PARA EL CONTROL DE SESGOS

Se reconoce sesgo de seleccidn al tratarse de un muestreo no aleatorizado no representativo, de
participacion voluntaria. Se invito a participar a toda la poblacidn, pero sin disponer de un control
sobre los canales de difusion y expansion de la encuesta, ni se ha realizado un control para que
cada servicio de salud esté en términos estadisticos igualmente representado. Todos estos
problemas son intrinsecos al principio de anonimato seguido en el disefio de la encuesta.

Se reconoce que existié sesgo de informacidn debido a que la naturaleza de las respuestas de los
sujetos no es verificable, ya que depende de la honestidad y veracidad de las respuestas.

Se reconoce sesgo de medicion ya que las respuestas dependen de la percepcidn del sujeto, la
cual esta influenciada por factores intrinsecos del mismo, tales como la experiencia de vida.

3.2.4- ANALISIS DE LAS VARIABLES DEMOGRAFICAS

En primer lugar vamos a caracterizar la muestra segun sus variables demograficas:

Distribucion por Sexo

(g) Sexo ) 2
= Hombre

= Mujer

No me siento representado / No
quiero contestar a esta
pregunta

Fig. 31: Analisis de variables demogréficas - Distribucién por Sexo
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Distribucion por Edad

(f) Edad: v
= <40 afos
m > 55 afios

de 40 a 55 aios

Fig. 32: Andlisis de variables demogréficas - Distribucién por Edad

Nos encontramos ante un colectivo ligeramente envejecido y claramente masculinizado y con una
tasa de temporalidad de casi el 50%, en el que priman los trabajadores de los grupos Al y A2 que
trabajan en centros sanitarios, sin ser despreciable el nimero de trabajadores en servicios

centrales o unidades de coordinacion (19%).

Distribucion por Situacion Laboral

(a) Situacién laboral: -

m Trabajador TIC Sanidad Publica
No Fijo (Interino, Eventual,
Vacante)

m Trabajador TIC Sanidad Publica
Propietario (Laboral,
Estatutario, Funcionario)

Fig. 33: Andlisis de variables demogréficas - Distribucién por Situacién Laboral
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Distribucion por Categoria
Profesional

(h) Categoria Profesional del... v

m Sanidad Publica - Grupo A1 (o
grupo A)

= Sanidad Publica - Grupo A2 (o
grupo B)
Sanidad Publica - Grupo C o D

Fig. 34: Analisis de variables demogréficas - Distribucion por Categoria Profesional

Distribucion por Lugar de Trabajo

(b) éDdnde desarrollas tu... -

m En un Departamento TIC
central (a nivel de Servicio de
Salud, Consejeria u oficinal
centrales)

m En un Departamento TIC de un
Area Sanitaria, Hospital o
Centro Sanitario

Fig. 35: Analisis de variables demogréficas - Distribucién por Lugar de Trabajo
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Realizacion de guardias (actividad
fuera del horario laboral)

(c) ¢Realizas guardias? (actividad...
=No
uSi

Fig. 36: Andlisis de variables demogréficas - Realizacion de guardias

¢Ha aumentado la carga de trabajo
significativamente en los ultimos afos?

(d) ¢Ha aumentado la carga de... w
= No, esta mas o menos igual
= No, ha decrecido
Si, mucho
u Si, pero no demasiado

@

Fig. 37: Analisis de variables demograficas - Aumento carga de trabajo
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Con los efectivos humanos actuales ;crees que
se puede dar respuesta de forma correcta a las
necesidades TIC de tu organizacion?

(e) Con los efectivos humanos... v
uNo
uSj

Fig. 38: Andlisis de variables demogréficas - Efectivos vs capacidad de respuesta

Las dos ultimas graficas revelan con claridad que existe un problema con la carga de trabajo
soportada por los departamentos TIC sanitarios, que ha aumentado mucho en los ultimos afios
segun el 88% de los encuestados, y estimando un 75% de ellos que con los efectivos actuales no
es posible dar una respuesta correcta a las necesidades TIC de su organizacién. En posteriores
capitulos de este ensayo analizaremos en profundidad este problema.

3.2.4- ANALISIS DE LAS VARIABLES CVP-35

Empezaremos analizando las diferentes dimensiones y sus correspondientes medias:
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1. 4Cual es la cantidad de trabajo quetienes? 187 B.47 1.71 015 (3.25 - 5.64)
2. Satisfaccidn con el tipo de trabajo 137 745 202 021 (7.26 - 7.68)
3. Batisfaccion con el sueldao 187 B.11 221 0.23 (2.87 - B.34)
4. Posibilidad de promacian 137 4.04 251 0.26 [377-4.3)
5. Reconocimiento por tu esfuerzo 187 5.40 267 025 311 - 5.68)
. Presidn recibida para mantener la cakltidad de tu trabajo 187 7.01 219 0.23 B -7.24)
7. Presidn recibida para mantener 1a calidad de tu trabajo 187 5.86 2.26 0.24 G651 -7.09
8. Prisas v agobios por falta de tiempo para hacer tu trabajo 187 7.88 230 024 73-7.78)
9. Motivacion {ganas de esforzarse) 187 719 259 0.27 5.91 - 7.46)
10. Apoyo detus superiores 187 B.47 2.96 0.31 G159 -6.73)
11. Apovo detus compafierosias 137 7.3 207 022 (FB3-8.12)
12, Apoyo detu familia 187 5.44 1.593 020 (3.23-5.64)
13. Ganas de ser creativola 187 7.80 237 0.25 (754 -8.04)
14. Posibilidad de ser creativala 137 5.53 249 0.26 527 -579)
15. i,Desconectas al acabar la jormada laboral? 187 5.60 3.00 0.3z [2.25-592
16. ;Recibes informacidn de los resuttados de tu trabajo? 137 5.67 275 029 (5.37 - 5.95)
17. Conflictos con otras personas deltrabajo 187 3.89 2.4 0.25 (3.33-3.84
18. Falta detiempo para tu vida persanal 187 4.63 274 029 (4.33-4.91)
19. Incomodidad fisica en el trabajo 187 3.61 242 0.25 (3.35 - 3.86)
20. Posibilidad de expresar lo gue piensas y necesitas 187 5.561 2.66 025 B23-679
21. Carga deresponsabilidad 137 73 203 021 (7.51-7.94)
22 i Tu empresa trata de mejorar la calidad de vida de tu puesto? 187 437 267 0.za (4.08 - 4.64)
23. ;Tienes autonomia o libertad de decisidn? 137 5.30 227 0.24 (B.06 - 65.54)
24, iInterrupciones molestas? 187 7.32 265 025 (7.03-7.59
24. Estrés (esfuerzo emacional) 187 7.33 297 0.23 (7.1 -7 .56)
26, Capacitacion necesatia para hacer tu trabajo? 187 777 1.84 019 (F.a7 - 7.96)
27. i Estas capacitadofa para hacer tutrabajo actual? 187 5.58 1.80 016 [B.42-8.74)
28. Variedad en el trabajo 137 716 243 0.26 B.9-7.41)
29. ;Tu trabajo es importante para lavida de ofras personas? 187 8.16 1.87 0.20 (f95-8.39)
30. ;Es posible gue tus respuestas sean escuchadas v aplicadas? 187 B.53 252 026 B26-679
31, gLo guetienes que hacer en tu trabajo gqueda claro? 187 B.81 231 0.24 (5.56 - 7.05)
32. i5ientes orgullo de tu trabajo? 187 58.19 2.08 022 (F97 -840
33, 4 Tu trahajo tiene consecuencias negativas paratu salud? 187 524 265 n.za [493-5510
187 5.50 222 0.23 [B.26-6.73
35, 8i ojstentas Lrl)n cargo de responsabilidad (Cual es el nivel de apoyo de los 140 798 295 037 7 -7.55)

Fig. 39: Analisis de variables CVP-35

En la anterior tabla la columna IC hace referencia al intervalo de confianza.

Analizando las medias agrupadas para cada una de las dimensiones de la encuesta CVP-35 se
observa lo siguiente:

e Dimensién apoyo directivo:

o Lavariable con mayor media es la pregunta 11. Apoyo de tus comparieros/as con
un valor de 7,91 un valor alto que indica equipos fuertemente cohesionados.
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o La variable con menor media es la pregunta 4. Posibilidad de promocién con un
valor de 4,04
o La media global de la dimensién apoyo directivo es de 6,11
e Dimension carga de trabajo:

o Lavariable con mayor media es la pregunta 1. ¢Cudl es la cantidad de trabajo que
tienes? con un 8,47, un valor notablemente alto.

o Lavariable con menor media es la pregunta 17. Conflictos con otras personas del
trabajo con un 3,59 un valor muy bajo que nuevamente apunta hacia equipos
bien cohesionados.

o La media global de la dimensidn carga de trabajo es de 6,30.

e Dimensidn motivacidn intrinseca:

o Lavariable con mayor media es la pregunta 27. ¢Estds capacitado/a para hacer
tu trabajo actual? con un 8,58 que indica una alta percepcién en cuanto a la
capacitacidn propia.

o Lavariable con menor media es la pregunta 15. ¢ Desconectas al acabar la jornada
laboral?, con un 5,60.

La media global de la dimensién motivacién intrinseca es de 7,59.
A destacar que en esta dimensidn la pregunta 35. Si ostentas un cargo de
responsabilidad éCudl es el nivel de apoyo de los compafieros/as?, no es una
pregunta a responder por todos los participantes debiendo analizarse su media
por separado al tener una muestra inferior al resto de variables.

e Calidad de vida profesional autopercibida: se obtiene una media de 6,50 un valor que sin

ser malo, es muy mejorable.

Tras analizar las medias, pasamos a aplicar el coeficiente de correlacién de Pearson. Para aquellos
qgue no lo conozcan este coeficiente mide la fuerza de correlacidn entre dos variables (grado de
covariacién) y esta pensado para variables cuantitativas relacionadas linealmente.

Adviértase que decimos "variables relacionadas linealmente". Esto significa que puede haber
variables fuertemente relacionadas, pero no de forma lineal, en cuyo caso no procede aplicar la
correlacién de Pearson. Por ejemplo, la relacidn entre la ansiedad y el rendimiento tiene forma
de U invertida. En estos casos (y en otros muchos) no es conveniente utilizar la correlacion de
Pearson. Insistimos en este punto, que parece olvidarse con cierta frecuencia.

Sin embargo, al ser un coeficiente de facil ejecucién e, igualmente, de facil interpretacion es muy
usado en andlisis estadisticos simples como el que nos ocupa.

Los valores del coeficiente de correlacién de Pearson oscilan entre 0 y 1 si la correlacién es
directamente proporcional, y entre -1 y 0 si es inversamente proporcional, siendo mas
directamente proporcional cuanto mas se acerque el coeficiente al valor 1 y mas inversamente
proporcional cuando el valor es mas cercano a -1.

Pongamos por ejemplo, la relacion entre espacio y tiempo para un movil que se desplaza a
velocidad constante. Graficamente la relacién seria de 1 (directamente proporcional o
perfectamente positiva):
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Fig. 40: Relacion directamente proporcional

Por otro lado, se dice que la relacién es perfecta negativa (inversamente proporcional) cuando
exactamente en la medida que aumenta una variable disminuye la otra. Por ejemplo, la relacién

entre presidn y volumen se ajusta a este caso:

20004 ©
o
o
o
o
15,00 o
)
c o
g o
£ o
S 10,00 o
S o
= o
o
o
5,00 o
o
o
o
o
0,00
I I | | 1
0,00 5,00 10,00 15,00 20,00
Presion

Fig. 41: Relacién inversamente proporcional

En los fendmenos humanos, fuertemente cargados de componentes aleatorios, no suelen ser
posible establecer relaciones funcionales exactas. Por ejemplo:
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Fig. 42: Relacion no lineal

Resumiendo, para este coeficiente:

Si el signo es + la correlacién es DIRECTAMENTE PROPORCIONAL.
Si el signo es - la correlacion es INDIRECTAMENTE PROPORCIONAL.

Y en términos absolutos el nivel de correlacion se divide en estos tramos:

0 - 0,10: No existe correlacion
0,10 - 0,29: Correlacion débil

0,30 - 0,50: Correlacion moderada
0,50 - 1,00: Correlacion fuerte

1 seria la correlacion perfecta.

Por ultimo, apuntar que cuando el coeficiente r de Pearson se eleva al cuadrado, el resultado
indica el porcentaje de la variacidn de una variable debido a la variacién de la otra y viceversa. Es
decir, el coeficiente de determinacién r?, es la proporcidn de la variacién en Y explicada por X,
siendo X la variable independiente e Y la variable dependiente.

Explicada la teoria es el momento de pasar a la practica. Para ello planteamos una serie de cuadros
en los que la primera variable serd X (variable independiente) y la segunda sera la Y (variable
dependiente). Se analizan todas las combinaciones posibles entre las diferentes dimensiones:

APOYO Cargas de APOYOD Motivacidn APOYO
DIRECTIVD trabajo PEARSON DIRECTIVO intrinseca PEARSON DIRECTIVO PEARSON
PEARSON 0.07 PEARSON 0.74 PEARSON 0.66
a2 0.00 a2 0565 ra2 043

MO EXISTE CORRELACION

Fig. 43: Andlisis del apoyo directivo como variable independiente

CORRELACION FUERTE
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Para entender lo que expresa este cuadrante vamos a explicar el primero de ellos: apoyo directivo

vs carga de trabajo. Lo que nos indica es que al aumentar el apoyo directivo no aumenta

proporcionalmente la carga de trabajo no existiendo correlacidon entre las variables, ya que el

coeficiente de Pearson esta cercano al 0.

Sin embargo, para la pareja apoyo directivo vs motivacion intrinseca obtenemos un coeficiente

de 0,74 es decir una correlacién fuerte, lo que nos indica que al aumentar el apoyo directivo sube

la motivacion.

Lo mismo ocurre con el apoyo directivo y la percepcidn de la calidad de vida profesional.

Para el resto de parejas de dimensiones obtenemos lo siguiente:

Cargasde  Motivacion Cargas de Cargas de APDYO
trabajo intrin seca PEARSON trabajo PEARSON trabajo DIRECTIVO PEARSON
PEARSON 0.24 PEARSON 0.05 PEARSON 0.07
2 0.06 2 0.00 2 0.00

CORRELACION DEBIL

NO EXISTE CORRELACION

MO EXISTE CORRELACION

Fig. 44: Andlisis de la carga de trabajo como variable independiente

Mo tivacion Motivacion APOYOD Motivacion Cargas de
intrinseca PEARSON intrinseca DIRECTIVOD PEARSON intrinseca trabajo PEARSON
PEARSON 0.55 PEARSON 0.74 PEARSON 0.24
a2 0.30 42 055 a2 0.06

CORRELACION FUERTE

CORRELACION FUERTE

CORRELACION DEBIL

Fig. 45: Andlisis de la motivacion intrinseca como variable independiente

Paralelamente también podemos obtener las gréaficas de dispersién, para clarificar los valores

numéricos (la linea roja es la linea de tendencias):
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Apoyo Directivo y Cargas de trabajo
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Fig. 46: Relacion apoyo directivo vs carga de trabajo

Apoyo directivo - Motivacion intrinseca
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Fig. 47: Relacion apoyo directivo vs motivacion intrinseca
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Apoyo Directivo - CVP
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Fig. 48: Relacion apoyo directivo vs percepcion calidad de vida profesional
Cargas de trabajo - Motivacion intrinseca
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Fig. 49: Relacion carga de trabajo vs motivacion intrinseca
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Fig. 50: Relacion carga de trabajo vs percepcion calidad de vida profesional

Motivacion intrinseca - CVP

2,00 4,00 6,00 8,00 10,00 12,00

Fig. 51: Relacion motivacion intrinseca vs percepcion calidad de vida profesional

Como conclusion podemos afirmar que el principal hallazgo de esta seccion es que el apoyo
directivo es clave para aumentar la calidad de la vida de los profesionales y aumentar su
motivacidn intrinseca.
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4- DEBILIDADES TIC

4.1- DEBILIDADES EN RECURSOS HUMANOS
4.1.1 - ESTADO DEL ARTE

Antes de entrar a exponer nuestro analisis sobre la situacidn TIC y sus debilidades en cuanto a
recursos humanos (RRHH), conviene realizar un analisis contextual con los resultados de la
busqueda bibliografica.

Como primer hallazgo encontrado durante dicho andlisis bibliografico podemos adelantar que los
RRHH TIC en Sanidad como tema de andlisis no ha sido un tema de estudio frecuente, ya no solo
dentro de nuestras fronteras, y los paises de nuestro entorno, si no que a nivel global es un tema
poco tratado, con fuentes de escasa profundidad, y con carencias en la perspectiva histérica y
futura.

Cuando se habla de RRHH en Sanidad el grueso del andlisis tiende a ir de forma casi invariable
hacia el ambito estrictamente asistencial y principalmente al dmbito médico y de enfermeria. Es
cierto que son elementos clave de todo sistema sanitario, pero no podemos olvidar que las TIC
también lo son, y mas tras su crecimiento en las ultimas décadas: Ya no podemos entender una
sanidad sin las TIC de la misma forma que no podemos entender un sistema sanitario sin médicos
ni enfermeras. Es por ello por lo que vemos justificado que sus RRHH también sean motivo de
analisis.

Podemos empezar analizando el documento de la Organizacion Mundial de la Salud (OMS), con
su estrategia de RRHH para el 2030 (WHO, 2016). En este documento podemos destacar algunas
ideas clave:

e Define al personal sanitario como fundamental para alcanzar los objetivos de salud y de
desarrollo mas amplios en las proximas décadas.

e También destaca que, a nivel mundial la inversidn en el personal sanitario es menor de lo
que suele suponerse, lo que reduce la sostenibilidad del personal y de los sistemas de
salud.

® La base para una fuerza laboral de salud fuerte y eficaz, capaz de responder a las
prioridades del siglo XXI, requiere que la oferta y las habilidades de los trabajadores de la
salud se ajusten de manera efectiva a las necesidades de la poblacidn, ahoray en el futuro

Por otro lado, establece cuatro objetivos para el 2030 en lo que a la fuerza de trabajo sanitaria se
refiere:

® Objetivo 1: Optimizar el desempefio, la calidad y el impacto de la fuerza laboral de salud
a través de politicas basadas en evidencia sobre recursos humanos para la salud

e Objetivo 2: Alinear la inversion en recursos humanos para la salud con las necesidades
actuales y futuras de la poblacion y los sistemas de salud, teniendo en cuenta la dindmica
del mercado laboral y las politicas educativas, para abordar las carencias y mejorar la
distribucidn de los trabajadores.
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e Objetivo 3: Fortalecer la capacidad de las instituciones a nivel subnacional, nacional,
regional y mundial para la rectoria, el liderazgo y la gobernanza de politicas publicas
eficaces de las acciones sobre recursos humanos para la salud.

e Objetivo 4: Fortalecer los datos sobre recursos humanos para la salud para el seguimiento
y larendicidn de cuentas de las estrategias nacionales y regionales, y la estrategia mundial

Todos estos puntos y objetivos son interesantes y validos, pero se refieren en todo momento a
personal sanitario. En ningin momento se menciona o se orienta ninguna seccién a los elementos
de apoyo que todo sistema de salud necesita, como pueden ser los servicios TIC cuya planificacion
de RRHH es igualmente importante en el siglo XXI.

Es por tanto en este documento internacional, con caracter planificador, donde se empieza a ver
un concepto que se traslada y fluye por nuestras organizaciones y también por toda la bibliografia
consultada: los sistemas sanitarios son organizaciones que trabajan para la salud, en los que lo
mas importante son los elementos humanos y materiales que generan directamente salud.
Lamentablemente las TIC no se perciben a dia de hoy como elementos generadores de salud. Y
por tanto las planificaciones estratégicas y en general en el subconsciente de la organizaciéon
tienen un cardcter secundario. No estamos afirmando que no se les de importancia, pero si que
se priorizan otros analisis.

Sin embargo y volviendo al documento que nos ocupa, si repasamos las ideas claves y los objetivos
mencionados anteriormente, veremos que son perfectamente validos y aplicables para el mundo
TIC. Sin embargo, en su andlisis la OMS prefiere dar un enfoque mds centrado en aspectos
asistenciales, dejando a un lado todas las estructuras y servicios de apoyo.

El Unico punto en el que la OMS trata el tema TIC lo encontramos en el punto 26 del objetivo 1,
en referencia a la importancia de profesionales TIC capacitados:

Aprovechar, cuando sea factible y rentable, las oportunidades de las tecnologias de la
informacion y la comunicacion (TIC). Las nuevas herramientas TIC pueden ser de particular
relevancia en relacion con el aprendizaje electronico, los registros médicos electronicos, la
telemedicina, las herramientas de toma de decisiones clinicas, los enlaces entre
profesionales y entre profesionales y pacientes, gestion de la cadena de suministro,
gestion del desemperfio y bucles de retroalimentacion, sequridad del paciente, control de
calidad del servicio y promocion de la autonomia del paciente. Se necesitan nuevas
cualificaciones, habilidades y competencias profesionales para aprovechar el potencial de
las soluciones TIC para la prestacion de asistencia sanitaria. Deben establecerse normas,
procedimientos de acreditacion y actividades de evaluacion para certificar y garantizar la
calidad de la formacion impartida a través de enfoques combinados que incluyan el
aprendizaje electronico; también deben establecerse las normas apropiadas para la
prestacion de servicios de salud movil (m-health), y para el manejo de datos de la fuerza
laboral que respete los requisitos de confidencialidad.

Muy interesante este punto, ya que hace referencia a un problema muy habitual en nuestras
organizaciones, donde encontramos profesionales de doble velocidad: aquellos con capacidades
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TICy los que no, siendo a menudo los segundos un problema para la organizacion a la hora de
poner en marcha casi cualquier tipo de proyecto TIC.

Por ultimo, caben destacar dos aspectos que no podemos dejar de lado en nuestro analisis y es
que la OMS sefiala dos requerimientos fundamentales para la consecucion del objetivo 3:

® Se requiere una gobernanza eficaz y el fortalecimiento de las capacidades institucionales
para la implementacion de una agenda integral de RRHH. El progreso en el area de RRHH
no ha sido lo suficientemente rapido ni profundo. El desarrollo de la fuerza laboral de
salud es en parte un proceso técnico, que requiere experiencia en planificacion,
educacion y gestion, y la capacidad de enraizar esto en una visidn a largo plazo para el
sistema de salud. Pero también es un proceso politico y econdmico, que depende de la
voluntad y el poder de diferentes sectores y grupos de la sociedad, y diferentes niveles
de gobierno para coordinar esfuerzos. Los desafios clave son, simultdneamente,
garantizar una gobernanza intersectorial efectiva y la colaboracion entre las partes
interesadas; fortalecer la capacidad técnica; y movilizar recursos financieros para la
agenda contempordnea de RRHH. Esto requiere voluntad.

® Se necesitan capacidades técnicas y de gestion para traducir la voluntad politica y las
decisiones en una implementacion efectiva. La planificacidn y gestion de la fuerza laboral
debe profesionalizarse. Asi como se necesitan profesionales capacitados, también se
necesitan administradores de salud profesionales, cientificos, planificadores vy
formuladores de politicas. Esta capacidad, respaldada por evidencia e informacion
fortalecida, es fundamental para brindar a los lideres politicos evidencia sdlida y asesoria
técnica, y para garantizar la implementacién y supervisién efectivas de politicas, normas
y alineamientos. De manera crucial, esta capacidad debe desarrollarse junto con los
mecanismos de rendicion de cuentas y estar disponible en el nivel administrativo
apropiado.

Llegados a este punto convendria ahondar en el concepto de gobernanza. Se entiende la buena
gobernanza en salud como la capacidad del ente rector para generar procesos de toma e
implementaciéon de decisiones responsables, transparentes, efectivas y eficientes, las que
permiten minimizar la corrupcion y producir equidad y sostenibilidad en los sistemas de salud
(Klomp y De Haan, 2008)

Tras un analisis en 101 paises, Klomp y De Haan concluyen que la calidad de la gobernanza influye
en la salud a través de sus impactos en el sector y en los ingresos. Segun este estudio, la falta de
gobernanza en los sistema de salud genera una situacién que se caracteriza por la insuficiencia en
la cantidad de personal idéneo en Salud Publica para llevar a cabo con eficacia las funciones que
les competen en este campo, lo que a su vez se vincula con la interferencia de los partidos
politicos y sus practicas clientelistas en las instituciones de salud y en los entes de vigilancia y
control, lo que produce inefectividad en la funcién de rectoria: conduccidn, vigilancia y control,
entre otras.

Por su parte la propia OMS definié la gobernanza en los sistemas de salud (OMS, 1998) como la
participacién de actores a los cuales les concierne la definicién e implementacidn de politicas,
programas y practicas que promueven sistemas de salud equitativos y sostenibles. Esta definicion
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introduce una perspectiva normativa: la necesidad de armonizar las decisiones y actuaciones de
los diferentes actores en favor de la equidad y la sostenibilidad en los sistemas de salud. Para
Hufty, por el contrario, la gobernanza hace referencia a hechos sociales, no a normas, y el
concepto puede ser usado como una nocidn operativa para analizar el modo de gobernanza
especifico operante en un campo particular —como, por ejemplo, en el caso de la Salud Publica
(Hufty, 2010). En este mismo sentido, Klomp y De Haan definen la gobernanza como los procesos
de toma de decisiones y su implementacion (o no) por parte del gobierno (Klomp y De Haan,
2008).

Si bien para algunos autores los términos rectoria y gobernanza son similares, Kirigia y Kirigia han
mostrado cdmo, en materia de salud, el alcance de la gobernanza va mas alla del rol de rectoria
(Kirigia y Kirigia, 2011).

De lo anterior, se puede deducir que una buena gobernanza en salud se corresponde con los
procesos de toma e implementacion de decisiones responsables, transparentes, efectivas y
eficientes, que minimizan la corrupcion y que producen equidad y sostenibilidad en los sistemas
de salud (Klomp y De Haan, 2008).

Continuando con las definiciones podriamos seguir con la definicién de recursos humanos: Por
recursos humanos, o talento humano, se entiende a las personas que ingresan, permanecen y
participan en cualquier organizacién (Chiavenato, 2011). De acuerdo con la teoria clasica de la
administracién de personal, los recursos humanos se distribuyen en tres niveles (Chiavenato,
2011):

e institucional o directivo
e de gerencia o asesoria (intermedio)
e operativo (técnicos).

Aplicado al campo de la salud, tanto en la literatura nacional como internacional los términos
“recursos humanos en salud”, “trabajadores de la salud” y “talento humano en salud” se asumen
como sinénimos, aunque cada uno puede involucrar dimensiones distintas, siendo el primero de
ellos el mas reconocido a nivel internacional. En su “Informe sobre la salud en el mundo” de 2006,
la Organizacién Mundial de la Salud definid a
a cabo tareas que tienen por principal finalidad promover la salud”. Nuevamente observamos en

I”

trabajador sanitario” como “toda persona que lleva

la propia OMS una cierta inercia a dejar a un lado los servicios de apoyo sanitario, y entre ellos las
TICs.

No obstante, dada la amplitud de este concepto, circunscribié la definicion a: “Todos los
trabajadores remunerados empleados en organizaciones o instituciones cuya principal finalidad
es mejorar la salud y [...] todos aquéllos cuyas actividades individuales persiguen mayormente ese
mismo objetivo pero que trabajan para otro tipo de organizaciones”. La misma organizacion
diferencia entre quienes prestan directamente servicios de salud y quienes no lo hacen, directivos,
administrativos o auxiliares. Mas recientemente, en 2009, dada la heterogeneidad de perfiles y
sus ambitos de actuacidén, esta misma organizacion refina la definicion elaborando una
clasificacidn del talento humano.
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También debemos definir la gestion de RRHH. No se trata de “aquello que hacen las oficinas de
personal”, sino de la teoria y la préctica en torno a los procesos (econdmicos, politicos, técnicos y
culturales) que afectan al trabajador y a su manera de contribuir a la atencion de la salud de la
poblacién, en una institucién especializada que es a la vez un lugar de empleo. Esa funcion
corresponde a lainstancia rectora del sistema de servicios, de la red de atencidn o de la institucion
de salud en el marco vigente de las politicas sectoriales. Solo en estas condiciones se podria hablar
de una perspectiva estratégica de la gestion de los recursos humanos (Quintana, 2000).

Otro concepto fundamental es de fuerza de trabajo en la salud publica, constituida por todos
aquellos trabajadores de salud responsables de contribuir, directa o indirectamente, al
cumplimiento de las funciones esenciales de la salud publica, independientemente de su
profesién y de la institucidon donde ellos realmente trabajan” (OPS, 2002).

Por su parte no podemos olvidar que una correcta gestiéon de los RRHH supone una correcta
gestion del talento (Mufioz y Yomaira, 2014). El talento humano y su gestién, al mismo tiempo
gue la gestion del conocimiento, son los Unicos recursos que generan ventajas competitivas a
largo plazo en las instituciones (Chiavenato, 2011).

Dado el reconocido papel del talento humano para el logro de los objetivos de cualquier
organizacién, en la teoria administrativa han cobrado importancia las actividades y
procedimientos relacionados con el manejo de las personas.

Segun Chiavenato, esta preocupacion, llamada administracion o gestion de los recursos o talento
humanos, incluye cinco procesos basicos:

a) integracidn, incluye la investigacion del mercado de recursos humanos, el reclutamiento
y la seleccién de personas

b) organizacidn, comprende la integracién a la organizacién, disefio de puestos, descripcion
y analisis de puestos y evaluacion de desempefio

c) retencién, es decir, la remuneracion y retribuciones, prestaciones y servicios sociales,
higiene y seguridad en el trabajo, relaciones sindicales

d) desarrollo, capacitacién y desarrollo organizacional

e) evaluacién, abarca los sistemas de informacidn, controles, constancia, productividad,
equilibrio social.

Estos procesos estan interconectados en forma de ciclo, de manera tal que todo cambio en uno
de ellos afecta los demds, y dependen de factores no sdélo internos de la organizacion, sino
también ambientales, humanos y tecnolégicos, entre otros.

En el campo de la Salud Publica, como en otros, la gestidon del talento humano es una tarea
compleja y fundamental. Nigenda (Nigenda, 2010) define esta labor como “la teoria y la practica
acerca de los procesos (econdmicos, politicos, técnicos, culturales, entre otros) inherentes al
trabajador y su contribucién a la atencidon de la salud de la poblacién, en una institucion
especializada que es también un lugar de empleo”.

Ademas de la gestion y la contratacion, componentes del denominado mercado laboral, también
influyen en las condiciones laborales del talento humano las caracteristicas de las instituciones

ISBN: 978-84-09-47698-5



Juan Carlos Cobacho Montilla, Marcos Redondo Fonseca y José Maria Leal Pozuelo 72

educativas encargadas de la formacion y la calidad de ésta (mercado educativo), y las dindmicas
propias de la oferta y demanda de servicios entre las diferentes organizaciones del sector, o
mercado de servicios.

Por otra parte, para el logro de los objetivos propuestos por una organizacién no basta con
proveer buenas condiciones laborales al trabajador, sino que se requiere, ademas, la alineacién
de los aportes de cada persona con los propdsitos institucionales, lo cual es también
responsabilidad de los procesos de gestién de recursos humanos procesos en los que conceptos
como competencia, idoneidad y capacidades cobran un importante valor.

Respecto a las competencias de los RRHH existe una polisemia que encierra el concepto de
competencia, al tiempo que se pueden destacar tres sentidos fundamentales:

1) la competencia como capacidad real, es decir, tangible, observable y demostrable

2) la competencia implica las esferas de los conocimientos (saber), las actitudes (saber ser)
y las aptitudes (saber hacer)

3) la competencia conlleva una relacion, de alineamiento, entre el desempefio individual y
los propdsitos de la organizacion

En el mismo sentido, (Mufioz e Higuita, 2014) definen competencia como “el conjunto de saberes,
cualidades y comportamientos puestos en juego para resolver situaciones concretas de trabajo”,
definicidn que, viene a sintetizar la dada por la UNESCO —“el conjunto de comportamientos socio-
afectivos y habilidades cognoscitivas, psicoldgicas, sensoriales y motoras que permiten llevar a
cabo adecuadamente un desempefio, una funcion, una actividad o una tarea”.

En el sector de la salud, podriamos extender el concepto a una combinacién integrada de
conocimientos, habilidades y actitudes conducentes a un desempefio adecuado y oportuno en
diversos contextos, si estas competencias estan en coherencia con las funciones del cargo.

Las definiciones anteriores permiten afirmar, entonces, que las nociones de idoneidad y
pertinencia se relacionan intimamente con la nocién de competencias, lo que a su vez involucra
los procesos relacionados con la cualificacion (educacion formal y continuada) y la seleccidn del
talento humano.

Asi las cosas, para el area de la salud y, por ende, para la Salud Publica, el enfoque de las
competencias gana fuerza como una herramienta dptima, de gran utilidad conceptual y
operativa, para armonizar la educacion formal, la gestidn en el trabajo (incluida la seleccion y
promocion) y la capacitacion en el desarrollo del talento humano.

Por su parte el talento humano constituye un recurso excepcional por ser el Unico con capacidad
para manifestar preferencias, tomar decisiones y hacer uso de los demas recursos (Nigenda, 2010)
y, por lo tanto, su adecuada gestion es crucial para el 6ptimo desempefio de las organizaciones y
del sistema de salud en su conjunto. Dicho de otra manera, es gracias al talento humano que se
alcanzan los objetivos y las metas de los sistemas de salud.

A suvez una correcta gestion de RRHH debe llevar pareja unas correctas condiciones laborales ya
gue existe una importante relacion entre las condiciones laborales y la actitud y calidad del
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desempeno de las personas (Muiioz e Higuita, 2014). Los bajos salarios, las condiciones
desfavorables y la incertidumbre laboral ocasionan en el talento humano desmotivacién y le
disminuyen la posibilidad de construir sentido de pertenencia con la institucion donde trabaja
y con la Salud Publica en general, y lo predispone a migrar hacia otras organizaciones. Este factor
no sélo afecta a quien emigra, también en la organizacién abandonada, que se queda sin el valor
que aporta dicho trabajador.

Por tanto, las condiciones de trabajo desfavorables hacen que algunos profesionales y técnicos
enfrenten dilemas y conflictos éticos, y en muchos casos opten por dar primacia al interés por el
bienestar individual (tener mejores ingresos y estabilidad laboral) antes que a sus
responsabilidades laborales. Esto conlleva efectos negativos en la calidad, dado que da cabida a
incentivos perversos, a la injerencia y subordinacion de actores politicos y al clientelismo.

En el mundo TIC este factor lo vivimos con especial frecuencia a dos niveles:

e interno: a nivel interno cuando los departamentos TIC sufren de sobrecarga, surge la
desmotivacién, disminuyen el interés, la posibilidad de la cualificacion y del
mejoramiento continuo, lo cual afecta también al compromiso, al rendimiento y a la
calidad en el desempeifio de las tareas (Mufioz e Higuita, 2014)

e externo: algunas de las empresas subcontratadas ofrecen unas condiciones de trabajo
deficientes, lo que lleva a situaciones de alta rotacion de personal. Si bien podria
argumentarse que al tratarse de empresas externas esta rotacién no deberia impactar en
nuestras organizaciones, lo cierto es que si lo hace, ya que con frecuencia tendremos al
otro lado trabajadores noveles en el ambito sanitario, incapaces de prestar el servicio con
la calidad requerida. Mds adelante ahondaremos en esta problematica.

En este sentido podemos ver que la retencion de empleados es una fuente de competitividad y
eficiencia (Monterrubio, 2018): Para conseguir que la ventaja competitiva que aporta el personal
de la empresa se mantenga en el tiempo, la organizacion deberd buscar que sus recursos humanos
adquieran las caracteristicas de durabilidad, dificil transferibilidad, inmutabilidad y no
sustituibilidad y que consigan ser complementarios a otros recursos.

En relacién con las caracteristicas de durabilidad y dificil transferibilidad, la empresa debera
intentar que los recursos humanos que cumplan con las condiciones de escasos y relevantes, y
deseen permanecer en la empresa. Para ello, practicas relacionadas con una remuneracién
superior, formacién especifica, participacion en las decisiones o definicidn abierta de los puestos
de trabajo, pueden aumentar el deseo del trabajador por perdurar en la organizacion. Asi, los
recursos humanos en la empresa se pueden visualizar como un conjunto de habilidades que
pueden proporcionar una ventaja competitiva sostenida.

Otra caracteristica que deben tener los recursos para ser una fuente de ventaja competitiva es la
apropiabilidad, que hace referencia a la capacidad de la empresa para apropiarse de los
beneficios que sus recursos y capacidades generan. En el caso de los recursos humanos tiene aln
una mayor importancia, puesto que la empresa no puede establecer derechos de propiedad, ya
que el propietario de las aptitudes y actitudes del trabajador es él mismo. Asi, la empresa tiene la
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opcién de integrar las habilidades del individuo en capacidades colectivas o bien vincular las
retribuciones a la generacion de resultados empresariales (Monterrubio, 2018:33)

Volviendo a la dualidad de personal interno vs personal externo (empresas subcontratadas) cabe
realizar una reflexién respecto a las estructuras rigidas de la administracion publica en
contraposicidn de las mas flexibles del mercado laboral privado. Con una mirada de largo alcance
se puede afirmar que presenciamos la superposicion de dos programas para la gestion de los
recursos humanos: el programa antiguo (correspondiente a un modelo de relaciones laborales
estables y proteccionistas, centrado en puestos de duracidn indefinida o vitalicia en el caso de los
funcionarios) y el programa nuevo o flexible (correspondiente a un mds moderno modelo
regulador del trabajo que se caracteriza por la flexibilidad laboral). El antiguo programa remite a
cuestiones, situaciones y problemas que la administracién del personal no ha podido o sabido
resolver y que siguen vigentes. El nuevo programa se refiere a aquellas situaciones y cuestiones
problematicas suscitadas por las reformas sectoriales.

Ninguno de los dos esquemas es bueno o malo per se, pero deben modularse y equilibrarse
adecuadamente sus ventajas e inconvenientes para conseguir una adecuada gestion de RRHH.

Surge aqui la necesidad de elaborar una teoria del trabajo en los servicios de salud acompaiiada
de politicas adecuadas de RRHH. Nunca ha sido tan necesaria como ahora una teoria del trabajo
en los servicios de salud que permita entender y explicar cémo se han visto afectadas las
relaciones laborales en los servicios de salud a consecuencia de los cambios en la economia, el
Estado, la sociedad y el propio sector. Es preciso conocer mds a fondo, desde el punto de vista
laboral, esa matriz institucional hibrida y su impacto sobre la manera como se organiza, divide y
gestiona el trabajo en esas complejas instituciones llamadas hospitales y centros de salud.

Quienes toman decisiones estratégicas en los procesos de reforma del sector de la salud a
menudo sostienen que los RRHH son el elemento esencial de los servicios de salud y un factor
decisivo en estos procesos, pero estas afirmaciones deben ir acompaiiadas de unas politicas de
RRHH adecuadas (Quintana, 2000).

Nuevamente encontramos un sesgo en estas decisiones estratégicas enfocadas en una atencion
creciente al desarrollo de politicas de salud. Pero junto con los supuestos beneficios de esta
politica, muchos analistas (Dussault, 2003) comparten la opinién de que un gran inconveniente
de las politicas de salud es que no dan cabida a cuestiones de RRHH. Los enfoques actuales en
recursos humanos sugieren una serie de debilidades:

® una actitud reactiva y ad hoc hacia los problemas de recursos humanos

e dispersién de la rendicion de cuentas dentro de la gestidn de recursos humanos

® una nocion limitada de administracion de personal que no logra abarcar todos los
aspectos de la gestién de recursos humanos

e v finalmente la perspectiva a corto plazo de la gestién de RRHH.

Hay tres argumentos generales para modernizar las formas en que se gestionan los RRHH para la
salud:

e el papel central de la fuerza laboral en el sector de la salud
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e |os diversos desafios planteados por las reformas del sistema de salud

e la necesidad de anticipar el efecto sobre el personal de salud (y, en consecuencia, sobre
la prestacion de servicios) derivado de diversas tendencias sociales macroscdépicas que
inciden en los sistemas de salud

La ausencia de politicas de recursos humanos apropiadas es responsable, en muchos casos, de un
desequilibrio crénico con efectos multifacéticos en la fuerza laboral de salud: desajuste
cuantitativo, disparidad cualitativa, distribucidn desigual y falta de coordinacidn entre las acciones
y las necesidades de la politica de salud (Dussault, 2003).

Dussault expone cuatro propuestas para modernizar la forma en que se lleva a cabo el proceso
de politicas en el desarrollo de recursos humanos para la salud:

e pasar del enfoque tradicional de administracién de personal a un concepto mas global de
Gestiéon de RRHH

e dar mas peso a la naturaleza integrada, interdependiente y sistémica de los diferentes
componentes de la gestion de RRHH al preparar e implementar la politica

e fomentar una actitud mas proactiva entre los encargados de la formulacidn de politicas y
los administradores de RRHH

e promover el pleno compromiso de todos los profesionales y sectores en todas las fases
del proceso

El desarrollo de politicas explicitas de recursos humanos es un eslabdén crucial en las politicas
de salud y es necesario tanto para abordar los desequilibrios de la fuerza laboral de salud como
para fomentar la implementacidn de las reformas de los servicios de salud.

Una politica de salud facilita la planificacion. Segun la OMS (WHO, 2016), las politicas ayudan a
desarrollar una visién de futuro, a definir referentes a corto, mediano y largo plazo, a determinar
objetivos, a establecer prioridades, a delegar roles y a definir medios de accidn y arreglos
institucionales.

Una politica de salud puede apoyar la toma de decisiones en un contexto de mayor conciencia
publica sobre los efectos nocivos de las politicas incoherentes y de mayor escrutinio publico de
los tomadores de decisiones con respecto a los costos y beneficios de las opciones propuestas. El
publico espera que los gobiernos sean mas selectivos y adopten estrategias que sean efectivas,
eficientes y confiablemente de alto desempeno (Beaglehole y Davis, 1992). Un marco explicito
para identificar problemas, elegir prioridades y objetivos y evaluar racionalmente las alternativas
de intervencién puede ser una herramienta para que los responsables de la toma de decisiones
justifiquen sus elecciones.

La complejidad del campo de la salud es otro argumento que aboga por el desarrollo de un marco
de politicas para orientar la toma de decisiones. Los problemas de salud son multifacéticos y
pueden requerir que varios sectores trabajen en conjunto. Las acciones emprendidas en el sector
de la salud pueden tener efectos significativos y duraderos tanto en la salud de las personas como
en otros sectores econdmicos y sociales. Por lo tanto, las decisiones equivocadas en este campo
pueden tener efectos particularmente desastrosos. Por lo tanto, es importante que en el sector
de la salud, mas que en cualquier otro campo, el proceso de toma de decisiones esté anclado en
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sélidas habilidades analiticas, basado en el mejor conocimiento disponible, respaldado por
técnicas de gestion comprobadas y guiadas por una vision clara.

Una politica de salud proporciona un marco para evaluar el desempeio. Al establecer
expectativas, objetivos, prioridades y estrategias y los recursos necesarios para lograrlos, la
politica establece simultdneamente criterios a partir de los cuales se pueden evaluar las acciones
y proporciona un marco de referencia que puede ser utilizado por los profesionales de la salud en
diferentes niveles para comprender sus responsabilidades.

Existen al menos tres argumentos para prestar seria atencidén a los problemas de la fuerza de
trabajo en salud en estas politicas:

o Mas que cualquier otro tipo de organizacidn, las organizaciones de salud dependen
en gran medida de su fuerza laboral. El crecimiento y desarrollo de cualquier
organizacién depende de la disponibilidad de una fuerza laboral adecuada, de sus
competencias y nivel de esfuerzo para tratar de realizar las tareas que se le asignan.
Los RRHH son un capital estratégico en cualquier organizacién, especialmente en las
organizaciones de servicios y de salud, donde el diverso personal clinico, gerencial,
técnico y otros son el montante principal que hace posible la realizacién de la mayoria
de las intervenciones en salud. Las intervenciones de salud se basan en el
conocimiento y los trabajadores son los "guardianes" de este conocimiento.

o Los RRHH representan una importante proporcion de los presupuestos asignados al
sector salud. El sector de la salud es un importante empleador en todas las CCAA. A
nivel global la Organizacién Internacional del Trabajo calcula que actualmente hay
mas de 35 millones de personas empleadas en el sector de la salud en todo el mundo.
Mientras que el gasto en salud reclama una parte cada vez mas importante del
producto interno bruto. Estos costos estan fuertemente vinculados a las formas en
gue se implementan y utilizan los recursos humanos.

o Los costos econdmicos y humanos de politica de RRHH deficiente son particularmente
altos en el sector de la salud. La calidad de los servicios de salud, su eficacia, eficiencia,
accesibilidad y viabilidad dependen principalmente del desempefio de quienes los
brindan. El desempefio de los proveedores estd, a su vez, determinado por las
politicas y practicas que definen la cantidad de personal, sus cualificaciones, su
despliegue y sus condiciones de trabajo. Por lo tanto, deben tomarse decisiones
cruciales en relacion con los procesos que influyen en el desempefio de la fuerza de
trabajo. Las elecciones equivocadas pueden tener efectos nocivos en el
funcionamiento de los servicios de salud y, en consecuencia, en la capacidad de
estos servicios para ayudar a alcanzar los objetivos de las politicas de salud. Ademas,
dado que tienen efectos a largo plazo, estas decisiones suelen ser dificiles de corregir.

Mufioz y Yoraima realizan un interesante estudio basado en encuestas en las que plantean a un
grupo de trabajadores sanitarios cuales son las consecuencias de la falta de idoneidad del talento
humano y como las malas condiciones laborales traen importantes consecuencias para la Salud
Publica, obteniendo como resultado las siguientes consecuencias (Mufioz y Yomaira, 2014):
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o Pérdida de credibilidad y desgaste debido a las suspensiones de los programas y
servicios, dada la discontinuidad en la contratacidn o las contrataciones puntuales por
productos.

o Esta falta o pérdida de continuidad del talento humano ocasiona, también, que se
pierda la oportunidad de conservar y capitalizar el conocimiento, el know how y la
experiencia de las personas en las organizaciones de salud. Ademas, se pierde la
memoria institucional que reposa en las personas, agravado por las limitaciones o
carencias de infraestructura administrativa, tecnolégica, de sistema de informacidn
de alta calidad, de archivos de los programas y proyectos en Salud Publica, entre
otros.

o Otras circunstancias negativas asociadas a la alta rotacién del personal son las
pérdidas por el gran nimero de procesos de induccidn que se deben hacer y la falta
de unidad de criterio para actuar.

o Pérdida de Liderazgo en Salud Publica: la inadecuada idoneidad del talento humano
mina el liderazgo que se requiere en Salud Publica al disminuir las posibilidades de
articulacién y trabajo en equipo para lograr los resultados e impactos esperados

o También conlleva errores en las decisiones y pérdidas econdmicas por malas
inversiones, lo que deteriora la imagen institucional y su credibilidad frente al
ciudadano. Sumado a esto, la falta de idoneidad supone la carencia de criterios para
actuar, subordinando el talento humano a las decisiones de los superiores o, en el
peor de los casos, a la voluntad clientelista de agentes politicos.

o Las condiciones laborales adversas y el menoscabo del talento humano se vuelve un
circulo vicioso que influye, a su vez, en la disposicién para actualizar los conocimientos
(por falta de estimulo a la cualificacion y reflexion sobre la experiencia) y en la
capacidad de gestion de los funcionarios.

Nuevamente, aunque todos estos criterios son de dmbito general para todos los trabajadores en
organizaciones de Salud Publica y no criterios especificos para trabajadores de las TIC, son
directamente aplicables a los problemas vividos en los departamentos TIC.

Para evitar la problematica expuesta mas arriba, Dassault nos propone cuatro recetas bdsicas para
modernizar y adecuar la politica de RRHH en las organizaciones sanitarias (Dussault, 2003):

(1): Las politicas de recursos humanos para la salud deben ser integrales, es decir, ir mas alla de
la administracién de personal e incorporar todos los aspectos de la gestion de RRHH. La gestion
de RRHH debe reconocerse como un conjunto de actividades transectoriales, todas necesarias,
que actuan globalmente en el sistema de RRHH para que la fuerza laboral se utilice de manera
que contribuya efectivamente a satisfacer las necesidades de salud de la poblacidn. La gestién de
RRHH seguira incluyendo funciones tradicionales como la contratacién de personal, pero también
otras, como la negociacidon con grupos profesionales y sindicatos, ya que las reformas suelen
contemplar cambios en las condiciones de trabajo, asignacion de responsabilidades o programas
de formacidn. Los desafios politicos incluyen involucrar a los gerentes de recursos humanos en
todas las decisiones relacionadas con la fuerza laboral y desarrollar "paquetes de politicas"
coordinados.
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(2): El desarrollo y la implementacidn de politicas de recursos humanos para la salud deben
reflejar la naturaleza integrada, interdependiente y sistémica de los diferentes componentes de
los recursos humanos para la salud. Reconocer la naturaleza sistémica de la gestion de RRHH
requiere un reconocimiento de la contribucién de cada una de sus funciones y sus dependencias
mutuas y los vinculos entre la politica de recursos humanos, la politica de salud y el entorno en el
gue se implementaran.

El desafio aqui es garantizar que estas funciones basicas se aborden de manera coherente.
Cualquier accidon que afecte a uno de ellos puede tener efectos sobre otras funciones. Las
operaciones destinadas a equilibrar la distribucién del personal pueden, por ejemplo, tener
consecuencias en la motivacién y el desempeiio del personal. El desarrollo de la formacién
continua puede tener efectos sobre la prestacién de servicios.

El subsistema de RRHH también tiene relaciones de intercambio e interdependencia con otras
partes del Sistema de Salud Publico. La calidad de un servicio depende de su personal, pero
también de los entornos en los que se desarrolla y de los recursos disponibles para prestar los
servicios. En otras palabras, no se puede tratar ni gestionar de forma aislada.

Se deben tomar medidas para asegurar que los RRHH cumplan con los objetivos de las politicas
de salud y, al mismo tiempo, garantizar que el amplio eje de la politica de salud permita crear las
condiciones para el pleno desarrollo de la fuerza laboral.

(3): Dado el rol critico y estratégico de los RRHH en las organizaciones de salud, laimplementacion
de politicas de gestion de RRHH requiere que la toma de decisiones y la gestidn sean mas
proactivas. Una concepcidn y un enfoque mas estratégicos en dicha gestion requieren un mayor
grado de sensibilidad a las muchas sefales de cambio que emanan tanto del interior como del
exterior de las propias organizaciones de atencidn de la salud:

e cambios en las leyes y otras reglamentaciones

e tendencias econémicas (mercado laboral, tasa de crecimiento, prioridades econémicas
del gobierno)

e cambios en la organizacion

e progreso tecnolégico

y cambios socioculturales y demograficos.

Los gerentes de recursos humanos para la salud deben ser capaces de reconocer e interpretar
estas diferentes sefales y de actuar juiciosamente en respuesta a ellas haciendo los ajustes
apropiados a la fuerza laboral. Se necesita un monitoreo permanente de los cambios
macroscépicos y de los cambios organizacionales y sus consecuencias para identificar nuevos
desafios ambientales y problemas emergentes

(4): La movilizacidon de todas las partes interesadas es un elemento clave en el desarrollo,
implementacién y evaluacién de las politicas de RRHH. Muchos jugadores influyen o tienen el
potencial de influir en los cambios en la fuerza laboral, dado que controlan o influyen en una o
varias de las funciones clave citadas anteriormente.
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Reconocer los roles de estos actores hace que la planificacién de las acciones del personal de salud
sea parte de un proceso politico en el que los diferentes actores clave expresan sus opiniones y
ejercen su influencia. La participacion de estos diferentes actores en el desarrollo de politicas,
aunque requerira mas energia y tiempo, de hecho puede facilitar la posterior adopcién e
implementacidn de politicas y garantizar que sus efectos se mantengan.

Estas diferentes prescripciones destacan una serie de desafios y acciones necesarias:
Al desarrollar la politica es necesario:

e asegurar que los objetivos y las prioridades que afectan los diferentes aspectos de la
gestién de RRHH se hagan explicitos

e asegurar que los objetivos y las prioridades sean consistentes con los requisitos de los
servicios, las necesidades de salud y los recursos disponibles

e contar con todos los sectores involucrados en la definicidon de objetivos y prioridades.

Al implementar la politica es necesario:

e asegurarse de que los mecanismos necesarios para la coordinacién de las diferentes
acciones estén debidamente establecidos

e garantizar el seguimiento continuo de las sefiales desde el interior y el exterior del sistema

e movilizar los recursos necesarios para las diferentes acciones

e fomentar la sinergia entre las diferentes funciones de la gestién de RRHH.

Al evaluar la politica es necesario:

e garantizar una amplia participacion en la evaluacién

e recopilar informacién relevante sobre los diferentes componentes de los RRHH

e usar los resultados de la evaluacidn para crear una base de evidencia y para acciones de
actualizacion.

Para ir cerrando este analisis contextual vamos a introducir dos trabajos mas especificos que
también merecen consideracion. Por un lado, el trabajo de Kabene y Orchard, establecen una
I6gica relacidn entre el nivel de gasto y la fuerza de trabajo. Su planteamiento es una comparativa
entre los diferentes paises a nivel mundial concluyendo que los paises con un producto interno
bruto (PIB) per cdpita mds alto gastan mds en atencion médica que los paises con un PIB mds bajo
y tienden a tener una fuerza laboral de salud mds grande (Kabene y Orchard 2006).

Del mismo modo y salvando las distancias cabe preguntarse si en nuestro pais a nivel autonémico
tenemos una situacién similar, en la que las autonomias mas ricas o con mas recursos econdémicos
realizan un gasto superior en personal y por tanto disponen de una mayor fuerza de trabajo.

Para analizar este dato podemos acudir a las fuentes del Ministerio de Sanidad (Ministerio de
Sanidad, 2019):
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Clasificacion econémica Clasificacion funcional

” Servicios de ..
Remuneracion de Consumos . ) Atencion )
) ) Conciertos atencion L. Farmacia
personal intermedios e primaria
especializada

838 16,2

Iu 49,2 255 42 212 59,6 18,0 185 39
52,9 248 45 17.8 63.3 12.8 156 83
47.7 29.3 58 173 66.6 11.9 162 52
48,0 262 101 | 157 65,8 11,8 132 92

50.2 22,0 8.6 19,2 62,9 13.8 17.0 6.3

49,2 28,1 34 192 59,8 14.2 164 96

nari
Castilla y Leon 50.0 271 3.2 19.8 59.4 15.8 171 77
Castilla-La Mancha 50.8 237 49 20.6 60,6 13,6 17.8 8.0
ta

Ca
Ca 36,6 22,3 231 17.1 64,9 13.3 13,6 8,2

Comunitat Valenciana 39.8 34,5 4,0 21,7 59.6 15.1 18,5 6.8

50,9 239 40| 212 57.1 16,2 189 | 7.8
453 27.9 51 217 64,5 12,0 180 56
44,0 287 103 | 17.0 69.4 1.2 14,9 45
49,1 253 61| 195 623 14,0 158 79
51.8 247 68 167 644 14.8 127 | 81
54,4 237 54| 164 64,3 14,3 124 89
49,2 25,6 75 17.8 636 14,2 156 65

Informacién recogida segln la Estadistica de Gasto Sanitario Pablico. Incluye gastos en investigacion y formacién, no incluye gasto de cuidados de larga estancia en

residencias.

Afio 2019

Fig. 52: Informacion recogida segun la Estadistica de Gasto Sanitario Publico. Incluye gastos en
investigacion y formacién. No incluye gasto de cuidados de larga estancia en residencias. (Ministerio de
Sanidad, 2019)

Parcentaje del gasto en remuneracion de personal seglin CC.AA. y Afios. Total
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Fuente: Estadtica del gasto sanitaria pblico {EGSP) del MSCBS. Extraido de INCLASNS {14/4/2022 - 15:42.00)

Fig. 53: Porcentaje del gasto en remuneracion de personal segin CC.AA. y Afos. Total.(Ministerio de
Sanidad, 2022)
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Porcentaje del gasto en remuneracion de personal segtin CC.AA.
Afios. Total

B 2019

I_?_u_e_l'!t_g:_li_'r._taqt_ic?_dgl_gastu sanitario pblico (EGSF) del M5SCBS. Extraido de INCLASNS

Fig. 54: Porcentaje del gasto en remuneracion de personal segin CC.AA. y Afios. Total.(Ministerio de
Sanidad, 2022)
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com o

Pais Wasca (PW) 54,410
Aragdn (AR) 52,920
Mawvarra, C. Foral de (NC) 51,780
Extremadura (EX) 50,94%
Castilla - La Mancha (CM) 50,83%
Canarias (CM) 50,22%
Castilla y Ledn (CL) 49,05%
Cantabria (CB) 49,220
La Rioja (RI) 49,16%
Andalucia (AM) 49,15%
Murcia, Regidn de (MC) 49,08%
Balears, llles (IB) 48,01%
Asturias, Principado de (&5) | 47.66%
Espafia (ES) 45,8204
Galicia (GA) 45,330
Madrid, Comunidad de (MD) | 44,05%
Comunitat Valendiana (V) 39,780
Catalunia (CT) 36.65%

Fig. 55: Indicadores por CCAA. (Ministerio de Sanidad, 2019)

Como podemos ver existen diferencias significativas de hasta 15 puntos porcentuales entre unas
autonomias y otras, pero no se observa una correlacion directa entre su PIB y sus niveles
porcentuales de gasto en personal.

Sin embargo, en esta foto falta conocer el nivel de gasto dedicado a las TIC, y concretamente a
sus RRHH. Mas adelante ahondaremos en este analisis.

Para finalizar con el analisis bibliografico creemos relevante mencionar el trabajo de Hersh y
Boone (Hersh y Boone, 2018), en el que concluyen que durante la implantacién de la Historia
Clinica Electrénica (HCE) se produce un incremento de personal TIC. Pero una vez producida esta
no se produce un incremento de dicho personal. Sin embargo, este estudio pertenece a un ambito
social y geogréfico distante (USA) y por tanto se requeriria de un analisis a nivel Nacional, el cual
abordaremos en la siguiente seccion.

De este analisis contextual podemos extraer una serie de conclusiones a modo de resumen:
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La bibliografia encontrada respecto a gestidn de RRHH en sanidad, es amplia, pero es casi
inexistente en la evaluacion de los RRHH TIC.

Observamos una tendencia clara en el pensamiento a enfocar la gestidon de los RRHH en
sanidad casi exclusivamente al personal sanitario, dejando de lado los servicios de apoyo
como las TIC.

No obstante, son muchos los problemas de RRHH en sanidad comunes
independientemente del estamento profesional y por tanto podemos extraer una serie
de conclusiones compartidas:

o Necesidad de elaborar una teoria del trabajo en los Servicios de Salud
acompanada de politicas adecuadas de RRHH. Este es un eslabdn crucial en las
politicas de salud y es necesario tanto para abordar los desequilibrios de la fuerza
laboral de salud, como para fomentar la implementacién de las reformas de los
Servicios de Salud.

o Los desafios politicos incluyen involucrar a los directores de RRHH y gerentes en
todas las decisiones relacionadas con la fuerza laboral y desarrollar "paquetes de
politicas" coordinados.

o Se establecen vinculos con la interferencia de los partidos politicos y sus practicas
clientelistas en las instituciones de salud y en los entes de vigilancia y control, lo
gue produce inefectividad en la funcién de rectoria: conduccién, vigilancia y
control, entre otras.

o Se identifica que las decisiones equivocadas en el campo de los RRHH en sanidad
pueden tener efectos particularmente desastrosos.

o Una concepcion y un enfoque mads estratégicos en la gestién de los RRHH
requieren un mayor grado de sensibilidad a las muchas sefiales de cambio que
emanan tanto del interior como del exterior de las propias organizaciones
sanitarias, destacando aqui el factor tecnoldgico.

o Se debe fortalecer la capacidad técnica y movilizar recursos financieros para
obtener una agenda de RRHH adaptada al siglo XXI, siendo clave la capacitacién
de todos los profesionales en materia TIC.

o Se identifica la importancia de la gestion y retencién del talento y la de las
condiciones laborales: Los bajos salarios, las condiciones desfavorables y la
incertidumbre laboral ocasionan en el talento humano desmotivacion y le
disminuyen la posibilidad de construir sentido de pertenencia con la institucién
donde trabaja y con la Salud Publica en general. Esto lo predispone a migrar hacia
otras organizaciones. También aparecen efectos negativos en la calidad, dado que
da cabida a incentivos perversos, a la injerencia y subordinacién de actores
politicos y al clientelismo.

o Lasobrecarga laboral genera desmotivacion, disminuye el interés del trabajador,
la posibilidad de la cualificacion y del mejoramiento continuo, lo cual afecta
también al compromiso, al rendimiento y a la calidad en el desempefio de sus
tareas
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4.1.2 - ANALISIS DE DATOS Y HALLAZGOS

Nuestro propdsito es realizar un anadlisis de la evolucién de los RRHH en sanidad en los
departamentos TIC para evaluar su situacidon. Para alcanzar este objetivo introducir una
perspectiva histdrica es fundamental, ya que el mundo TIC ha evolucionado mucho en las dltimas
dos décadas, multiplicdndose el nimero de procesos informatizados dentro de las organizaciones
sanitarias, incrementandose notablemente la cantidad de hardware usado (impresoras, PCs,
monitores) y por supuesto el nimero de aplicaciones y sus integraciones.

Ante esta evidencia empirica cabe preguntarse si junto a este crecimiento en la carga de trabajo
soportada por los departamentos TIC, ha habido un incremento parejo en cuanto a los RRHH
disponibles. A este respecto habiamos mencionado en el analisis contextual el trabajo de Hersh 'y
Boone (Hersh y Boone - 2018), pero al ser un estudio basado en el ambito geografico USA, sus
conclusiones no pueden considerarse validas para nuestro pais.

En la budsqueda de una fuente de datos con informacion que cubra todo el &mbito nacional, hemos
encontrado el valioso indice SEIS (SEIS, 2012-2021).

Cada afio la SEIS (Sociedad Espafiola de Informatica de la Salud), publica una serie de indicadores
con el objetivo de ayudar a conocer el estado real de la implantacion de las TIC en el sector
sanitario publico espafiol.

En la elaboracién de este documento participan la SEIS y los responsables TIC de los Servicios de
Salud de las Comunidades Autdnomas, en colaboracién con el Ministerio de Sanidad y de la
entidad publica empresarial Red.es.

La SEIS es una sociedad cientifica, sin animo de lucro, independiente de directrices politicas o
empresariales, por lo que es una institucién adecuada vy fiable para ejercer el liderazgo en la
elaboracién del INDICE y por tanto una fuente de prestigio para nuestro estudio.

La serie historica se remonta a 2012 y tiene una periodicidad anual, proporcionando hoy en dia
una vision retrospectiva de casi una década, incluyendo un conjunto de indicadores que permiten
valorar y cuantificar la implantacién de las TIC en la sanidad publica espafiola.

La metodologia utilizada para la elaboracién del INDICE SEIS se basa en una encuesta anual
dirigida a los responsables TIC de los Servicios de Salud de todas las Comunidades Autdnomas, sin
incluir para este estudio a las ciudades autonomas de Ceuta y Melilla.

El INDICE SEIS de 2012 incluia 58 indicadores, sin embargo, con el paso de los afios este nimero
ha ido creciendo hasta llegar a 92. Estos indicadores se organizan en las siguientes categorias:

Plataforma tecnoldgica

Gasto en sistemas de informacién

Grado de implantacién de proyectos tecnolégicos significativos
Gestion de las TIC

Seguridad de los sistemas de informacidn corporativos

Datos generales de la Comunidad
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e Tendenciasy proyectos prioritarios

La elaboracién de los indicadores se realiza aplicando controles de calidad para detectar
incongruencias en los datos aportados por las CCAA. Por otro lado, se garantiza el anonimato de
la informacidon suministrada, por lo que no nos serd posible realizar un analisis por CCAA.

De todos los indicadores de la SEIS nos centraremos sélo en aquellos relacionados con el ambito
de nuestro estudio, e introduciremos la perspectiva histérica como valor afiadido.

4.1.2.1 - Indicadores Presupuestarios

Como primer paso de este analisis trataremos las dotaciones presupuestarias, y en concreto el
primer indicador que tocaremos es el presupuesto global sanitario publico para el conjunto de las
17 CCAA.

Datos presupuestarios

IAfio 2012 2013 2014 2015 2016 2017 2018 2015 2020 2021
Poblacidn

protegida 45.559.108 16.156.709 |46.197.2593 |46.397.346 ¥16.170.213 [46.085.848 46.278.761 |46.860.230 |46.860.182 |46.887.952
Presupuesto

global sanitario
(miles de euros) 56.058.932 [52.204.838 |51.857.952 |52.908.501 |55.077.378 |57.231.777 [59.209.118 |61.093.451 |63.232.062 |66.214.150
Presupuesto TIC
ICCAA (miles de
leuros) 704115 624.603 660.572 664.628 674.123 695.593 728.831 707.344 783.553 895.131
P Presupuesta TIC
ICCAA/Global
Eanitario 1,26% 1,20% 1,27% 1,26% 1,22% 1,22% 1,23% 1,16% 1,24% 1,24%
Presupuesto TIC
Global
(CCAA+Ministerio) 652.232 701.435 724.076 685.514 715.357 735.710 715.504 804.557 938.289
Pa Presupuesta TIC
IGlobal/Global
sanitario 1,25% 1,25% 1,35% 1,37% 1,24% 1,25% 1,24% 1,17% 1,27% 1,42%
Presupuesto TIC
elobal/persona
protegida 15,46 14,13 15,18 15,61 14,85 15,52 15,50 15,28 17,17 20,01

Fig. 56: Tabla datos presupuestarios 2012-2021

Presupuesto Sanitario (millones de €)
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Fig. 57: Evolucién presupuesto sanitario 2013-2021
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Como se puede observar claramente en la grafica este indicador tiene un crecimiento lineal
sostenido a partir del afio 2014.

El siguiente indicador para analizar es el presupuesto asignado a las TIC.

Presuesto TIC (millones de €)

1.000
950
900
850
800
750
700
650
600

2013 2014 2015 2016 2017 2018 2019 2020 2021

Fig. 58: Evolucién presupuesto TIC 2013-2021

La tendencia alcista en los presupuestos sanitarios del indicador anterior se ve reflejada en Ila
inversién TIC en sanidad, pero no en la misma proporcién. Cabe destacar un incremento muy
acentuado de la inversidon TIC en 2020, debido principalmente a la necesidad de una mejor
explotacién de los datos durante la pandemia, a nuevos sistemas de informacién capaces de
resolver los nuevos problemas planteados, al incremento de dotacién hardware, etc.

Para afadir mayor claridad veamos ahora como se relacionan los dos indicadores anteriores:

Presuesto TIC / Presupuesto Sanitario
1,45%

1,40%
1,35%
1,30%

1,25%

1,20%
1,15%

1,10%
2013 2014 2015 2016 2017 2018 2019 2020 2021

Fig. 59: Evolucién presupuesto TIC / presupuesto sanitario 2013-2021

Podemos dividir esta grafica en tres periodos:
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e Fase expansiva: con una clara tendencia al alza (2013, 2014, 2015). Podriamos teorizar
aqui que la razén es achacable a un aumento en los presupuestos sanitarios que llevaban
desde 2008 retenidos debido a la crisis econdmica mundial iniciada tras la quiebra de
Lehman Brothers. Conforme se fue saliendo de la crisis, se fue invirtiendo en los sectores
considerados como menos criticos en sanidad, como evidentemente es el caso de las TIC
en el entorno sanitario.

e Fase estable con tendencia a la baja: correspondiente a los afios 2016, 2017, 2018 y 2019,
en los que tras una disminucién drastica del porcentaje presupuestario dedicado a las TIC
respecto a la fase expansiva, se produce primero un estancamiento y finalmente en 2019
una clara caida, que podemos achacar a la finalizacidn de los grandes proyectos de
informatizacion de procesos sanitarios.

e Fase COVID: La COVID ha cambiado las instituciones sanitarias y esto ha impactado
también en la dotacidn presupuestaria para las TIC. Aunque aun es pronto para sacar
conclusiones, no seria de extrafiar que pasado este periodo excepcional, volviésemos a
tendencias como las previas a la pandemia, maxime cuando nos enfrentamos a un futuro
econdmico incierto, pero muy probablemente marcado por una recesién econdmica
debida al fuerte incremento de la inflacién y a la crisis energética provocada por la guerra
de Ucrania. Sin embargo, no debemos olvidar el gran impulso en inversion TIC que estan
suponiendo los fondos Europeos de Recuperacién, y que pueden servir para compensar
la esperada caida de la inversidn en sanidad debidas, como mencionamos anteriormente,
a la posible recesién econémica.

El hecho de que antes de la COVID el porcentaje presupuestario dedicado a las TIC tuviera una
tendencia descendente es especialmente preocupante por varios motivos:

e Como ya sabemos durante los ultimos afos ha habido un crecimiento en la cantidad de
equipamiento hardware desplegado, el nimero de aplicaciones disponibles, y sus
integraciones. Cada afo se incrementan estas cifras, y por tanto el mantenimiento de los
sistemas ya disponibles adquiere o deberia adquirir una mayor importancia.

e Por otro lado, nos enfrentamos a nuevos retos como la transformacién digital que
necesitaran de una mayor dotacion presupuestaria.

Podemos comparar esta situacién con la de la red de carreteras de nuestro pais. Cuantos mas
kildmetros de autopistas se construyen, habrd que realizar un esfuerzo de mantenimiento cada
vez mayor (baches, desbroces, etc) para mantener la infraestructura existente en buen estado.
Pero al mismo tiempo tendremos que construir nuevos kildmetros de autopistas cada afio, ya que
asi lo demanda la sociedad. Si el presupuesto se mantiene estable, cada afio habra que destinar
un mayor porcentaje de éste a mantenimiento, detrayéndolo de la inversién en nuevo asfalto. La
alternativa para no perder capacidad de crecimiento seria reducir la calidad y cantidad del
mantenimiento (es decir se reduciria la calidad del servicio). Con las TIC ocurre algo muy similar.

Paralelamente a esta situacidon tenemos el plano social, que demanda de mas y mejores servicios
(mas kildmetros de carreteras/mas servicios TIC), dando por descontado el mantenimiento de las
infraestructuras existentes. Esto genera una ldégica respuesta politica de inversién en nuevas
infraestructuras para poder publicitar el acto inaugural y cumplir asi con las expectativas sociales.
épero donde queda en este escenario el mantenimiento de la infraestructura ya existente?
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La conclusidn a extraer de este simil es que los sistemas de crecimiento constante, pero tal que
el crecimiento pasado requiere de mantenimiento, no pueden tener presupuestos estables si
queremos que sigan creciendo y manteniendo al mismo tiempo la estructura previa.

Sin embargo, en contraposicién a esta evidencia estamos asistiendo a una pérdida de peso de
las TIC dentro del Gasto Sanitario.

4.1.2.2 - Indicadores de Recursos Humanos

Dado que nuestro estudio se centra en el apartado de los RRHH, la siguiente pregunta ldgica es
plantearse qué parte del presupuesto nos estamos gastando en personal TIC. Para ello vamos a
plantear dos aproximaciones.

Gastos en RRHH dedicados en exclusiva a las TIC

Afio 2012 2013 2014 2015 2016 2017 2018 2018 2020 2021
Personal propio 3.037 2.833 2.862 2.850 2.762 2,777 2.880 2.793 2.845 2.962
Personal externo 2.458 2.407 2.508 2.510 2.453 2.161 2.489 2.476 2.689 2.790
Total personal 5.455 5.240 5.370 5.360 5.215 4.938 5.363 5.269 5.534 5.752
Gasto total en personal TIC propio (Infr. +

S1) {miles de euros) -€| 92.559 | 86.374 | 95.094 | 100.395 | 100.623 | 98.401 | 94.853 | 98.751 | 108.245
% Gasto total en personal

TIC/Presupuesto TIC Global --| 14,19% | 12,31% | 13,13% | 14,65% | 14,07% | 14,19% | 13,25% | 12,27% | 11,54%
% Gasto total en personal

TIC/Presupuesto Global Sanitario 0,00%| 018% | 0,17% | 0,18% 0,18% 0,18% | 0,17% | 0,16% | 0,16% 0,16%

Fig. 60: Tabla datos gasto en RRHH 2012-2021

Por un lado, el gasto en personal TIC vs el presupuesto sanitario global:

Gasto en personal TIC / Presupuesto Sanitario
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Fig. 61: Evolucion gasto en personal TIC / presupuesto sanitario 2013-2021

Y por otro lado el gasto el personal TIC vs el presupuesto TIC:
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Fig. 62: Evolucion gasto en personal TIC / presupuesto TIC 2013-2021

En ambas graficas cuando hablamos de gasto en personal TIC estamos totalizando el gasto en
personal propio dedicado a infraestructuras mas el gasto en personal propio dedicado a sistemas

de informacion.

Si contrastamos esto con los datos con las tres fases identificadas previamente podemos ver que:

® Fase expansiva (de 2013 — 2016): aqui la proporcidn es irregular, ya que partimos de un
afio (2013) con un porcentaje alto, pero que en 2014 cae abruptamente, para luego
recuperarse hasta 2016.

® Fase estable (2017 y 2018) se produce un estancamiento

e Fase descendente (2019, 2020 y 2021): se produce una notable caida, especialmente

llamativa en 2020 y 2021 cuando el gasto en TIC se incrementd notablemente.

A la vista de estos datos se puede concluir que existe una clara tendencia a la baja en lo que

respecta a la inversion de RRHH dentro de las organizaciones sanitarias publicas.

Para ahondar en este dato necesitamos comprender también cdmo han evolucionado las
plantillas diferenciando entre el personal interno (propio de las organizaciones sanitarias), del

personal externo o subcontratado.

2021

Relacién personal propio/externo respecto del total

Afio 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Personal propio 3.037 2.833 2.862 2.850 2.762 2777 2.880 2.793 2.845 2.962
Personal externo 2.458 2.407 2.508 2.510 2.453 2.161 2.489 2.476 2.689 2.790
% Personal propio/Total

personal 55,27% | 54,06% | 53,30% | 53,17% | 52,96% | 56,24% | 53,64% | 53,01% | 51,41% | 51,50%
% Personal externo/Total

personal A4,73% | 45,94% | 46,70% | 46,83% | 47,04% | 43,76% | 46,36% | 46,99% | 48,59% | 48,50%
Total personal 5.495 5.240 5.370 5.360 5.215 4.938 5.369 5.269 5.534 5.752

Fig. 63: Tabla datos personal propio/externo TIC 2012-2021
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Fig. 64: Evolucion personal propio TIC 2013-2021

2021

En esta grafica se muestra la evolucidn del personal propio. Aunque con ciertos altibajos, lo cierto

es que se mantiene dentro de una horquilla de cierta estabilidad, con pequefias variaciones

porcentuales.
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Fig. 65: Evolucion personal externo TIC 2013-2021

2021

En lo que respecta al personal externo podemos ver, que exceptuando el afio 2017, existe una

tendencia al alza.

Y si totalizamos las fuerzas de trabajo obtendremos la siguiente grafica:
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Fig. 66: Evolucién total personal TIC 2013-2021

Llama la atencidn el significativo descenso producido en 2017 para el cual no tenemos explicacion.

No obstante, las anteriores graficas pueden llamar a engafio ya que su escala acentua las
pequefias variaciones, es por ello que la siguiente grafica nos dard una perspectiva mas realista
de la serie temporal:

Personal TIC
6.100
5.600
100 __’—N\/
4.600

e Total de personal TIC

4.100 .
Personal propio

3.600 Personal externo
3.100
2.600

2.100
2013 2014 2015 2016 2017 2018 2019 2020 2021

Fig. 67: Evolucion comparativa personal propio / externo 2013-2021

En esta otra gréfica podemos ver con mas claridad como el personal TIC interno se ha mantenido
bastante estable a lo largo de los aifos, mientras que el externo tiene una tendencia al alza.

Con estos datos en la mano podemos concluir que, pese a que el Gasto Sanitario aumenta, y con
él porcentualmente el gasto en las TIC, el nimero de efectivos dedicados a gestionar dichas TIC
no esta aumentando en la misma medida.

Sivolvemos al ejemplo de las carreteras, la conclusidn seria que cada vez tenemos mas kildmetros
de asfalto que mantener, pero con un nimero de operarios idéntico.

Esta situacion generara inevitablemente situaciones de sobrecarga de trabajo en los
departamentos TIC, algo que observamos empiricamente a diario.
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Procedamos ahora con un analisis mas detallado de las plantillas TIC abordando el personal propio

frente al personal externo:
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Fig. 68: Evolucion % personal propio / total personal TIC 2013-2021

2021

El pico de 2017 es achacable a la caida en personal externo que se produce en 2017, por lo demas

la gréfica presenta una ligera tendencia a la baja hasta llegar a 2019 cuando se produce una

significativa caida determinada por la subida de personal externo a partir de 2018.
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Fig. 69: Evolucion % personal externo / total personal TIC 2013-2021

Si colocamos ambas graficas juntas apreciaremos mejor su correlacién.
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Fig. 70: Evolucion % personal propio-externo / Total personal TIC 2013-2021

Por tanto, se puede apreciar que, pese a los altibajos en la contratacion de personal TIC a lo
largo de los aiios, la tendencia es a que disminuya el personal propio y aumente el personal
externo. 2017 es un caso de estudio aparte.

El problema de esta tendencia hacia la externalizacidn es que el know-how de la organizacién
se pierde y se traslada a terceros, cuyos intereses son puramente econdmicos, y no de eficiencia
y mejora continua en la organizacidén. Mas adelante trataremos este tema en profundidad.

4.1.2.3 - Indicadores de Carga de Trabajo

Los indicadores de la SEIS nos permiten trazar uno de los problemas fundamentales de los
departamentos TIC hoy en dia: la gestidn del parque informatico.

Puestos de trabajo / Técnico de microinformatica

Afio 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Técnicos C1 1.023 937 1.008 935 916 982
Técnicos C2 138 124 128 153 148 156
Total técnicos de

microinformatica - - - - 1.161 1.061 1.136 1.088 1.064 1.138

Puestos de trabajo 453.205 | 397.447 | 483.247 | 403.262 | 408.509 | 404.854 | 404.292 | 425.007 | 438.815 | 463.665
Puestos de trabajo /
Técnico de

microinformatica - - - - 352 382 356 391 412 407

Fig. 71: Tabla datos puestos de trabajo / Técnicos de microinformética 2012-2021

Por un lado, el hardware asociado a puestos de trabajo para usuarios finales (PC, impresoras,
portatiles, tabletas, entre otros) se ha multiplicado en los ultimos afios como se muestra en la
siguiente grafica:
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Fig. 72: Evolucidn puestos de trabajo 2016-2021

Por otro lado, el nimero de técnicos dedicados a tareas de microinformatica lejos de

incrementarse tiende a disminuir:
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Fig. 73: Evolucién técnicos de microinformética 2016-2021

Si relacionamos ambas variables podremos obtener el nUmero de puestos de trabajo que tiene

que atender cada técnico de microinformatica de media:
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Fig. 74: Evolucién puestos de trabajo / técnicos de microinformatica 2016-2021

La tendencia como puede verse en la grafica es claramente alcista, especialmente a partir de 2018,
mientras que el nimero de técnicos dedicados a esta tarea disminuye significativamente también
a partir de este afio.

Esto da como resultado que la carga de trabajo por técnico se haya incrementado notablemente
en poco tiempo. Este dato es especialmente significativo, ya que buena parte de la calidad del
servicio, segln la percepcion del usuario, esta en la disponibilidad de su puesto de trabajo, y
obviamente esta situacidn de sobrecarga sobre los técnicos de microinformatica genera cuellos
de botella y tiempos mas dilatados de espera en la resolucién de problemas.

La experiencia de nuestro dia a dia como profesionales TIC sanitarios, nos muestra que en
ocasiones pueden tardarse varios dias en poner en funcionamiento un nuevo puesto de trabajo o
reparar un fallo de hardware en uno ya existente. Estas situaciones repercuten en una pérdida
en la calidad del servicio y en la productividad de los profesionales afectados que merece ser
meditada.

Paralelamente también se produce una situacion de desprestigio del servicio prestado de cara
a los usuarios.

4.1.3 - INTERPRETACION DE LOS RESULTADOS Y CONCLUSIONES

Al inicio de este trabajo plantedbamos como una de las debilidades TIC el problema de los RRHH,
y que, tras un crecimiento acelerado y la expectativa de un crecimiento futuro aun mayor, resulta
imposible con los RRHH actuales hacer frente a los nuevos retos, al tiempo que se mantienen las
estructuras previas.

En los puntos tratados tanto en el analisis bibliografico como en el andlisis de datos, hemos ido
viendo pruebas que respaldan esta afirmacién. No obstante, creemos oportuno avanzar
realizando una reflexion mas profunda, mas alld de los indicadores numéricos y recurriendo
también a nuestro conocimiento empirico del sector:
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Nos encontramos en un entorno TIC que ha tenido un crecimiento exponencial en muy poco
tiempo y que afecta a todos los niveles de la sociedad, no sélo al ambito sanitario. Sin embargo,
en la administracién publica se ha tenido siempre la sensacidn de llegar tarde, de tener un cierto
desfase respecto a las tendencias tecnolégicas y de mercado, y esto ha provocado la
informatizacién de procesos de forma acelerada dentro de las organizaciones sanitarias.

Esta prisa ha provocado con frecuencia errores por falta de disefio, malas implantaciones,
inexperiencia, disefios que no se adaptan a la realidad de los usuarios y sus procesos, etc.

Esta situacion la describen Carnicero, Rojas y Blanco identificando los errores frecuentes
cometidos en el pasado (Carnicero, Rojas y Blanco, 2014):

e (Con frecuencia se produce una ausencia de estrategias TIC claras y subordinadas a la
estrategia general de la organizacion, pudiendo llegar a considerar la implantacion de
los sistemas informdticos como un fin en si mismo. En realidad, las TIC son un instrumento
que, aplicado a los procesos ya existentes de gestion de la informacion, permite
ejecutarlos de forma mds eficiente y efectiva, e incluso optimizar su disefo.

e Concepcion de las TIC como competencia exclusiva de los profesionales tecnolégicos,
tanto los pertenecientes a la organizacion como los proveedores externos. Cuando la
funcion TIC se concibe como un compartimento estanco dentro de los servicios de salud,
crece el riesgo de divergencia entre sus objetivos especificos y los objetivos principales de
la organizacion, riesgo que posteriormente se traslada a sus respectivas estrategias y
resultados. Esta situacion es independiente de que la funcion TIC sea asumida por el
personal propio o de su externalizacion, dos opciones que, adecuadamente gestionadas o
incluso combinadas, pueden llevarse a cabo con éxito.

e Desconocimiento de las posibilidades reales de las TIC, lo que lleva a plantear objetivos
y exigencias poco o nada realistas. Las TIC son una ayuda para la consecucion de los
objetivos del servicio de salud. Por lo tanto, los equipos clinicos y de gestion deben conocer
su potencial, al menos en grandes lineas, y los profesionales tecnoldgicos deben estar al
tanto de las necesidades de la organizacion.

e Vision trivial de los proyectos TIC, infravalorando la complejidad de su gestion y
coordinacion. Un proyecto es una iniciativa que se prolonga en el tiempo, que requiere
una planificacion exhaustiva y un posterior sequimiento y control de su ejecucion, y que
debe dejar muy claras desde el primer momento sus expectativas de alcance, plazo y coste.
En este sentido, un proyecto TIC no es diferente de cualquier otro tipo de proyecto y, entre
otras caracteristicas, debe tener un cronograma de tareas, un equipo estable de trabajo y
actividades preliminares y posteriores a la ejecucion.

e [Escaso rigor profesional en la gestion de la funcion TIC, que debe ser continua y prestar
especial atencion no solo a la ejecucion de los proyectos, sino también a actividades de
base, como el soporte, el mantenimiento y la evolucion de los sistemas de informacion,
la renovacion de los equipos de hardware, las medidas de proteccion de datos, la
asistencia a los usuarios y la gestion de los proveedores. Todo esto requiere una
planificacion especifica, que debe traducirse en la asignacion y gestion de los recursos
necesarios, ya sean humanos, materiales o presupuestarios.

® Subestimacion de la capacidad de iniciativa de los usuarios, que pueden llegar a
acometer sus propios proyectos de forma independiente y separarse asi de las lineas
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estratégicas de la organizacion. Si estas iniciativas personales tienen éxito entre los
usuarios, se crea una resistencia al cambio cuando la direccion pretende implementar
sistemas que si siguen las directrices corporativas. También hay que considerar que puede
resultar muy dificil regularizar la situacion de estos proyectos adaptdndolos a los
estdndares definidos por la organizacion. Cuanto mds avanzado sea su estado de
desarrollo, mds compleja resultard esta labor, e incluso puede ser prdcticamente inviable
una vez implantados estos proyectos.

e Objetivos econémicos excesivamente optimistas que dan prioridad a proyectos en los
que prima el ahorro sobre la mejora de la calidad y la eficiencia. En ocasiones, en los
andlisis coste-beneficio se contempla de forma sesgada el ahorro que puede suponer la
aplicacion de las TIC, obviando o subestimando las inversiones necesarias para su
implantacion, evolucion y mantenimiento. Ademds, la percepcion de los beneficios no es
ni mucho menos tan inmediata como la contabilizacidon de los costes, premisa que debe
tenerse en cuenta para poder realizar una adecuada evaluacion de los resultados
obtenidos.

Con estos errores cometidos y tras varios afos de constante informatizacién de procesos y avance
de las TIC dentro de la cultura empresarial, las organizaciones se encuentran en una situacién de
dependencia creciente de las TIC, pasando a ser uno de los elementos clave dentro de las
organizaciones. Por tanto, los departamentos TIC son elementos importantes y de su buen hacer
depende el buen funcionamiento de la organizacidn, y sus errores repercuten negativamente en
la productividad de otros servicios. Sin embargo, dentro de las organizaciones sanitarias publicas,
no siempre se les da este reconocimiento de pieza clave.

Si antes habldbamos del rapido crecimiento de las TIC en el pasado, de cara al futuro la
perspectiva es de un crecimiento aiin mas acelerado: un ejemplo de este futuro, podria ser el
internet de las cosas (IoT). Ya no solo hablamos de PCs conectados a internet sino centenares de
dispositivos de distinto tipo (Bonilla-Fabela y Tavizon-Salazar, 2016).

En este sentido la sanidad es pionera: neveras conectadas con sistemas de alarmas por
temperatura, sistemas de refrigeracion de resonancias magnéticas, holters, coaguldmetros,
analizadores, etc. ... y aun asi estamos solo en la primera fase.

Todos estos nuevos dispositivos hacen que cada vez tengamos mas subsistemas con mas
integraciones e interacciones entre ellos, y que generan una complejidad creciente. Ademas, hay
una carencia de estandares para la integracién de todos estos dispositivos, lo que hace aliin mas
dificil dicha integracion.

En este escenario se multiplican también los riesgos de seguridad (Cuzme, 2015). Nos
encontramos frecuentemente con dispositivos creados por fabricantes con una visién centrada
solo en su rentabilidad, que dotan a sus dispositivos de un hardware muy limitado, y que luego
generan problemas de seguridad y rendimiento en las redes corporativas.

En lo que respecta a las expectativas de los usuarios respecto a los servicios TIC, el planteamiento
es también de una exigencia creciente. Los nuevos servicios de internet que aparecen cada dia
basados en startups punteras dejan en mal lugar a sistemas implantados desde hace afios con
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apariencias y funcionalidades desfasadas. El mundo TIC evoluciona rapido, pero en las
organizaciones publicas los recursos son muy limitados, y la evolucién resulta lenta al no
disponerse de la fuerza de trabajo necesaria.

Aqui chocan una serie de realidades contrapuestas. Por un lado, la demanda social, y por otro la
voluntad politica de que durante su mandato se observen mejoras que la ciudadania perciba (y
por tanto se generan planes estratégicos adaptados a dicha demanda) y en el extremo final del
embudo tenemos a los departamentos TIC de la organizacidon que no disponen de la fuerza de
trabajo necesaria, tal y como analizamos en la anterior seccion.

A su vez todo el ambiente que rodea la industria (las buzzword ilusionantes que generan los
comerciales de la industria, y mas alld del marketing el valor que realmente podrian llegar a
generar las nuevas tecnologias) genera que los planes estratégicos de las organizaciones
entiendan que deben ir en una direccidon de permanente huida hacia adelante.

Para un director general o un politico, genera una mejor imagen gastar millones de euros en
implantar nuevos sistemas al calor de las buzzwords (data lake, IA, cloud,...) que arreglar los
errores pasados, evolucionar proyectos que son claves para la organizaciéon o incrementar la
inversion en RRHH para poder gestionar proyectos antiguos y futuros con garantias. Es decir, se
observa una tendencia mas hacia invertir en futuro que en un presente con incbmodos desajustes,
tal y como vimos en el andlisis de datos de la anterior seccion.

Todos estos puntos no hacen sino incrementar los problemas sufridos por los departamentos TIC,
que observan como existe una confluencia de factores que hacen aumentar la complejidad y la
carga de trabajo sin que exista una verdadera apuesta por ellos como entidades propias, con
problemas en su fuerza de trabajo para sacar adelante los retos futuros, al tiempo que
mantienen los sistemas pasados.

Si analizamos en mayor detalle la realidad de la gestién diaria de la funcién TIC se pueden incluir
entre otras actividades (Carnicero, Rojas y Blanco, 2014):

e El mantenimiento y soporte de los sistemas para la prevencion y resolucion de incidencias
en su funcionamiento.

® La renovacion de equipamiento hardware, que debe configurarse e inventariarse de
acuerdo con los procedimientos corporativos.

e £l cumplimiento de los planes de seguridad, mediante la administracion de usuarios y
permisos, el control de accesos, las copias de respaldo, las pruebas de continuidad o la
proteccion contra virus y todo tipo de malware, entre otras tareas.

® £| trato continuo con los usuarios de las TIC y los proveedores de equipamiento y
aplicaciones.

® Yla gestion de proyectos

Es decir, la gestidon de proyectos (elementos de futuro) es solo una parte de las tareas de los
departamentos TIC. Sin embargo, es sin duda la mas compleja de abordar ya que:
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e El proceso de atencidn sanitaria es individualizado por definicién y, por lo tanto, se puede
estandarizar sélo de manera parcial. Ademds, es un proceso complejo en el que
intervienen multiples profesionales, servicios y niveles asistenciales.

® Las prisas por obtener resultados y la infravaloracién de la complejidad de los proyectos
sanitarios:

o Generan andlisis y anteproyectos deficientes, en los que con frecuencia se aprecia
una falta de conocimiento de cémo funciona la organizacidn hasta sus ultimas
derivadas.

o Planes de trabajos en los que las tareas a acometer ni sus actores estan bien
definidos.

Implantaciones sin los controles de calidad pertinentes
Problemas en la formacién de unos profesionales, no siempre implicados con las
nuevas tecnologias.

Toda esta situacion se genera a partir de un problema raiz, la falta de fuerza de trabajo para poder
dedicar a cada tarea el tiempo que se merece. La solucién habitual para incrementar dicha fuerza
de trabajo pasa por la subcontratacién de servicios a empresas externas. Pero como se expondra
mas adelante, esto no es una solucidn por si sola.

Por otro lado, creemos que es necesaria una reflexion colateral dentro del contexto ya expuesto
de crecimiento tecnolégico acelerado con productos desarrollados y/o implantados con
demasiadas prisas y sin los controles de calidad necesarios. Bajo este escenario los departamentos
TIC habran hecho todo lo posible para que cada nuevo sistema entre en funcionamiento,
cumpliendo los plazos y objetivos de la organizacién.

El sistema funcionara, la organizacién hara depender sus procesos de dicho sistema, pero para los
departamentos TIC su mantenimiento puede convertirse en un infierno, con integraciones
problemdaticas que hay que rehacer parcialmente, casuisticas no soportadas, requerimientos no
detectados en el andlisis, bugs, etc. Todo esto queda oculto para la organizacién son por asi
decirlo los trapos sucios de los departamentos TIC, que con frecuencia terminan por asumir e
interiorizar como una parte ineludible de su trabajo.

Al mismo tiempo y aunque el proyecto tecnoldgico haya cumplido con altos estandares de calidad,
se requieren de largos periodos de tiempo hasta que los desarrollos alcanzan la madurez, es decir
hasta que se adaptan plenamente a las necesidades de la organizacidn y hasta que todos los bugs
hayan sido corregidos.

Esta situaciéon merece una reflexion mas profunda. En un proyecto con los problemas descritos
anteriormente, el departamento TIC de cara al arranque del sistema puede haber tenido un
comportamiento ejemplar para la organizacién, habra sido eficaz, eficiente, cumpliendo plazos,
etc.

El matiz viene en que no se ha hecho una previsiéon a futuros de los problemas que apareceran,
de cuanto tiempo consumira ese sistema en el futuro. Es decir, no estamos contemplando la
eficacia ni la eficiencia futuras. Solo se tiene en cuenta la presente. Este comportamiento es
inherente a los procesos de desarrollo e implantacidn acelerados.
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Esto nos lleva a una acumulacién de carga no prevista dentro de los departamentos TIC, que se
descuenta de su fuerza de trabajo, y que puede llevarlo a una situacion de desbordamiento
permanente si no se gestionan correctamente estas situaciones.

Cuando un departamento TIC se desborda, desaparece la capacidad de adoptar nuevas
tecnologias que agilicen el trabajo. Por ejemplo, migrar nuestra gestion de servidores a entornos
basados en Dockers + Cubernetes ahorrara tiempo en los departamentos de sistemas, pero se
requiere de formacidn y tiempo para migrar los sistemas actuales.

Con este ejemplo se pretende demostrar que la saturacion de carga de trabajo en los
departamentos TIC tiene un doble efecto negativo, mucho mdas que en cualquier otro punto de
la organizacion. Ademas, es una situacion especialmente tragica ya que uno de los principales
puntos fuertes de estos departamentos deberia ser que se constituyeran como motores de
innovacidn dentro de la organizacion sanitaria.

Otro punto importante es la fidelizacion de los recursos humanos. Este punto ya fue tratado en el
analisis bibliografico donde vimos que diversos autores identifican la retencién de empleados
como una fuente de competitividad y eficiencia (Monterrubio, 2018): Para conseguir que la
ventaja competitiva que aporta el personal de la empresa se mantenga en el tiempo, la
organizacion deberd buscar que sus recursos humanos adquieran las caracteristicas de
durabilidad, dificil transferibilidad, inmutabilidad y no sustituibilidad y que consigan ser
complementarios a otros recursos.

Sin embargo, esta afirmacién genérica para todo tipo de institucién adquiere mayor relevancia en
el ambito sanitario publico dada su alta complejidad y especificidad.

Ambitos complejos y especificos requieren de profesionales con perfiles muy determinados y se
requieren afios para tenerlos plenamente operativos. En este sentido la estabilidad y la formacidn
de las plantillas de TIC es un elemento fundamental, ya que cada nuevo trabajador tarda meses
en estar a pleno rendimiento. Y profesionales formados con este perfil no suelen encontrarse en
el mercado laboral y en caso de encontrarse, no es posible contratarlos facilmente.

Por otro lado, la empresa publica sigue unas normas respecto a los RRHH que le restan flexibilidad.
Adquirir personal interno no asegura ni me permite controlar la valia de los candidatos. Y en caso
de fallar en el perfil contratado, al ser un funcionario no puede sustituirse por otro perfil mas
adecuado con facilidad.

Si acudimos al mercado las empresas externas acceden por concurso, donde prima el precio, nos
exponemos a las ofertas temerarias, y hay y habra siempre un desajuste en lo que es la eficiencia
para la empresa publica y privada (ahondaremos en este punto mas adelante)

Ademas, tal y como hemos visto a lo largo de los afios existe una tendencia a que crezca el
personal externo, donde no podemos asegurar su fidelizacién y compromiso con los objetivos de
la empresa publica.
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Por ultimo, hay que destacar que paralelamente todos los problemas descritos anteriormente nos
enfrentamos ante un problema de incomprension dentro de nuestras organizaciones, con una
clara tendencia a infravalorar la complejidad de los servicios tecnolégicos.

Con frecuencia se piensa que un proyecto tecnoldgico se reduce a la mera instalacién de una
aplicacién software, ya sea mediante la adquisicién de una solucién de mercado o la copia y
realizacion de algunas modificaciones menores a una aplicacidn software que ya esta funcionando
en algunos centros.

En nuestro medio es frecuente escuchar cémo se ofrece una solucidén implantada en otra
institucion, incluso facilitando el cédigo fuente de las aplicaciones informaticas que ya se
encuentran en uso. Antes de tomar en consideracidn estas ofertas, los directivos deben analizar
el grado de similitud de las estrategias, los planes de gestidn, los objetivos y la cultura de las dos
organizaciones. También deben tener en cuenta si se dispone de los recursos humanos con el
conocimiento suficiente para el andlisis y la importaciéon de la solucion ofrecida, y deben
considerar los inevitables costes de adaptacién, mantenimiento y evolucién, especialmente
cuando la oferta viene ligada a una entidad comercial.

Un gestor debe asumir que los proyectos TIC nunca parten de cero ni constituyen un ente aislado,
sino que se basan en procedimientos de trabajo existentes y ademdas deben integrarse con otros
sistemas para permitir el intercambio de informaciéon. Como ya se ha indicado, el sistema de
informacidn de salud es un ente complejo, con multiples componentes y relaciones. Teniendo en
cuenta que los diversos entornos sanitarios pueden ser muy similares, pero nunca idénticos, y que
esto se traslada inevitablemente a los proyectos TIC, es légico que no existan soluciones triviales.
Ademas, todo software necesita una infraestructura de hardware y de comunicaciones en la que
apoyarse, de modo que debe preverse la adquisicién de nuevo equipamiento y la incorporacién
de recursos humanos, propios o externos, para la adaptacién e implantacion de cada nueva
solucidn.

4.1.4 - CAMBIO DE TENDENCIA

Con todo lo expuesto parece claro que es necesario un cambio de tendencia, tal que se
reconozcan los problemas TIC dentro de la organizacién y se incrementen los efectivos asignados.

Un ejemplo positivo a este respecto es el del Servicio de Salud de la Comunidad Valenciana, en la
que durante el afio 2022 la plantilla estructural (contando hospitales y servicios centrales), ha
pasado de 225 plazas a 375 (es decir se ha producido un incremento de 150 plazas TIC).

Sin duda un ejemplo a seguir para otros servicios de salud.
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4.2- DEBILIDADES EN LA EXTERNALIZACION TIC
4.2.1 - ESTADO DEL ARTE Y ANALISIS CRITICO

El outsourcing o la externalizacion de las TIC de una organizacidn ya sea de forma total o parcial
es practica habitual hoy en dia, tanto en la empresa publica como en la privada. Existe una amplia
literatura al respecto analizando sus pros y contras. Conviene por tanto comenzar esta seccién
realizando un analisis contextual con los resultados de la busqueda bibliografica.

Como primer hallazgo encontrado durante dicho analisis bibliografico podemos adelantar que, si
bien la externalizaciéon es un tema bien tratado de forma genérica, no lo es tanto de forma
especifica para el ambito de la salud publica.

Desde una perspectiva histérica a finales del siglo XX, las organizaciones parten con unos
departamentos TIC, relativamente pequenos (respecto a los estandares actuales), fuertes y con
unas responsabilidades bien acotadas. Sin embargo, en los ultimos afos del siglo XX, pero sobre
todo durante el XXI, crece notablemente la externalizacion.

Este proceso comienza en la empresa privada como una respuesta a las necesidades de un mundo
constantemente sometido al cambio, en el que las empresas luchan por mantenerse en
vanguardia, donde las actualizaciones en cuanto a recursos tecnoldgicos son muy variables, y la
necesidad de contar con personal cualificado resulta esencial para la manipulacién de los sistemas
y procesos. En esencia con la externalizacién una organizacidén busca mejorar el servicio brindado
sin incrementar y generalmente reduciendo los costes.

Surge asi la subcontratacion como una herramienta de gestion para fortalecer el déficit en
recursos tecnolégicos, humanos y financieros, e impulsada por una presién competitiva que ha
forzado a las organizaciones a modificar sus estructuras y a conseguir nuevas formas de
mantenerse en el mercado.

Tenemos por tanto varios factores fundamentales para la empresa privada entorno a los cuales
se articula la externalizacion:

Alta competitividad
Adaptabilidad y flexibilidad
Especializacién

Reduccion de costes

Salvo el apartado de alta competitividad (en la empresa publica no se compite con posibles
rivales), todos los demas factores podemos verlos reflejados en la empresa publica, que también
necesita adaptarse a nuevos entornos tecnolégicos, para los que no tiene personal especializado
y ademas debe conseguirlo con un presupuesto y en un tiempo limitados.

Entrando mas en detalle en lo que respecta las motivaciones que llevan a las empresas a recurrir
a la externalizacién se observan los siguientes motivos indicados en orden de preferencia (Alds-
Moner et al - 2008):

® para centrarse en actividades que forman el nucleo del negocio de la organizacion.
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para poder acceder a expertos cualificados TIC.

para aumentar sus recursos humanos o fuerza de trabajo.

para reducir costes.

por la falta de adaptacién de los equipos internos de la organizaciéon a las nuevas
condiciones de mercado y tecnologias.

para alcanzar una mayor competitividad, flexibilidad y agilidad.

Por tanto, en contra de la creencia popular la reduccion de costes no es el principal factor de

externalizacion.

Por otro lado, la literatura consultada es muy recurrente a la hora de remarcar los beneficios

generales de la externalizaciéon. A modo de resumen podriamos destacar:

Valores directos: reduccidn de costes, y mejora del servicio, entre otros, gracias al control
de personas, procesos y tecnologia.

Valores indirectos: mejoras introducidas por el cliente tras las recomendaciones del
proveedor, como la estandarizacion de configuraciones o la automatizacién de tareas.
Beneficios estratégicos: las empresas se pueden centrar en su negocio clave, delegando
procesos, infraestructuras o aplicaciones a un especialista; aceleracidon de obtencion de
beneficios de reingenieria; acceso a capacidades y soluciones innovadoras y mejores
practicas; o la reduccién del lanzamiento de productos nuevos.

Beneficios tacticos: reduccién de costes, aumento de calidad, fiabilidad, garantia de
disponibilidad de recursos especializados y estandarizacién.

En cuanto a los problemas principales podriamos resumirlos en:

Mayor dependencia de terceros.

Se pierde el contacto directo con nuevas tecnologias o procesos.

Transferencia de informacidn valiosa de la organizacién, hacia otras empresas, lo que
incrementa los riesgos de seguridad.

La perseguida disminucion de los costos no siempre se producira.

El prestador del servicio puede no responder con los pardmetros de premura y calidad
esperados, impactando en el buen funcionamiento de la empresa contratante.

No siempre puede alcanzarse el modelo /lave en mano. El modelo mas comodo para la
organizacidon que externaliza es siempre el de llave en mano, o lo que es lo mismo el
contratante se puede despreocupar de los pormenores del proceso o producto
subcontratado. Sin embargo, en el mundo TIC este extremo resulta casi imposible de
alcanzar salvo en situaciones muy bien acotadas.

Como podemos ver los riesgos no son pocos ni en nimero ni en peso, de hecho, no es raro que

malos precedentes con los equipos TIC propios empujen al gestor a decidirse por la

externalizacién y que, en caso contrario, lo lleven a desexternalizar (Ross y Weill, 2002). Si bien en

la empresa publica por su rigidez inherente pocas veces se dan casos de desexternalizacion una

vez que un servicio ha sido externalizado.

A pesar de todo la externalizacion es perfectamente aplicable a la funcidn TIC, siempre y cuando

el gestor tenga presentes los siguientes criterios (Carnicero et al, 2014):
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e Viabilidad: el primer paso es comprobar que efectivamente exista un margen de eleccidn.
Es posible que algunos servicios no puedan llevarse a cabo con recursos propios porque
requieren una cualificacion muy especifica, de la que los equipos TIC de la organizacién
carecen. Llevando esta situacion al extremo, puede darse el caso de un proveedor que
goce de exclusividad en la prestacién de determinados servicios, al ser el propietario
intelectual del producto en el que se basan o el Unico concesionario de su prestacién. En
el dmbito sanitario un ejemplo habitual de este extremo podria ser el software de
radiologia. En este tipo de situaciones existen pocas dudas sobre la necesidad de
externalizar. El gestor tan solo debera buscar en el mercado la opcién mas idénea.

e Rentabilidad: en segundo lugar, el gestor debe disponer de un analisis econémico que le
permita conocer los costes de las dos opciones y, sobre todo, el coste de oportunidad
de asignar recursos propios o el de recurrir a la subcontratacion.

o Este punto es especialmente relevante en el mundo TIC. Hay elementos y
procesos dentro de las organizaciones que parece asumirse de forma
axiomatica como que es preferible externalizar sin realizar una verdadera
evaluacion de pros y contras, ni siquiera en el plano econémico.

o En el extremo opuesto nos encontramos con que en ocasiones, la eventualidad
del servicio requerido hace que no exista una masa critica suficiente para justificar
la contratacion de recursos propios.

e Flexibilidad: en un entorno tan complejo y variable como el de los servicios de salud es
imprescindible que, dentro de limites razonables, el proveedor sea capaz de adaptar el
servicio a las necesidades de cada momento. Los recursos propios deberian mostrar la
misma flexibilidad en caso de que no se recurra a la externalizacién. El conflicto aqui surge
en lo relativo al marco contractual que rija la externalizaciéon. Debe estar muy bien
definido para que sea efectivo y que la empresa externalizada no utilice cualquier
cambio para solicitar continuas compensaciones econdmicas (Alds-Moner Vila et al,
2008)

o El problema en la empresa publica es que el marco de contratacion es bastante
rigido. Esto nos puede llevar facilmente a la paradoja de que el gestor acuda a
la subcontratacidn con el objetivo de conseguir una mayor fuerza de trabajo de
forma mas flexible, pero generando después contratos que lleven a situaciones
en las que las relaciones con la empresa subcontratada sean mucho mas rigidas
que las que tendria con el personal interno, es decir fallando plenamente en sus
objetivos. Es por tanto de vital importante para el gestor conseguir un marco de
flexibilidad y confianza con la empresa subcontratada.

Por lo tanto, la externalizacidn de servicios TIC es una opcién mas que debe considerar el directivo,
y podria ser la mejor solucién siempre que se tengan en cuenta todos estos factores.

Sin embargo, alentados por la posibilidad de reducir costes y evitar quebraderos de cabeza,
algunos directivos llegan a valorar la idea de externalizar grandes bloques de la funcién TIC,
incluso elementos estratégicos y fundamentales, cometiendo asi un grave error que se extiende
a lo largo de varios planos (Carnicero et al, 2014):

e La delegacidon consiste en asignar a otro agente la realizacion de una tarea, pero no la
responsabilidad de dicha tarea, o al menos no en su totalidad. Del mismo modo que la
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toma de decisiones estratégicas no se puede delegar en el personal TIC propio, no puede
delegarse tampoco en un proveedor externo, cuyos intereses son, por definicién,
diferentes de los de la organizacién. De hecho, son habitualmente opuestos:

o Para la empresa publica prima el criterio del servicio prestado, mientras que
para la empresa contratada (empresa privada) primara el criterio del coste. Se
produce aqui un inevitable conflicto ya que la empresa subcontratada tenderd
muy probablemente a reducir la calidad del servicio para mejorar sus cifras de
beneficios. Es por tanto de vital importancia una vigilancia constante de la calidad
del servicio prestado para evitar desviaciones.

e La necesidad de dedicar personal propio no desaparece con la externalizacién. Una vez
marcadas las directrices estratégicas, debe destinarse personal TIC propio a la
interlocucion y colaboracién con el proveedor, asi como a la supervision de la prestacion
de los servicios. Solo de este modo, la organizacidn podra mantener el control sobre
dichos servicios.

® Es inevitable que se produzcan problemas e incidencias durante la prestacion de los
servicios TIC. Cuando se produzcan estas situaciones permitirdn evaluar la capacidad de
respuesta del proveedor, la capacidad de colaboraciéon con el personal TIC propio y
externo, y la rapidez y eficiencia en su resolucidon. Todos estos indicadores estdn
estrechamente relacionados entre si y servirdn para valorar el grado de cumplimiento de
los objetivos del servicio.

o Laorganizacion que subcontrata debe estar vigilante para detectar sintomas de
ineficiencia e intentar controlarlos cuando no atajarlos lo antes posible. Para
esto se requiere de un personal extra, lo cual refuerza aun mas el punto anterior.
No sélo no desaparece la necesidad de personal propio, si no que puede ser
necesario mas del que teniamos inicialmente si se incrementa el nimero de
elementos externalizados, ya que cada uno necesitard de un control y
seguimiento por separado.

Teniendo presentes estas limitaciones, el directivo puede optar por una estrategia de
externalizacién selectiva, recurriendo a la subcontratacién de servicios especificos cuando las
circunstancias lo exijan o aconsejen, y encomendando a los departamentos TIC el control diario
de los proveedores.

Llegados a este punto podriamos afirmar que el mayor peligro de la externalizacién es un
gestor/es sin la experiencia necesaria y que crean en la quimera de la externalizacion llave en
mano. Es decir que pueden externalizar de forma despreocupada, enfocando a su personal TIC a
otros menesteres. Este es sin duda un concepto tentador y cémodo, pero en el mundo TIC rara
vez tiene lugar.

Cuando se producen situaciones de falta de control sobre las empresas encargadas de la
externalizacidn, las fuerzas antes comentadas haran sinergia en contra de la empresa contratante.
Es decir, la empresa subcontratada por su contexto econémico se vera obligada a seguir la
mdxima del mercado de mejorar sus beneficios. Para ello seguird principalmente tres
estrategias:
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o Reducir la calidad del servicio, algo que no puede hacer de forma brusca, pero si
paulatina, intentando pasar desapercibida. Esto nos llevard inevitablemente a
una degradacién del servicio, que terminara afectando a la organizacion
contratante. El impacto sera mayor cuanto mds relevante sea el proceso o
servicio externalizado. En el caso particular de la empresa publica se vera
afectado el servicio al ciudadano que constituye la razén fundamental de su
existencia, por lo que este tipo de situaciones deberian evitarse a toda costa.

o Al mismo tiempo la empresa contratada en su afan por reducir sus costes acudira
al mercado laboral ofreciendo unas condiciones cada vez mas desfavorables, lo
que terminara por repercutir en la calidad y experiencia del personal
contratado. Y en los casos extremos nos llevard a situaciones de alta rotacion de
personal, algo especialmente dafiino en el mundo TIC sanitario, donde debido a
su alta especializacién se necesitan meses cuando no afios, para tener a un
trabajador a pleno rendimiento. Cuando esto se produce el ansiado objetivo de
adquirir personal cualificado se desvanece.

o Generar conflictividad en torno al marco contractual, exigiendo desembolsos
econdmicos a parte o compensaciones cada vez que se produzcan nuevas
situaciones o elementos no contemplados explicitamente en el contrato original.
No olvidemos aqui que los imprevistos son algo frecuente en un entorno como el
de las TIC. Este componente restara flexibilidad e incrementara a la larga los
costes para la empresa contratante.

Si echamos la mirada atras, hace solo unos parrafos indicdbamos los motivos que llevan a una
empresa a la externalizacién (Alés-Moner et al, 2008):

para centrarse en actividades que forman el ntcleo del negocio de la organizacion.
para poder acceder a expertos cualificados TIC.

para aumentar sus recursos humanos o fuerza de trabajo.

para reducir costes.

Lk LN R

por la falta de adaptacion de los equipos internos de la organizacion a las nuevas
condiciones de mercado y tecnologias.
6. Para alcanzar una mayor competitividad, flexibilidad y agilidad.

Releerlos ahora frente a los problemas derivados de una mala estrategia de externalizacién nos
muestra lo facil que es fallar en todos ellos si no se establecen los mecanismos de control
adecuados sobre el proceso de externalizacion:

1. En el mundo TIC una externalizacion basada en poder centrarse en otras tareas, es
peligrosa si no se dedica personal propio a llevar un control exhaustivo de las empresas
subcontratadas.

2. El acceso a los expertos TIC cualificados puede verse truncado por una estrategia de
reduccion de costes de la empresa subcontratada.

3. Elaumento de la fuerza de trabajo se producira al contar obviamente con mas personal,
pero eso no significa que no se deba incrementar el personal propio paralelamente.
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4. Lareduccidn de costes no sera la esperada si el marco contractual no esta bien trazado y
si no se ha tenido en cuenta la necesidad de mas personal propio encargado del control y
seguimiento.

5. La adaptacion a las nuevas tecnologias del personal subcontratado puede no ser tal, si la
empresa subcontratada recurre a perfiles noveles para reducir costes.

6. La flexibilidad y agilidad pueden incluso reducirse sin un marco contractual adecuado y
unas buenas relaciones entre ambas partes.

4.2.2 - DEBILIDADES FRENTE A AMENAZAS EN LA EXTERNALIZACION

Llegados a este punto podemos identificar seis claras amenazas en el proceso de externalizacion
en el ambito TIC de la salud publica:

1) Por un lado, cada elemento subcontratado debe llevar aparejados mecanismos de
control y seguimiento dentro de la organizacidon contratante. Estos mecanismos
incrementan la carga de trabajo en los departamentos TIC propios de la organizacidn. Si
el numero de elementos subcontratados es alto, lo cual ocurre y de manera creciente en
los servicios de salud, sera necesario un incremento notable de personal propio.

Sin embargo, las administraciones publicas son rigidas y por defecto reacias a este
incremento de personal, de hecho, se recurre con frecuencia a la externalizacion en busca
de recursos humanos extras para no contratarlos propios, lo que constituye en si mismo
una paradoja.

Si la organizacidn no esta dispuesta a asumir ese incremento de personal propio como
un elemento inherente de la externalizacion se llevara a los departamentos TIC a una
situacién de saturacion, lo cual llevara a una mayor falta de control y seguimiento y por
tanto hara que la organizacion falle en sus objetivos.

2) Las externalizaciones del mundo TIC estan ligadas a problemas de incomprensién por
parte de directivos de alto rango, no directamente relacionados con las TIC, que no
comprenden bien su complejidad. Para estos directivos, la externalizacién de las TIC no
tiene por qué diferir de la de otros servicios como los de limpieza o seguridad, que no
necesitan incrementos en la plantilla organica propia para ser gestionados. Es decir, son
subcontrataciones que pueden seguir modelos cercanos al de llave en mano, pero la
externalizacion TIC no es ni mucho menos algo tan trivial.

3) También se puede identificar como una clara amenaza a un mercado altamente
competitivo, que obliga a las empresas a reducir costes presentando ofertas
competitivas. Ademas, en el caso de la empresa publica el régimen de contrataciones no
hace sino agravar este problema, ya que el precio serd siempre uno de los factores de
peso en el proceso de evaluacion de las ofertas (Ver mas adelante el punto 4.2.6).

4) También tenemos una amenaza en la pérdida de know-how. En la medida que
recurrimos a personal externo para que realice labores propias de la organizacion,
estaremos llevando la experiencia y el saber hacer a la empresa subcontratada. Si mas
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adelante decidimos cambiar de proveedor perderemos a ese personal experimentado.
Ademas, como ese know-how perdido reside en las personas que componen la empresa
subcontratada y no en la empresa en si misma, al no tener un control sobre ese personal,
no podremos asegurar la permanencia de los trabajadores de mayor valia.

Cuando la externalizacidn se limita a una actividad tangencial al nicleo de negocio o a una
tarea sin cualificacién, el riesgo de la externalizacidon es normalmente muy pequefio. Por
un lado, por el escaso coste de la reincorporacion de la actividad a la estructura
organizativa en caso de considerarse necesario y, por otro lado, por la facilidad de optar
por muy diferentes proveedores para esa misma actividad si la calidad o los precios no
satisfacen las necesidades de la empresa.

Sin embargo, cuando la actividad externalizada implica un alto nivel de cualificacién y/o
un uso intensivo de informacidn y tecnologia, la externalizacién tiende a convertirse en
un proceso sin retorno y la decisién de llevarla a cabo implica un riesgo elevado para la
empresa, debido precisamente a la pérdida de competencias que supone (es decir, la
dificultad para reintegrar la actividad bajo su control directo) y la dependencia con
respecto al reducido numero de proveedores disponibles para actividades muy
cualificadas. La externalizacidn tiende a implicar entonces la pérdida de conocimientos y
competencias para la organizacion (Alds-Moner Vila et al, 2008). Un ejemplo de esto lo
tenemos en los procesos de reversion de concesiones de hospitales a la red de hospitales
de gestion publica llevadas a cabo en la Comunidad Valenciana, como es el caso del
Hospital de La Ribera en 2018 o el Hospital de Torrevieja en 2021, y que han constituido
un importante coste, tanto econdmico como de carga de trabajo, para la Administracidn.

5) Por ultimo tenemos una amenaza de tipo moral y de valores. Internamente la empresa
publica se constituye como un garante de justicia social y por tanto de buenas practicasy
condiciones laborales.

Pero esto solo parece aplicarse para el personal interno, ya que subcontrata en base a
unas condiciones econdmicas de mercados altamente competitivos, que llevan parejas
unas condiciones de trabajo en general malas y muy especialmente en el mundo TIC
espanol.

Y todo ello sin que en muchos proyectos de externalizacion el ahorro econdmico esté
asegurado o sin que ni siquiera haya sido siquiera evaluado, recurriendo a la
subcontratacion meramente por inercia o para evitar quebraderos de cabeza.

Al mismo tiempo no podemos olvidar que las estructuras corporativas basadas en la
externalizacién han ido degradando con el paso de los afios las condiciones laborales de
los trabajadores en el sector TIC privado (Adamini, 2022). Es decir, si bien la
subcontratacion es una herramienta contextualmente necesaria, la empresa publica
deberia de exigir a sus empresas subcontratadas que cumplan con unas minimas garantias
laborales.

Para evitar estas amenazas debe buscarse un equilibrio entre los procesos propios y los
externalizados. Hay que cuidarse de no entrar en situaciones de externalizacién maxima con
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déficits estructurales internos, donde se acometen demasiados proyectos de tal forma que no hay
control por parte del organismo cliente, y el conocimiento y la inversidon no repercute en la
organizacidon permaneciendo en los proveedores (grandes presupuestos para proyectos pero
poco presupuesto para inversién interna).

También deben evitarse situaciones como el fendmeno llamado cliente cautivo (Larran et al,
2007), donde se adquiere una dependencia del proveedor para mantener los sistemas e incluso
el funcionamiento del propio negocio y el fendmeno de gold plating donde los proyectos y
servicios se magnifican autogenerando necesidades y funcionalidades por los propios equipos
prestadores, que muchas veces no afladen valor al negocio e incluso son contraproducentes por
complejidad y seguridad.

Otro punto negro de la externalizacidn en la salud publica consiste en el riesgo de captura del
regulador (Viedma, 2013), es decir, la excesiva influencia que pueden llegar a tener las empresas
adjudicatarias de los servicios sobre la Administracion Publica encargada de supervisar su
funcionamiento. Esto puede ocurrir principalmente en proyectos TIC de gran tamafio, porque
dado el reducido nimero de empresas que participan en estos costosos proyectos, existe el
peligro de una falta de competencia y un excesivo poder de los pocos operadores.

A nivel mas global la externalizacidn sistematica en las Administraciones Publicas tiende a generar
un alto grado de dependencia de algunas empresas respecto a los ingresos de la Administracion,
gue a lo largo de los anos ha pasado a ser su mejor y mayor cliente. Cuando esta situaciéon se
produce, y especialmente en el caso de las grandes empresas, se corre el riesgo de que aparezcan
practicas clientelares y se llegue a esa captura del regulador de la que antes habldbamos. Pero
ademas esta dependencia de la Administracidn Publica como cliente principal es negativa para el
conjunto del tejido empresarial del pais.

Por otro lado, y a pesar de todo lo expuesto, tampoco es aconsejable el outsourcing cero, o
intentar abordar todo con recursos internos, ya que no sera posible gestionar los picos de
capacidades necesarios en los proyectos y ademas serd mucho mas dificil incorporar nuevas
tecnologias, y la riqueza y el conocimiento que aportan los proveedores especializados en
determinadas materias. Por tanto, acudir a politicas de outsourcing cero nos acarreara otro tipo
de debilidades y amenazas, que no vamos a tratar en este estudio.

Esta claro que los extremos no son aconsejables y perjudican a todas las partes. Si se externaliza
con equilibrio, de forma razonable y con sentido comun se aportard mucho al crecimiento de la
organizacion, la colaboracién con los proveedores serd mucho mas provechosa para ambos, y los
proyectos seran mas exitosos.

4.2.3 - FACTORES PARA ALCANZAR EL EXITO EN LA EXTERNALIZACION

Llegados a este punto podemos identificar cuatro factores criticos para el éxito de la
externalizacién (Alds-Moner Vila et al, 2008):

1) Desarrollar una metodologia de gestion de la subcontratacion para mantener el control
del proceso externalizado: formular la estrategia de provision del servicio, definir los
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requisitos, decisiones internas y externas, evaluar y seleccionar los proveedores, negociar
y contratar, transicidon al proveedor, evaluacién y realimentacidn, revision y cambios,
devolucidn del servicio y transicidn al nuevo proveedor.

2) Plantear una relacion con el proveedor orientada a la generacién de valor, no sélo al
ahorro de costes.

3) Adoptar métricas y sistemas de remuneracion adecuados que permitan evaluar el grado
de cumplimiento del servicio y establecer su justo precio.

4) Seguimiento de la prestacion del servicio y sus posibles reajustes para generar valor.

Muchos autores han resaltado la importancia de establecer una relacion adecuada entre las dos
empresas que participan en la externalizacion. En el caso de servicios tan criticos hoy dia como
las TIC esa relacidon debe ser especialmente mantenida como una alianza estratégica. Para ello,
conviene establecer los pardmetros del contrato de externalizacién al principio. La correcta
estructuracion del contrato no es suficiente para garantizar el éxito de la alianza, pero sin ella serd
muy dificil gestionarla.

Hay varios factores a tener presente para el éxito de esta alianza estratégica (Applegate et al,
2002):

e Flexibilidad del contrato: los contratos de cinco o mas afios son frecuentes. Los cambios
en las TIC, en las condiciones econdmicas del mercado, y en nuevos servicios muy
competitivos hacen imprescindible que el contrato sea flexible para poder adaptarlo a los
cambios. La fase de preparacién del contrato es mas importante que el propio contrato.
De hecho, sirve para que ambas empresas se conozcan y se gestionen mejor las
expectativas y posibles sinergias entre las dos. La mayoria de externalizaciones con éxito,
no salen a la primera, pueden pasar varias etapas organizativas antes de estabilizar la
relacion.

e Control y parametros: la organizacidon debe ser consciente de que esta dando el control
de una parte de sus operaciones a otra empresa. Por lo tanto, es imprescindible controlar
bien las actividades externalizadas a través de correctas cldusulas en el contrato. Se deben
definir unos valores estandar para las variables mas importantes, para asi controlar la
correcta ejecucidn. Sélo habra cooperacién e influencia mutua eficaz si se comparte
informacidn y conocimientos, si se crea un marco de confianza, alineacion de intereses y
un lenguaje comun.

e Areas a externalizar: para determinar si una parte de la empresa se puede externalizar,
hay que hacerse las siguientes preguntas: ¢Es facil separar esa parte de la empresa del
resto? ¢Requiere esta parte competencias especiales que ni tiene la empresa ni le puede
dedicar tiempo para obtenerlas? ¢Tiene esta parte menos importancia en la cadena de
valor de la empresa que otras partes?

e Ahorro econdmico: es muy importante realizar un estudio previo que demuestre el ahorro
de costes que traera la alianza.

e Estabilidad y calidad del proveedor: debido a la larga duracién de las alianzas, es
importante controlar la estabilidad financiera de la empresa proveedora. También es
importante que el proveedor se modernice y siga una cultura de innovacidn continua.
Estas consideraciones son alin mas criticas al considerar que el cambio de proveedor o el
cambio a una gestidn interna de la TIC es muy costoso.
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e Compenetracion: gestionar correctamente una alianza de larga duracion no sélo implica
hacer bien los niumeros, también es esencial una buena compenetracién entre las
empresas y especialmente entre las personas que se encargaran de coordinar la alianza.
Predisposicién, una actitud favorable, que se vea que es importante, que sus participantes
quieran que tenga éxito. Realmente es la cultura de las empresas la que debe ser
compatible y sintonizar, ya que en el largo plazo las personas que gestionan la alianza
cambian.

Una vez identificado el contrato como un elemento fundamental, y unido a éste el pacto de unos
mecanismos de control, ha llegado el momento de introducir el concepto de los acuerdos de
servicio (ANS) o SLAs (Service Level Agreement) como elementos clave en la elaboracién de un
marco de colaboracién entre ambas partes, pero sobre todo como elementos clave para controlar
la calidad del servicio.

El ANS sirve para definir el alcance del trabajo y establece las reglas, acuerdos, metas y demas
cuestiones relacionadas con el servicio que se prestara. Con el paso del tiempo, las demandas
pueden cambiar, por lo que es importante que el documento de contratacidon sea revisado
periddicamente, para que las pautas se redefinan segun las necesidades vayan evolucionando.

El ANS es esencial para proteger a todas las partes durante la negociacién, ya que estipula los
deberes y responsabilidades del contratista y el contratado. Asi, el contrato garantiza la
transparencia del proceso y facilita la resolucién de posibles conflictos que puedan surgir con el
tiempo. Establece cudles son los derechos y deberes de cada parte, enumera las métricas que se
utilizardn para monitorear los resultados, asi como cudles son los objetivos respectivos de cada
uno, y define todos los plazos que se deben cumplir.

Ademas, es posible y recomendable insertar cldusulas sobre sanciones y multas en el ANS si
alguno de los involucrados en la negociacidon no cumple con sus obligaciones establecidas en el
contrato.

Sin embargo, la elaboracién de unos buenos acuerdos de servicios no es una tarea sencilla ya que:

e Dado que el objetivo de un ANS es formalizar la contratacién de un servicio, asi como
definir con transparencia cudles son las responsabilidades de los involucrados en el
negocio, resulta fundamental que el documento resultante sea claro y no deje lugar a
interpretaciones.

e También es importante analizar los posibles escenarios de riesgo y anticiparlos. Para
esto, vale la pena insertar cldusulas en el contrato que protejan a la empresa de la
malversacién en las negociaciones y aseguren que todos estén de acuerdo con ellas.

En un escenario TIC complejo y altamente cambiante conseguir los dos objetivos anteriores
resulta bastante complejo.

En la administracion publica la gestion de los ANS tiene un problema anadido: a la hora de
redactar un pliego si el ANS se elabora de forma muy exigente puede hacer que el concurso
quede desierto, siendo necesario rehacer el expediente, lo que supone una pérdida de tiempo,
gue con frecuencia se mide en meses.
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Parair acotando el problema de la definiciéon de un buen ANS cabe remarcar que existen dos tipos:

® El ANS centrado en el cliente: es mds complejo porque cada cliente tendrda demandas
especificas, lo que implica diferentes contratos para cada uno. Por tanto, se necesita
especial atencién al preparar el documento y también durante los cambios de contrato.

® El ANS de servicio: se basa Unicamente en el servicio prestado, se puede aplicar a
diferentes negociaciones sin realizar cambios en el contrato. Este tipo de ANS estd
compuesto por diferentes KPI (Key Performance Indicator) de servicio que ayudan a medir
si el soporte que se brinda actualmente cumple de hecho las expectativas del cliente y
resuelve sus problemas.

Un KPI es una forma de medir si una accidén o un conjunto de iniciativas estan efectivamente
atendiendo a los objetivos propuestos por la organizacién. Un KPI generalmente se expresa como
un nimero o un porcentaje.

Para facilitar la tarea de definir el ANS y los KPI asociados muchos autores se han centrado en
automatizar la negociacién de tales acuerdos como un medio para mejorar la eficiencia (Resinas
et al, 2012). Desarrollar un sistema de negociacion automatizado requiere seleccionar e integrar
el protocolo de negociacién, el algoritmo de toma de decisiones y el modelo de datos mas
apropiado.

Lo que estas propuestas suelen tener en comun es que la mayoria de ellas han sido disefiadas
para servicios computacionales. Por lo tanto, estan destinadas a mejorar el software que admite
la ejecucidon de servicios computacionales, como monitores de red, software de virtualizacién o
servidores de aplicaciones con capacidades de medicién de ANSs, donde no hay tareas humanas
0 no automaticas involucradas en el consumo del servicio.

Por otro lado, estan los servicios de subcontratacién no computacionales, que se basan en la
realizacion de tareas como servicios. Al igual que los servicios computacionales, su ejecucion
deberd estar regulada por ANS y soportada por software especifico. Sin embargo, a diferencia de
los servicios computacionales, la elaboracion y medicion del ANS resulta algo mas compleja (del
Rio Ortega et al, 2015).

Pongamos en un ejemplo todo lo anterior, marcando la diferencia entre medir diferentes tipos de
servicios, segun el nivel de automatizacion:

e Supongamos un centro de atencidn telefénica con una centralita inteligente capaz de
medir el tiempo medio de espera de cada llamada. En estas condiciones serd sencillo
definir un ANS basado en que no se sobrepase un nimero de minutos de espera media.
Es decir, sera la propia centralita la que sin intervencion humana nos proporcione el dato,
por lo que el seguimiento y control seran muy sencillos para la organizacién contratante.

® En el otro extremo estaria el caso de cualquier otro servicio no medible de manera
automatica, como cualquier proceso con intervencién humana. Por ejemplo, el tiempo
que ha tardado en resolverse una incidencia dentro de ese mismo centro de asistencia a
usuarios. En este caso no habrda un sistema que nos proporcione el dato
automaticamente, si no que debera ser calculado en base a los registros realizados por
los propios técnicos en el sistema informatico de seguimiento de incidencias.
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Para el seguimiento y control del servicio prestado la veracidad de los datos recogidos es
fundamental. Si el dato proviene de un sistema automatico, la veracidad esta garantizada, pero
si proviene de un registro humano no hay garantias. No solo pueden darse situaciones de errores
de registro involuntarios, si no que estaremos expuestos a ser enganados como clientes,
principalmente cuando la empresa subcontratada sufra penalizacion por incumplimiento de
ANS.

Llegados a este punto no debemos olvidar que, si hemos externalizado un proceso o tarea,
probablemente todo el registro de datos lo haran los técnicos de la empresa contratada. Es
decir, el control sobre la informacién que se registra y a partir de la cual calcularemos el
cumplimiento de los niveles de servicio acordados, se hara partiendo de una informacion sobre la
gue no tenemos control de veracidad. Es por ello por lo que, para una empresa con dificultades
para cumplir los niveles de servicio acordados, y sujeta a penalizaciones, sera mas que tentador
instruir a sus técnicos en un registro sesgado de la informacién.

Este tipo de situaciones dificultara mucho el seguimiento y control de la calidad real del servicio,
incluso cuando existan evidencias empiricas que contradigan dichos datos, pudiendo llegar a
tensar mucho las relaciones entre ambas partes.

Cuando este tipo de situaciones se producen la parte directiva de la organizacion recibe mensajes
contradictorios. Por un lado, unos departamentos TIC o incluso los usuarios que se quejan de
incumplimientos y por el otro una subcontrata que se defiende con datos (sus propios datos).

Es decir, habrd datos medibles (a partir de unos datos presuntamente interesados) vy
paralelamente sensaciones y opiniones. Ante esta situacion el directivo, incluso si quiere tomar
decisiones tajantes, se encuentra desvalido de herramientas y como alternativa podria encargar
a sus departamentos TIC un seguimiento mas exhaustivo de la empresa, vigilando la calidad del
registro.

Sin embargo, esta tarea se topa con una serie de inconvenientes que dificultan el abordaje:

e Cualquier tipo de seguimiento y control se basa en los datos ya registrados por los
técnicos de una empresa externa y que pueden estar falseados. Asi que para controlar si
la informacién es correcta, la Unica opcidn es ir caso a caso contrastando lo registrado con
la palabra de unos usuarios que no siempre recordaran lo ocurrido con precision.

® Proceder de forma unitaria generara resultados y conclusiones légicamente también
unitarias, es decir una relacidn de irregularidades para las que la empresa concesionaria
hard una probable defensa basada en la excepcionalidad, asumiéndolos como casos
puntuales. Es decir, si se producen incumplimientos regulares o incluso sistematicos
conseguir demostrarlos recabando informacién caso a caso resultard una tarea muy
laboriosa o incluso inasumible con los recursos humanos disponibles.

e En contraposicién a esta labor, nos encontramos con unos departamentos TIC para los
que la externalizacién se suponia que seria una medida de alivio, pero que ahora las tareas
de seguimiento y control suponen una sobrecarga y esfuerzos extras. Ademas, si la
organizacidn contratante se ve envuelta en una de estas situaciones, resultara de vital
importancia que la estructura directiva preste especial atencién y apoyo a los resultados
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de las tareas de seguimiento realizadas por los departamentos TIC internos. Cuando no
se obra de esta forma, los equipos de trabajo pronto se relajaran de estas tareas y se
entrara en un circulo vicioso de paulatina pérdida de calidad del servicio.

En este punto hay que recalcar la importancia de un equipo directivo decidido, capaz de tomar
decisiones, aunque éstas sean dolorosas y generen quebraderos de cabeza. Tampoco debemos
menospreciar el miedo al proveedor de algunos directivos, ya que con frecuencia se manejan
grandes contratos con grandes empresas multinacionales, lo que hace que algunos directivos
vivan situaciones del tipo “padre pobre, padre rico”.

Cuando no existe un equipo con personal interno dedicado a las tareas de control y seguimiento
de las empresas externalizadas, o si aun existiendo el equipo directivo tiene dudas sobre su labor,
o sencillamente como complemento, se suele optar por la realizacién de encuestas de
satisfaccion a los usuarios. Estas encuestas pueden ser usadas como un arma por las dos partes
en conflicto.

Dichas encuestas de satisfaccién como toda encuesta deberian de constar de unas preguntas
validadas, es decir tal que se haya verificado formalmente que las preguntas son comprensibles
para todos los tipos de usuario y que no sean dirigidas, es decir que no dirijan al encuestado a una
respuesta concreta e interesada.

También deberian establecerse otras garantias, para evitar fraudes y como que cada usuario no
pueda registrar mas de un cuestionario.

Por tanto, es fundamental quién disena, lanza y controla dicha encuesta. Si la empresa
contratante no dispone de un departamento de seguimiento y control es muy probable que
deje la concepcidn y ejecucidn de dicha encuesta a la empresa subcontratada, lo que le restara
toda validez a la medida. Obviamente la empresa contratada nunca generara un resultado por si
misma que contenga una critica severa.

Mencidn aparte se merece un tema especialmente conflictivo en la externalizacion y es el nimero
de recursos humanos contratados. Es habitual que en los contratos se haga constar el nimero
de personas que trabajaran en el servicio subcontratado. Por parte de la empresa contratante
es una forma de garantizar el nivel de servicio, y le ayuda a igualar las ofertas de las empresas
concursantes. Por otro lado, para la empresa subcontratada le ayuda a calcular los costes y asi
afinar el precio de su oferta.

Sin embargo y volviendo a la realidad de una empresa subcontratada expuesta a un escenario de
alta competitividad donde prima maximizar el beneficio, sera habitual que se den situaciones en
las que la cifra real de personas que ofrecen el servicio no se corresponda con la contratada, y
muy especialmente cuando la empresa concesionaria detecta situaciones de falta de control.

Desgraciadamente ésta es una practica habitual no solo en el mundo TIC, sino con cualquier tipo
de externalizacidn, y se produce porgue es un punto en el que resulta muy sencillo eludir cualquier

DOI: 10.5281/zenodo.7534741



Debilidades y Amenazas en las TIC de ambito sanitario

115

control (la empresa contratante no puede pasar lista a diario) y porque es donde mas facil y
drasticamente se obtiene un ahorro de costes.

Y si el control del personal realmente asignado al servicio ya es complejo en una externalizacion
no TIC (como por ejemplo el personal de limpieza asignado a un hospital) en el mundo de las TIC
el control se vuelve imposible. Ya que es muy habitual que el servicio se preste en otras
instalaciones, en algunos casos fuera del pais, o incluso si tenemos el efectivo presente en
nuestras instalaciones nada le impide dedicar tiempo a otros proyectos de su empresa,
prestando servicio a otros clientes.

En definitiva, para alcanzar el éxito en la externalizacidn, las medidas de control y seguimiento
sobre la empresa subcontratada son fundamentales. Pero como hemos visto, éstas no siempre
son faciles de aplicar, incluso el esfuerzo puede ser desproporcionado con los recursos propios.

El siguiente punto que debemos preguntarnos es qué medidas de control sobre la externalizacion
se realizan la administracién publica en general y los servicios de salud en particular. Sobre la
mesa tenemos un estereotipo: lo que es de todos (la empresa publica) se administra como si no
fuese de nadie (es decir de forma ligera y despreocupada).

Este estereotipo viene alimentado por una realidad: a diferencia de lo que ocurre en la empresa
privada, el directivo y los mandos intermedios no perciben los costes y no los gestionan de la
misma manera que en la privada, donde una mala gestién puede llevar a la empresa a la quiebra.

Esto por un lado es positivo, ya que prima el servicio al ciudadano frente al coste, pero al mismo
tiempo es negativo en algunos extremos, siendo la externalizacién uno de ellos, en la medida de
que la falta de percepcion del coste lleve a una relajacion o incluso a la inexistencia de unas
medidas de control y seguimiento adecuadas.

Esto nos lleva a una percepcion por parte de muchos trabajadores de departamentos TIC, entre
los que nos incluimos, de que vivimos en un engafio permanente. Con unas empresas que realizan
ofertas muy ajustadas en el precio para ganar los concursos, pero que luego detraen el servicio
para alcanzar sus objetivos de beneficios, y aprovechando la falta de control de muchos
entornos publicos para operar con impunidad.

Llegados a este punto, cobra especial relevancia el concepto expuesto previamente de alianza
estratégica, es decir buscar empresas fiables y mantenerlas en el tiempo, para maximizar una
relacion fructifera. Sin embargo, para las administraciones publicas esto no siempre es posible.
No podemos olvidar que en la empresa privada la contratacidn se realiza de forma libre, pero en
la empresa publica para evitar fraudes y favoritismos se establecen una serie de reglas que rigen
la contratacién (Ver mas adelante el punto 4.2.6).

Es decir, por un lado la legislacion protege el dinero del contribuyente, impidiendo o al menos
dificultando situaciones clientelares y practicas corruptas, pero al mismo tiempo introduce un
factor de eleccién imparcial o “ciega”, a la que resulta complicado afiadir consideraciones como
la de socio fiable o estratégico.
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Es mds, los contratos deben someterse periddicamente a concurso publico, por lo que
estaremos expuestos a perder a ese socio estratégico, al tiempo que nos exponemos a terceras
empresas que en su afan de conseguir un gran cliente estén dispuestas a ajustar al maximo los
precios e incluso a soportar pérdidas, pero que saben que recuperaran a posteriori ese dinero
con practicas como las descritas previamente.

En la empresa privada, si una externalizacidn falla por culpa de una mala empresa subcontratada,
puede buscarse otra que si funcione y prolongar luego esa relacién en el tiempo de forma
indefinida. Pero en las administraciones publicas estaremos permanentemente expuestos a la
posibilidad de volver a empezar desde cero con un nuevo proveedor, o lo que es aun mas grave,
no estando contentos con el actual, podria volver a ganar el concurso.

Este tipo de situaciones genera obviamente perjuicios en el servicio, pero sobre todo un desgaste
en los departamentos TIC internos. Si antes poniamos de relieve la importancia de que se no se
relajasen las medidas de control y seguimiento sobre las empresas externas, imaginemos cdmo
impacta en estas medidas el hecho de que gane el concurso una empresa con la que las relaciones
ya resultaban dificiles previamente.

Y en el caso de que una nueva empresa entre en escena sustituyendo a la anterior, incluso con la
mejor de las disposiciones, serd necesario empezar a construir desde cero las relaciones, transferir
conocimiento, etc. Este tipo de cambios generan también un desgaste en los departamentos TIC
internos ya que suponen un sobreesfuerzo.

4.2.4 - PROPUESTA DE SOLUCIONES

Hasta aqui hemos expuesto las ventajas de la subcontratacidn, pero también sus problemas, sus
riesgos y como la empresa publica tiene que soportar algunas dificultades afiadidas para
externalizar con éxito. Por tanto, las ventajas, estan claras, pero los riesgos son muchos y pueden
impactar muy negativamente en el servicio prestado.

¢Cudl seria entonces la solucion? ¢Hacia qué modelo de externalizacidn deberian encaminarse
los servicios de salud?

Para empezar, debemos estratificar el problema ya que no todas las externalizaciones son lo
mismo. Hay elementos que se pueden externalizar sin grandes riesgos, sencillamente porque no
hay otro remedio, al carecer de los conocimientos o incluso al no disponer de las patentes para
abordar esa parte del negocio, o porque no forman parte de los procesos o servicios principales,
o porque el esfuerzo de asumirlos seria desproporcionado por el coste o falta de experiencia.

Un ejemplo muy claro podria ser el desarrollo de un software de imagen diagndstica con
capacidad de medir la cantidad de radiacién asumida para cada érgano del paciente. Aunque es
un servicio que debemos proporcionar a los pacientes para cumplir con la legislacién europea, no
forma parte de los procesos esenciales del servicio de salud, y desarrollar un software de este tipo
requiere del uso de algoritmos complejos y muy costosos de desarrollar.
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Algunos de los riesgos que asumimos con la externalizacion impactan directamente en el nicleo
del servicio prestado. Pongamos un ejemplo en el que los distintos servicios de salud se han
comportado de forma diferente: el desarrollo de un software de historia clinica. Sin duda, dentro
de todos los desarrollos software de un servicio de salud, éste es uno de los principales.
éDeberiamos externalizar su desarrollo?

Si la decisidn es comprar un software ya existente y su mantenimiento y evolucion, nos quedamos
a merced de la empresa propietaria durante décadas, y si el servicio de salud decide abordar el
proyecto por si mismo existira el riesgo del fracaso (falta de experiencia, falta de medios, etc) y
un retraso en poder disponer de la solucién hasta que el producto esté maduro.

En realidad, este escenario se planteé hace ya dos décadas, y cada CCAA siguié un camino
diferente. Hoy en dia con perspectiva podemos ver que ha habido éxitos y fracasos de todo tipo,
por lo que quizas el modelo no es lo mas importante, si no cdmo se aborda el camino, y sobre
todo dotar a cada proyecto de los recursos necesarios.

Por tanto, la respuesta a las anteriores preguntas no es sencilla, pero el problema lo podemos
resumir en una frase: los intereses de la empresa publica y privada no estan alineados, ni tampoco
estdn regidos por las mismas reglas. El encaje de ambos mundos es complejo, y aunque pueda
funcionar hay muchos riesgos.

Por lo que una alternativa a acudir sistematicamente a la empresa privada para externalizar seria
la constitucion de empresas o fundaciones de caracter publico para dotar de servicios TIC a la
propia administracion publica. De esta forma obtendriamos ciertas ventajas que no podemos
desdeiiar:

e Elmarco normativo y las reglas de juego se alineardn al tener contratante y contratado el
mismo cardcter publico.

e A ambas entidades las moveria el mismo interés centrado en el servicio.

e Se facilitaria la flexibilidad en las relaciones entre ambas partes y surgiria con mayor
naturalidad el concepto de socio estratégico.

® No habria cambios de proveedor que obliguen a empezar de cero

e Se eliminarian las plusvalias inherentes del servicio privado, y que podrian invertirse en
mejorar las condiciones laborales, captando asi talento en el mercado laboral.

Como contrapartida no podemos olvidar que hay riesgos como que una mala gestién basada en
perder de vista el factor econdmico puede disparar los costes o que el acomodamiento de los
trabajadores al verse bajo el paraguas publico reste productividad.

Es por ello por lo que entendemos que esa fundacion de servicios TIC publicos deberia poder
tener una vision, y una articulacién laboral no muy alejada del mundo privado, dejando a un
lado las rigideces propias del sistema publico. Nuestra propuesta va por tanto en una linea mixta
entre el modelo publico y el privado.

Sin embargo, no podemos tampoco olvidar que es un camino dificil y en el que los costes seran
mayores. Algunos autores (Alés-Moner Vila et al, 2008) han estimado reducciones de costes
significativas si la externalizacién es correctamente ejecutada: del orden del 25 al 30% en el caso
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de centros de llamadas y atencién al cliente o del del 7 al 10% en contratacién de recursos
humanos.

Un ejemplo préctico de esta propuesta la encontramos en la CCAA Navarra, donde contar con un
ente de caracter publico al que externalizar los servicios informaticos, genera valores afiadidos.
Como por ejemplo permitir aplicar metodologias agiles de gestidon de proyectos como SCRUM,
que por sus caracteristicas se adapta muy bien a los proyectos sanitarios publicos, pero que
requiere contar con un socio tecnolégico de confianza.

4.2.5 - CASO DE ESTUDIO: Los CAU

A lo largo de esta seccidn hemos visto de forma genérica los beneficios, pero también los peligros
de la externalizacién y en qué deberiamos poner el foco para alcanzar el éxito.

También hemos visto en la seccién de recursos humanos, como segun el indice SEIS el nimero de
efectivos externalizados en los servicios de salud tiende al alza. Por lo que este tema estd ganando
mds y mads importancia con el tiempo, hasta el punto de que sin los servicios TIC externalizados
los servicios de salud no podrian operar.

Por otro lado, existe una amplia heterogeneidad en qué y cdémo se abordan estas
externalizaciones. Por lo que para buscar un caso de estudio y poner de relieve con casos
concretos lo ya visto, hemos tenido que buscar un denominador comun. Es decir, un servicio
externalizado que sea comun a diversos servicios de salud y que presente una complejidad
suficiente.

Entre los servicios TIC habitualmente subcontratados por los servicios de salud tenemos:

e Desarrollo y mantenimiento de aplicaciones
e Soporte de microinformatica
e Centros de Atencidn al Usuario

Con frecuencia los Centros de Atencidn al Usuario (CAU) de los servicios de salud engloban
también a otros como el soporte de microinformatica y el mantenimiento de aplicaciones, por lo
gue son un buen ejemplo.

A continuacidon, vamos a realizar un andlisis descriptivo de tres CAU pertenecientes a servicios de
salud diferentes.

NOTA: Toda la informacion recogida en las siguientes secciones es informacion publica, recogida
en su dia en los diferentes portales del contratante. A pesar de todo se han eliminado algunos
datos como los nombres de las empresas adjudicatarias para garantizar la confidencialidad.

4.2.5.1- CAU Asturias

En Asturias del Centro de Atencion al Usuario se denomina Centro de Gestiéon de Servicios
Informaticos (CGSI) y tiene una vision amplia e integradora en la que confluyen todos los servicios
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TIC externalizados, ya no solo del Servicio de Salud del Principado de Asturias, si no del resto de
consejerias, y con un soporte 24x7x365.

Se estructura en torno a la metodologia ITIL v3 y utiliza como herramienta informatica de registro
a Remedy.

Histéricamente ha tenido varias fases estructuradas en torno a tres pliegos de contratacién cada
uno de ellos de cuatro afios de duracion pero que han sufrido prérrogas:

e Periodo 2004-2010:
o Concedido a una UTE (Unién Temporal de Empresas) conformada por dos
empresas.
o La Empresa #1 asumia la parte de operaciones estructurada en los siguientes
niveles:
= HelpDesk: departamento encargado de recoger las llamadas de los
usuarios y dar respuesta rapida a incidencias sencillas
» Puesto cliente: especializado en soluciones mas complejas.
»=  Gestidon de almacenes
» Funcional: incidencias de caracter mas funcional
» Monitorizacién de sistemas informaticos
=  Microinformatica
o La Empresa #2 asumia el resto de las funciones:
= Bases de Datos
= Sistemas
= Comunicaciones
= Oficina Técnica
o La Gestidn de Aplicaciones se repartia entre ambas empresas
e Periodo 2010-2016:
o El pliego divide las funciones en varios lotes, cada uno de ellos asignado a una
empresa o UTE:
= Lote 1: Operaciones. Asignado a Empresa #1
= Lote 2: Sistemas y comunicaciones: Asignado a Empresa #2
» Lote 3: Seguridad: Asignado a una UTE conformada por cinco empresas
» Lote 4: Gestion de Aplicaciones: Asignado a la misma UTE que el lote 3.
» Lote 5: Oficina Técnica de Gestidon: Empresa #3
o Este pliego amplia y extiende la complejidad del CGSl incorporando 8 empresas.
e Periodo 2016-2022: Este pliego reestructura nuevamente el CGSI reduciendo el ndmero
de lotes (4) y empresas (4):
o Lote A: Operaciones, sistemas y comunicaciones: Empresa #1
o Lote B: Seguridad: Empresa #2
o Lote C: Gestion de aplicaciones: Empresa #3
o Lote D: Oficina Técnica de Gestion: Empresa #4

Realizando un andlisis econémico de los precios de licitacién entre 2010 y 2016, los niveles de
inversidn son idénticos. De hecho, el incremento presupuestario es inferior al 1% en 6 afios, es
decir se encuentra por debajo de los niveles de la inflacidon, por lo que en realidad en términos
relativos ha decrecido.
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Si ademas tenemos en cuenta que debido a las prérrogas la estructura vigente en 2022 es la
misma que en 2016, nos encontramos que en los Ultimos 12 afos el incremento en términos
econdmicos es inferior al 1%. Muy por debajo de la inflacidn.

En términos de personal técnico asignado al CAU, la plantilla tampoco se ha incrementado,
manteniéndose casi idéntica en los Ultimos 12 afios.

Sin embargo, como ya hemos tratado en estos Ultimos afios se ha producido un incremento mas
gue notable en el nimero de equipos en funcionamiento, sistemas implantados, integraciones,
etc, que por ldgica requeririan de un incremento en personal asignado a su mantenimiento y por
tanto un mayor esfuerzo presupuestario.

En lo que respecta a los ANS el pliego de 2010 incluye un total de 61 indicadores de seguimiento,
de los cuales 24 son generales y el resto se distribuyen por lote.

En el pliego de 2016 hay un total de 64 indicadores, de los cuales 25 son generales y el resto se
distribuyen por lote. Aqui llama la atencién la gran diferencia que hay entre unos lotes y otros en
cuanto a numero de indicadores. Por ejemplo, el lote A (sistemas y comunicaciones) tiene a parte
de los generales 22 indicadores, mientras que el lote B (seguridad) solo 4 o el C (aplicaciones) 7.

Todos los indicadores llevan sujeta penalizacidn en caso de incumplimiento.

La mayor parte de los indicadores de ambos pliegos adolecen de los problemas de seguimiento y
control ya vistos en los apartados anteriores. Algunos ejemplos:

e Control de la Satisfaccion del Usuario: Quejas registradas en el mes respecto al total de
incidencias y cambios del servicio debe ser <0,5%

e Fiabilidad en la medicidon de ANS: incorreccidn de los resultados de la medicién mensual
de los acuerdos de nivel de servicio <=3

e Eficiencia en la resolucion de incidentes: Resolucion de incidencias y/o incidentes de
prioridad alta con tiempo de resolucion de mas de 24 horas (sin contar tiempo
suspendido y tomas de decision) <=8%

El ultimo indicador es especialmente significativo, y es un buen ejemplo de uno de los mayores
problemas a los que se enfrenta el Servicio de Salud del Principado de Asturias (SESPA) en relacidn
con la concepcién y organizacion del CAU asturiano. Se trata de un indicador que establece un
tiempo maximo para resolver incidencias altas en 24 horas. Este valor es idéntico para toda la
Administracion del Principado de Asturias. Sin embargo, en Sanidad la urgencia no es la misma
que en otras Consejerias (no es lo mismo que se estropee un PC en una ventanilla de un registro
gue en admisiones de urgencias). Es decir, todos los indicadores que fijan el nivel de servicio son
Unicos para todo el Principado de Asturias, sin realizar una diferenciacion por Consejerias.

En lo que respecta al seguimiento de los indicadores, no existe un personal especifico en el SESPA
dedicado a tareas de control y seguimiento del CAU. Las empresas adjudicatarias son las
encargadas de registrar los datos de las incidencias y cambios en |la herramienta Remedy, y a partir
de aqui se obtienen los datos de los indicadores. Estos datos son obtenidos por las propias
empresas adjudicatarias y salvo casos puntuales se aceptan por buenos.
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Periddicamente se realizan encuestas de satisfaccién a los usuarios. La elaboracidn, control y
realizacion de esta encuesta es llevada a cabo por las empresas adjudicatarias, que generan un
informe de resultados que se da por bueno. A pesar de que en todos los departamentos TIC del
SESPA se percibe un amplio malestar con el servicio prestado, todas las encuestas realizadas
durante los ultimos afios nunca han arrojado resultados que indiquen un mal funcionamiento del
CAU o disconformidad entre los usuarios.

No se realizan auditorias externas de calidad ni controles sistematicos sobre la veracidad de los
registros.

4.2.5.2 - CAU Valencia

En la Comunidad Valenciana, el Centro de Atencién al Usuario es conocido como Centro de
Asistencia Tl Sanitaria (CATS). Su alcance es la de un Service Desk siguiendo la metodologia de ITIL
v3, proporcionando un soporte de primer nivel, en materia de Tecnologias de Informacién y
Comunicaciones, a los usuarios de cualquier centro adscrito a la Conselleria de Sanitat Universal i
Salut Publica en un horario 24x7. En cuanto a la herramienta de registro, se trata de CA Service
Desk Manager

En cuanto a su evolucién a lo largo del tiempo, hemos conseguido informacion sobre los tres
ultimos expedientes de contratacion.

e Periodo 2010-2013:

o El servicio comprende un Unico lote, el Service Desk con un soporte de Nivel 1 para
cualquier incidencia y Nivel 2 de las incidencias con aplicaciones corporativas y un
equipo de pruebas funcionales para aplicaciones corporativas.

e Periodo 2014-2017:

o El servicio comprende un Unico lote, el Service Desk con un soporte de Nivel 1 para
cualquier incidencia y Nivel 2 de las incidencias con aplicaciones corporativas y un
equipo de pruebas funcionales para aplicaciones corporativas, es decir, los mismos
servicios que el del periodo anterior.

o El contrato se adjudicé por un presupuesto un 14.19% menor que el del periodo
2010-2013

o El personal adjudicado aumenté un 3.33 % respecto al periodo anterior.

e Periodo 2018-2021:

o El servicio comprende un Unico lote, el Service Desk con un soporte de Nivel 1 para
cualquier incidencia y Nivel 2 de las incidencias con aplicaciones corporativas y un
equipo de pruebas funcionales para aplicaciones corporativas.

o Elcontrato se adjudicd por un presupuesto un 5.77% mayor que el del periodo 2014-
2017

o El personal adjudicado se mantuvo igual que en el periodo anterior.

En la actualidad nos encontramos en una prérroga de este contrato.
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Por tanto, vemos la misma tendencia que en el CAU de Asturias. En los ultimos 12 afos se ha
mantenido el mismo personal para atender un servicio que ha incrementado su demanda debido
a la fuerte informatizacidn de la sanidad en este periodo. Sin embargo, en este caso, en el Ultimo
contrato estudiado se produjo un aumento significativo del presupuesto de adjudicacién respecto
al periodo anterior debido a la notabilisima reduccién del precio de la adjudicaciéon en el periodo
de 2014-2017 sumada a un aumento del personal asignado a este proyecto, y que llega a rozar la
baja temeraria.

La conclusion que podemos obtener de esta tendencia no es otra que esta reduccidn en los costes
del servicio se deriva de una pérdida de calidad en el mismo e indirectamente, en un aumento del
numero de incidencias que deben ser resueltas por los Servicios de Informdtica porque no son
atendidas por el CAU y su solucidn no puede esperar una pelea de escalados y reescalados hasta
ser resuelta.

4.2.5.3 - CAUs Madrid

En la Comunidad de Madrid se dispone de 2 centros de atencién al usuario, uno especifico del
ambito sanitario dependiente de la Direccidén General de Sistemas de Informacién y Salud Digital
(DGSISD) del Servicio Madrilefio de Salud (SERMAS) Consejeria de Sanidad de la Comunidad de
Madrid (CSCM), denominado CESUS (Centro de Soporte a Usuarios) y otro genérico y comun al
resto de Consejerias, dependiente de la Agencia para la Administracién Digital de la Comunidad
de Madrid y denominado CAU (Centro de Atencion al Usuario).

Con el objetivo de no solapar competencias entre ambos CAUs, y aunque el usuario final puede
poner directamente incidencias o solicitudes en el CAU de Madrid Digital, el soporte de primer
nivel se lleva a cabo desde CESUS y desde esta entidad se escalan las incidencias correspondientes
al CAU de Madrid Digital de su competencia como si se tratase de otro proveedor de servicios.

Las competencias de Madrid Digital son las relativas al puesto de trabajo, paquete ofimatico y
soporte hardware, asi como algunas aplicaciones especificas en materia de gestién y RRHH. A su
vez, Madrid Digital es el proveedor de material informatico genérico: PCs, impresoras, escaneres
etc. y todas las solicitudes de este material han de ser canalizadas a través de su plataforma.

Asi pues, y para hacer la comparativa con las otras dos comunidades nos centraremos en el CAU
especifico del ambito sanitario, CESUS.

El servicio de CESUS es un Service Desk siguiendo también la metodologia de ITIL v3,
proporcionando un soporte 24x7 de primer nivel a los usuarios de cualquier centro adscrito a la
Consejeria de Sanidad de la Comunidad de Madrid. En cuanto a la herramienta de registro, se
trata de CA Service Desk Manager, si bien se esta realizando una migracién a Remedy.

El objeto de la contratacion abarca dos aspectos, por un lado, los servicios de asistencia y soporte
a los usuarios, en cuanto a la atencidn y soporte de eventos, incidencias, consultas, peticiones,
problemas e incidentes de seguridad, relacionados con el uso, evolucion, deficiencias vy
disponibilidad de las aplicaciones y sistemas de informacidn de la CSCM, que se ofrecen de forma
centralizada a través de un Centro de Atencidn y Soporte a usuarios, y por otro lado, la gestién,

DOI: 10.5281/zenodo.7534741



Debilidades y Amenazas en las TIC de ambito sanitario 123

administracién, monitorizacién y supervisidon de servicios horizontales centralizados, asi como
parte de los sistemas de informacién albergados en los CPDs de los hospitales del SERMAS.

El conjunto de servicios y funciones de gestién y operacion se resumen a continuacién en forma
de Catalogo de Servicios de Atencion y Soporte:

o Direccién y Coordinacién del Centro de Atencidn y Soporte.

o Servicio de atencion telefénica y/o recepcién de solicitudes por cualquier otra via
complementaria de entrada, y soporte a eventos, incidencias, peticiones, problemas y
consultas de caracter técnico.

o Atencidn y soporte de primer nivel funcional y técnico remoto.

o Atencidn y soporte de segundo nivel funcional y técnico remoto.

o Atencidn y soporte técnico y funcional presencial en Atencidn Hospitalaria en varios de los
centros.

o Gestidn de accesos a aplicaciones y sistemas.

o Administracién, gestion y operaciéon de infraestructuras TIC responsabilidad de CESUS,
(Athene@, ADFS, cabinas de almacenamiento).

o Funciones, procesos y actividades de apoyo al servicio.

o Gestidn de Cambios, Gestidn de Entregas y Despliegue y Gestién de Proveedores.

o Gestidn de Activos y Configuracion.

o Monitorizacidn de servicios TIC finalistas (dirigidos al usuario final o al ciudadano)

o Monitorizacién y gestion de incidentes de seguridad de la infraestructura TIC
responsabilidad de CESUS.

o Gestion del Conocimiento de los servicios de atencién y soporte técnico de primer y segundo
nivel, y de los servicios de atencidn y soporte funcional de primer nivel e implantaciones.

o Servicios de despliegue en proyectos e implantaciones.

o Servicios especiales presenciales.

o Servicio de implantacién de aplicativos, soportes post-implantacidn y tutorias.

o Servicios de mantenimiento evolutivo y correctivo de aplicaciones dentro del ambito de
soporte solicitados por la DGSISD (GestionAl, Perfiles corporativos, herramienta de ticketing
para terceros, portales de monitorizacion...).

o Servicios de migracién y puesta en produccién de la nueva herramienta de gestion de
incidencias e integracién de los aplicativos y médulos asociados.

o Incorporacién de servicios que permitan llevar a cabo procesos de gestion de la calidad y
mejora continua del servicio a lo largo del ciclo de vida del mismo.

o Servicios de técnica, operacién, y monitorizacion de infraestructuras TIC en caso de
proyectos especiales.

La prestacion de los servicios abarca los siguientes ambitos de la red asistencial de la Comunidad
de Madrid:

- Centros dependientes del SERMAS
o Atencidn Primaria
e Centros de Salud
e Consultorios
o Atencién Hospitalaria
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e Grupos 1y 2 de hospitales

e Centros de especialidades

e Centros de Salud Mental
oSuma 112

- Servicios Centrales de la CSCM.

- Otros centros y organismos dependientes de la CSCM (Mataderos, Centros de Atencién a
la Drogodependencia, ...).

- Centros externos a la CSCM que hacen uso de sus sistemas de informacién e
infraestructuras TIC (Residencias, Centros de Menores, ...).

Ademas de la red asistencial arriba indicada también se da soporte al ciudadano a través de la
Oficina de Atencién al Ciudadano. Esta Oficina es la encargada de recoger las dudas y quejas de
los ciudadanos respecto a los sistemas de informacién que la CSCM pone a su disposicidn (cita
online, carpeta de salud, etc.).

CESUS lleva en funcionamiento desde el afio 2007, y se distinguen 3 periodos de tiempo:

2007
- Contrato por 4 afos. Prorrogado ademas por un afio.
-Sin division de lotes.

2012
- Contrato por 4 anos. Prorrogado 3 afios + prérrogas mensuales extraordinarias.
-Sin divisidon de lotes.
- Elimporte de la licitacidn aumenta en un 21,65% respecto a 2007.
- A su vez, los Recursos Humanos asignados al proyecto aumentan en un 32,57% si lo
comparamos con 2007.

2022
- Contrato por 4 anos.
- Sin divisidn de lotes.
- Elimporte de la licitacion supone una caida de un 25,13% respecto a 2012.
- Asuvez, los Recursos Humanos asignados al proyecto sélo disminuyen en un 16,53% si lo
comparamos con 2012.

Como resumen de las 3 licitaciones cabe destacar que nunca se ha hecho divisidn por lotes, en
beneficio de ofrecer un servicio integrado, sin embargo se permite la subcontratacién, lo que sin
duda conlleva una alta rotacién de personal.

Comparando la evolucion del precio de adjudicacién y los recursos humanos asignados al
proyecto, vemos que la subida del presupuesto no tiene una relacion directa con el aumento de
recursos humanos asignados, que suele ser la parte mas costosa en cualquier contrato de
servicios.

Por otro lado, la bajada del presupuesto en 2022 conlleva una bajada menos acusada de lo que
deberia esperarse en los recursos humanos asociados. Acaba de empezar esta nueva fase y aun
no hay datos que lo puedan confirmar, pero cabe esperar una disminucién en la calidad del
servicio, determinada por la ya comentada reduccién de personal unida a que en estos afos la
implantacién de sistemas de informacién y soluciones TIC en la CSCM ha tenido un crecimiento
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exponencial, ademas de sumarse nuevos centros al alcance de la prestacion de servicios por parte
de CESUS.

MODELO DE GOBIERNO Y SEGUIMIENTO DEL CONTRATO.

El modelo de gobierno se basa en la figura del Director/a de Centro de Atencidon y Soporte, por
parte de la DGSISD y del responsable de del servicio por parte de la empresa externa.

Se estructura del siguiente modo:

- Comité de Direccién del contrato. Organo responsable maximo del seguimiento del
contrato, asi como de establecer la estrategia de evolucién del mismo.
Este comité es el responsable de realizar el seguimiento de los niveles de cumplimiento
de los Acuerdos de Niveles de Servicio (ANS) asi como el de asegurar el cumplimiento de
todos los indicadores definidos, y de proponer al Organo de Contratacién las
correspondientes penalizaciones/reduccion en la facturacion debido al incumplimiento
del nivel de servicio requerido. También es el responsable de emitir las directrices que
guien la evolucién del servicio.
Este comité estd formado por personal designado por la DGSIES, y los miembros
permanentes siguientes:
o Director/a General de Sistemas de Informacién y Equipamientos Sanitarios del
SERMAS, o persona en quien delegue, que ostentara la presidencia del Comité.
o Director/a del Servicio por parte de la DGSISD y el responsable del servicio por parte
del adjudicatario.
o Personal técnico designado por la Agencia para la Administracion Digital de la
Comunidad de Madrid para los aspectos del ambito de su actuacién competencia.
o Otros responsables de las diferentes areas funcionales por parte del adjudicatario.
Ocasionalmente y cuando el Presidente del Comité de Direccidn lo requiera, puede
solicitarse la presencia de responsables de otras unidades de la CSCM.

- Comité Operativo. Seguimiento y control diario del servicio y toma de decisiones
operativas.

En este comité se realiza el seguimiento operativo del servicio y se toman las decisiones oportunas
con todo lo que tiene relacion con el dia a dia del mismo con el fin de garantizar el cumplimiento
de los ANS.

Este comité estd formado por personal propio de la DGSISD a su discrecién, y los miembros
permanentes siguientes:

o Director/a del servicio por parte de la DGSISD, que ostentard la presidencia de dicho
comité, que podra proponer y/o aprobar la participacidn de otros asistentes.
o Responsable del servicio por parte del adjudicatario.

ISBN: 978-84-09-47698-5



Juan Carlos Cobacho Montilla, Marcos Redondo Fonseca y José Maria Leal Pozuelo 126

La DGSISD establece el conjunto de Acuerdos de Niveles de Servicio que son objeto de
seguimiento en cuanto al nivel de cumplimiento con el objetivo de garantizar una adecuada
calidad de servicio.

El principal objetivo de los ANS es establecer pardmetros medibles que permitan a la DGSISD vy al
adjudicatario controlar la calidad de los servicios prestados. Durante el proceso se monitoriza y
evalua la prestacion del servicio del adjudicatario comparandola con el nivel comprometido, y se
lleva a cabo un conjunto de acciones proactivas y reactivas para llevar los niveles actuales por
encima de los niveles de servicio minimos exigidos.

El Acuerdo de Nivel de Servicio esta compuesto por:
o Indicadores de servicio que describen objetivamente la calidad de diversos aspectos del
mismo.
o Umbrales que el adjudicatario debera cumplir para cada indicador.
o Clasificacion de criticidad.

Los indicadores se agrupan en los bloques siguientes:
I.LAT - Atencidn al Usuario

I.RE - Resolucién

I.CA - Calidad.

I.AU - Auditoria

I.SA - Satisfaccion

I.SI - Sistemas e Infraestructura de CESUS

o O O O O O

La medicidon de los indicadores se realiza de manera mensual por defecto, excepto en el caso de
los indicadores de Auditoria y de Satisfaccion, cuya medicidn se realiza cada vez que tienen lugar
las auditorias previstas o las encuestas de satisfaccién (al menos con periodicidad trimestral).

La no consecucién de alguno de los umbrales minimos daria lugar a minoraciones sobre la factura
mensual.

Aunque a priori parece estar bien planteado el modelo de gobierno y el seguimiento de los
indicadores, ocurre como en el resto de Comunidades: los datos son recogidos a modo de
informes por la propia empresa adjudicataria y aunque existe la figura de Director del servicio por
parte de la DGSIES el seguimiento se convierte en un “acto de fe”. Igualmente, los propios técnicos
son libres de asignar y modificar la criticidad de las incidencias, asi como el cierre y escalado de
las mismas. Estas acciones se realizan de manera totalmente dirigida para evitar las posibles
penalizaciones. El sentir de los propios usuarios y de los departamentos TIC realmente es que el
CAU es lento y en general no soluciona las incidencias adecuadamente. Sin embargo, si en esas
encuestas de satisfaccion los resultados son diferentes (positivos), el resultado es que parece que
se necesita menos personal, como ha ocurrido en la Ultima licitacidon de este afio en la que se ha
rebajado en mas de un 30% el nimero de técnicos de primer nivel y provocando de nuevo una
degradacion del servicio.
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4.2.5.4 - Irregularidades habituales detectadas en los CAU

A continuacién, vamos a abordar algunos ejemplos reales de practicas irregulares detectadas en
los CAU. Se plantean de forma genérica sin sefialar a qué CAU pertenecen o que empresa las
promovia. El Unico objetivo de esta seccion es poner de relieve la importancia y dificultad de
realizar un seguimiento de los ANS.

Los ANS de resolucién de las incidencias se basan en su prioridad. Dicha prioridad es puesta por
el propio técnico que atiende la incidencia. Si la incidencia se extiende en el tiempo y el ANS
peligra se puede cambiar la prioridad. Cuando se revisan las incidencias una a una se puede ver
gue pese a que en la descripcidn se hacen indicaciones similares a “... el usuario indica que es
urgente...” luego en la asignacidn se marcan con prioridades media o baja.

Otro mecanismo habitual para no incumplir un ANS es cerrar una incidencia cuyo tiempo de
resolucidn esta a punto de sobrepasar el umbral, y abrir otra por el mismo motivo, pero con nueva
fecha de apertura.

Cuando se da una incidencia generalizada que implica toda una caida del sistema y paralizacién
del modelo de negocio, se observa con frecuencia que para el mismo problema se asignan
prioridades de todo tipo, dependiendo de la comprensidn del técnico que recibe la llamada del
verdadero alcance del problema.

En uno de los CAU analizados existié durante un tiempo un ANS de llamadas perdidas en el primer
nivel de atencidn a los usuarios, tal que no se podia superar un determinado %. Sin embargo, ese
indicador quedaba invalidado si se superaban las 600 llamadas recibidas, por lo que en un mal dia
de llamadas perdidas si se estaba cerca de esa cifra lo que se hacia era realizar llamadas desde el
interior del CAU para superar las 600 y no sufrir la penalizacion.

4.2.5.4 - Riesgos de un CAU ineficiente

Cuando un CAU se comporta de manera ineficiente dando un mal soporte a los usuarios se
produce una situacidon que podriamos denominar de retorno de la carga de trabajo, en la que las
tareas de dar soporte a los usuarios retornan a los departamentos TIC internos. Veamos esta
situacion con mas detalle:

En primer lugar, hay que tener en cuenta que en los CAU las condiciones laborales suelen ser
malas. Esto nos lleva a situaciones en las que una parte significativa del personal rota y dada la
alta especificidad de los sistemas publicos esto es un problema, ya que la calidad del servicio
subcontratado se deteriora, tal y como ya hemos analizado previamente.

Por otro lado, ITIL (la metodologia utilizada habitualmente en los CAU) se utiliza a menudo como
un escudo burocratico que retrasa las soluciones del usuario. La burocracia es usada no sin cierta
picaresca, para reducir el caudal de trabajo entrante.

Esto es especialmente problematico en sanidad, donde la urgencia de la solucién es casi siempre
clave. Por poner un ejemplo real, ante la caida de un nodo de un servidor de historia clinica de un
hospital, un CAU puede tardar mas de 60 minutos entre que se recogen las primeras incidencias
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de lentitud, se va escalando de unos grupos a otros la incidencia hasta llegar al grupo que
verdaderamente tiene capacidad de accidn.

En este ejemplo la accidon a acometer para solucionar el problema era tan solo reiniciar un
contenedor de aplicaciones, es decir unos 5 minutos de trabajo, pero una estructura de CAU
basada en ITIL necesita casi una hora para reaccionar y ejecutar la tarea. En contraposicion el
departamento TIC interno de la organizacién detecta el problema y procede con la solucidn en los
10 primeros minutos.

Esto es solo un ejemplo, pero tarde o temprano los usuarios se dan cuenta de que los
departamentos TIC internos, aun no siendo su funcién, tienen una capacidad de respuesta mas
rapida y cierta cercania, al residir muchas veces en las propias instalaciones donde se produce el
problema (por ejemplo, el departamento TIC de un hospital). Esto provoca que primero los
usuarios de mas peso (la direccién, jefes de servicio) y luego un nimero creciente de usuarios
tienda a ponerse en contacto mas con dichos departamentos TIC, que con el CAU
correspondiente.

En sanidad para el departamento TIC de por ejemplo un hospital esta situacién le lleva a una
disyuntiva: ante un problema que afecta a pacientes y que tiene solucidn rapida, édebe actuar?
¢o debe dejarlo al CAU a sabiendas de que la solucion puede demorarse horas o incluso dias?

Ante estas situaciones los equipos directivos suelen tenerlo claro, no se puede perder
productividad, no se puede dejar de atender al paciente y se debe tomar la solucién mas répida.
Es decir, al final el departamento TIC local acaba actuando con frecuencia realizando funciones
del CAU.

Por tanto, una parte de la carga de trabajo se mueve de la subcontrata (CAU) a los departamentos
TIC. Es decir, se pierde una parte importante del objetivo perseguido al externalizar esta parte del
negocio.

Otro efecto que se puede producir en paralelo es que muchos usuarios frustrados por la respuesta
ineficiente del CAU terminen por no llamar.

Como consecuencia de los dos factores anteriores, el nimero de llamadas y actuaciones del
correspondiente CAU disminuiran. Esto llevard a que a nivel estadistico parezca que en el CAU es
necesario menos personal, y puede terminar por afectar a la elaboracion del siguiente pliego.

4.2.6 - LEY DE CONTRATACIONES DEL SECTOR PUBLICO

El 9 de marzo de 2018 entré en vigor la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se traspusieron al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (LCSP), que derogd
el antiguo Texto Refundido de la Ley de Contratos del Sector Publico.
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Posteriormente el dia 29 de diciembre de 2021 se publicé en el BOE la Ley 22/2021, de 28 de
diciembre, de Presupuestos Generales del Estado para el afio 2022 que introduce modificaciones
en materia de contratacion publica al modificar varios articulos de la LCSP

La LCSP regula los contratos del sector publico con el objetivo de asegurar una eficiente utilizacion
de los fondos publicos en conexidn con el objetivo de estabilidad presupuestaria y control del
gasto, de acuerdo con los principios de integridad, libertad de acceso a las licitaciones, publicidad
y transparencia, y no discriminacion e igualdad de trato entre los licitadores. También pretende
salvaguardar la libre competencia y la seleccidon de la oferta econédmicamente mas ventajosa
(articulo 1.1).

Por otro lado, también fija unos objetivos que, de conformidad con lo dispuesto en su Preambulo,
son basicamente: en primer lugar, lograr una mayor transparencia en la contratacién publica vy,
en segundo término, conseguir una mejor relaciéon calidad-precio, para lo cual se establece la
obligacién de los 6rganos de contratacidn de utilizar la contratacién publica como instrumento
para implementar politicas tanto europeas como nacionales en materia social, medioambiental,
de innovacién y de promocién de las pequefias y medianas empresas (pymes) (articulo 1.3).

Los objetivos que persigue la Ley no son sélo los enunciados anteriormente, sino que ademas
pretende:

e Reducir las cargas administrativas, agilizando los procedimientos de contratacién e
imponiendo con ello una menor burocracia para los licitadores.

e Eliminar las trabas burocraticas de todos los operadores econdmicos intervinientes en
este dmbito, beneficiando asi tanto a los licitadores (generalizando, por ejemplo, las
declaraciones responsables) como a los drganos de contratacion.

e Reducir los plazos de adjudicacidn, disminuyéndolos y apostando por el empleo de los
medios electrdnicos.

e Controlar la corrupcidn, a través de una mayor transparencia y publicidad de los contratos
y, de ahi, por ejemplo, el protagonismo del portal del contratante o la regulacién de los
conflictos de intereses.

e Incentivar una mayor participacion de las PYMES con medidas como la divisién de los
contratos en lotes.

La LCSP define los siguientes tipos de relaciones contractuales:

Contrato de obras publicas

Contrato de concesion de obras publicas
Contrato de concesion de servicios
Contratos de suministro

Contratos de servicio

Contratos mixtos

En lo que respecta al mundo TIC el mas habitual es el contrato de servicios.
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En lo que respecta a los procedimientos de contrataciéon en general, el dato relevante para
determinar los procedimientos de contratacidn es el valor estimado que se calcula de acuerdo
con lo dispuesto en el articulo 101 de la LCSP.

En el cdmputo del valor estimado se incluye el importe maximo inicial de adjudicacién, el de las
posibles prérrogas, el de las modificaciones previstas, el de la variacidn de precios y en general, el
de cualquier cantidad que el adjudicatario pueda llegar a percibir en razén del contrato, tanto
procedentes de terceros como del poder adjudicador.

En lo que respecta a los procedimientos, existen 9 tipos que pasamos a analizar:

4.2.6.1 - Procedimiento Abierto

General y preferente, el Unico que no tiene que estar justificado. Con anuncio previo electrdnico.
4.2.6.2- Procedimiento Abierto Simplificado (PAS) y simplificado

Permite aligerar cargas administrativas.

Plazo licitacién: 20 dias y 10 en el super-simplificado, obras; 15 dias y 10 (salvo adquisicidn bienes
corrientes que son 5), servicios y suministros.

Requisitos:
a) Topes de aplicacion segun su valor:

e Contratos obras: valor estimado igual o inferior a 2.000.000 €
e Contratos servicios y suministros: igual o inferior a 100.000 €

b) De criterios de adjudicacion: que no haya ninguno evaluable mediante juicio de valor y de
haberlos su ponderacidn no supere el 25% del total salvo que el contrato tenga por objeto
prestaciones de cardcter intelectual en el que la ponderacion no podra superar el 45%.

Para contratos de escasa cuantia: simplificados abreviados o super-simplificados (art 159.6):

e Obras: 80.000 €
e Servicios y Suministros: 35.000 € (Excepto que su objeto sean obras de caracter
intelectual).

Se exime en los super-simplificados de la acreditacion solvencia econémica, financiera, técnicay
profesional.

No se puede utilizar esta modalidad de procedimiento abierto en contratos de concesion de
servicios, de concesion de obra publica, y el contrato de asociacion para la innovacion.
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4.2.6.3- Procedimiento Restringido

Adecuado para la contratacidn de servicios intelectuales de especial complejidad. Deben ser
convocadas, al menos 5 empresas y sbélo podrdan presentar proposiciones las empresas
seleccionadas.

4.2.6.4 — Procedimiento con Negociacion (ART. 166-171)

De cardcter extraordinario. Es aquel que recae en un solo licitador tras un proceso de negociacion
con uno o varios candidatos. No requiere necesariamente publicidad pero se aconseja que sea
comedida la ausencia de la misma. Se puede elegir sin publicidad cuando:

e La licitacion ha quedado desierta en un procedimiento abierto.
e Circunstancias sobrevenidas excepcionales e imprevisibles. (ya que existen otros
procedimientos como la tramitacion de urgencia)

Recomendaciones:

1. Deben ser invitadas las empresas que aunque no han sido llamadas a la negociacidn, lo
soliciten.

2. Se deben establecer protocolos internos para la preseleccion en condiciones de igualdad.

3. Los distintos aspectos de la negociacién deben documentarse en el expediente.
Si hay distintas fases, deberd asegurarse que el numero de ofertas garantice la
competencia efectiva.

4.2.6.5 - Contratos Menores (ART. 118)

Topes de aplicacion segun su valor:

e 40.000 € en obras
e 15.000 € en servicios y suministros

Para el caso de Ciencia y Tecnologia e Innovacién ha habido cambio del umbral y se ha subido a
50.000 €.

No pueden ser superiores a un afio y no admiten prdérroga.

Ademas, el 6rgano de contratacidn los debe justificar siempre, incluyendo la aprobacién del gasto,
la factura, y en obras también el presupuesto y el proyecto.

Cautelas:

1. En el expediente deberd justificarse que no se ha alterado el objeto del contrato para
evitar las reglas generales de contratacion.

2. El contratista no haya suscrito mas contratos menores que individual o conjuntamente
superen la cifra mencionada anteriormente.

3. Deberan ser objeto de publicacion de manera agrupada y trimestral. Salvo los de menos
de 5.000 € que se paguen a través de caja fija o similares.
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4.2.6.6- Didlogo Competitivo (art. 172 y ss.)

Este es otro de los procedimientos extraordinarios. El ente publico dirige un intercambio de
opiniones con los candidatos seleccionados, previa solicitud de los mismos, con el fin de
desarrollar una licitacidon que se ajuste a las necesidades de ambas partes.

Es similar al procedimiento con negociacidn, y se reserva para contratos especialmente complejos
(ej. Infraestructuras complejas)

Requisitos:

1. Debe ser flexible.
2. Debe garantizar la libre competencia a través de un nimero minimo de empresas a
participar, no inferior a 3 siempre que sea posible.

4.2.6.7- Procedimiento de Asociacién para la innovacién (art. 177 y ss.)

Cuando las obras, productos o servicios innovadores para el ente contratante no estén disponibles
en el mercado.

Se podra crear una asociacién con uno o varios socios que efectien por separado las actividades
de investigacién y desarrollo necesarias.

Fases:

1. Seleccidén de candidatos.

2. Negociacion con los licitadores.

3. Asociacién con los socios.

4. Adquisicion del producto resultante.
Requisitos:

1. Flexibilidad.

2. Noinferiores los socios a 3 siempre que sea posible.
3. Garantizar la competencia con el nimero de ofertas.
4.2.6.8- Tramitacion de Urgencia

Solo es aplicable en aquellas situaciones en las que el plazo de tramitacion ordinaria conlleve
vulneracién y detrimento interés publico. Los plazos se reducen a la mitad del ordinario. Se
requerira de una justificacion exhaustiva para poder aplicarlo

4.2.6.9- Acuerdos Marcos y Sistemas Dindmicos de Contratacion (ART. 219-222)

Adecuados a supuestos en que la contratacidn se extiende a lo largo de un periodo determinado,
durante el cual existirdn prestaciones continuadas.
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Con dichos acuerdos se busca la estabilidad en las condiciones contractuales. Una vez iniciados
no se permite la incorporacidon de nuevas empresas durante el plazo de vigencia del contrato.

Requisitos:

Requiere justificacion
Por cuatro afios ampliables excepcionalmente.

3. Si se declara desierto o el nimero de empresas resulta reducido, deberd seleccionarse
otro procedimiento de contratacién.

4.2.6.10- Consideraciones Generales

Los contratos se adjudicaran, en general, por el procedimiento abierto o el restringido (es decir,
son los procedimientos ordinarios, no reservados en exclusiva a ciertos contratos o
circunstancias), salvo la concesion de los servicios del Anexo IV de la LCSP, que se adjudicara
ordinariamente por el restringido.

El procedimiento abierto simplificado o supersimplificado sdlo se puede utilizar en los casos y con
los requisitos legalmente previstos, pero nada impide, aunque dichos requisitos se cumplan,
acudir a un abierto ordinario o a un restringido (o reforzar los requisitos de publicidad, articulo
135.2 LCSP) si el 6rgano de contratacion lo considera adecuado.

4.3- DEBILIDADES EN LOS SISTEMAS IMPLANTADOS

Tras mas de 20 afios poniendo en marcha sistemas de informacidn, los servicios de salud de las
diferentes CCAA se enfrentan a una situacién en la que tienen centenares de sistemas vy
subsistemas, con multiples integraciones para interconectarlos.

Durante estos afios no siempre se ha acertado en el desarrollo e implantacién de dichos sistemas,
lo que nos ha llevado a situaciones en las que algunos de ellos, y también ciertas integraciones,
aunque cumplan con unos requisitos minimos no se pueda afirmar que sean realmente de calidad.

Esto no es algo diferente a lo que pueda vivirse en otros ambitos, pero en el entorno sanitario si
que es algo especialmente critico dada su complejidad, que requiere de desarrollos vy
adaptaciones muy especificas, con muchas derivadas y que ha generado un complejo entramado
de soluciones tecnoldgicas con una dificultad creciente en su gestién y mantenimiento.

Ademas, durante las tltimas dos décadas desde los sistemas de salud en general se ha tenido
un cierto sentimiento de llegar tarde a la cultura digital, lo que en muchas ocasiones ha
generado prisas.

Esto nos ha llevado a productos desarrollados y/o implantados con demasiada rapidez en los
que es facil encontrar errores de analisis, disefios pobres y con cierta frecuencia malas
implantaciones. Como ya vimos en el apartado 4.1.3, los departamentos TIC trabajaran a pleno
rendimiento para que el sistema entre en funcionamiento y se cumpliran los objetivos marcados.
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El sistema funcionard y la organizacién hara depender sus procesos de dicho sistema, pero para
los departamentos TIC el mantenimiento de estos nuevos sistemas estara plagado de dificultades.
Y esto nos lleva a una acumulaciéon de carga no prevista, que se descuenta de su fuerza de trabajo
futura, y que puede llevarlo a una situaciéon de desbordamiento permanente si no se gestionan
correctamente estas situaciones.

Si seguimos cometiendo los mismos errores en el futuro, llegara un momento en que buena
parte de la fuerza de trabajo de un departamento TIC se quede en un dia a dia marcado por los
problemas de unos sistemas de informacién inmaduros.

Paralelamente a esta situacidn existe una pujanza creciente para que las organizaciones en
general, y las sanitarias en particular aborden tareas propias de la transformacidn digital, para
gue se aborden ilusionantes proyectos de innovacién, se transformen los datos en valor, etc.

Todos estos nuevos retos tecnoldgicos ya han solicitado su espacio en los planes estratégicos y en
los presupuestos. La tesis que sostenemos en este apartado es que antes de abordarlos o al menos
paralelamente, es necesario afianzar las bases de los sistemas ya existentes, invirtiendo dinero en
recursos humanos (como ya vimos en el apartado 4.1), en corregir errores y en redefinir aquello
gue hoy en dia no funciona. Si no se dan estos pasos previos los proyectos futuros pueden
peligrar por no haber abordado las debilidades y amenazas actuales de las organizaciones
sanitarias.

Entendemos que es por tanto necesario actuar en dos lineas:

e Lacalidad del dato
e Elredisefio de los sistemas informaticos actuales

Estos elementos se encuentran correlacionados, ya que una parte de los problemas con la calidad
del dato se deben a problemas de disefio en los sistemas de informacién actuales.

Uno de los mejores ejemplos de esta problematica son los sistemas de histdrica clinica electrdnica
(HCE), ya que aunan ambas lineas de actuacion, y ademas son parte inherente del nucleo del
negocio en la sanidad. Estos sistemas son ademas la base sobre la que se cimentara la siguiente
generacion de herramientas que den valor a nuestros datos: el Big Data.

4.3.1 - HACIA EL USO DEL BIG DATA EN SALUD PUBLICA

La situacidn de partida para la explotacion de datos en Salud Publica han sido los sistemas de tipo
Data Warehousing basados en indicadores tradicionales. Mdas concretamente sistemas como el
Conjunto Minimo Basico de Datos (CMBD) asociados a los sistemas hospitalarios.

El CMBD es una fuente tradicional y muy arraigada en el SNS, que cuenta con 30 afios de vida (la
cumplimentacion del CMBD es obligatoria desde el afio 1992). EIl CMBD ofrece informacion
estadistica a nivel estatal relativa a los casos atendidos en los centros sanitarios de Atencidn
Especializada y en concreto, a los centros hospitalarios, ambulatorios y centros de especialidades
dependientes de los mismos. Se trata de un registro de la actividad de la atencién sanitaria
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especializada que reune informacién poblacional y que utiliza como unidad de registro cada
contacto asistencial con un paciente, tal que permite conocer la morbilidad atendida en cada
hospital. El CMBD es por tanto una fuente esencial para la investigacion epidemioldgica dentro
del SNS y un recurso de alto valor organizacional para la planificacion y evaluacion de los servicios
sanitarios.

El 10 de febrero de 2015 se publica el Real Decreto 69/2015 por el que se regula el Registro de
Actividad de Atencidn Sanitaria Especializada (RAE). Esta nueva norma reguladora, que toma
como base el CMBD existente y que, por este motivo, se va a reconocer por las siglas RAE-CMBD,
amplia el alcance del CMBD a nivel de contenido, cobertura y finalidad, abarcando diferentes
productos estadisticos y de informacién en un mismo instrumento, convirtiendo este nuevo
registro como el principal referente y fuente de datos para la planificacién, gestidén sanitaria,
evaluacidn e investigacion clinica, epidemioldgica y de servicios de salud en la actualidad y a
futuro.

El RAE-CMBD mantiene el objetivo de regular la actividad de la atencién sanitaria especializada,
sirviéndose del CMBD y extendiendo su estructura y contenido a un modelo homogéneo vy
normalizado.

El RAE-CMBD amplia su modelo de datos de 17 a 31 variables, llevdndose a cabo una revisién
completa de su estructura y de las caracteristicas de cada variable, tales como: su descripcién,
formato, longitud, listas de valores admitidos o de clasificaciones aceptadas, etc. Se adopta
ademas la codificacidn CIE10-ES como clasificacidn de referencia.

Podemos decir que este tipo de sistemas han sido el pilar de explotacién de datos hasta hace muy
poco y aun contindan teniendo un gran peso junto a los cuadros de mandos. Pero hoy en dia se
siente la necesidad institucional de ir mds alld y obtener un valor afiadido a partir de los datos. Tal
es asi, que el Consejo Asesor de Sanidad, designado en febrero de 2018, con el cometido de
establecer las bases del SNS para las préximas décadas, ha puesto entre sus prioridades la
realizacion de “un andlisis de las utilidades que tiene que tener el big data como elemento de
informacion y conocimiento” para saber cdmo afrontar decisiones para agilizar el diagndstico
precoz y mejorarlas decisiones en cuanto a tratamientos, asi como para dar una respuesta
adecuada vy satisfactoria al desafio que representan los retos demograficos (Cuenca, G. M., y
Olivan, 2018).

Llegados a este punto convendria dar una definicién de qué es y qué implica el big data en sanidad.
Los big data sanitarios se caracterizan por las denominadas 6 V (Wang, L., & Alexander, C. A.
2019):

e Volumen: refleja las grandes cantidades de datos que se manejan

e Velocidad: referencia a la frecuencia y rapidez de crecimiento de la informacién

e Variedad: refleja que existiran multiples fuentes de datos con estructuras y formatos
dispares

e Veracidad: expresa la autenticidad de los datos

e Variabilidad: se refiere a los cambios de datos durante su procesamiento y ciclo de vida
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e Valor: hace mencidn de la calidad de los datos y el valor agregado que pueden aportar
para la creacidn de conocimiento

La veracidad es crucial para el analisis de big data. Los registros en la HCE pueden contener
abreviaturas, errores tipograficos y notas cripticas. El uso de datos no administrados obtenidos
por ejemplo de las redes sociales puede dar lugar a predicciones inexactas. Ademas, las fuentes
de datos a veces estdn sesgadas (Andreu-Perez et al., 2015): Los datos con "ruido" son por tanto
un problema enorme, en especial cuando las fuentes y la cantidad de datos crecen rapidamente.

Las bases de datos con diversos grados de integridad y calidad conducen a resultados
heterogéneos, lo que aumenta la posibilidad de descubrimientos falsos y "excursiones sesgadas
de busqueda de hechos".

Es por ello por lo que la limpieza de datos es un paso fundamental en un proceso de big data
sanitario, pero también hay otros. Enumerados por orden serian:

1) limpieza de datos

2) integracion de datos

3) transformacién de datos
4) reduccidn de datos

5) discretizacién de datos.

Como podemos ver en la lista, la integracion seria el segundo paso, y aqui también podemos tener
dificultades. Entre las diversas fuentes de datos que se podrian incorporar tenemos: la HCE (tanto
registros estructurados como informes en texto libre), imagenes biomédicas, datos gendmicos,
sefiales biomédicas, datos de deteccion y redes sociales (Ta et al., 2016). Por su parte el andlisis
de datos gendmicos permite a las personas tener una comprension mucho mas amplia de las
relaciones entre diferentes marcadores genéticos, mutaciones y enfermedades. Ademas, a partir
de aqui se inicia el camino hacia la medicina personalizada, que merece mencién aparte y que
presenta sus propios desafios sin resolver.

Gracias a la mineria de textos y al procesamiento de lenguaje natural, transformaremos los datos
de las notas clinicas que estan organizadas en un formato no estructurado, en informacién util. El
anadlisis de redes sociales ayuda a descubrir conocimientos y nuevos patrones que se pueden
aprovechar para modelar y predecir tendencias de salud global (p. ej., brotes de epidemias
infecciosas) incluyendo fuentes como registros web, Twitter, Facebook, sitios de redes sociales,
motores de bldsqueda, etc. (Ta et al., 2016).

Toda esta diversidad en la incorporacion de datos es sin duda una gran promesa, pero se sustenta
en gran medida en unos algoritmos que deben comprender de alguna forma el lenguaje humano
para transformarlos en informacion estructurada. Aqui pueden surgir dudas con la fiabilidad de
dichos algoritmos sobre todo porque un error de interpretacion, que en otros ambitos no acarrea
mayores problemas, en el ambito sanitario podria generar problemas para la seguridad de los
pacientes.

Ademas, la interpretacion del lenguaje natural en el ambito sanitario tiene sus propias dificultades
y requiere de sus propios algoritmos especializados. Solo por poner un ejemplo, es muy habitual
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el uso de abreviaturas clinicas. El problema es que con frecuencia se producen colisiones entre
ellas, es decir una misma abreviatura es usada con fines distintos segun el profesional anotador.
Esto genera problemas incluso para la comprension humana, pero que un facultativo podria
resolver gracias al contexto. Sin embargo, para un algoritmo esto resulta extremadamente dificil.

Veamos algunos ejemplos reales de colisiones:

AL: Usado para referirse a la Amiloidosis Primaria y a Anestesia Local

Bl: Usado para referirse a un Bloqueo Intradural o la Bilirrubina Indirecta
CM: Cloruro Mérfico y Componente Monoclonal

HAI: Hepatitis Autoinmune y Hemibloqueo Anterior Izquierdo

ICP: Intervencién Coronaria Percutdnea y indice Cerebro Placentario

Y un largo etc

Lamentablemente aqui no acaban nuestros problemas, existen centenares de malas practicas a
la hora de construir las historias clinicas y que dificultan mucho un analisis automatico. Por
poner sélo algunos ejemplos: codificaciones con un texto descriptivo modificado manualmente y
que contradice el significado de la codificacién, versionado de un mismo informe cada vez que el
paciente acude a urgencias, utilizacién de informes erréneos (por ejemplo, usar la plantilla de
éxitus en lugar de la de alta en urgencias), etc.

Y aun hay mas, dado que en los sistemas de informacion actuales se utilizan para el andlisis de la
actividad, y sobre ellos se construyen objetivos para los diferentes servicios, nos encontramos con
cierta frecuencia con registros falseados sencillamente para cumplir con dichos objetivos. Por
ejemplo, si se define un umbral tal que un paciente no puede estar en urgencias mas de 24h sin
asignarle una cama, el servicio podria falsear un alta con un ingreso a continuacién para el mismo
paciente. Desde el punto de vista asistencial el resultado seria el mismo, pero de cara a la
estadistica permitiria cumplir los objetivos.

El gran problema cuando nos enfrentamos a situaciones como éstas es que, aunque las
detectemos y hagamos todo lo posible para corregirlas en el futuro, todos los datos recopilados
durante afios estaran “sucios” y su limpieza puede ser muy compleja o incluso suponer un
esfuerzo desproporcionado.

Una situacidn correlacionada con el punto anterior es que, no debe olvidarse que al unir
diferentes fuentes tendremos distintos niveles de calidad de datos. Esto puede llevarnos a una
degradacion en la calidad de la solucidn final, llevando el conjunto al nivel del repositorio de datos
en peor estado. Esta consideracidon en el mundo sanitario se agudiza, ya que incluso para una
misma herramienta centralizada, existiran malas praxis de registro extendidas a nivel de centro
sanitario que degradardn el valor del conjunto final.

En el dmbito sanitario podriamos agrupar estos problemas con la calidad del dato en cuatro
categorias (Sukumar, R et al, 2015):
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e Relevancia y contexto: El contexto en el que los datos son recogidos es relevante para

dar un significado a los datos. En ocasiones se toman conjuntos de datos sin tener en
cuenta su contexto y se les hace interaccionar con otros sometidos a contextos disjuntos.
Por ejemplo, si mezclamos una fuente de datos de un ensayo clinico con otra de
facturacidn, debemos tener en cuenta que el matiz del contexto habra afectado a qué es
relevante en la recogida de datos en cada caso, y por tanto sesgado la estructura de datos
del sistema de informacioén, la forma en la que se recoge el dato, y la relevancia o foco
puesto en la recogida de cada tipo de informacién. Y mas alld el contexto del facultativo
que registra los datos también influye. Por ejemplo, la atencién en consultas externas
frente a la atencidén en urgencias. Aunque ambos son procesos asistenciales, el foco del
facultativo que recoge la informacidn y la introduce en la HCE es distinto, produciendo un
sesgo. Otro tipo de situacién podrian ser dos hospitales que, aunque generasen registros
similares en base de datos, tuvieran flujos funcionales diferentes que impactasen en cémo
se deben interpretar dichos datos.

e Errores deregistro: El proceso de registro de datos en el ambito sanitario es muy diferente

al de otros sectores, donde la informacién se recopila de forma mas estructurada,
protocolizada o incluso de forma automatizada. Por el contrario, en sanidad la entrada de
datos es mayormente manual, en muchas ocasiones no estructurada, y con un bajo nivel
de implicacién por parte registrador en lo que respecta a la calidad del dato. Esto se
debe principalmente al hecho de que los registradores son sanitarios que manejan una
aplicacion disefiada para facilitar el servicio asistencial, siendo éste ademas el objetivo
que el sanitario tendra en mente a la hora de registrar los datos. Es decir, la calidad del
dato queda fuera de la ecuacidn tanto por parte del sanitario como por parte del disefio
de la mayor parte de aplicaciones. Este problema merece un tratamiento mds
pormenorizado y volveremos sobre él mds adelante.

e Diversidad en los estandares: En el ambito sanitario existen diferentes sistemas de

codificacién (CIAP, CIE, SNOMED, etc) y que ademas evolucionan en el tiempo. Esto nos
lleva a la necesidad de establecer mapeos entre codificaciones disjuntas que no siempre
es posible abordar de forma automatizada, incluso puede haber discrepancias entre
distintas versiones de un mismo sistema de codificacion. Solo por poner un ejemplo: La
CIAP versién 1, sélo disponia de un cddigo para la diabetes. Pero en CIAP versién 2 se
divide en dos:

e T89 Diabetes insulinodependiente
e T90 Diabetes no insulinodependiente

Este es un buen ejemplo de cémo realizar una transformacion de un sistema de
codificacion a otro resulta mas complejo de lo que podria parecer a primera vista, sobre
todo si lo queremos hacer de forma que aporte garantias para la seguridad del paciente.

e Errores de preparacion de datos: Se pueden producir errores de calidad graves en el
preprocesamiento y la puesta en escena de los datos para su analisis. Por lo general, la
preparacion de los datos implica la migracién, la integracion, la conversidn entre bases de
datos diferentes, la limpieza, etc. Este proceso es laborioso y conlleva una serie de
decisiones de preparacidn, entre ellas que cuando la limpieza de datos no sea posible
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se descarte la informacién por errénea o no fiable. Sin embargo, esto que es practica
habitual, puede tener ramificaciones posteriores en la fase de trabajo analitico.

o Por ejemplo, si se supone que un campo contiene una fecha, se verificara que los
datos suministrados tengan el tamafio, el valor y el formato adecuados para
traducirse en una fecha vélida que se ajuste a las restricciones de la nueva base de
datos. Se puede dar el caso de que aparezcan fechas que no son realistas (por
ejemplo, 30/6/1802), una cadena de caracteres que no es una fecha vélida o
simplemente una fecha alejada en el tiempo para representar un tiempo indefinido,
como 31/ 12/2099. ¢{Qué hacer en estos casos? El proceso de carga, limpieza y
normalizacién de datos podria aplicar la regla de que el valor del campo se puede
cambiar a un valor predeterminado o dejarse en blanco. En algunas situaciones,
donde la fecha es un campo clave, todo el registro podria ser rechazado. Sin
embargo, si un analista estd buscando datos que ocurrieron dentro de un rango de
fechas y esos datos no estan disponibles para una gran cantidad de registros
(perdidos durante este proceso), esto podria tener un impacto significativo en el
analisis y las conclusiones.

Ante esta situacion llena de problemas de calidad del dato, no debemos olvidar que, si los datos
de partida estdn sesgados, por omision o falta de calidad del dato en las entidades o en sus
correlaciones, esto nos puede Illevar a unos resultados inexactos, y desviados (Adler-Milstein y
Jha, 2013). Esto es especialmente relevante en el ambito sanitario, donde la seguridad del
paciente es un axioma, y por lo tanto la fiabilidad de las conclusiones es primordial.

Un procedimiento habitual para evitar la propagacion de errores, mantener y mejorar la calidad
de los datos a lo largo del flujo de trabajo analitico, es verificar los datos en busca de anomalias y
valores atipicos, mediante calculos estadisticos que inspeccionen los resultados de cada proceso
de carga, normalizacién y limpieza de datos.

Esta inspeccion se puede realizar mediante el uso de restricciones ldgicas que se surtan del
conocimiento de los expertos en la materia. Los analistas pueden usar graficos interactivos y
herramientas de analisis de datos exploratorios, para ver los datos de diferentes maneras. Luego
pueden marcar los valores atipicos para investigarlos con mas detalle. Sin embargo, un analisis
efectivo de la calidad de datos utilizando este tipo de herramientas requiere conocimientos
para saber qué buscar y como reconocer las anomalias. Estas habilidades estan intimamente
relacionadas con la comprensién del proceso funcional asociado a la generacion y registro del
dato (Snee y Hoerl, 2012).

Esta conclusién no hace sino agravar el problema de los servicios de salud ante el Big Data. Si
como veiamos en el apartado 4.1 tenemos un problema de fuerza de laboral, y tal como veiamos
en el apartado 4.2 la externalizacidon no es una solucién en si misma, ahora podemos identificar
que los proyectos de Big Data necesitaran de una participacion activa y cercana de personal
propio, que conozca bien el ciclo funcional y los problemas que los datos puedan presentar, es
decir del personal TIC interno de la organizacion. En otras palabras, subcontratar servicios Big
Data no nos exime de una ingente cantidad de trabajo interno. Por mas analistas senior que nos
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proporcione la empresa subcontratada, sera fundamental la participacion de personal TIC
propio experimentado, en las tareas de limpieza e integracién de datos.

Por tanto, en un sistema de Big Data sanitario debemos tener muy en cuenta el ciclo de vida de
los datos de salud y los problemas derivados de errores e inexactitudes, asumiendo que la
automatizacion del tratamiento es un arma de doble filo (Sukumar, R et al, 2015): Los sistemas
de salud que quieran emprender proyectos de Big Data primero deben adoptar medidas que
lleven a una sistematica en la calidad del dato, y deben asumir que sus sistemas de informacidon
pueden ser tan especificos que tendran que adoptar politicas y utilizar software probablemente
hecho a medida.

Y de aqui que, los servicios de salud deberian ser muy cautelosos con la componente comercial
de las nuevas tecnologias. Las buzzwords (big data, data lakes, IA, etc) no deberian guiar los
planes estratégicos ni las compras de tecnologia. Las empresas del sector TIC nos ofreceran
siempre nuevas tecnologias que prometan resolver nuestros problemas con facilidad y
despreocupacién por nuestra parte, pero esto rara vez sera cierto.

Controlar las extracciones de datos aplicando nuevas tecnologias, puede y debe ayudar, pero es
necesario ser muy conscientes de las muchas irregularidades que hay en la codificacion de las
historias clinicas y por tanto de la mala calidad del dato en origen.

4.3.2 - REDISENANDO LOS SISTEMAS DE INFORMACION

Existe una afirmacién muy extendida en nuestro tiempo, y es que los datos son el petrdleo del
siglo XXI. Pero como hemos visto en el apartado anterior en el dmbito sanitario tenemos algunos
condicionantes que nos dificultan la tarea de convertir ese petréleo en estado bruto, en gasolina
refinada para el motor de la transformacion digital de los servicios de salud.

También identificdbamos algunos de los problemas y condicionantes mas comunes. En este
apartado vamos a centrarnos en dos sobre los que deberiamos actuar para mejorar la situacién
de cara al futuro:

o Laactitud del colectivo sanitario hacia la calidad del registro de los datos
o Elredisefo de los sistemas de informacion

En realidad, ambos problemas van de la mano y la necesidad de un rediseiio de los sistemas de
informacion se justifica en una actitud poco implicada por parte de un gran nimero de
profesionales hacia la calidad del dato.

Para entender debidamente la situacidn actual debemos volver a los inicios de la historia clinica
digital (HCE) tal y como la conocemos hoy en dia. A finales del siglo XX y principios del siglo XXI los
sistemas de HCE se disefiaron en base a dos ideas principales:

o Sustituir el papel por registros electrénicos.
o Conseguir una implementacion de la HCE no muy distante de la historia clinica
tradicional, para no introducir elementos disruptivos y que ayudasen a su

DOI: 10.5281/zenodo.7534741



Debilidades y Amenazas en las TIC de ambito sanitario

141

implantacién. Aqui debemos entender que en aquel entonces la sociedad adn vivia
un proceso de alfabetizacion digital y para muchos profesionales aquel era su primer
contacto con un ordenador.

Las explotaciones de datos se dejaban para un momento posterior, y en muchos casos se
plantearon como proyectos complementarios pero independientes, siendo el CMBD y los cuadros
de mando basados en indicadores, los principales exponentes de estos sistemas.

Quizds hoy en dia estos planteamientos nos puedan parecer cortos de miras, pero debemos tener
en cuenta su contexto histérico y el ingente esfuerzo realizado en alfabetizacidn informatica, ya
no solo con los sanitarios de primera linea, sino también con los equipos directivos.

Hoy en dia los sistemas de HCE que tenemos implantados son el resultado de ese punto de
partida y en general han evolucionado muy poco o nada en sus planteamientos. De hecho, siguen
centrados en un diseiio que podriamos considerar disefio asistencial, dejando a un lado un
diseno basado en el dato.

Dentro de esto concepto de disefio basado en los datos se englobarian tres objetivos: alcanzar
la consistencia, la veracidad y la calidad de los datos registrados.

En un sistema con un disefio asistencial el objetivo primordial es que el profesional sanitario
proporcione una atencion rapida al paciente, lo cual obviamente es muy deseable. Pero se deja
a un lado el principio de que la informacién almacenada sea veraz y consistente. Es por ello por
lo que los datos registrados en la historia clinica, siendo perfectamente validos para la asistencia
pueden ser incongruentes a nivel de codificacién o analisis.

A modo de ejemplo podemos traer de nuevo el caso de usar siempre el mismo informe versionado
cada vez que el paciente acude a urgencias. Para el profesional esta opcidén es muy agil, la versién
anterior ya tiene la parte del texto de los antecedentes tecleada. El sistema se lo permite hacer
(aunque con otro fin), ahorra tiempo y la siguiente vez que el paciente acuda a urgencias revisa
las versiones del informe para tener una visidn histérica. Es funcional pero el resultado deja a la
historia clinica en un estado incongruente, ya que visitas distintas deberian generar informes de
alta distintos.

Otro ejemplo podria ser codificar con un cédigo, pero modificar el texto descriptivo. Pongamos
un ejemplo real: a un paciente se le codifica T89 (diabetes segun la codificacion CIAP) pero en el
texto se niega la enfermedad codificada indicando “No diabetes”. El profesional sanitario no es
consciente de la importancia del cédigo, para él solo es relevante el texto asociado. Aqui vemos
nuevamente que desde un enfoque asistencial todo es correcto, pero desde el enfoque de la
veracidad de los datos no.

En todos estos casos cuando un profesional sanitario lea la historia clinica puede no encontrar
anomalias que le lleven a prestar una mala atencion al paciente. El texto escrito seria correcto
para una interpretacion humana, pero habria errores en la codificacion, en la implementacién del
ciclo funcional, en donde se registran los datos, etc. Es decir, se pierden los objetivos de
consistencia, veracidad y calidad en la informacidn. Este es el principal problema de seguir un
enfoque meramente asistencial al disefiar los sistemas de HCE.
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El problema es ain mas complejo cuando observamos que cada profesional tiene propios vicios
adquiridos, o incluso a nivel de centros se producen acuerdos (comunitarios y extraoficiales) que
se han perpetuado a lo largo de los afios.

Algunos autores proponen el uso de interfaces de usuarios mds simples para la entrada de datos
y los motores de reglas especificos de dominio para la verificacion de errores han reducido los
errores de entrada de datos (Sukumar, R et al, 2015). Aunque este planteamiento ayudaria a
paliar la situacion, sélo con él no superariamos nuestros problemas.

Entendemos que es necesario redefinir las historias clinicas, para que nos permitan registrar los
datos de una forma veridica, al tiempo que flexible para el profesional, pero sin dar lugar a
malas praxis.

Asi pues, un punto tan importante en la transformacion digital como una explotacion veraz de
los datos a través de las nuevas tecnologias, puede quedarse atascado o generar como salida
datos muy desviados de la realidad, sencillamente porque sistemas implantados hace 20 afos
no fueron pensados para ese fin. Y el caso de la historia clinica digital es solo un ejemplo, hay
otros subsistemas con problemas similares.

Es obvio por tanto que existe por un lado una mala calidad del dato y por otro unos sistemas
de informacién con un modelo de datos mal disefiado e interfaces de usuario pobres que
no ayudan. Para dar una solucion a estos problemas, el disefio de la Historia Clinica debe
ser liderado por los responsables y especialistas en la gestion del dato. Esto supone un
grupo multidisciplinar, donde los profesionales clinicos tienen un papel importante, pero no
pueden recorrer el camino solos, necesitando del apoyo de personal TIC experimentado.

Sin embargo, no son todo malas noticias, y podemos ver que se estan produciendo casos de éxito
como la utilizaciéon IA en el analisis de imagen radioldgica o en el diagndstico de la retinopatia
diabética. Si bien no debemos olvidar que estos casos de éxito siempre se producen sobre
entornos en los que el dato esta bien acotado y limpio o facil de limpiar, como es precisamente el
caso de la imagen digital.
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5- AMENAZAS TIC
5.1- BUROCRACIA EN LA ADMINISTRACION PUBLICA

Uno de los grandes problemas que tiene nuestro SNS es la rigidez de la burocracia del sistema
administrativo publico.

La palabra burocracia proviene del francés bureaucratie, y estda compuesta por bureau (oficina,
escritorio) y sufijo -cratie (-cracia, proveniente del griego, y que significa poder o fuerza) (RAE,
2021), y fue utilizada por primera vez por el economista Jean-Claude Marie Vicent de Gournay a
mitad del s. XVI. Desde el punto de vista socioldgico, la burocracia constituyé una revolucién en
el proceso productivo, proponiendo una organizacion racional y cientifica del trabajo en la que la
iniciativa individual del trabajador se sustituye por un sistema organizativo dirigido y concreto de
tareas, que le vienen impuestas y estan sefialadas en una normativa o reglamento (Taylor, 1970).

La burocracia moderna, cuyo desarrollo ha contribuido a la consolidacién del sistema capitalista,
se caracteriza, entre otras cosas, por su caracter logico, que se manifiesta en la forma de resolver
y administrar las cuestiones politicas, econdmicas y sociales por medio de una divisidn
jerarquizada del trabajo, de una especializacion técnica de tareas y de un control y coordinacion
de unos grupos sobre otros. Esto exige tiempo, eficiencia y concentracion de poder. La légica de
la burocracia moderna se basa en el cumplimiento de la ley y la norma (Gémez Bahillo, 2001).

Si bien, los principios de la burocracia son positivos, la falta de eficacia y eficiencia, que a menudo
encontramos en el procedimiento administrativo, suele deberse a que las mismas técnicas y
elementos utilizados resultan, en ocasiones, contraproducentes y provocan un efecto contrario al
previsto, bien debido a las circunstancias o bien al mismo contexto en el que la actividad se
desarrolla, ya que con frecuencia no suele tener en cuenta las todos los aspectos de dicho
contexto. Habitualmente se quiere asegurar una respuesta de caracter general, objetiva e igual
para todos, a través de un cumplimiento estricto del reglamento, pero no todos los casos son
iguales.

La rigidez en la aplicaciéon de la norma produce dificultades tanto en la organizacién como en las
relaciones que ésta mantiene con sus administrados o clientes. Las reglas son esenciales para
garantizar un trato igualitario y uniforme, evitando la intromisién de intereses y simpatias
personales del funcionario, y pueden contribuir a aumentar la rapidez en la resolucién de los
problemas y cuestiones planteadas. Pero una exagerada e inadecuada imposicién de las mismas
conduce a la inflexibilidad y rigidez, generando el efecto contrario al deseado, especialmente en
aquellos casos en que, debido a su cardcter insélito, no es posible la aplicaciéon de la norma
establecida (Mayntz, 1994).

5.1.1- SISTEMA DE CONTRATACION ADMINISTRATIVA

Las primeras leyes de contratacidn publica en nuestro pais se hallan en un Real Decreto de 27 de
febrero 1852 (BOE, 1852). Su finalidad era disponer de un texto legal que limitara los abusos (de
autoridades y funcionarios) contra los estimulos peligrosos (cohechos, prebendas, sobornos) y
evitar las desconfianzas en los servidores del sector publico.
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Poco a poco, esta ley fue evolucionando. Hasta la publicacién de la Ley de Bases de Contratacion
del Estado, en 1963 (BOE, 1963), el sistema seguido para los contratos publicos era simplemente
la subasta, es decir, el Unico criterio era el precio. No se trataba pues de comprar lo mejor o mas
adecuado, sino lo mas barato.

Con la entrada de Espana en la Unién Europea en 1986, se obligd a la adaptacién de toda la
legislacién de nuestro pais a la normativa europea, siendo una de las leyes afectadas la ley de
contratos del sector publico, con la consiguiente publicacién del Real Decreto 25/28/1986 (BOE,
1986).

Por tanto, vemos que la evolucidn en la legislacion referente a contratacidn publica tiene como
objetivo incrementar la concurrencia y aumentar la transparencia y objetividad en los
procedimientos de adjudicacién de contratacidon administrativa, asi como simplificar y agilizar, en
la medida de lo posible, los procedimientos de contratacién de las Administraciones Publicas
(Morena Lépez, 2012).

Adia de hoy, la ley que esta en vigor en materia de contratacidn administrativa en el sector publico
en nuestro pais es la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que
se transponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (BOE, 2017).

Pese a que las sucesivas leyes que regulan la contratacién en el Sector Publico han agilizado y
facilitado los procedimientos de contratacion, estos siguen estando pensados para bienes y
servicios como obras, compras de material fungible, de mobiliario o de productos farmacéuticos.
Cuando llega el momento de realizar compras de equipamiento hardware o licencias de software,
con sus respectivos mantenimientos y servicios de soporte se empiezan a cruzar conceptos, que
pese a ser naturales para cualquier departamento TIC, chocan directamente con una ley en la que
no se puede realizar una adquisicién y un servicio de soporte en el mismo expediente. Un buen
ejemplo seria un renting de impresoras, que segun la ley de contratos es un contrato de
suministros, puede requerir un soporte y un mantenimiento de las maquinas, lo cual es un
contrato de servicios.

Por otro lado, las cldusulas referentes a la solvencia econdmica y técnica de la empresa
adjudicataria facilita el monopolio de grandes empresas multinacionales y limita el acceso a la
contratacidn publica de las startups.

En muchos paises de nuestro entorno, las startups y las PYMES son el motor de la innovacioén. El
ejemplo mas patente estd en Estados Unidos, donde grandes empresas del panorama TIC actual
comenzaron siendo startups en un garaje, como Google, Facebook, Apple...

Otro factor limitante para las PYMES en su relacién con la administracion publica es la eternizacidn
de los plazos de cobro, o las garantias que deben constituir a disposicion del érgano de
contratacion. Hay ocasiones en que estas empresas, pese a poder reclamar intereses de demora
a la administracidn, deben soportar los gastos asociados a la contratacidn de créditos para poder
llevar a cabo los procedimientos de los que son adjudicatarios, y que en las grandes
multinacionales muchas veces son innecesarios ya que son capaces de financiarse a si mismas
(Gobierno de Canarias, 2020). La complejidad a la hora de licitar en un procedimiento

DOI: 10.5281/zenodo.7534741



Debilidades y Amenazas en las TIC de ambito sanitario

145

administrativo también es un obstdculo para las PYMES. Las grandes multinacionales disponen de
departamentos legales dedicados, entre otras cosas, a estos menesteres.

Otro problema no menor es la duracién de los procedimientos, muy burocratizados y con muchos
puntos de control. Desde que surge la necesidad hasta que el recurso contratado esta totalmente
operativo pueden pasar meses o incluso afios. El proceso tiene los siguientes pasos:

o Se realiza un estudio del mercado.

o Se pasa a la redaccion de la documentacidn necesaria, es decir, los Pliegos de Clausulas
Administrativas Particulares, Pliegos de Prescripciones Técnicas, etc.

o Serealizalarevision de la documentacion por parte de los drganos consultivos en materia
de legislacion y por parte de la Intervencion General de la Administracién
correspondiente.

o Se publican en la plataforma de contratacidén publica para que los candidatos presenten
sus ofertas.

o Se constituye la mesa de contratacidn, en la que se estudian las ofertas de los distintos
candidatos y se valoran siguiendo los criterios publicados en el Expediente de
contratacién.

o Se adjudica el expediente al licitador con mayor puntuacidon y comienza la prestacidn
objeto del contrato, siguiendo los plazos determinados en el expediente.

Como en todo procedimiento administrativo, es necesario cumplir los plazos de presentacion de
recursos previos a la publicacion de la adjudicacion definitiva, cosa que alarga adin mas los
tiempos. En el caso de que haya recursos por parte de alguno de los licitadores, un procedimiento
se puede alargar varios meses o incluso afios. En un sector como son las TIC, en el que la evolucién
es tan rdpida, estos plazos tan largos restan agilidad y capacidad de maniobra a los departamentos
TIC que se mueven en un sector que evoluciona con gran rapidez. Ademas, a menudo la propia
organizacidn necesita respuestas tecnoldgicas urgentes, que no pueden darse debido a los plazos
burocraticos. Un claro ejemplo lo hemos tenido durante la pandemia generada por la COVID, en
la que hemos tenido muchas ocasiones en las que la organizacién requeria de soluciones
tecnoldgicas inmediatas, pero en las que los largos plazos de tramitacidon de los expedientes
hacian que la solucion se retrasara.

La complejidad de los procedimientos tampoco es un tema baladi. Los aspectos legales de la
contratacidn administrativa suelen ser confusos, pero sobre todo poco conocidos para el personal
TIC. Por otro lado, es dificil encontrar personal con la suficiente formacién en derecho
administrativo en los departamentos de Contratacién Administrativa. Asi, pese a la estrecha
colaboracidn entre los departamentos TIC y los departamentos de Contratacién Administrativa de
las organizaciones, cuesta un gran esfuerzo sacar adelante un expediente de contratacidn publica.

No podemos olvidarnos de que todos los procedimientos administrativos son muy artesanales. La
implantacién de la Plataforma de Contratacién del Sector Publico ha servido para agilizar los
movimientos de documentacidon y mejorar la accesibilidad de los procedimientos administrativos
mediante el uso de las nuevas tecnologias. Ha facilitado el acceso a la documentacion de los
expedientes de contratacion publica que antes estaban dispersos en diferentes medios y soportes
y también ha ayudado a la realizacidon remota de las mesas de contratacion mediante apertura de
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sobres depositados en la plataforma, pero no ha simplificado la contratacidon administrativa en si
(Collado, 2006).

5.1.2- SISTEMA DE GESTION DE RRHH

Otro escollo importante para mejorar la eficiencia de los departamentos TIC en el Sistema
Nacional de Salud es el modelo de gestidén de personal de la Administracion Publica.

El sistema de Funcién Publica de nuestro pais estd regulado mediante el Estatuto Basico del
Empleado Publico (BOE, 2015). Esta basado en un sistema de seleccion de personal basado en la
igualdad, transparencia, imparcialidad y adecuacidon de los procesos selectivos a las tareas a
desempenar. Sin embargo, nos encontramos con que la rapida evolucién de las TIC ha hecho que
las tareas a desempenar hayan evolucionado de forma vertiginosa, mientras que la legislacion
referente a las categorias profesionales del personal TIC fue redactada hace anos.

Por poner ejemplos concretos, demos un repaso a la legislacidon especifica en cada una de las
Comunidades Auténomas en la que se crean las categorias de personal TIC, sus respectivas fechas
de publicacidn y las titulaciones exigidas para acceder a las mismas:

o Andalucia: Orden de 30 de Junio de 2008, por la que, en el ambito de los centros y de las
instituciones sanitarias del Servicio Andaluz de Salud, se crean y suprimen distintas
categorias (BOJA, 2008).

= Técnico de Funcion Administrativa, especialidad Sistemas y Tecnologias de la
Informacion (A1): Titulo de Licenciado, Ingeniero, Arquitecto o equivalente

= Técnico Medio de Funcion Administrativa, Especialidad Informdtica (A2): diplomado
universitario, ingeniero técnico, arquitecto técnico, o equivalente.

= Técnico Especialista en Informdtica (C1): titulacion de Formacion Profesional de
Segundo Grado, Rama Informdtica, Mddulo Profesional Nivel 3 o del Titulo de Técnico
Superior en Administracion de Sistemas Informadticos o del Titulo de Técnico Superior
de Desarrollo de Aplicaciones Informdticas (Formacidon Profesional de Grado Superior,
familia profesional Informdtica), o, en su caso, estar en posesion de titulo equivalente

o Aragén: Decreto 105/2009, de 9 de junio, por el que se crean nuevas categorias estatutarias
del drea de sistemas y tecnologias de la informacion en el ambito del Servicio Aragonés de
Salud (BOA, 2009).

= Técnico Superior de Sistemas y Tecnologias de la Informacion (A1): licenciado,
ingeniero, arquitecto o equivalente.

= Técnico de Gestion de Sistemas y Tecnologias de la Informacion (A2): diplomado
universitario, ingeniero técnico, arquitecto técnico, o equivalente.

= Técnico Especialista de Sistemas y Tecnologias de la Informacion (C1): formacion
profesional especifica de grado superior o equivalente.

o Canarias: No he conseguido encontrar el decreto de creacién. He sacado los datos de las
convocatorias de oposicion.

= Técnico Titulado Superior-Licenciado en Informdtica (Al): Titulo de Ingeniero en
Informatica, Licenciado en Informatica o equivalente.

= Técnico Titulado Medio-Ingeniero Técnico en Informdtica (A2): Titulo universitario de
grado, Diplomada/o o Ingeniera/o Técnica/o en informdtica o equivalente

= Técnica/o Especialista en Sistemas y Tecnologias de la Informacién (C1): formacion
profesional especifica de grado superior o equivalente (BOC, 2016).
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o Cantabria: Decreto 57/2005, de 28 de abril, por el que se crean determinadas categorias
estatutarias en el ambito de las Instituciones Sanitarias del Servicio Cantabro de Salud (BOC,
2005).

= Técnico Superior de Sistemas y Tecnologias de la Informacion (Al): titulo de doctor,
licenciado, ingeniero, arquitecto o equivalentes.

= Técnico de Gestion de Sistemas y Tecnologias de la Informacion (A2): titulo de
ingeniero técnico, diplomado universitario, arquitecto técnico, formacion
profesional de tercer grado o equivalentes.

= Técnico Especialista en Informdtica (C1): Titulo de bachiller superior, formacion
profesional de segundo grado o equivalentes.

o Castilla La Mancha: Decreto 79/2017, de 31 de octubre, por el que se crean en el ambito
del Servicio de Salud las categorias de Técnico Superior de Tecnologias de la Informacién,
Técnico de Gestidn de Tecnologias de la Informacién y Técnico Especialista de Tecnologias
de la Informacién (DOCM, 2017).

= Técnico Superior de Tecnologias de la Informacion (A1l): titulo en Ingenieria o
Licenciatura en: Informdtica, Telecomunicacion, Industrial, Automdtica y Electronica
Industrial, Electrdnica, Fisica, Matemdticas o Grado en drea de conocimiento
equivalente.

= Técnico de Gestion de Tecnologias de la Informacion (A2): titulo en Ingenieria Técnica
en: Informdtica de Gestion, Informdtica de Sistemas, Telecomunicacion, Industrial
especialidad Electrdnica Industrial o Industrial especialidad Eléctrica o Grado en drea
de conocimiento equivalente.

= Técnico Especialista de Tecnologias de la Informacion (C1): Titulo de Bachiller, Técnico
o titulo equivalente en formacion profesional encuadrable en el subgrupo de
clasificacion C1.

o Castillay Ledn: Ley 2/2007, de 7 de marzo, del Estatuto Juridico del Personal Estatutario
del Servicio de Salud de Castillay Leén (BOCYL, 2007).
= Titulado Superior de Informdtica (A1): Licenciado Universitario o titulo equivalente.
= Gestion Informdtica (A2): Diplomado Universitario o titulo equivalente.
= Técnico Especialista de Informdtica (C1): Técnico Superior de Formacion Profesional
o titulo equivalente.

o Cataluia: A pesar de no haber conseguido encontrar el decreto de creacién, hemos sacado
los datos de las convocatorias de oposicion.

= Técnico/a Titulado/a Superior, especialidad en Informdtica de Sistemas (Al):
licenciatura en Informdtica, ingenieria en Informdtica, licenciatura en
Telecomunicaciones o equivalente.

= Técnico/a Titulado/a Superior, especialidad en Informdtica de Gestion (Al):
licenciatura en Informdtica, ingenieria en Informdtica, licenciatura en
Telecomunicaciones o equivalente.

= Técnico/a Titulado/a Medio/a, especialidad en Informdtica de Sistemas (A2):
licenciatura en Informdtica, ingenieria en Informdtica, licenciatura en
Telecomunicaciones, ingenieria técnica en informdtica o equivalente

= Técnico/a Titulado/a Medio/a, especialidad en Informdtica de Gestion (A2):
licenciatura en Informdtica, ingenieria en Informdtica, licenciatura en
Telecomunicaciones, ingenieria técnica en informdtica o equivalente

= Técnico/a Especialista de Grado Superior, especialidad en informdtica (C1): titulacion
de ingenieria, ingenieria técnica o de técnico/a especialista de grado superior de la
rama de informadtica.

o Comunidad Foral de Navarra: Ley Foral 11/1992, de 20 de octubre, reguladora del régimen
especifico del personal adscrito al servicio navarro de salud-Osasunbidea (BON, 1992).
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= Técnico Superior de Sistemas Informdticos (Al): titulo universitario de Grado,
Licenciatura, Ingenieria o Arquitectura, o titulo declarado equivalente a alguno de los
anteriores (BON, 2019)

= Técnico de Grado Medio de Sistemas Informdticos (A2): titulo universitario de Grado,
Diplomatura Universitaria, Ingenieria Técnica o Arquitectura Técnica, o titulo
declarado equivalente (BON, 2019)

= Oficial Técnico de Sistemas Informdticos (C1): titulo de Bachiller, de Formacion
Profesional de Sequndo Grado o titulo declarado equivalente (BON, 2019)

o Comunidad de Madrid: Ley 10/2009, de 23 de diciembre, de Medidas Fiscales y
Administrativas (BOCM, 2009).
= Técnico Superior de Sistemas y Tecnologias de la Informacion (A1): Titulo de
grado, licenciatura universitaria o titulacion equivalente.
= Técnico de Gestion de Sistemas y Tecnologias de la Informacion (A2): Titulo de
grado, diplomatura universitaria o titulacion equivalente.
= Técnico Especialista de Sistemas y Tecnologias de la Informacién (C1): Titulo de
bachiller, técnico o equivalente.

o Comunidad Valenciana: DECRETO 41/2015, de 2 de abril, del Consell, por el que se crean
las categorias de personal estatutario del Area Funcional de Informética, Aplicaciones y
Sistemas de la Conselleria de Sanitat (DOGV, 2015).

= Ingeniero/a de aplicaciones y sistemas (A1): licenciatura en Informatica, ingenieria
en Informatica o grado universitario en Ingenieria Informatica

* Analista programador y de sistemas (A2): diplomatura universitaria en Informatica,
Ingenieria Técnica en Informatica o grado universitario en Ingenieria Informatica.

= Técnico en informdtica (C1): ciclo formativo de grado medio de Formacion
Profesional de la familia de Informatica y Telecomunicaciones o equivalente.

o Extremadura: ORDEN de 8 de abril de 2008 por la que se crean las categorias estatutarias
de Técnico Superior, Técnico de Gestion, Técnico Especialista y Técnico Auxiliar de
Sistemas y Tecnologias de la Informacién, en el ambito de las Instituciones Sanitarias del
Servicio Extremefio de Salud (DOE, 2008).

= Técnico Superior de Sistemas y Tecnologias de la Informacion (A1): Titulo académico
de Ingenieria Superior Informdtica o equivalente.

= Técnico de Gestion de Sistemas y Tecnologias de la Informacion (A2): Titulo
académico de Ingenieria Técnica Informdtica o equivalente

= Técnico Especialista de Sistemas y Tecnologias de la Informacion (C1): Titulo
académico de formacion profesional de segundo grado (rama informdtica),
formacion profesional especifica de grado medio en informdtica, o equivalente

= Técnico Auxiliar de Sistemas y Tecnologias de la Informacion (C2): Titulo académico
de formacidn profesional de primer grado (rama informdtica) o equivalente

o Galicia: Decreto 291/2001, de 8 de noviembre, por el que se configuran las categorias de
técnicos superiores de sistemas y tecnologias de la informacidn, técnicos de gestién de
sistemas y tecnologias de la informacidn y técnicos especialistas en sistemas y tecnologias
de informacion (DOG, 2001).

= Técnico superior de sistemas y tecnologias de la informacion (A1): titulo de doctor,
licenciado, ingeniero, arquitecto o equivalente.

= Técnico de gestion de sistemas y tecnologias de la informacion (A2): titulo de
ingeniero técnico, diplomado universitario, arquitecto técnico, formacion
profesional de tercer grado o equivalente.

= Técnico superior especialista en sistemas y tecnologias de la informacion (C1):
formacién profesional de segundo grado en rama informatica, formacidn profesional
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especifica de grado medio en informatica, formacidn profesional de segundo grado
o equivalente.

o Islas Baleares: Decreto 45/2019, de 24 de mayo, por el que se crean, modifican y suprimen
diversas categorias de personal estatutario en el ambito del Servicio de Salud de las llles
Balears (BOIB, 2019).

Técnico superior de sistemas y tecnologias de la informacion (A1): licenciatura o el
grado universitario que habilite para ejercer la profesién de ingenieria técnica de
telecomunicaciones, el grado universitario en ingenieria informatica o el grado
universitario en ingenieria electrdonica, asi como la licenciatura o el grado
universitario en fisica.

Técnico de gestion de sistemas y tecnologias de la informacion (A2): ingenieria
técnica en informatica oingenieria técnica en telecomunicaciones especialidad
telematica.

Técnico superior especialista en sistemas y tecnologias de la informacion (C1): titulo
de técnico superior en administracion de sistemas informaticos en red, titulo de
técnico superior en desarrollo de aplicaciones multiplataforma, técnico superior en
desarrollo de aplicaciones web o cualquier titulacién anterior equivalente.

o Pais Vasco: Decreto 186/2005, de 19 de julio, por el que se regulan los Puestos Funcionales
del Ente Publico de Derecho Privado Osakidetza-Servicio vasco de salud (BOPV, 2005).

Técnico Superior en Informatica (Al): ingeniero en informatica.

Técnico Medio en Informatica (A2): ingeniero técnico en informatica de gestion,
ingeniero técnico en informatica de sistemas.

Técnico en Informatica (C1): técnico superior en administracion de sistemas
informaticos, técnico superior en desarrollo de aplicaciones informaticas.

o Principado de Asturias: No hay una categoria especifica para el personal TIC. Por tanto, sus
requerimientos de titulacion son los que se detallan en la Ley 55/2003, de 16 de diciembre,
del Estatuto Marco del Personal Estatutario de los Servicios de Salud para personal de
Gestidn y Servicios (BOE, 2003).

o Regién de Murcia: Decreto 119/2002, de 4 de octubre, por el que se configuran las opciones
correspondientes a las categorias del personal estatutario del Servicio Murciano de Salud
(BORM, 2002), actualizado las titulaciones requeridas mediante la Orden de 11 de octubre
de 2021 de la Consejeria de Salud (BORM, 2021).

Analista de Sistemas (Al): Ingeniero en Informdtica o Grado en Ingenieria
Informadtica, Licenciado/Grado en Matemaditicas, Ingeniero de Telecomunicacion o la
titulacion que habilite para el ejercicio de la profesion de Ingeniero de
Telecomunicaciones.

Analista de Aplicaciones (A2): Ingeniero Técnico en Informdtica de Gestion; Ingeniero
Técnico en Informdtica de Sistemas, Grado en Ingenieria Informdtica, Ingeniero
Técnico en Telecomunicacion o titulacion que habilite para el ejercicio de la profesion
de Ingeniero Técnico en Telecomunicacion. Técnico Superior en Informdtica (C1):
Técnico Superior en Administracion de Sistemas Informdticos en Red, Técnico Superior
en Desarrollo de Aplicaciones Multiplataforma.

Aqui podemos ver la disparidad de criterios de cada comunidad auténoma a la hora de poner

requisitos para formar parte de su personal especialista en TIC. Hay comunidades, como la

Comunidad Valenciana, que tienen muy claro que en el sector de las TIC es cada vez mds necesaria

la especializacién y han legislado al respecto, de modo que sélo consideran aptas las titulaciones

de la rama informatica. Luego estdn los casos intermedios, como Castilla La Mancha aceptan para

las categorias para informatica titulaciones como Ingenierias en Telecomunicaciones, Ingenierias
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Industriales de la rama de electrénica y licenciaturas en fisica o matematicas. Por ultimo, estdn
los casos extremos, como el de Cantabria, en el que se requieren las mismas titulaciones para
formar parte de las categorias de la familia de sistemas y tecnologias de la informacién que para
las categorias de las familias de gestidon administrativa.

En los ultimos afios ha habido una creciente necesidad de especializacidon dentro de las TIC en
cualquier servicio de salud publico. Han surgido nuevas tareas especificas que se han afiadido a
las ya existentes, como los relativos a ciberseguridad, gestidn de datos, desarrollo de aplicaciones,
virtualizacién, soporte al usuario, microinformatica, inteligencia artificial, y un largo etcétera. Asi
podemos ver claramente que la legislacién relativa a la gestion de los recursos humanos en el
sector TIC estd totalmente desfasada y no evoluciona con la suficiente velocidad para dar soporte
a los requerimientos de los departamentos TIC.

Otro problema esta en la dificultad por parte de la administraciéon publica, no solo de captar
talento, sino de retenerlo. Los sueldos en la administracién publica no son, ni de lejos, tan altos
como en el sector privado, lo que hace que la gente con preparacidn y experiencia elija en muchas
ocasiones la empresa privada. Ademds, cuando hay recortes presupuestarios, suele ser a los
funcionarios publicos a los primeros que les afecta en forma de congelacidn de los salarios. Pero
el problema no solo es econdmico. La precariedad del sector publico en nuestro pais es un hecho.
La falta de convocatorias de OPE hace que haya un porcentaje demasiado elevado de personal
temporal e interino. Esta temporalidad es un freno para cualquier departamento TIC, ya que cada
vez que hay cambios en la plantilla se requiere un tiempo precioso en formacién, como vimos en
el apartado de debilidades. Aunque ultimamente se han llevado a cabo los primeros pasos al
respecto, como es la Ley 20/2021 de Medidas Urgentes para la Reduccién de la Temporalidad en
el Empleo Publico (BOE, 2021).

Por ultimo, pero no menos importante, estd el problema que tiene el sistema de gestién de
recursos humanos publico de hacer una verdadera seleccidn de personal que permita elegir al
personal mas apto para cada puesto y a su vez permita deshacerse del personal no apto.

Como todos sabemos existe el estereotipo del funcionario incompetente, que contribuye muy
poco o incluso resulta téxico en su puesto de trabajo. Lamentablemente este estereotipo existe y
puede llegar a ser demasiado frecuente, arruinando el talento y buen hacer de otros miembros
de su equipo de trabajo. Y dentro del dmbito de la empresa publica no existen mecanismos
efectivos para dar solucidn a este tipo de problemas.

En el mundo de las TIC, en el que los proyectos son complejos, el trabajo en equipo resulta
fundamental, este tipo de comportamientos acomodados y téxicos resultan especialmente
dafiinos. Por otro lado, el profesional que sin ser especialmente téxico se acomoda y no se
mantiene al dia resulta también perjudicial para los departamentos TIC. Nuevamente las
administraciones publicas resultan incapaces de estimular suficientemente a estos perfiles.

Como hemos visto en esta seccion los viejos sistemas de gestion de los RRHH no se adaptan a las
necesidades de las TIC que requieren de una mayor flexibilidad. Por otro lado, seria un error
buscar esta flexibilidad subcontratando personal, tal y como ya vimos en la seccion de debilidades
(capitulo 4.2).
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5.1.3- GESTION DE LOS FONDOS EUROPEOS COMO CASO DE ESTUDIO

Un caso de estudio de las dificultades que entraia la burocracia, entendida desde el punto de
vista mas negativo de la palabra, se encuentra en los problemas que estan teniendo todos los
Servicios de Contratacién Administrativa para gestionar los fondos europeos que estdn llegando
desde hace un par de afos.

La ingente cantidad de fondos europeos que estdn llegando a nuestro pais en los Ultimos afios, se
estd convirtiendo en un problema mds que una ayuda. Por ejemplo, ahora mismo tenemos las
siguientes vias de financiacién.

o PERTE para la salud de vanguardia: En total, se prevé una financiacion de 1.469 millones
de euros entre 2021 y 2023. Este PERTE tiene cuatro objetivos especificos (Gobierno de
Espafia, 2021).

* Innovacion y desarrollo de terapias avanzadas

= Maedicina personalizada

= Desarrollar un Sistema Nacional de Salud Digital

= Potenciar la atencidn primaria a través de la transformacién digital.

o Fondos Next Generation: Espafia dispondra de 60.000 millones de euros en transferencias
no reembolsables y 80.000 millones de euros en préstamos reembolsables entre 2021 y
2027, de los cuales una parte importante se dirigira a la Sanidad mediante el Componente
18 de la Politica Palanca VI, para la Renovacion y ampliacién de las capacidades del SNS
(Gobierno de Espaiia, 2021).

= Plan de inversidn en equipos de alta tecnologia

= Acciones para reforzar la prevencién y promocion de la salud

= Aumento de capacidades de respuesta ante crisis sanitarias

* Formacién de profesionales sanitarios y recursos para compartir conocimiento

= Plan para la racionalizacién del consumo de productos farmacéuticos y fomento de
la sostenibilidad.

= Data lake sanitario. (Comisién Europea, 2021), (Medicip Health, 2021)
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Fig. 76: Ejes transversales y Politicas Palanca para la distribucion de los fondos Next Generation.
(www.lamoncloa.gob.es)

o Fondos FEDER: por otra parte, estdn los fondos FEDER del periodo 2021-2027, que también
dedican una parte al acceso a la asistencia sanitaria y a la conectividad y redes de
comunicaciones (Comision Europea, 2022).

Como explicdbamos antes, las complejidades de la contratacidn administrativa, unidas a la
cantidad de proyectos simultdneos necesarios para gastar una cantidad tan grande de dineroy a
la insuficiencia de las plantillas de los Servicios de Contratacién Administrativa para gestionar
tanto trabajo en tan poco tiempo estd haciendo que una parte del dinero no se esté gastando en
proyectos realmente innovadores y transformadores, sino en compra de equipamiento
electromédico de vanguardia que, aunque es necesario, no forma parte del espiritu innovador de
los fondos europeos.

Por otra parte, la Unién Europea es muy estricta en el cumplimiento de los plazos. Este hecho,
unido a la eternizacidn de la tramitacion de los procedimientos de contratacién administrativa del
sector publico, son un problema para la correcta gestién de estos fondos europeos.

Concluiremos con dos citas que me parecen muy interesantes:

o “Latransformacion digital no se compra, se sufre” (Cuenca Gonzélez, 2022).
o “Con los fondos europeos podemos morir de éxito” (Bausa Llamazares, 2022)
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5.1.4- PROPUESTAS DE MEJORA

Como propuesta de mejora para el sistema de contratacion administrativa esta la revision de los
flujos de trabajo, de modo que se eviten pasos innecesarios, y que se acorten los tiempos de los
existentes.

También seria conveniente la profesionalizacidn de del sector de la contratacién publica mediante
la creacién de una categoria especifica el personal perteneciente a los Servicios de Contratacion
Administrativa de las organizaciones que tuviera como requisito la suficiente formacién en
derecho administrativo (Gimeno Felit, Moreno Molina, J.A., Guerrero Manso, C., Fernandez
Acevedo, R., & et. alter, 2017).

Otro punto a tener en cuenta es la conveniencia de que se extiendan las centrales de compras. En
el sector sanitario es muy habitual que cada hospital realice compras de todo tipo de equipos y
servicios de forma independiente y aislada. La centralizacién de todas estas compras en una
entidad Unica tendria como resultado una mejor eficacia y eficiencia en los procesos. Asi, por
poner un ejemplo, en lugar de tener 20 personas en 20 hospitales comprando 10 ordenadores
cada uno, de 20 marcas y modelos diferentes, pero de similares caracteristicas y a 20 precios
distintos, tendriamos a 2 o 3 personas realizando una compra centralizada de 200 ordenadores,
todos iguales. De este modo, se obtendrian mejores precios, pero a su vez se optimizaria el uso
de recursos humanos dedicados a la contratacion. Aunque no podemos dejar de tener en cuenta
ciertos casos en los que no se puede aplicar la norma general.

En lo referente a los recursos humanos, una posible mejora para dar respuesta a la creciente
necesidad de especializaciéon dentro del sector de las TIC seria la creacién de subcategorias
informaticas especializadas. Asi como en medicina se considera natural e incluso imprescindible
la separacién en especialidades (cardiologia, neumologia, cirugia, neurologia...), o en enfermeria
se han creado las categorias de especialidades de enfermeria (salud mental, obstetricia, pediatria,
geriatria...), seria conveniente crear especialidades para el personal TIC (ciberseguridad, sistemas,
desarrollo de software, interoperabilidad, gestion de bases de datos...). Para demostrar dicha
especializacion seria necesario acompafiar a la titulacidén basica exigida para las categorias de la
familia de Sistemas y Tecnologias de la Informacidn de la formacién adicional necesaria, en forma
de masters especificos o de acreditaciones de competencias profesionales. Sin embargo, para
conseguir dicha especializacion deberia acompafiarse de una legislacion que evolucionara de
forma agil y que se adaptara a la evolucidn de las TIC.

Otra mejora para el sistema de recursos humanos del SNS seria modificar la forma en que se
realizan las OPE y el sistema de bolsa de trabajo.

5.2- NORMATIVA SANITARIA
5.2.1- LEGISLACION SANITARIA A NIVEL TIC EN NUESTRO PAIS.

La salud digital no es una simple moda al amparo de la rédpida evolucién de las TIC y de la
transformacion digital. Es una revolucién de la medicina, la sanidad y los servicios sociales.
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Hay un sinfin de experiencias nacionales e internacionales que muestran como las TIC estdn
mejorando la salud de los pacientes, favoreciendo el autocuidado, reduciendo la carga asistencial
y favoreciendo, por ende, la eficiencia en el uso de los recursos. Sistemas de informacién para la
gestién clinica y hospitalaria, equipos de alta tecnologia para intervenciones médicas,
telemedicina y apps sanitarias o loT son algunos de los elementos que estan a la orden del dia.

La salud digital tiene relacidn con decisiones estratégicas de instituciones gubernamentales y de
los propios sistemas de salud, con el gasto sanitario, con los profesionales clinicos, con los
pacientes, con los derechos de las personas y ademas precisa legislacién especifica. Pero écdmo
se encuentra Espaiia en materia de normas y leyes aplicadas a la digitalizacién de la salud?

A pesar del desarrollo de herramientas digitales, aplicaciones especificas para abordar una
enfermedad o instrumentacion respaldada por compafiiias punteras en tecnologia, los expertos
coinciden en que Espafia esta aun muy lejos de los estdndares europeos en materia de legislacién
en el campo de la salud digital. En nuestro pais no existe una regulacion especifica para la sanidad
digital. Esto genera una inseguridad juridica en el profesional que no facilita su puesta en marcha.
Ademas, es un hecho que para los dispositivos médicos y las terapias digitales se aplican las
normativas de la Agencia Espafiola del Medicamento, muchas veces con requerimientos muy
lejanos a la practica de la salud digital.

No existe como tal una legislacion firme y clara que promueva la transformacion digital en sanidad
gue Espafia necesita. Existe un entramado de leyes que pueden complementarse unas a otras
pero que no cubren todos los aspectos de la sanidad digital. Esta falta de legislacién no deberia
ser Obice ni excusa para que la administracion promoviera proyectos en esta linea de
transformacién digital y poder aplicar la inyeccidn transformadora que suponen los planes Next
Generation de recuperacion econdmica en Europa.

Podemos decir que en Espafia hay una obsolescencia legislativa. Tenemos una ley no adaptada a
la realidad del dia a dia de los profesionales y de los pacientes. Entre los muchos efectos que ha
dado visibilidad la Covid-19, uno muy relevante ha sido que la cobertura legal de las herramientas
digitales era limitada y obsoleta para dar soporte a una variacidon de la asistencia hacia una
atenciéon no presencial como se ha producido de una manera generalizada en las peores etapas
de la pandemia. Ademas, la falta de adaptacién de la legislacion a las nuevas tecnologias como
por ejemplo con la identificacién univoca biométrica de los pacientes a través de huella, de cara
o iris o las apps de salud, el soporte y coordinacién entre los centros sanitarios y los
sociosanitarios, la gestion de los datos y la busqueda de patrones como base predictiva de una
medicina personalizada, entre otros.

A pesar de todo, en Espafia se ha podido desarrollar e implantar la sanidad digital sin una ley
especifica que la regule. Por ejemplo, en telemedicina lo que al principio eran “peros”
interpretativos se han visto absolutamente superados por la aceleracién que ha supuesto su
implantacién generalizada con la pandemia.

No obstante, existe una tendencia hiperregulativa del sector sanitario que, junto con la técnica
reglamentista de redaccion de normas de los ultimos afos, nos estan llevando a la promulgacion
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de normas que, en vez de solucionar problemas, los crean y ademas generan escuela de
hiperexigencias en su aplicacién.

Pero si Espafia no es un ejemplo, équién lo es? Alemania es un referente a la hora de legislar. Un
ejemplo de ello es la Ley de Suministro Digital de 2019, que permite a los médicos recetar apps
de salud digital en el catdlogo de reembolso del Sistema Nacional de Salud.

Fuera del ejemplo aleman, destaca el programa francés My health 2022, con el que se da lugar a
la creacidn de una plataforma de salud digital y se aprovecha el uso de la IA en el dmbito sanitario.
También en el pais galo la telemedicina estd integrada en el itinerario del paciente y las
condiciones esenciales para su ejecucion son el consentimiento libre e informado del paciente y
la autentificaciéon de los profesionales y del paciente. Es un acto sanitario compatibilizado y
remunerado que debe cumplir las reglas ordinarias para la practica de la medicina; el doctor
puede expedir recetas médicas electrénicas con cédigo QR que las farmacias podran escanear.

A nivel de la Comision Europea (CE). El Ejecutivo comunitario trasladé en diciembre de 2020 al
Parlamento Europeo su propuesta de ley de Servicios Digitales y su propuesta de ley de Mercados
Digitales, lo cual facilitard en un futuro proximo la adecuacién de las legislaciones de los paises
miembros a esta realidad de una manera mds o menos uniforme. Por otro lado, la Comisidn
también desarrollé en 2020 el Libro Blanco Sobre la Inteligencia Artificial (CE, 2020).

Fuera de la UE, Israel es un pais que tiene un sistema de salud altamente digitalizado que le ha
permitido hacer frente a la pandemia y negociar con las farmacéuticas de manera efectiva,
asegurando el suministro de vacunas y la gestién de la vacunacién de la poblacién. En Israel
existen alrededor de 500 startups de salud digital y buenos hospitales, y la clave de ello reside, en
buena medida, en la gestidon del big data, de poner los datos a disposicién de investigadores,
desarrolladores y empresas es un paso esencial para conseguir una medicina preventiva y
personalizada, ajustada a las necesidades de cada ciudadano (Escobar, 2021).

5.2.2- CASO DE ESTUDIO: LAS APPS EN SALUD

El numero de aplicaciones moviles relacionadas con la salud empieza a alcanzar unas cifras
considerables. En 2020 el Institute for Human Data Sciences (IQVIA, anteriormente IMS) sefala
que las aplicaciones relacionadas con la salud disponibles en los principales markets del mundo
superaban los 318.000, con mas de 200 aplicaciones de salud agregadas al dia (Almudena Martin
Fernandez, 2020). De ellas, muy pocas tienen la calidad necesaria que se le deberia exigir a estas
herramientas, lo que deriva en un mayor ruido y dificultad a la hora de seleccionar aquellas que
si pueden aportar valor a la salud de los ciudadanos.

El IQVIA Healthcare Informatics destaca varios factores que actian como obstaculos a la hora de
que las aplicaciones empiecen a utilizarse de forma masiva:

1. La dificultad de seleccidn de las apps adecuadas: La mayoria de las descargas pertenecen a

un reducido nimero de aplicaciones relacionadas con el bienestar fisico y ejercicio. De este
modo, muchas buenas aplicaciones quedan escondidas para el profesional sanitario. Por otro
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lado, no se han establecido indicadores de eficacia clinica y calidad para estas aplicaciones, lo
que dificulta alin mas la seleccidn y prescripcién a los pacientes.

2. Forma de prescripcion: El sistema clasico de prescripcion esta orientado a farmacos. Para
prescribir una app hay que utilizar otra metodologia. Si los profesionales tuvieran a su
disposicion un catdlogo de aplicaciones méviles y una metodologia para aconsejarlas a sus
pacientes, resultaria mucho mas facil de implementar este tipo de prescripcion.

3. Integracion de los datos obtenidos: La falta de integracién de los datos recogidos por las
aplicaciones con el historial del usuario es un obstaculo mas. Hay pacientes activos,
comprometidos con su salud, que acuden al profesional con miles de datos recogidos por una
app, pero que no acaban teniendo una repercusidn en su historial clinico porque el sistema
no estd preparado para procesarlos ni incorporarlos al historial clinico.

4. Falta de acreditacion: Las aplicaciones moviles con fines sanitarios deberian contar con un
sistema de acreditacion que evaluase su calidad y garantizase la seguridad del paciente. Las
instituciones reguladoras en asuntos sanitarios (FDA, EMA, AEMPS...), deberian encargarse de
la supervisién del funcionamiento y seguridad de las aplicaciones, de modo que
proporcionase a los profesionales de la salud la suficiente confianza para su prescripcion.

5. La proteccion de la informacidn: La proteccién de los datos de caracter personal es un
aspecto clave en las aplicaciones de salud. Los datos de salud estan clasificados dentro del
Reglamento General de Proteccion de Datos (RGPD) como especialmente protegidos vy
requieren de una serie de medidas de seguridad de alto nivel, entre las que se incluye el
consentimiento informado del paciente.

6. Elcoste: Aunque cerca de la mitad de las aplicaciones de salud se pueden descargar de forma
gratuita, existen algunas que pueden tener un precio elevado. Muchos pacientes que no
quieren o no pueden asumir el coste del servicio, sin embargo, las instituciones tampoco
saben cémo integrarlo en su cartera de servicios.

7. Responsabilidad: La prescripcion de aplicaciones debe estar respaldada por la organizacién,
de forma que el profesional se sienta seguro ante la justicia. La falta de catdlogos de
aplicaciones maviles, guias de uso y sistemas de acreditacién, hace mas complicado que se
puedan recomendar a los pacientes.

En los ultimos afios, sin embargo, se han dado pasos para solucionar estos problemas y de este
modo facilitar el uso de aplicaciones mdviles sanitarias, tanto a profesionales como para
pacientes, de modo seguro.

- Se han estado desarrollando diferentes sistemas de acreditacion y certificacion.
- Se estan creando catdlogos de aplicaciones, categorizadas y organizadas en base a distintos
criterios, de modo que se facilita su prescripcion por parte de los profesionales.

Sin embargo, nos encontramos que, a pesar del espectacular crecimiento del mercado de las
aplicaciones maviles en el sector sanitario, no se ha desarrollado una legislacién ni una regulacién
apropiada. Actualmente, los Unicos limites que existen para comercializar una app de salud son
los que imponen los propios markets de aplicaciones.

Por otro lado, existe cierta polémica acerca de si las aplicaciones méviles de salud deben pasar o
no un proceso de certificacidon tal y como pasan los dispositivos médicos. Esta diferencia de
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opinién se debe a la gran gama de formas de uso. No es lo mismo una aplicacién que se conecta
a un sensor y recoge el electrocardiograma de un paciente, que otra utilizada para registrar la
dieta y el ejercicio.

La FDA y la Comision Europea hasta el momento estan centrando sus esfuerzos en determinar los
criterios para que una aplicacion mdvil pueda considerarse o no un dispositivo médico. En caso
afirmativo, simplemente deberia pasar por el sistema de homologacidn que ya existe. Para ambas
organizaciones, el criterio es que una aplicacién de salud mévil es un dispositivo médico cuando
ayudandose de componentes, sensores, pantallas o cualquier otro elemento, se emplea para
diagnosticar, curar, mitigar, tratar o prevenir una enfermedad o condicién, o esta disefiada para
afectar la estructura o cualquier funcion del cuerpo humano. (Cepeda, 2022)

Y para ello han elaborado una serie de guias que incluyen directrices para la regulacion de las
especifica para aplicaciones consideradas como dispositivos médicos en el caso de la FDA (FDA,
2019), y unreglamento sobre productos sanitarios por la Comisidn Europea con su
correspondiente marcado CE, aunque deja una amplia zona gris en lo que respecta al mundo de
las app (DOUE, 2017).

Mientras tanto, en nuestro pais, dos comunidades auténomas han dado el valiente paso de
establecer sellos oficiales de acreditacién para las apps sanitarias. Estas son Andalucia (Distintivo
AppSaludable) y Cataluiia (AppSalut).

En el primer caso, es un proceso gratuito en el que el desarrollador de la app aplica
los criterios disefiados por AppSaludable y el resultado es evaluado por la Agencia de Calidad
Sanitaria de Andalucia.

En el caso de AppSalut el modelo consiste en que cualquier aplicacién de salud o social que desee
ser acreditada tiene que someterse al cumplimiento de unos criterios de usabilidad, seguridad,
tecnologia y funcionalidad y contenidos. En dicho proceso se clasifica primero la aplicacion en uno
de los tres niveles de exigencia marcados, lo que permite determinar la rigurosidad y exigencia
del modelo. Una vez superados los criterios minimos, se calcula la nota de la acreditacidn con los
otros principios que pueden ser recomendables o deseables y, en funcion del nimero de criterios
superados, pueden obtener mayor o menor puntuaciéon. Al final del proceso, si la aplicacion
supera la acreditacion con éxito, ésta se publica en el portal AppSalut para que los profesionales
de la salud puedan recomendarlas a sus pacientes. El proceso de acreditacion tiene un coste que
se puede consultar en la web de la Fundacién TicSalut, en el apartado del portal AppSalut.
(Generalitat de Catalunya, 2017)

Ambos modelos han coincidido en no desarrollar una legislacién especifica de dmbito autondmico
que regule el desarrollo y uso de la app de salud. Por otro lado, a nivel nacional y como ya hemos
visto tampoco existe una legislaciéon que pueda servir de referencia.

Es por tanto necesario una actualizacién por parte de la Comisidon Europea para crear guias que
establezcan un marco comun que permita a la industria, a los profesionales y a los usuarios finales
adoptar un marco regulatorio de las aplicaciones de salud, como puede ser el Cdodigo de conducta
para la privacidad de las aplicaciones modviles de salud, pero aun queda camino por recorrer para
disponer de una normativa estandar y unificada.
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Un tema clave es la seguridad y privacidad de las apps sanitarias. Ambos modelos son similares
en este sentido, pues evallan como parte fundamental de los criterios de acreditacién el
cumplimiento de la normativa de proteccion de datos, la seguridad en los protocolos de
intercambios de datos, la encriptacién de la mensajeria, cudl es la finalidad de la aplicacidn, el
patrocinador y muchos otros aspectos son revisados durante la acreditacidn. Esta claridad hace
que las apps homologadas en ambos esquemas sean muy diferentes de las que cominmente
podemos descargar en los repositorios de Google o Apple, donde encontramos aplicaciones que
pueden trasladar de forma indetectable nuestros datos médicos a otros paises, en los que ademas
pueden ser explotados comercialmente sin ningln control ni permiso del paciente. Aun asi, no es
criterio de evaluacion el modelo de negocio del desarrollador de la app, elemento que quiza
deberia observarse en el futuro de cara a evitar usos comerciales fraudulentos de los datos de los
usuarios.

Son varias y similares las ventajas que ambos esquemas pretenden obtener de sus iniciativas. Para
los pacientes, seguridad tanto fisica como relacionada con los datos que intercambiaran con las
aplicaciones. Para los profesionales sanitarios, la posibilidad de encontrar facilmente las mejores
aplicaciones para prescribira sus pacientes, catalogadas en funcién de diferentes
criterios (patologia, especialidad, etc.) y con la garantia del servicio de salud correspondiente.
Y para los desarrolladores de las apps, la garantia de cumplir con criterios de excelencia en cuanto
a contenidos, funcionalidad, seguridad, tecnologia y usabilidad, lo que ademas les permite
destacar entre la amplia y desestructurada oferta de app de salud y bienestar publicadas
actualmente. Para los pacientes y profesionales, se facilitaria su localizacion en los catdlogos que
los portales AppSalut y AppSaludable han desarrollado a estos efectos, lo cual no deja de ser una
buena publicidad.

Tanto desde Andalucia como desde Catalufia ambas administraciones estan inmersas en procesos
de comunicacién de sus iniciativas para que sean conocidas por todos los actores involucrados.
(Sanchez-Garcia, 2017)

Desgraciadamente, todas estas iniciativas a nivel nacional no han acabado de cuajar, por lo que
son una tendencia minimamente extendida.

Por otro lado, es interesante el modelo alemdn para las apps de salud en el circuito sanitario. Todo
comenzé en 2019 con la aprobacidn en su parlamento de la Ley de Suministro Digital (Digitale-
Versorgung-Gesetz) (Bundesministerium fir Gesundheit, 2020), orientada a facilitar Ia
transformacion digital del sistema sanitario germano.

Dicha legislacién incluye la normalizacion y homologacion de software médico, servicios en la
nube, aplicaciones web y app de salud prescribibles en consulta por los profesionales sanitarios
(Digitale Gesundheitsanwendungen o DiGA).

Para ello, se ha creado un proceso de certificacion, gestionado por el Instituto Federal de
Medicamentos y Dispositivos Médicos (Bundesinstitut fiir Arzneimittel und Medizinprodukte), y
un registro central de app de salud certificadas (DiGA-Verzeichnis). De este modo, las apps de
salud son tratadas como un medicamento mds. Las apps de salud que alcanzan este registro estan
a disposiciéon de los profesionales sanitarios para su prescripcidon en consulta y se reembolsan a
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los prestadores del servicio por la sanidad alemana como si de un medicamento mas se tratara.
Estas apps de salud certificadas son, por tanto, tratamientos médicos pagados por las
aseguradoras alemanas.

Ya hay una decena de aplicaciones certificadas en el directorio DiGA (entre ellas, para la obesidad,
la agorafobia, la artritis o el insomnio) y muchas mas estan en camino.

El proceso de certificacion del modelo aleman de app de salud no es sencillo. Se estima entre 4y
16 meses el tiempo que le puede llevar a una compafiia. Son multiples los requisitos que debe
cumplir una app de salud en materia de proteccidon de datos, seguridad de la informacion,
interoperabilidad y, por supuesto, resultados, al menos preliminares de los beneficios
terapéuticos que proporciona.

Todo ello ademads del cumplimiento del marcado CE correspondiente que regula la normativa
europea 2017/745 sobre productos sanitarios y que tendrd un importante impacto en la
clasificacion de las app de salud y sus requisitos legales en la Unién Europea.

La innovacion del modelo aleman de app de salud supone un salto de gigante en la digitalizacién
de la sanidad europea. Las claves son tres:

1. Constitucion de un proceso de certificacidn centralizado de aplicaciones de salud con efecto
terapéutico demostrado para su prescripcién en consulta por los profesionales sanitarios.

2. Mecanismo de pago de las aseguradoras a los fabricantes de las apps cuando éstas son
prescritas.

3. Sistematizacién de la evaluacién de los resultados de salud de estas apps, fruto no ya de
ensayos clinicos, sino de la “evidencia en el mundo real” (real world evidence). Esta podra ser
recogida y analizada por la sanidad alemana para escalarla a todo el pais.

Sin duda, la experiencia de Alemania va a marcar en los préximos afios el camino de otros sistemas
sanitarios que, como el espafiol, no se han destacado en la ultima década por la innovacion ni la
inversion en una transformacioén digital de la sanidad, que ya es un clamor generalizado. (Sanchez-
Garcia, 2021)

5.2.3- PROPUESTA DE MEJORA

Es dificil llevar a cabo la reforma legislativa que necesita nuestro pais para poder llevar a cabo la
transformacidn digital en eSalud que se necesita, pero lo que esta claro es que, o se realiza algln
movimiento en esa direccidn o las TIC para la salud nunca van a poder alcanzar todo su potencial.

En nuestro pais nos encontramos con diferentes problemas asociados a la rigidez de la legislacion
gue es necesario solucionar.

Asi por ejemplo, la dificultad de alcanzar el marcado CE para cualquier aparato de electromedicina
y la falta de reevaluaciones de ese mismo marcado CE hace que en muchas ocasiones, este tipo
de aparataje sea un agujero de seguridad conectado a las redes de nuestros hospitales y centros
de salud, sin embargo los proveedores no colaboran en solucionar este problema escudandose
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en que pueden perder este marcado CE si instalan los parches de sistema operativo cuando los
libera el fabricante o si cambian las politicas del antivirus.

Una posible solucién a este problema seria que hubiera reevaluaciones peridédicas de este
marcado CE y que un producto sanitario pudiera perderlo si no cumple con los requisitos de
seguridad que se exijan por ley en ese momento

Otro ejemplo de ello seria la telemedicina en nuestra legislacién. En Espaia no existe una
normativa concreta que regule la telemedicina, y el hecho de que las competencias de sanidad
estan derivadas a las comunidades autdonomas, dificulta la creacion de esta regulacidn especifica.
Por otra parte, en Europa se esta utilizando la agenda digital para fomentar la difusidn de la
telemedicina en los paises miembro.

Ya empezamos a ver ejemplos de medidas tomadas en algunos paises de la UE. En Francia, por
ejemplo, se aprobd un Decreto en el que se regulaba la posibilidad de que a determinados
pacientes en los que se habia detectado COVID, se les pudiera hacer un seguimiento desde sus
hogares a través de la telemedicina. Y en Alemania se aprobd la Ley de Suministros Digitales en la
que se regulaba la salud.

5.3- GESTION POLITICA
5.3.1- EL PROBLEMA DE LA GOBERNANZA SANITARIA.

Es una practica habitual entre la clase politica en nuestro pais el intentar diferenciar sus politicas
de las de la oposicidn, sobre todo en los sectores estratégicos para el gobierno, como son la
sanidad o la educacién. De este modo, cada vez que hay un cambio ideoldgico, suele haber un
cambio en las leyes que rigen estos sectores.

Sin embargo, en otros paises de nuestro entorno no sucede esto, de modo que las instituciones
tienen una base para establecer estrategias a largo plazo que sean efectivas y que no se vean
truncadas por cambios politicos.

Un ejemplo claro de ello es la educacién. Sin ir mas lejos, desde 1985 hasta 2022, en Suecia ha
habido dos leyes de educacién, mientras que en nuestro pais ha habido siete (Kindelan, 2020).
Esta diferencia, puede residir en la distinta forma que se tiene de entender la politica en
democracias histéricas y en nuestra ya no tan joven democracia. Esta situacion es algo que
trasciende lo meramente politico y afecta severamente a la sociedad.

En el ambito sanitario, la mejora de la gobernanza es una necesidad desde hace décadas. Uno de
los principales hilos argumentales en el debate sobre esta mejora ha sido el cbmo conservar las
ventajas y garantias de la intervencién del Estado, y a la vez, conseguir la adaptabilidad, la
orientacién al paciente y la eficiencia productiva de la sanidad privada. Otro punto importante de
debate es cédmo buscar las formas de evitar la rigidez y la ineficiencia de la burocracia de la
administracion sin caer en las desigualdades que genera el mercado privado sanitario.
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Sin embargo, conviene reflexionar sobre las dificultades existentes a la hora de llevar a cabo las

propuestas de buen gobierno, ya que existen unas poderosas barreras que bloquean el cambio.

En realidad, la conducta politica reacciona ante las siguientes presiones.

Prevencion del coste politico, evitando acciones que supongan costes a grupos bien definidos
y cuyos beneficios sean tan indefinidos que no sean asumidos por ningln colectivo.

Aprovechamiento de filones electorales: fomentando acciones con costes poco visibles
(despiertan poca hostilidad), y que presentan beneficios muy claros (adhesidn de beneficiados
y empatia de otros colectivos).

Tendencia al cortoplacismo: las reglas del juego electoral favorecen un sistema donde cabe
todo lo que puede capitalizarse a corto plazo, pero se deja de lado todo lo que lo que tarda dar
frutos.

El resultado de estas conductas politicas respecto al buen gobierno seria:

Deterioro de la rendicion de cuentas por el marketing electoral, escasa o nula exigibilidad de
las promesas electorales, coartadas contextuales (al llegar al poder no son realizables por
situaciones no previstas) y saturacion de mensajes con temas nuevos, en su mayoria
irrelevantes, pero que ocultan los anteriores (cortina de humo).

Vaciamiento de la participacidn estructurada y visible: las iniciativas tienden a polarizarse en
la urgencia (obligada por el contexto) o en la irrelevancia (enquistada y a veces alimentada
como pasatiempo politico). El populismo se ha instalado en nuestra politica y es el mayor
enemigo del buen gobierno.

Transparencia maquillada: el dominio de la informacion difundida a los medios de
comunicacion y redes sociales pasa a ser de interés estratégico. Ministerios y Consejerias
fortalecen sus gabinetes de comunicacion. El acceso a la informacidn por personal externo es
considerado como una practica de alto riesgo politico. Ante esta actitud defensiva, deberia
prevalecer el criterio de que toda informacidon generada con dinero publico ha de ser de
dominio publico, salvo que afecte a la privacidad individual.

Conocimiento debilitado, desvalorizado y externalizado: la estructura tecnocratica de altos
funcionarios estables en ministerios y consejerias se esta viendo debilitada por la ocupacion
de este espacio por cargos de confianza, libre designacion y afinidad politica. En la intimidad
de estos pequefios politburds, el interés general se ve supeditado cada vez mas
frecuentemente al calculo de ventaja y oportunidad electoral. La desconfianza en el
conocimiento interno lleva a contratarla a consultores externos, cuyo trabajo
descontextualizado no puede suplantar. Nos encontramos pues ante la tentacién de usar un
modelo de consultoria mercenaria cuyas conclusiones van dictadas por los deseos del cliente.

Integridad devaluada al contorno de la legalidad penal: el concepto de integridad profesional
queda reducido a la nada porque se predica (y se lleva a la practica por la mayor parte de la
clase politica) que todo lo no ilegal es moralmente aceptable (desmesurada interpretacion del
principio de presuncién de inocencia.

A lo anterior se aflade en Espaifa la particular insignificancia que las politicas de los sectores

sanitario, educativo y de servicios sociales tienen en la agenda politica real o la capacidad de

paralizar propuestas a través de diversas practicas dilatorias (esperar un momento oportuno que

nunca llega) o de condicionamientos cruzados (antes de hacer esto hay que acabar otra cosa),
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otorga una gran ventaja a quien no quiere emprender nuevas acciones o no desea pagar el coste
por no hacerlo. Por ello, seria necesario un sistema que permitiera rodear las resistencias a
grandes reformas, centrandose en pequeias transformaciones que permitieran evitar este
bloqueo. (José Ramdn Repullo, 2016)

5.3.2- CASO DE ESTUDIO: LA PRIVATIZACION DEL SNS

Un ejemplo de como la politica influye en el SNS estad en los centros sanitarios concertados, es
decir, la sanidad publica de gestion privada. Esta concertacién puede generarse de varias formas:
desde los conciertos puntuales hasta las concesiones de Departamentos de Salud enteros.

Claros ejemplos de esta actividad concertada puntual podrian ser los siguientes.

- Procedimientos quirurgicos.

- Pruebas diagndsticas, como por ejemplo imagen radiolégica o anatomia patoldgica.
- Tratamientos de fisioterapia.

- Tratamientos de logopedia.

La mayoria de estos conciertos son utilizados para reducir las listas de espera, el problema es
cuando estos conciertos dejan de ser un apoyo puntual y pasan a convertirse en algo sistémico.
En esas situaciones es cuando debemos de empezar a pensar que algo no funciona
adecuadamente y que es necesaria una mayor inversién en espacios o equipamiento, pero sobre
todo en recursos humanos.

Por otro lado, estan las concesiones sanitarias. Claros ejemplos son las llevadas a cabo por los
gobiernos de la Comunidad Valenciana hace unos afios, con la apertura de los Hospitales de la
Ribera, Torrevieja, La Marina, Manises y El Vinalopé, o los que se estan abriendo bajo el auspicio
del actual gobierno de la Comunidad de Madrid, como son el Hospital General de Villalba, el Rey
Juan Carlos, el de Torrején o el Infanta Elena, entre otros, aunque no son las Unicas comunidades
en las que se estd implantando este modelo de gestidn sanitario, que se esta extendiendo a otras
comunidades como Cataluiia, Baleares, Canarias o Pais Vasco.

Este tipo de concesiones tienen como raiz la rapida obtencién de un servicio sin la necesidad de
realizar un gran desembolso en modo de inversidon. Sin embargo, hay una gran controversia acerca
de si dejar la sanidad en manos de empresas privadas, para las que el paciente no deja de ser un
medio de obtener un beneficio econdmico, es la forma mas adecuada de gestionar la salud de la
poblacion.

Sin embargo, a largo plazo, no existen evidencias reales de la superioridad del sistema de gestion
privado sobre los servicios sanitarios publicos. Aunque es un debate recurrente, que siempre esta
sujeto a los intereses politicos de la sanidad privada.

La principal ventaja de la gestién publica es que en las situaciones mas complejas los ciudadanos
se inclinan por los centros publicos, gracias a la calidad de la atencidn sanitaria. Incluso los centros
privados derivan a sus pacientes a la publica, en caso de complicaciones. Esto sucede porque la
inversién en equipamiento médico es mayor en el sector publico, y disponen de mejores medios

DOI: 10.5281/zenodo.7534741



Debilidades y Amenazas en las TIC de ambito sanitario

163

para tratar las enfermedades mas graves. Ademads, cuentan con los mejores hospitales (aunque
no sea con las mejores instalaciones o comodidades) y especialistas, con una atencidn y resultados
mucho mas positivos para el paciente.

La principal desventaja de la gestion publica es el tiempo de espera que, ademds, se ha
incrementado con los recortes derivados de la crisis y de la mala gestidn del personal que genera
profesionales desmotivados, y que da como resultado que estos tiempos de espera lleguen a
doblar, en algunos casos, a los tiempos en la privada.

En la gestidn privada, lo que prima es el beneficio y la rentabilidad econémica. Ademas, algunos
tratamientos, como los trasplantes o los relacionados con enfermedades minoritarias, son tan
caros que no resultan rentables. En esos casos, los pacientes son derivados a los hospitales
publicos. De esta forma la gestidn privada hace un filtraje de los pacientes menos rentables. Esta
busqueda de rentabilidad provoca también que se incrementen los costes por atencion sanitaria,
en comparacion con la gestidn publica, debido al hecho de que no hay realmente un libre
mercado.

Un aspecto esencial de la gestidn publica esta en el ambito de la investigacidn. En las fases iniciales
del estudio de un medicamento o una enfermedad, la rentabilidad de esa investigacion es nula, y
eso hace que la gestion privada pierda todo el interés en su desarrollo.

5.3.3- PROPUESTAS DE MEJORA

Por tanto, podemos hacer varias propuestas de mejora en la gobernanza del SNS. Es necesaria
una redefinicién legal de la naturaleza del SNS. El fortalecimiento institucional del SNS se
beneficiaria de nuevos marcos organizativos, como por ejemplo una “Agencia del SNS”, que
coordinara bajo los mismos criterios a los 18 Servicios Autondmicos de Salud, con instrumentos
de coordinacién operativa, como un sistema de informacidon sanitaria comun a todas las
comunidades auténomas, centros y servicios, de forma que sea mas sencilla la integracion de los
datos sanitarios de los pacientes.

La gestidn publica sanitaria necesita nuevos instrumentos, adaptados a este sector tan especifico,
con altas exigencias de calidad y satisfaccién. Para ello, las consejerias de hacienda y funcién
publica deberian ceder a los servicios de salud de las comunidades auténomas una amplia
autonomia econémica y de personal. Ello implica la revisidn del estatuto marco (y de otras leyes
que afectan al personal estatutario) para dotar de meritocracia profesional, de agilidad vy
adaptabilidad a los nuevos perfiles y subespecializaciones de los puestos de trabajo, no solo a
nivel TIC, sino en todos los ambitos, como por ejemplo las nuevas especializaciones de enfermeria.

El sistema de contratacién publica debe evolucionar: los contratos de gestion entre el servicio de
salud autondmico y los proveedores (areas, grupos hospitalarios, hospitales o grupos de atencién
primaria) se beneficiarian de la plurianualidad (se inicia el afio con objetivos y presupuesto fijados)
y de su gestion continua. Esta se desarrollaria a través de cuadros de mando visibles por toda la
red sanitaria, donde van marcados los objetivos, de forma que bonificaciones o penalizaciones se
aplican en tiempo real. Y los contratos-programa de cada centro se articularian con los de las dreas
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de gestiodn clinica, que son las unidades de produccién que realmente han de ejecutar y asegurar
los objetivos.

La plurianualidad no sélo seria beneficiosa para la contratacién administrativa, sino que también
beneficiaria a los acuerdos de gestion clinica. Facilitaria salir del cortoplacismo del presupuesto
anclado y cerrado para cada afio. Esto aporta una visién de medio plazo en temas como cartera
de servicios, tecnologia, gestiéon del conocimiento y desarrollo profesional. También posibilita
estructurar alianzas entre servicios y planificacién de recursos compartidos. (José Ramon Repullo,
2016)

Sin embargo, todas estas propuestas son solo una punta de lanza de todos los cambios necesarios
en nuestro SNS y que no se llevan a cabo, entre otras cosas, por la falta de altura de miras de
nuestros politicos, que no ven mas alla de su legislatura o en aquellos que no anteponen el
beneficio comun al beneficio partidista.
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6- CONCLUSIONES FINALES

Como comentamos al principio, el objetivo de este documento es el de analizar, mediante
herramientas analiticas, el Sistema Sanitario en nuestro pais. En nuestro caso, hemos usado la
matriz DAFO, sin embargo, lo hemos hecho de forma parcial, es decir, hemos analizado solamente
Debilidades y Amenazas. Este analisis sesgado no nos da una visién completa de la Sanidad en
nuestro pais, que sirviera para elaborar nuevas estrategias, pero nos da una idea de que
problemas nos encontramos en el dia a dia.

Por otro lado, y dada la diversidad de organizaciones que componen el Sistema Nacional de Salud,
realizar un analisis exhaustivo de todas ellas, seria una tarea titanica, y que implicaria personal
perteneciente a todas y cada una de las organizaciones que componen el SNS.

Por tanto, nos hemos quedado con la parte que suele ser la parte que suele ser analizada en
menor profundidad (probablemente por incluir elementos incomodos), dentro de una matriz
DAFO. Ademas, hemos analizado cierto nimero de aspectos en los que hemos encontrado
coincidencias entre los tres miembros que componemos el equipo de trabajo.

Hemos dejado atras las Fortalezas y Oportunidades, con lo que no hemos podido completar el
analisis y por ese motivo no hemos incluido la matriz de impactos cruzados ni las estrategias
resultantes.

Antes de empezar con el andlisis de Debilidades y Amenazas, hemos querido hacer una pequena
introduccion tedrica a la planificacidon estratégica y cémo encaja dentro de ella la Gobernanza TIC
y la metodologia mas extendida para llevar a cabo de forma adecuada dicha Gobernanza, la
metodologia COBIT®. También, y dada la orientacién del documento, hemos hecho un resumen
del DAFO como herramienta de andlisis. También hemos hecho un pequefio repaso a la vision del
Sistema Sanitario como un Sistema Holistico y de cdmo este serd, sin duda alguna, uno de los
factores y puntos clave para analizar a lo largo del trabajo: cdmo los departamentos TIC son, a dia
de hoy, piezas fundamentales dentro del sistema sanitario como “el todo” y, a su vez, como el
factor humano de estos departamentos TIC pueden determinar el buen funcionamiento de los
mismos.

También hemos querido dar una vision general del contexto TIC en Sanidad, con un repaso a la
historia de las TIC en este sector, la situacion actual y las tendencias futuras. Las conclusiones que
podemos sacar es que las TIC han pasado de ser una herramienta de gestidon administrativa
(gestidn econdmica, de recursos humanos y logistica) a formar parte del dia a dia del trabajo del
personal clinico, con Sistemas de Informacién Hospitalarios (HIS), Sistemas de Informacion de
Radiologia (RIS), Sistemas de Informacion de Laboratorio (LIS), Sistemas de Informacién de
Atencién Primaria (SIAP), un sin fin de pequefias soluciones departamentales y una implantacion
cada vez mas fuerte de sistemas de Inteligencia Artificial y Business Intelligence para la analitica
de datos o incluso para el diagnéstico de ciertas enfermedades. Todo esto ha supuesto un impacto
enorme en todos los agentes implicados:

-En pacientes y ciudadanos, haciéndolos participes del cuidado de su salud.
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-Enlos profesionales clinicos, aumentando la eficiencia del sistema y aumentando la seguridad
del paciente.

- En los organismos de gestion y direccion, introduciendo nuevas herramientas analiticas y
estadisticas, algunas basadas en IA.

- En los centros sanitarios, mejorando la gestion de citas, mejorando las interconsultas con
especialistas o accediendo a partes de la historia que antes eran inaccesibles evitando
duplicacidn de pruebas y reduciendo los tiempos de diagnéstico.

En cuanto a las tendencias para el futuro, vemos que hay una tendencia a la medicina 5P
(personalizada, predictiva, preventiva, participativa y poblacional), lo que exige una integracion
cada vez mas eficiente de los diferentes Sistemas de Informacidon que existen actualmente
(incluidos los de los Servicios Sociosanitarios), el desarrollo de las ciencias dmicas y su integracion
en el Sistema Sanitario o la creacién de app mdviles para el seguimiento de ciertas enfermedades
0 una mejor comunicacion del paciente con su centro sanitario.

Hemos dedicado un apartado al analisis de la situacién actual de los departamentos TIC en el
ambito sanitario publico y como herramienta para ello hemos utilizado una encuesta. Debido a
las dificultades obtenidas para su difusion, el nivel de penetracién no ha sido el deseado, pero
pese a que el intervalo de confianza de dicha encuesta se aleja ligeramente del nivel 6ptimo, nos
muestra dos conclusiones claras:

e El apoyo directivo es clave para aumentar la calidad de la vida de los profesionales y
aumentar su motivacién intrinseca.

e Existe un problema con la carga de trabajo soportada por los departamentos TIC
sanitarios, que ha aumentado mucho en los ultimos aifios segin el 88% de los
encuestados, y estimando un 75% de ellos que con los efectivos actuales no es posible
dar una respuesta correcta a las necesidades TIC de su organizacidn.

Un estudio mds profundo del tema nos mostraria unos resultados mds solidos, pero las
correlaciones obtenidas en estas conclusiones son lo suficientemente fuertes para considerarlas
fiables. Ademas, la encuesta no era el objeto de esta obra, siendo usada solo como apoyo y punto
de partida para el analisis de las debilidades y amenazas.

En cuanto al andlisis de Debilidades, hemos analizado las que hemos considerado mads
importantes a nuestro juicio y que hemos podido comprobar que son un denominador comun en
nuestros respectivos Servicios de Salud, quedando fuera del analisis muchos otros puntos que
seguro que son tan importantes como los analizados.

- Debilidades respecto a los Recursos Humanos. Pese a las dificultades para encontrar
bibliografia al respecto de la gestion de RRHH en el sector TIC sanitario, debidas a que
casi toda la existente hace hincapié en el sector asistencial, hemos podido apreciar que
la dependencia de los Servicios de Salud de las TIC se estd incrementando con el tiempo,
alavez que se estanca o incluso disminuye la inversion y se mantiene estable el personal
TIC.
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- Debilidades respecto a la externalizacion de las TIC. La conclusién que podemos obtener
es que, a partir de los datos estudiados, hay una clara tendencia a la externalizacién de
las TIC. Pese a que la externalizacidn es algo que disminuye costes y mejora la
competitividad y flexibilidad de la organizacidn, también tiene sus peligros. Estos
peligros son una mayor dependencia de terceros, una ralentizacién en la resolucion de
incidencias y una pérdida de conocimiento por parte de la organizacion en un sector
estratégico como son las TIC. Por otro lado, en caso de decidirse por la externalizacién,
es necesario hacer un seguimiento muy de cerca del recurso externalizado para asegurar
que la calidad del servicio es la deseada y que se aplican las acciones correctoras
necesarias en caso de no serlo. Como caso de estudio de externalizacion hemos
abordado los Centros de Atencion al Usuario (CAU) de Asturias, Comunidad Valenciana
y Madrid, descubriendo que grosso modo, los servicios de Atencién y Soporte se han
mantenido durante al menos una década con una cantidad de técnicos similar a pesar
del crecimiento del nimero de puestos de trabajo y por tanto, de potenciales usuarios.
Por otro lado, la rigidez de la contratacion administrativa supone un problema afiadido
a la externalizacidn, ya que no siempre podremos contratar a quien mejor servicio
ofrece, sino que tendremos que contratar a quien lo ofrece mads barato. Esto acarrea no
pocos problemas para la gestidn de estos servicios externalizados, que acaban teniendo
gue ser asumidos por la organizacién, y en el caso de las TIC, por los departamentos TIC
internos.

- Debilidades respecto a los sistemas implantados. En los Sistemas de Salud estudiados,
hemos detectado la repeticion de los siguientes errores:

o Sistemas de Informacion desarrollados e implantados con demasiadas prisas,
llenos de errores de analisis y disefio y con implantaciones en las que no se aborda
con detenimiento la gestidn del cambio y que provocan una escasa adherencia
por parte de los usuarios finales.

o Sistemas de Informacién obsoletos y que siguen en uso por falta de una
inadecuada inversion y la falta de una idea de amortizacion de los sistemas de
informacién por parte de las direcciones.

e Debilidades debidas a la mala calidad del dato.

o Sistemas de Informacién de Historia Clinica disefiados hace 20 afios, que han
guedado obsoletos

o Historias clinicas que nunca han sido auditadas, ni en su aspecto funcional ni en
el tecnoldgico.

o Formularios que no se usan.

Clinicos que no usan la HCE o que llevan un doble registro porque usan sus propios
registros y soluciones ad-hoc.

o Recogida de datos que no aporta valor y que quitan mucho tiempo de asistencia
al clinico.

o Profesionales que piensan que el dato estd secuestrado, es decir, que no
encuentran facilidades para obtener analisis de los datos introducidos sin la
intervencién del personal TIC.

Para dar una solucién a este problema del dato, el disefio de |a Historia Clinica debe

ser liderado por los responsables del dato, es decir, gerencias y clinicos, de modo que

definan que datos necesitan, cdmo los necesitan y cémo los quieren guardar. Sera
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responsabilidad del profesional TIC el llevarlo a cabo. Sin embargo, esta primera
parte no se esta haciendo.

Deberian ser las sociedades cientificas (cardiologia, oncologia...), en conjunto con los
profesionales TIC de los Departamentos de Salud los que lideraran este proceso, ya
que, si no hay un equipo multidisciplinar que lleve a cabo esta tarea, siempre quedara
coja de alguna pata.

En resumen, el espacio de datos federado debe ser liderado por un conjunto
multidisciplinar de clinicos y profesionales TIC, pero nunca dejarlo en manos de los
proveedores solamente, pues esto ha sido lo que nos ha llevado a la situacién actual.

Todos estos problemas relativos a los sistemas de informacién estén interrelacionados,
pero son un obstaculo para la implantacién de nuevas tecnologias como el Big Data o la
IA, que mientras no se solucionen los problemas anteriores, tendrdn un uso restringido a
ciertos sectores donde la calidad del dato sea suficientemente buena, como pueda ser la
imagen radioldgica o el diagndstico de retinopatias por imagen.

Por ultimo, analizamos las Amenazas, que como en el caso de las Debilidades, son una muestra
de lo que nosotros consideramos importante y que se repite en nuestros respectivos Servicios de
Salud. Las amenazas detectadas son:

- Burocracia en la administracion publica. Pese a ser un instrumento de control para la
administracién, una excesiva rigidez en la misma produce dificultades tanto a nivel interno de
la organizacién como en su relacion con los administrados. Un ejemplo de estos problemas
derivados de la rigidez lo encontramos en el sistema de contratacion administrativa. Pese a
gue se ha simplificado y agilizado en los ultimos afios, sobre todo a raiz de la entrada de
Espafia en la Unién Europea, los procedimientos de contratacién administrativa son lentos y
poco flexibles, sobre todo en un mundo tan cambiante como el de las TIC.

Otro ejemplo de rigidez lo tenemos en el sistema de gestion de RRHH de la administracion publica.
Podemos encontrar que las tareas a desempefiar por el personal TIC cambian de forma
vertiginosa, mientras que la legislacion referente a las categorias profesionales fue redactada hace
afios. Asi pues, hay comunidades, como Asturias, en las no hay una titulacién especifica para el
personal TIC. Afladido a esto, esta el problema de la temporalidad de las plantillas y del tiempo
necesario para formar adecuadamente al personal TIC para un adecuado desempefio de sus
funciones, o de la retencién del talento debido a dicha temporalidad. También tenemos el
problema de la gestiéon de aquellos trabajadores incompetentes o acomodados, y que en la
administracion publica es tan dificil de solucionar.

- Normativa Sanitaria. La salud digital no es una moda pasajera al amparo de las TIC y la
transformacion digital. Ha venido para quedarse, sin embargo, en nuestro pais no hay una
legislacién que la acompaiie. Podemos decir que en nuestro pais hay una obsolescencia
legislativa, que saltd a la palestra durante la pandemia de Covid-19. Sin embargo, eso no es
asi en todo el mundo. Paises como Alemania, Francia o Israel tienen una legislacion sanitaria
mucho mas avanzada y que evoluciona mucho mas rapidamente que la nuestra, y en ellos
deberiamos mirarnos para legislar de forma mas eficiente.

- Gestion politica. A pesar de que las amenazas antes sefialadas son importantes, la mas
importante de todas la tenemos en la politizacién de la sanidad publica. El cortoplacismo
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impuesto por el juego electoral, la prevencién del coste politico que hace que se eviten
acciones politicamente arriesgadas, el aprovechamiento de filones electorales que fomenta
medidas populistas y otras cuestiones asociadas a dicha politizacion hacen que estemos
anclados en un continuismo eterno que resta eficiencia al Sistema Nacional de Salud, donde
se antepone el beneficio partidista al beneficio comun.

No queremos terminar sin decir que seria muy interesante realizar un analisis DAFO completo de
la situacién actual de nuestro Sistema Nacional de Salud, pero como comentamos al principio de
este capitulo, seria necesaria la participacién de personal de todos los Servicios de Salud que lo
forman para que fuera representativo. Es mas, para que abarcara todo el espectro de puntos de
vista deberia tratarse de un equipo multidisciplinar, de forma que no se limitara solamente al
punto de vista del personal TIC.
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GLOSARIO

ANS

APISA

Apiscam

APO
AVISA
BAI

BI

Big Data

BOA
BOC
BOCM
BOCYL
BOE
BOIB
BOJA
BON
BOPV
BORM

BSC

Burocracia

CAME
CATS
CAU

CCAA

Acuerdos de Nivel de Servicio
Asociacion de Profesionales de Informatica de la Salud de Andalucia

Asociacion de de Profesionales de Informatica de la Sanidad de la
Comunidad de Madrid

Alinear, Planificar y Organizar

Asociacion Valenciana de Informatica Sanitaria

Construir, Adquirir e Implementar

Business Inteligence (inteligencia de negocio)

Término que hace referencia a conjuntos de datos tan grandes y complejos
que precisan de aplicaciones informaticas no tradicionales de
procesamiento de datos para tratarlos adecuadamente

Boletin Oficial de Aragdn

Boletin Oficial de Canarias, Boletin Oficial de Cantabria

Boletin Oficial de la Comunidad de Madrid

Boletin Oficial de Castillay Ledn

Boletin Oficial del Estado

Boletin Oficial de les llles Balears

Boletin Oficial de la Junta de Andalucia

Boletin Oficial de Navarra

Boletin Oficial del Pais Vasco

Boletin Oficial de la Regidn de Murcia

Balanced Scorecard (Cuadro de Mando Integral)

Organizacion regulada por normas que establecen un orden racional para
distribuir y gestionar los asuntos que le son propios.

Corregir, Afrontar, Mantener, Explotar
Centro de Asistencia Tl Sanitaria
Centro de Atencion de Usuarios

Comunidades Auténomas
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CE

CEO
CESUS
CGsl

CMBD

CMMI

COBIT

CoVID
CPM
CSCM
CvP
DAFO
DevOps
DGSISD
Digitale-
Versorgung-
Gesetz
DOCM
DOE
DOG
DOGV
DOUE
DSS

DW

EDM

Comisién Europea. Es el érgano ejecutivo, politicamente independiente, de
la Unidn Europea. Es la Unica instancia responsable de elaborar propuestas
de nueva legislacién europea y de aplicar las decisiones del Parlamento
Europeo y del Consejo de la UE.

Chief Executive Officer (Director General Ejecutivo)

Centro de Soporte a Usuarios

Centro de Gestidn de Servicios Informaticos

Conjunto Minimo Basico de Datos

Capability Maturity Model Integration (Integracién de modelos de madurez
de capacidades)

Control Objetives for Information and Related Technology (Objetivos de
control para la informacion y tecnologias relacionadas)

COronaVirus Dlsease

Corporate Performance Management (Gestidn del desempefio)
Consejeria de Sanidad de la Comunidad de Madrid

Calidad Vida Profesional

Debilidades, Amenazas, Fortalezas, Oportunidades
DEVelopment OPerationS (Desarrollo y Operaciones)

Direccién General de Sistemas de Informacion y Salud Digital

Ley de Suministro Digital

Diario Oficial de Castilla la Mancha

Diario Oficial de Extremadura

Diario Oficial de Galicia

Diario Oficial de la Generalitat Valenciana
Diario Oficial de la Unidn Europea
Entregar, Dar Servicio y Soporte

Data Warehousing

Evaluar, Dirigir y Monitorizar
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eSalud

FAIS

FEDER

FODA

Fondos Next
Generation

GRC

HCE

HIS

A

loT

IPC

IQVIA

KPI

Alude a la aplicacién de las tecnologias de la informacidon y las
comunicaciones (TIC) para la atencion de salud, la vigilancia y la
documentacidn sanitaria, asi como la educacién los conocimientos vy las
investigaciones en materia de salud.

Federacién de Asociaciones de Informéaticos de Sanidad

Fondo Europeo de Desarrollo Regional, su objetivo es contribuir a reducir
las diferencias entre los niveles de desarrollo de las regiones europeas

Fortalezas, Oportunidades, Debilidades, Amenazas

Fondos Europeos de cardcter extraordinario para la recuperacion de las
consecuencias de la pandemia de COVID

Gobierno Riesgo y Cumplimiento
Historia Clinica Electrénica
Sistema de Informacién Hospitalario

Inteligencia Artificial - Disciplina que intenta replicar y desarrollar la
inteligencia y sus procesos implicitos a través de computadoras

Internet of Things o Internet de las Cosas - Describe objetos fisicos (o grupos
de estos) con sensores, capacidad de procesamiento, software y otras
tecnologias que se conectan e intercambian datos con otros dispositivos y
sistemas a través de internet u otras redes de comunicacién

indice de Precios de Consumo

Compaiiia multinacional estadounidense que presta servicios para las
industrias de tecnologia de informacidén de salud e investigacién clinica

Key Performance Indicator

Ley de Suministro Tiene como objetivo garantizar una mejor atencién médica a través de la

Digital
LIS
MEA

Medicina 5P

My health 2022

OMS

OPE

digitalizacion y la innovacidn.

Sistema de Informacién de Laboratorio

Monitorizar, Evaluar y Valorar

Personalizada, Predictiva, Preventiva, Participativa y Poblacional

Programa de reforma de la sanidad francesa que incluye la creacidn de una
plataforma de salud digital y aprovecha la IA en el entorno sanitario.

Organizacion Mundial de la Salud

Oferta de Publica de Empleo. Es el inicio de un proceso selectivo en la
Administracion Publica
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PC Personal Computer (ordenador personal)

PCAP Pliego de Clausulas Administrativas Particulares

PERTE Proyectos Estratégicos para la Recuperacion y Transformacidén Econdmica

PEST Politico, Econémico, Social y Tecnolégico

PIB Producto Interior Bruto

PYME Pequena y Mediana Empresa

RAE Registro de Actividad de Atencidn Sanitaria Especializada

RGPD Reglamento General de Proteccidn de Datos

RIS Sistema de Informacién Radioldgico

RMN Resonancia Magnética y Nuclear

RRHH Recursos Humanos

SEIS Sociedad Espanola de Informatica de la Salud

SERMAS Servicio Madrilefio de Salud

SESPA Servicio de Salud de Asturias

SIAP Sistema de Informacidn de Atencién Primaria

SLA Service Level Agreement (Acuerdos de Servicio)

SNS Sistema Nacional de Salud

SOFT Satisfactory, Opportunity, Fault, Threat (Satisfactorio, Oportunidad, Fallo,
Amenaza)

SSTCA Sistema Socio-tecnoldgico Complejo Adaptativo

SWOT Strenght§, Weaknesses, Oportunities and Threats (Fortalezas, Debilidades,
Oportunidades, Amenazas)

TAC Tomografia Axial Computarizada

TIC Tecnologias de la Informacion y Comunicacion

UE Unién Europea
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