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PRESENTACION

La Sociedad Espafola de Informatica de la Salud cumple de nuevo con este V
Informe SEIS “De la historia clinica a la historia de salud electrénica” el compro-
miso adquirido tanto con nuestros socios como con las instituciones de ambito
sanitario y tecnologico.

Los Informes SEIS pretenden estudiar asuntos de interés para los socios, el
Sistema Sanitario y el ptblico en general, relacionados con las tecnologias de la
informacion y de las comunicaciones y la salud. El desarrollo tecnologico ha per-
mitido evolucionar del concepto tradicional de la historia clinica en papel, como
documento exclusivamente médico, limitado a recoger una informacion de un pro-
ceso concreto, habitualmente de enfermedad, en un tiempo y lugar especifico,
hacia una nueva denominacion capaz de integrar toda la informacion referida al
estado de salud de una persona, acumulada a lo largo de la vida del individuo, refe-
rida a los diferentes estados de salud y enfermedad y generada por todos los res-
ponsables de atencidn a la salud con los que se ha relacionado la persona en los
diferentes niveles asistenciales.

Este nuevo concepto, que se puede denominar Historia de Salud Electronica
(HSE) y su evolucion es el objeto del V Informe SEIS.

El enfoque del informe fue ampliamente discutido en la Junta Directiva de la
Sociedad, y se consulto la opinion de varios profesionales con diferentes puntos de
vista e intereses, concretandose en el contenido que aqui se presenta.

El informe revisa los diferentes agentes, escenarios y condicionantes que inter-
vienen en este complejo entramado de informacidn que es la historia de salud del
ciudadano.

La Sociedad Espanola de Informatica de la Salud considera que las opiniones
que se presentan en el estudio son contrastadas e independientes, y que las con-
clusiones y recomendaciones se demostraran eficaces para conseguir uno de los
grandes objetivos de nuestra Sociedad “la utilizacion de las tecnologias de la infor-
macion y las comunicaciones para mejorar la salud de los ciudadanos”.

En nombre de la SEIS quiero agradecer la dedicacion y esfuerzo del
Coordinador de INFORMES SEIS, Javier Carnicero, y de todos los expertos par-
ticipantes en esta edicion.



La SEIS también quiere mostrar su gratitud al apoyo, ya tradicional, del
Ministerio de Sanidad y Consumo, del Departamento de Salud del Gobierno de
Navarra, del Fondo de Investigaciones Sanitarias y de la Fundacidon Vodafone, as{
como de Pfizer, sin cuyo respaldo no hubiera podido llevarse a cabo esta actividad.

Luciano Saéz Ayerra
Presidente de la Sociedad Espafola de Informatica de la Salud



PROLOGO

Un afo mas la Fundacidon Vodafone se une a las inquietudes de la Sociedad
Espanola de Informatica de la Salud para colaborar en la difusion de su informe
anual patrocinando su elaboracion.

El tema de debate de este informe es uno de los de mayor importancia social,
tanto porque la Historia de Salud Electronica (HSE) debe de albergar la informa-
cion sanitaria, siempre confidencial, a lo largo de la vida de los individuos, como
por la repercusion sobre los Sistemas Nacionales de Salud con datos globales que
faciliten el planteamiento de una atencidn sanitaria cada vez mas eficaz, econdmi-
camente sostenible y de mayor calidad.

Pero todos los esfuerzos llevados a cabo tanto en Espaha como en Europa en
estos Gltimos anos, prestaban atencion adecuadamente a los complejos problemas
informaticos de la Historia Clinica, en una tecnologia escasa de estandares, y
menos a los procedimientos de acceso, o sea como comunicar las distintas fuente
de informacion.

Las posibilidades de tener registros sanitarios localmente distribuidos, a lo
largo de la vida de las personas, cada vez con mas movilidad no solamente afectan
a centros sanitarios de un paifs sino que, sobre todo en nuestra Europa, afectan a
varios paises. Asi estamos obligados a pensar en una HSE como un conjunto de
informes que pueden estar en cualquier parte y que estructuras como los servicios
WEB, XML, sistemas de codigo abierto o similares han de ser la base de ese mode-
lo de Historia accesible en cualquier momento y en cualquier lugar.

La movilidad y el desarrollo de las comunicaciones personales de datos, los sis-
temas de vigilancia de la salud con dispositivos llevables, que en tiempo real ali-
mentan a esas carpetas WEB individuales, la necesidad de filtrar la informacion,
asegurarla, protegerla y garantizarla, nos llevara como este informe indica, a pen-
sar en unas estructuras complejas donde las comunicaciones y sobre todo las movi-
les personales van a ser de la mayor importancia en la gestion de la salud. Cada dia
el individuo estd mas comprometido con su propia salud, la informacion cada vez
es mas completa y esto nos llevara a ciudadanos plenamente informados y respon-
sables. El sistema de salud a través de la HSE sera el garante del mantenimiento de
esta informacion sensible, con todas sus protecciones legales, de seguridad y con-
fidencialidad que la tecnologia puede proporcionar y la sociedad debe garantizar.



Desde el punto de vista tecnologico estamos preparados para llevar a cabo esta
tarea por ardua que parezca. Ahora hay que ponerse de acuerdo para construir las
normas, que aceptadas por todos, faciliten el camino para una HSE moderna, acce-
sible desde cualquier lugar que responda a las necesidades del ciudadano de hoy.

El informe SEIS es un buen camino para ello y demuestra que el colectivo de
los profesionales de las tecnologias y la salud aportan ideas y soluciones a los prin-
cipales problemas sanitarios que hoy en dia tiene nuestra sociedad.

Desde la Fundacidon Vodafone animamos SEIS a seguir en esta linea de anali-
sis de problemas y compromiso de soluciones.

Rafael Lamas Cedron
Director Técnico de la Fundacidon Vodafone
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De la historia clinica a la historia de la salud electronica (Resumen)

INTRODUCCION

Los aspectos que se plantean al estudiar como debe llevarse a cabo la informa-
tizacion de la historia clinica pueden resumirse asf:

— La informacidn clinica y de salud, conceptos, funciones y caracteristicas.
— Identificacidn de las personas.

— Historia Ginica y compartida, historia de cada centro y aislada, de cada centro
y accesible desde otros centros; historia de cada centro e historia de salud con
informacion originada en todos los centros sanitarios.

— Cémo se organiza o estructura la informacion clinica, la arquitectura de la
informacion.

— Integracion de la informacion departamental: laboratorios, farmacia, diagnos-
tico por imagen y otros, como los sistemas clinico administrativos.

— Integracion de la informacion de sistemas complementarios al clinico como
los de salud laboral, salud pablica y prestaciones complementarias.

— La informacion genética y gendmica.
— Estandares de la informacion.

— Aplicacion de las disposiciones legales en materia de historia clinica a la his-
toria clinica informatizada.

— Seguridad y confidencialidad de la informacion.
— Inferencias del sistema de informacion clinica.

— La historia electronica y la investigacion y docencia.

*  El resumen del V Informe SEIS “De la historia clinica a la historia de salud electronica” ha sido
redactado a partir de los trabajos de Alberto Andérez, Javier Carnicero, Miguel Chavaria, Pere
Crespo, Fernando Escolar, José A. Falagan, José A. Garbayo, Marcial Garcia, Carlos Hernandez,
Margarita Iraburu, Elena Manso, Fernando Martin, José Luis Monteagudo, José A, Maldonado,
Javier Nogueira, Juan Reig, Montserrat Robles, Carlos Sanchez, Jokin Sanz, Toni M. Speilberg y
José Manuel Vazquez.
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J. Carnicero

LA INFORMACION CLINICA Y DE SALUD

Concepto de informacion clinica, sanitaria y del estado de salud de una persona

Se considera informacion clinica a todo dato, cualquiera que sea su forma, clase
o tipo, que permite adquirir o ampliar conocimientos sobre el estado de salud de
una persona, o la forma de preservarla, cuidarla, mejorarla o recuperarla.

Informacion sanitaria es aquella que se genera como consecuencia de la atencion
sanitaria recibida tanto en atencion primaria, como especializada o sociosanitaria.

Los diferentes niveles asistenciales que atienden a un ciudadano generan infor-
macion sobre su estado de salud.

El concepto de informacion clinica, por lo tanto, agrupa o incluye tanto la infor-
macion sanitaria como la de estado de salud.

Fuentes de informacion del estado de salud de un ciudadano

La informacidn relativa al estado de salud de un ciudadano que estd intima-
mente ligada a su ciclo de vida, se genera cuando se produce un contacto con un
profesional sanitario si queda debidamente documentado. Estos contactos con el
sistema sanitario se producen con ocasion de exdmenes de salud, revisiones médi-
cas, programas de deteccion, reconocimientos médicos laborales e incluso la
necropsia o investigaciones forenses.

La historia clinica

La historia clinica se define como el conjunto de documentos que contienen los
datos, valoraciones e informaciones de cualquier indole sobre la situacion y la evo-
lucidn clinica de un paciente a lo largo del proceso asistencial. La historia clinica
esta constituida por el conjunto de documentos, tanto escritos como graficos, que
hacen referencia a los episodios de salud y enfermedad de una persona, y a la acti-
vidad sanitaria que se genera con motivo de esos episodios.

Las funciones de la historia clinica son las siguientes:

— Asistencial. La misidon principal de la historia clinica es proteger toda la
informacion patografica con objeto de prestar la mejor atencion posible.

— Docente.
— Investigacion, tanto clinica como epidemiologica.

— Gestidn clinica y planificacidon de recursos asistenciales.
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De la historia clinica a la historia de la salud electronica (Resumen)

— Juridico legal, pues es testimonio documental de la asistencia prestada.
— Control de calidad asistencial.

La historia clinica debe reunir las caracteristicas de ser Ginica para cada perso-
na, acumular toda su informacion clinica y ser integrada, de forma que contenga la
informacion de todos los contactos y episodios del paciente.

Problemas de la historia clinica en papel

La historia clinica convencional o en papel, plantea algunas dificultades, entre
las que pueden citarse las siguientes:

— Desorden y falta de uniformidad de los documentos.

— Informacion ilegible.

— La informacion no es inalterable.

— Cuestionable disponibilidad, y por lo tanto, acceso a la informacion.
— Errores de archivado parciales.

— Dudosa garantia de confidencialidad. Incluso con un control de accesos rigu-
roso, la historia circula por el centro sanitario.

— Deterioro del soporte documental debido a accidentes como el agua y el
fuego.

— Dificultad para separar los datos de filiacion de los clinicos.

Estas dificultades son mas faciles de resolver en el caso de la historia clinica
electronica (HCE), cuya implantacion no debe suponer una distorsion en la activi-
dad clinica. La informatizacion de la historia ademéas de facilitar la solucion a los
problemas anteriores, es una oportunidad para llevar a cabo la integracion de la
informacion clinica, y para revisar la organizacion de los servicios y de los profe-
sionales.

LA IDENTIFICACION, UN REQUISITO PREVIO A LA HISTORIA DE
SALUD ELECTRONICA

La nueva historia clinica

La historia clinica informatizada o electronica, que supone incorporar las
Tecnologias de la Informacion y de las Comunicaciones (TIC) en el ntcleo de la
actividad sanitaria, tiene como consecuencia que la historia deja de ser un registro
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J. Carnicero

de la informacion generada en la relacion entre un paciente y un profesional o un
centro sanitario, para formar parte de un sistema integrado de informacion clinica.
La informacion de salud de un ciudadano debe incluir, al menos, informacion pro-
cedente de los siguientes sistemas:

— Bases de datos de la tarjeta sanitaria.

— Historias clinicas actuales, cualquiera que sea el lugar en que se hayan gene-
rado.

— Sistemas clinicos departamentales, como los de los laboratorios y servicios de
diagndstico por imagen.

— Programas de promocion para la salud y de prevencion de la enfermedad.
— Centros sanitarios concertados o de otros servicios de salud.

— Contingencias de salud laboral.

— Sistema de receta electronica.

— Prestaciones sanitarias complementarias.

— Sistemas de ayuda a la toma de decisiones clinicas.

La nueva historia clinica incluye toda la informacion de salud de un ciudadano,
con independencia de donde y cuando haya sido generada. Ademas, este sistema
clinico debe formar parte del sistema de informacion del servicio de salud corres-
pondiente, relacionandose con los sistemas de gestion econdmico financiera, plani-
ficacidn estratégica y control de gestion.

Para que todos estos sistemas se relacionen e intercambien entre s{ informacion
referida a las personas, resulta indispensable que esas personas estén identificadas
de forma univoca.

Sistemas de identificacion

Algunos de los sistemas de identificacion de las personas en nuestro pais son el
Registro Civil, el Documento Nacional de Identidad, y el Documento de Afiliacion
a la Seguridad Social. Todos ellos carecen de la precision que exige el sistema de
informacio6n clinica, o no identifican a todas las personas susceptibles de ser aten-
didas en el sistema sanitario. Estas dificultades hicieron que a final del decenio de
los afos ochenta y comienzos de los afios noventa los servicios de salud espafoles
iniciaran la identificacion de sus usuarios y les asignaran una tarjeta sanitaria.
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De la historia clinica a la historia de la salud electronica (Resumen)

La tarjeta sanitaria

El intercambio de informacidn electronica exige la certeza de la identidad del
paciente, del profesional sanitario que produce esa informacidn y del centro sanita-
rio donde se lleva a cabo la atencion. Se utilizan nimeros de identificacion perso-
nal que tienen caracter nacional, y para usos administrativos, fiscales y sanitarios
en los paises escandinavos y Luxemburgo. Se utilizan co6digos nacionales o regio-
nales, de utilizacion restringida para el sector sanitario, en Irlanda, Portugal, Italia,
Canada, Alemania y Espafna. Gran Bretaha tiene un proyecto de identificacion con
un ntimero del Servicio Nacional de Salud (NHS). Los Paises Bajos disponen un
niimero nacional de identidad, pero no sanitario. Bélgica tiene un identificador
nacional pero distinto del que se emplea para otros usos. Francia utiliza como iden-
tificador en el sector sanitario el nimero de la seguridad social, al que se le ahade
una clave de dos digitos cuya utilizacion fuera del ambito de proteccion social esta
muy restringida.

En nuestro sistema sanitario la asignacion de cddigos de identificacion personal
por parte de los servicios de salud comenzd con motivo de la emision de tarjetas
que se hizo siguiendo cuatro objetivos:

— Crear una base de datos que registrara la filiacion de todos los ciudadanos con
derecho reconocido a asistencia sanitaria pablica.

— Identificar univocamente a los usuarios del sistema sanitario.
— Acreditar de forma personal el derecho a las prestaciones.

— Poner a disposicion de los centros sanitarios la base de datos para facilitar la
gestion de los mismos.

No esté estandarizada la informacion que se estampa en la tarjeta, ni la que con-
tiene la banda magnética, ni la de las diferentes bases de datos de los organismos
emisores.

Cuando se inicio6 la emisidn de tarjetas sanitarias, se advertia una preocupacion
mayor por la creacion de la base de datos y por la acreditacion de las prestaciones,
que por los problemas de identificacion de las personas. Estas prioridades eran con-
secuencia logica de las necesidades de planificacion y gestion que se tenian en ese
momento. Hasta entonces los servicios de salud no disponian de informacion fide-
digna del niimero y caracteristicas de la poblacidon que debian atender. La prioridad
en la acreditacion de las prestaciones se debia a la voluntad de diferenciarse de la
administracion de la Seguridad Social, responsable hasta entonces de ese tramite.
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J. Carnicero

La utilidad de la tarjeta sanitaria como un instrumento de identificacion de los
usuarios se ha puesto en evidencia con el desarrollo de los sistemas de informacion
clinica, sobre todo al relacionar sistemas distintos, como la historia de atencion pri-
maria con la de especializada o ambas, con los sistemas departamentales.

El que se considere la tarjeta como un instrumento de acreditacion de las presta-
ciones, hace que en algunos servicios de salud se condicione la funcion de identifi-
cacion a la de acreditacion, identificando s6lo a quienes tienen derecho a las presta-
ciones del sistema publico. Esto hace que algunos colectivos de personas que acce-
den al sistema sanitario por otras vias, encuentren dificultades para su identificacion.

Codigos de identificacion

El proceso de automatizacion de cualquier sistema del mundo real supone un
ejercicio de abstraccion en el que intentamos sintetizar aquellas entidades béasicas
que, a nuestro entender, participan en el sistema que estamos desarrollando. En un
segundo nivel de abstraccidn, llega el momento de plasmar esas entidades que
hemos definido antes en una base de datos. Esas entidades se convierten entonces
en tablas, con sus atributos y relaciones entre ellas. Para que este sistema funcione,
se exige cumplir ciertas reglas entre las que esté el proceso de normalizacion.

Un aspecto fundamental de la normalizacion es que precisa claves primarias, que
son aquel valor de un atributo que identifica de forma univoca a cada elemento de la
entidad, que en el caso del sistema sanitario es el paciente. Una de las reglas de la nor-
malizacion es que la clave no puede depender de los valores de los atributos del ele-
mento que identifica. En las primeras tarjetas sanitarias de nuestro sistema sanitario
se optd, incumpliendo esta regla, por claves de identificacion relacionadas con los
apellidos, sexo y fecha de nacimiento de las personas identificadas. Como se pueden
producir cambios en alguno de esos atributos, se requiere asignar un nuevo codigo,
con lo que se produce el problema de una persona con méas de un codigo.

Por todo lo anterior se considera que la mejor opcion es la generacion de ntime-
ros secuenciales.

Ambitos de asignacion de identificadores

Debe existir una entidad responsable de asignar los cddigos identificadores, que
lo haga en un periodo corto de tiempo y que vele por que no existan personas con
maés de un identificador. El sistema canadiense prevé la asignacion del cddigo iden-
tificador por cada provincia o territorio. EI NHS inglés prevé un namero tnico. El
sistema canadiense y el australiano tienen previsto que el identificador sea de utili-
zacion exclusiva por el sistema sanitario.
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Parece que lo correcto en el caso de nuestro sistema sanitario sea que cada
comunidad autdnoma asigne ese nimero y que sea de utilizacion exclusiva para el
sistema sanitario, sin que pueda ser empleado por otras instancias.

El acceso a la informacion clinica

Para acceder a la informacion clinica correspondiente a una persona se requie-
re su identificacion univoca, localizar esa informacion y cumplir los requisitos de
seguridad y confidencialidad, que se tratan en otro apartado. La identificacion de la
persona y la localizacion de su informacidn clinica no ofrecen problema cuando
esta siendo atendida dentro del ambito en el que se le ha asignado un coddigo de
identificacion, pero cuando esta circunstancia no se produce, se precisan estanda-
res de intercambio de informacion y directorios que permitan la localizacion de la
informacion existente.

Nuevas utilidades para la tarjeta sanitaria

Algunas tendencias de utilizacidon de la tarjeta sanitaria son las siguientes:

— Automatizacion de tareas sin valor afadido.

— Acceso seguro y confidencial a la informacion clinica en red.

— Almacenamiento de informacion clinica del titular.

Estas nuevas utilidades precisan un nuevo estandar tecnologico, de datos y
seguridad:

— Cumplir los procedimientos de seguridad que se indican en el apartado
correspondiente.

— Establecer estandares de intercambio de informacion.

— Tarjetas con chip.

MODELOS DE HISTORIA DE SALUD ELECTRONICA

Historia clinica

Se considera historia clinica al registro de los diferentes episodios de cuidados
asistenciales, generalmente ligados a algin tipo de institucion sanitaria. La historia
clinica clasica es un registro cronologico de acontecimientos y datos.
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Historia de salud

El término historia de salud (HS) es un concepto mucho mas amplio que el de
historia clinica. Se puede definir como el registro longitudinal de todos los aconte-
cimientos relativos a la salud de una persona, tanto preventivos como asistenciales,
desde el nacimiento, incluso antes, hasta su fallecimiento. Incluye la historia de
atencion primaria y de todos los episodios concretos de atencion especializada. Por
lo tanto, la historia clinica clésica estaria incluida en la HS.

Historia clinica orientada a problemas

La historia clinica orientada a problemas se introdujo a finales de los afios 60
del siglo pasado. Consiste en ordenar y presentar los datos no de forma cronologi-
ca, sino agrupados en torno a problemas identificables.

La atencidn especializada se adapta bien al modelo cléasico cronoldgico porque
suele tratar episodios concretos con un comienzo y un final claramente identifica-
bles. Sin embargo, los datos tienden a ordenarse de acuerdo a su naturaleza y ori-
gen, incluso con papel de diferentes color segiin se trate de la anamnesis, explora-
cion fisica, prescripciones, laboratorio o radiologfia.

En atencidn primaria los episodios que terminan son pocos. Casi siempre se tra-
tan problemas de salud que permanecen vigentes a lo largo de la vida del individuo.
Por ello la historia orientada a problemas es el modelo més adecuado.

Historia clinica orientada a contextos

La historia orientada a contextos es una historia con una orientacion al contex-
to comunitario donde se tendrian en cuenta no so6lo los problemas de salud, sino
también el contexto biopsicosocial, las creencias, la dindmica familiar y la cultura
social. Mas que un modelo de historia distinto es una propuesta para tomar en cuen-
ta la relacion que existe entre el contexto y los diferentes problemas de salud.

Historia de salud electronica

Los datos de la historia se registran cuando se producen o se tiene conocimien-
to de ellos, por lo tanto con caracter cronologico. Lo que diferencia unos modelos
de otros es la presentacion o “vista” de los datos. Cuando se utiliza el soporte papel,
la forma de anotar la informacion es la misma que aquella en que se desea su pre-
sentacion, dando lugar al “modelo” de historia.
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Las TIC permiten la presentacion dindmica de los datos, de acuerdo con cada
necesidad, con independencia de como estén registrados. Por ello no es necesario
adoptar ningin modelo de forma permanente.

La historia de salud est4 constituida por un conjunto de registros heterogéneos
que con soportes clasicos serfan posiblemente inmanejables. Las TIC hacen posi-
ble la integracion de todos esos datos y superar los conceptos clasicos de modelos
de historia clinica haciendo viable el paradigma de historia de salud en forma de
Historia de Salud Electronica (HSE).

Funciones de la historia de salud electronica

Las funciones fundamentales que se exigen a la HSE son similares a las que se
exigen a la historia clinica, que por orden de precedencia son las siguientes:

— Ayuda en la promocidon y mantenimiento de la salud de la persona concreta.
— Documento legal
— Fuente de conocimiento
Recogida y presentacion de datos, e implantacion de la historia de salud
electronica

Como ya se ha indicado, el concepto de modelo de historia se supera cuando se
aplican las TIC, por ello ese concepto se sustituye por los de recogida y presentacion
de los datos. La implantacion de la historia electronica es un proceso dificil, que
puede ser duradero y condicionar tanto la recogida de datos como su presentacion.

Recogida de datos

Tradicionalmente la recogida de datos ha sido superponible a su presentacion.
Como se utilizaba como soporte el papel, tanto la recogida de los datos como su
presentacion se condicionaban mutuamente. Esta situacion no se produce en la
HSE, aunque deben tenerse en cuenta cuestiones como las siguientes:

— No se puede presentar lo que no se ha registrado.

— La estructura con la que se dote a la informacion condicionara su presenta-
cion, almacenamiento y analisis.

— La estructura de los datos esta condicionada por su naturaleza y por su origen.
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— El dato debe ser introducido donde es generado y por quien lo genera, evi-
tando pasos intermedios sin valor afadido, que ademas aumentan las posibi-
lidades de error.

— El dato debe ser introducido una sola vez.

— Debe quedar constancia de cualquier modificacion o actualizacion e impedir-
se la modificacion concurrente del dato.

— El origen del dato debe estar identificado.

— El dato debe estar identificado en el tiempo, indicando la fecha y hora en que
se produce.

Meétodos de recogida de los datos

Los datos pueden recogerse con intervencion de una persona o pueden ser cap-
turados directamente de la fuente, sin esa intervencion.

1.- Método personal

Es el mas utilizado en los sistemas de salud, se produce cuando la informaciéon
es generada o modificada por una persona. Puede ser directo, cuando la persona que
la produce la introduce en el sistema, e indirecto cuando se utiliza otra persona
interpuesta.

El registro de informacion con caricter personal puede seguir uno de los
siguientes modelos:

— Lenguaje natural, que es un flujo de datos sin reglas preestablecidas. Da lugar
a texto libre no estructurado. Es la forma clasica de registro, cuyo analisis es
mas costoso.

— Estructurado. Cuando se utiliza un guidn estructurado o plantilla. Puede ser
un formulario preestablecido de contestacion libre, con respuesta Gnica o
miltiple; o mixto, cuando se combina el texto libre con los datos estructura-
dos.

Cualquiera que sea el método utilizado, pero sobre todo en el caso del modelo
de lenguaje natural, deben adoptarse criterios sobre el lenguaje y la terminologia
empleada.

2.- Método no personal

Se produce cuando la informacidn se captura directamente desde dispositivos y
maquinas, volcandose directamente en el sistema. En la actualidad todos los dispo-
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sitivos que generan datos binarios, como los autoanalizadores de laboratorio, y ana-
logicos, como los electrocardidgrafos, disponen de interfaces que permiten la cap-
tura directa, aunque pueden presentar problemas de compatibilidad.

Otros métodos de captura directa pueden ser los cddigos de barras y la imagen.
Los servicios de diagndstico por la imagen, los de endoscopia o cualquiera que uti-
lice la fotografia digital, generan imagenes que pueden acompaiarse o no de un
informe explicativo. La imagen puede incorporarse directamente, como ocurre con
los aparatos modernos de radiologia, o a través de un escaner.

De todo lo anterior se puede deducir que la recogida de datos en realidad es la
integracion de la informacion generada por diferentes aplicaciones, en distinto
momento y lugar, que por si mismas, de forma aislada, no son HSE. Para la inte-
gracion de toda esa informacion se hace necesario un identificador de la persona,
que sea inequivoco y univoco. Ademas de todo ello se debe plantear la recogida de
datos de forma que se supriman pasos intermedios que no aporten valor y que sue-
len ser fuente de errores.

Presentacion de datos

La presentacion de los datos esta condicionada por las necesidades y el contex-
to de los usuarios del sistema.

Se suele utilizar la palabra informe cuando la presentacion es en forma de papel
y de vista cuando esa presentacidon es en una pantalla o método de proyeccion. La
HSE debe propiciar el uso de las vistas relegando los informes en papel a aquellas
situaciones en las que no se tenga acceso al sistema por medios electronicos o por
imperativo de la norma.

La presentacion de datos puede referirse tanto a la HSE de un individuo como
a los datos de un colectivo, en cuyo caso se presentan de forma agregada. Los cri-
terios de agregacion dependeran también de la necesidad del usuario de esa infor-
macion.

Usuarios o clientes de la HSE

Los posibles usuarios o clientes de la HSE se pueden agrupar en los siguientes
ambitos:

— Servicios sanitarios.
— Servicios sociales.

— Salud ptblica.
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— Gestores.

— Servicios administrativos.
— Social.

1.- Servicios sanitarios

La primera funcion de la HSE es el mantenimiento y la promocion de la salud
de las personas. Las necesidades de cada uno de los niveles de asistencia son dife-
rentes, asi como las de cada uno de los agentes que intervienen en el proceso, a
quienes se debe permitir el acceso a la informacion esencial y precisa, de forma que
les permita la toma de decisiones responsables.

Debe propiciarse el acceso a la HSE de una persona a través de una lista de tra-
bajo, generada a partir de una agenda de citacion o registro de ingresados, de forma
que se garanticen unas vistas por defecto, adecuadas al contexto e incardinadas en
la dindmica habitual de la asistencia sanitaria.

El contenido de las vistas se puede ordenar por niveles, desde los datos de iden-
tificacion inequivoca del individuo hasta la informacion sanitaria més relevante,
cuya presentacion dependera de los niveles asistenciales y de los agentes que inter-
vengan en cada caso.

2.- Servicios sociales

Las vistas accesibles a los servicios sociales deben contener los datos que per-
mitan hacer una valoracion de las capacidades del individuo y su contexto, para
facilitar el enlace con su entorno social. En el caso de la atencion sanitaria de per-
sonas ingresadas en instituciones como residencias geriatricas o de larga estancia,
el acceso debe ser el propio de los servicios sanitarios.

3.- Salud publica

La informacion correspondiente a acciones preventivas como las vacunaciones
o los programas de prevencion debe constar en la HSE y ser accesibles a los servi-
cios de salud publica.

La disponibilidad de una buena informacion sanitaria permite elaborar diagnos-
ticos de salud, planificar la cobertura de necesidades originada a partir del diag-
nodstico y evaluar el resultado de las acciones. Por otra parte, la salud ptiblica nece-
sita disponer de informacion de la historia de salud recogida en otros niveles asis-
tenciales, para mantener sus registros y para llevar a cabo estudios epidemiol6gi-
cos. Es el caso del registro de enfermedades de declaracion obligatoria o de reac-
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ciones adversas a medicamentos, cuya informacion debe capturarse directamente
de la HSE por parte de los registros correspondientes.

4.- Gestores

Aunque la HSE no es una herramienta primaria de gestion, la informacion que
contiene, cuando se presenta de forma agregada, facilita datos que permitiran la
planificacion de los recursos y la evaluacion de resultados. La informacion clinica
puede desempefiar un papel muy importante en la mejora de la calidad y de la asis-
tencia sanitarias. Por otra parte, el cruce de la informacion sanitaria con la econd-
mica debe llevar a conocer la eficiencia del sistema.

5.- Servicios administrativos

Los procedimientos administrativos también se ven envueltos en procesos asis-
tenciales. Se precisa informacion sobre procedimientos y exploraciones y sobre la
gestion de pacientes, tanto hospitalizados como ambulatorios, para su administra-
cion y facturacion. Por ello se hace necesaria una presentacion de datos especifica
para estas necesidades, que evite duplicidades y redundancias.

6.- Social. La participacion del ciudadano

El ciudadano ha dejado de ser un elemento pasivo del proceso sanitario. Las
TIC permiten su participacion activa y la normativa vigente contempla su acceso a
su HSE, por lo que se hace necesario definir la informacion que le debe ser pre-
sentada y como.

Implantacion

Existe un consenso general sobre las bondades de la HSE, que pueden resumir-
se en la posibilidad de que exista una historia @inica, su interoperabilidad con otros
sistemas, su disponibilidad, la posible concurrencia en su uso, su mayor seguridad
y confidencialidad, su papel en la disminucion de errores y en la mejora de la cali-
dad y de la eficiencia del proceso asistencial.

Sin embargo, ese acuerdo general en las ventajas de la historia clinica también
existe sobre las dificultades que tiene el éxito en la implantacion de la HSE. Los fra-
casos y las dificultades pueden deberse a que se disponga de recursos insuficientes, a
la inadecuacion del sistema al trabajo de los profesionales y al factor humano.

Entre las cuestiones que pueden clasificarse como correspondientes al factor
humano, deben destacarse el gran cambio que supone el tratamiento informatico de los
datos de salud respecto de un sistema milenario y la movilidad del médico de hospital
que presta sus servicios en las plantas de hospitalizacion, la consulta, el quir6fano y las
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salas de exploraciones especiales. Debe mencionarse también la dificultad de real de
entendimiento que se produce entre los clinicos y los profesionales de la informatica.

Perspectivas de futuro

En el momento actual se esta aplicando las TIC a esquemas clasicos del mane-
jo de informacidn, pero la presentacion de los datos apenas se diferencia de su cap-
tura. La HSE se vera favorecida por la incorporacion de nuevos dispositivos como
los “tablet PC” y de tecnologfas de reconocimiento de voz y de escritura manual.
También Internet se incorporard con mayor importancia a la HSE al facilitar la
interaccion con todos los ambitos, en especial el social, influyendo en la recogida
y presentacion de los datos.

Como se indica en el capitulo de tarjeta sanitaria, esta puede tener utilidad en el
almacenamiento y transporte de informacion asi como en el acceso seguro a la HSE.

TECNOLOGIAS DE LA INFORMACION AL SERVICIO DE LA
HISTORIA CLINICA ELECTRONICA

Sistema de informacion: centralizado y distribuido
Sistemas centralizados

Los sistemas centralizados, Gnicos conocidos hasta cerca de 1985, tienen las
siguientes caracteristicas:

— Utilizacion de una computadora principal, mainframe.

— Procesamiento centralizado de la informacion. Todos los procesos y calculos
son ejecutados por el ordenador principal.

— Informacion almacenada en dispositivos bajo el control del mainframe.

— Control centralizado. El administrador del sistema es el tinico responsable del
procesamiento de la informacion.

— Servicio de mantenimiento de hardware y software por el personal del centro de
informatica, los otros departamentos no disponen de técnicos de informatica.

El sistema centralizado tiene como ventajas las siguientes: es facil de manejar,
el coste de personal es menor, un Gnico ordenador es suficiente, se asignan unifor-
memente los nombres de usuarios, ficheros y servicios, facilita la localizacidon de
objetos, los controles de acceso y seguridad son uniformes y tiene centralizadas la
gestion y administracion. En resumen, los sistemas centralizados se caracterizan
por su coherencia, accesibilidad y gestion centralizada.
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En la actualidad los sistemas centralizados tipicos no son frecuentes. Si que
estan siendo cada vez mas frecuentes los “thin clients” que son terminales de bajo
coste, sin disco duro y otros recursos, pero con capacidades multimedia.

Sistemas distribuidos

Un sistema distribuido es un conjunto interconectado de entidades autdnomas,
que pueden ser computadores, procesadores o procesos. Si los sistemas distribuidos
no crecen de manera ordenada y bajo criterios minimos de compatibilidad e inte-
roperabilidad, se acaban convirtiendo en sistemas aislados.

En los sistemas sanitarios se ha optado por la descentralizacion a causa de las
promesas de mayor robustez, apertura e infinita escalabilidad, asi{ como por los
siguientes logros de la tecnologfa:

— Descenso de los precios y aumento de la potencia de los ordenadores perso-
nales.

— Amplia utilizacion de los ordenadores personales en la vida cotidiana.

— Desarrollo de redes de ordenadores.

Las principales caracteristicas de los sistemas distribuidos son las siguientes:
— Ordenadores distribuidos e interconectados entre si.

— Proceso de informacion distribuido.

— Control distribuido, aunque se puede combinar con el control centralizado.

Las principales ventajas de los sistemas distribuidos son las siguientes: rapidez
de respuesta, rendimiento, fiabilidad, escalabilidad, consistencia con la estructura
de la organizacion, participacion del usuario en el desarrollo del sistema y flexibi-
lidad para los cambios de requerimientos de los usuarios.

Entre los inconvenientes de los sistemas distribuidos se pueden citar los
siguientes: el diagnostico de fallos es mas complicado, la incompatibilidad de la
informacion, que puede generar islas de informacion, y la menor proteccion y dis-
ponibilidad del sistema.

Arquitectura de los sistemas distribuidos

1.- Arquitectura cliente servidor

En este tipo de sistemas, una parte, los servidores, proveen operaciones comu-
nes llamadas servicios, mientras otra parte, los clientes, acceden a esos servicios.
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La arquitectura cliente servidor es conveniente cuando se quiere separar tareas
comunes especializadas, servidores, de aquellas que son individuales, clientes.

Los sistemas cliente servidor pueden ser horizontales y verticales. En los verti-
cales las funciones que procesan la informacion estan en sintonia con las tareas de
la estructura jerarquica de la organizacion. En los horizontales las funciones se
reparten entre puestos de trabajo equivalentes.

2.- Arquitectura multicapa o n-capas

Son una evolucidn o refinamiento del modelo cliente servidor. Tiene el propd-
sito de fragmentar las aplicaciones en una serie de piezas o bloques funcionalmen-
te similares, desacopladas y con cierto grado de independencia con respecto a los
demas.

3.- Grid computing

Es un tipo de sistemas paralelo y distribuido, que permite compartir, seleccio-
nar y agregar cada uno de los recursos computacionales distribuidos en un area geo-
grafica extensa. Ademas presenta estos recursos como uno solo, unificandolos para
solucionar la computacion a gran escala y el uso intensivo de informacion por parte
de las aplicaciones.

Integracion de la historia de salud electronica

La HSE requiere compartir informacion sanitaria sobre los pacientes, de una
manera sencilla, segura y conservando el significado original sobre los datos. Esa
informacion esta repartida en mdltiples sistemas de informacidn, heterogéneos y
auténomos, lo que constituye una dificultad para el acceso uniforme a los registros
clinicos. La integracidon de datos consiste en combinar datos ubicados en esos sis-
temas heterogéneos y proporcionar una vista unificada. Existen tres factores clave
que condicionan la integracion: autonomia, heterogeneidad y distribucion de las
fuentes.

— La autonomia puede ser de disefio, de comunicacion, de ejecucion y de aso-
ciacion. La autonomia de disefio se refiere al modelo de datos. La de comu-
nicacidn a la respuesta a las peticiones de informacion procedentes de otros
sistemas. La autonomia de ejecucion indica que las bases de datos locales
controlan el orden de ejecucion de las transacciones. La autonomia de aso-
ciacion es la capacidad de las bases de datos locales para decidir qué datos y
qué funcionalidad comparten determinados usuarios.
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— La heterogeneidad se debe al desarrollo independiente de los sistemas de
informacion. Esta presente cuando existen diferencias en el hardware, siste-
mas operativos, sistemas de gestion de la base de datos y lenguajes de pro-
gramacion. Existe heterogeneidad cuando la informacion se interpreta de
forma diferente y el modelo de datos es distinto.

— La distribucion fisica de las fuentes de datos aparece cuando estas residen en
nodos diferentes, que deben conectarse de alguna forma.

Arquitectura de la historia clinica electronica

Una arquitectura de historia clinica electronica es un modelo conceptual de la
informacion que puede estar contenida en cualquier historia. No detalla qué infor-
macion debe estar contenida en una historia clinica, ni como debe ponerse en fun-
cionamiento ese sistema. La arquitectura debe proporcionar constructores para cap-
turar el significado original de la informacion y asegurar que el sistema sea comu-
nicable.

La estandarizacion de la arquitectura de la HCE es esencial para que los regis-
tros puedan ser compartidos o transferidos. La arquitectura de la historia clinica
debe cumplir los siguientes requerimientos:

— Capturar el significado original de las anotaciones de la historia clinica.
— Proporcionar un marco apropiado para analizar e interpretar las historias.

— Permitir la comunicacion fidedigna de informacion clinica entre distintos pro-
fesionales, con independencia de su ubicacion y cumpliendo los requisitos
legales.

Métodos de integracion

Integracion basada en mensajes

Se suele considerar como una metodologia, méis que para la integracion de
datos, para la integracion funcional de sistemas de informacion clinicos tanto den-
tro como fuera de la organizacion. Por integracion funcional se entiende que per-
mite la automatizacion del flujo de informacion de los procesos asistenciales, como
admision, peticion de pruebas diagnosticas y recepcion de resultados.

La comunicacion solo es posible cuando ambos sistemas soportan el mismo
estandar. Los sistemas comunicantes deben acordar el orden en que se transmiten
los items individuales, los caracteres que los separan, el formato y su significado.
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Mediadores

Son programas informaticos especializados, que obtienen la informacion a par-
tir de una o mas fuentes de datos y los transmiten a otro mediador o a los usuarios
externos del sistema.

Un mediador ofrece una vista unificada e integrada de la informacidén que se
encuentra almacenada en las diversas fuentes de datos. El mediador no almacena
datos, pero pueden ser consultados como si lo hiciese.

Bases de datos federadas

Una base de datos federada esta formada por un conjunto de bases indepen-
dientes y autdbnomas, cada de las cuales tiene sus propios usuarios y transacciones
locales, que cooperan para formar una federacion que permite a los usuarios glo-
bales acceder a los datos almacenados en la bases de datos de forma transparente.

Data Warehousing

Un data warehouse es un gran repositorio de datos orientado a temas, integra-
do, no volatil y variante en el tiempo que tiene el proposito de ayudar a la toma de
decisiones. Los datos proceden de diferentes fuentes ya existentes en la organiza-
cion, que pueden ser heterogéneas entre si. La informacidn extraida se transforma
para eliminar inconsistencias y se almacena en la base de datos del data warehou-
se. Los datos del data warehouse no se actualizan.

Migracion de sistemas

Muchas organizaciones tienen sistemas de informacion antiguos que en muchos
casos se han quedado obsoletos, pero que resultan imprescindibles para el funcio-
namiento de la organizacion. Son los llamados sistemas legacy que suelen ser fra-
giles, inflexibles, no extensibles, aislados, no abiertos, poco documentados y cuyo
mantenimiento monopoliza el tiempo y el dinero de la organizacion.

Para la evolucion de estos sistemas se pueden plantear varias opciones:

— Adaptador (wrapping). Cuando solo se tiene necesidad de ofrecer una entra-
da o una interfaz para que otros sistemas puedan utilizar la informacion del
legacy. Supone crear una capa por encima del sistema para que los clientes
trabajen directamente sobre esta capa (wrapped component).

— Mantenimiento. Cuando se requiere incorporar mejoras o cambios necesarios
para la organizacion. En ocasiones es una osadia si el codigo es antiguo o si
ha sufrido muchos cambios.
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— Redesarrollo. Supone rehacer todo el sistema de informacion utilizando una
arquitectura moderna.

— Migracion. Consiste en poder mover un sistema existente que es operativo a
un nuevo sistema intentando mantener como minimo la misma funcionalidad
del legacy y sin causar interrupciones en el funcionamiento del sistema.

La migracion debe ser un Gltimo recurso, requiere conocer a fondo el legacy a
quien el nuevo sistema, como minimo, debe ser equivalente en funcionalidad, y uti-
lizar sistemas abiertos.

XML (eXtended Markup Language)

XML, lenguaje extendido de marcado, es un lenguaje para describir informa-
cion, no es un programa de software, y no hace ninguna tarea por s{ mismo. Es un
método para describir un documento insertando etiquetas en él. Las etiquetas pro-
porcionan informacion sobre el contenido del documento. Con XML se pueden
definir las etiquetas de forma personal seglin las necesidades. XML esta libre de
patentes y propiedad intelectual.

Las principales areas de aplicacion de XML son: documentacion, bases de datos
e intercambio de informacion entre aplicaciones.

— Documentacion. XML se utiliza para gestion del conocimiento, redes seman-
ticas, ontologias, tesauros, edicidon y publicacion electronicas.

— Bases de datos. XML se utiliza como herramienta para la integracion de datos
y como modelo para el desarrollo de sistemas de bases de datos.

— Intercambio de informacion. El simple uso de XML no permite la interopera-
bilidad ente las aplicaciones, que requiere que la aplicacion receptora pueda
interpretar adecuadamente el documento XML recibido. Para ello es necesa-
rio que emisor y receptor lleguen a un acuerdo en cuanto a estructura y eti-
quetado de los documentos XML.

Entre las ventajas de XML para intercambiar extractos de historias clinicas
entre diversas aplicaciones pueden citarse:

— Es independiente del software y hardware utilizados.
— Las historias suelen tener una estructura jerarquica, igual que XML.

— Las tecnologfas asociadas, como DTDs y XMLSchema, permiten definir
modelos puablicos de mensajes para el intercambio de informacion.
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— La separacion de contenido, documento XML, y reglas de presentacion,
XSLT, permite una gran flexibilidad para desarrollar sistemas de comunica-
cion entre historias clinicas.

Ontologias

Se puede definir una ontologia como un conjunto de términos de interés en un
dominio de informaciodn y las relaciones que existen entre ellos.

Las ontologfas no solo se circunscriben al ambito de la inteligencia artificial,
sino cada vez son mas empleadas en otros campos, como la integracion inteligente
de informacion, los sistemas de informacion cooperativos, la extraccion de infor-
macion, el comercio electronico y la gestion del conocimiento. Esto es debido prin-
cipalmente a la promesa que ofrecen: un entendimiento compartido de algiin domi-
no que puede ser comunicado entre personas y maquinas.

Debido a la complejidad del dominio de la informacidn sanitaria no resulta
extrafio que haya un gran interés por el desarrollo de ontologias en el ambito médi-
co. En este sentido, el principal problema es conseguir una comunicaciéon no ambi-
gua de conceptos médicos detallados y complejos.

Cada vez existen mas lenguajes y herramientas para la especificacion y gestion de
ontologias. Los lenguajes ontologicos son los vehiculos para expresar ontologias de
forma comprensible por las maquinas, algunos ejemplos son RDF, XOL, OIL o OWL.
Entre las herramientas podemos citar Protégé, OntoEdit, WebOnto o Chimaera.

Middleware

El término “Middleware” se utiliza para describir una amplia variedad de tipos
de software. Una posible definicion genérica podria ser: aquel software que permi-
te que multiples procesos (aplicaciones) que se ejecutan en una o en varias maqui-
nas interactlien o se comuniquen entre si.

Podemos dividir los servicios middleware en tres categorias principales: servi-
cios de integracidn, servicios de aplicacion y servicios de gestion. Los primeros
permiten la comunicacion entre aplicaciones. Los segundos facilitan el acceso a los
servicios distribuidos y a la red, y los terceros gestionan e integran multiples tipos
de middleware con servicios de valor ahadido, como la recuperacion de errores del
sistema, optimizacion de recursos o el tratamiento de excepciones.

Este apartado se centra en los servicios middleware para la integracion de apli-
caciones las cuales ofrecen interfaces a una gran variedad de aplicaciones. CORBA
y los web services son dos de los ejemplos de mas amplio uso.
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CORBA

El Object Management Group (OMG) es una organizacion sin animo de lucro
que tiene como mision el desarrollo de estandares para la integracion de sistemas
por medio de la tecnologia orientada a objetos. Uno de los mayores logros de esta
organizacion ha sido el desarrollo del estindar CORBA (Common Object Request
Broker Architecture).

CORBA ha logrado parte de su éxito gracias a la clara separacion entre la inter-
faz y el objeto. La interfaz define qué servicios ofrece el objeto y como invocarlos
y su implementacion. Las interfaz se definen por medio de un lenguaje propio
conocido como IDL, el cual posee un alto nivel de abstraccion, lo que le hace inde-
pendiente del entorno de desarrollo y de la plataforma.

Como paso posterior al desarrollo de CORBA, OMG ha puesto en marcha una
serie de grupos de trabajo con el proposito de adaptar este estandar a un conjunto
de sectores entre los cuales se encuentra el sanitario. CORBAmed es el grupo de
trabajo que OMG ha creado para la adaptacion de CORBA al sector sanitario. La
mision de este grupo de trabajo se resume en estos dos puntos:

— Mejorar la calidad de la atencion sanitaria y reduccion de costes por medio
del uso de tecnologias CORBA.

— Definicion de interfaces estandarizadas orientadas a objetos entre servicios y
funciones sanitarias.

Web services

Un web service (WS) es un aplicacion que puede ser descrita, publicada, loca-
lizada e invocada a través de una red, generalmente Internet, utilizando una men-
sajerfa estandar basada en XML. El protocolo encargado de gestionar esta mensa-
jeria se denomina SOAP (Simple Object Acces Protocol).

Los WS son un mecanismo para construir aplicaciones distribuidas que puedan
compartir e intercambiar informacion entre ellas utilizando como protocolo de
comunicacion SOAP.

Un aspecto fundamental de los WS es su capacidad para que la comunicacion
entre diferentes sistemas se pueda llevar a cabo sin necesidad de interaccion huma-
na, capacidad que incorpora desde su disefio original. Esta caracteristica hace que
su utilizacion sea muy razonable en entornos sanitarios con sistemas de informa-
cion distribuidos y no interoperables.
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Interfaz, ergonomia y usabilidad

Un buen diseno de interfaz de usuario es aquél construido bajo principios y pro-
cesos de desarrollo que se centran en los usuarios y sus tareas. Implica todos los
mecanismos mediante los cuales se pueden llevar a cabo tareas en el sistema.

La usabilidad es una medida de calidad sobre la facilidad de utilizacion de una
interfaz. También ser refiere a los métodos para mejorar la facilidad de uso de las
interfaces durante el proceso de disefio. La usabilidad contempla cinco componen-
tes de calidad:

— Facilidad de aprendizaje por parte de los usuarios.
— Eficiencia en la ejecucion de las tareas.

— Facilidad de memorizacion.

— Frecuencia y gravedad en la comision de errores.

— Grado de satisfaccion de los usuarios.

ESTANDARES PARA LA HISTORIA CLINICA ELECTRONICA

Los estandares en la historia clinica electronica

La gestion integrada de los servicios sanitarios y la continuidad de los cuidados
requiere la adopcion de mensajes, formatos, codificacion y estructura de las histo-
rias clinicas, de tal forma que permitan la interoperabilidad de los sistemas de infor-
macidn sanitaria.

Existen diferentes conjuntos de normas que se aplican a los diferentes com-
ponentes del sistema de historia clinica electronica (HCE), entre los que deben
destacarse:

— Estandares de contenidos y estructura (arquitectura).

— Representacidon de datos clinicos (codificacion).

— Estandares de comunicacion (formatos de mensajes).
— Seguridad de datos, confidencialidad y autentificacion.

Un estandar, o norma, es un documento establecido por consenso y aprobado
por un organismo reconocido, que provee, para un uso repetido y habitual, reglas,
guias o caracteristicas para las actividades o sus resultados, dirigidas a la consecu-
cion de un grado 6ptimo de orden en un contexto dado.
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En la clasificacion de normas se distingue entre las nacionales, regionales e
internacionales.

— Normas nacionales son las elaboradas, sometidas a informacién ptblica y
sancionadas por un organismo reconocido legalmente para desarrollar activi-
dades de normalizacion en un ambito nacional. En Espafa son las normas
UNE (Una Norma Espanola), aprobadas por AENOR, que es el organismo
reconocido por la Administracion Pablica espaiola para desarrollar las acti-
vidades de normalizacion en nuestro pais.

— Normas regionales: son elaboradas en el marco de un organismo de normali-
zacion de una region del mundo. Las elaboradas por los Organismos
Europeos de Normalizacion (CEN, CENELEC y ETSI) son las mas conoci-
das de este tipo.

— Normas internacionales. Su ambito es mundial. Las mas conocidas son las
normas ISO (International Standard Organization). AENOR es el organismo
nacional de normalizacion espafiol miembro de ISO.

El Comité Europeo de Normalizacion (CEN)

Las actividades de estandarizacion en informatica y telematica para la salud se
incluyen en el campo de competencias del Comité Técnico TC251 del CEN. En 1995,
CEN publico el pre-estandar ENV 12265 “Arquitectura de historia clinica electroni-
ca”, que fue un estandar de referencia historica y que define los principios basicos en
los que se deben basar las HCE. A este documento le siguid el pre-estindar ENV
13606 “Comunicacion con la historia clinica electronica”, que se publico en 1999.

El estdndar CEN TC 251 (prENV 13606-1)

En este momento se estd proponiendo un nuevo estandar prENV 13606-1
“Comunicacion con la historia clinica electronica. Parte 1 Modelo de referencia”,
que esta en periodo de consulta piiblica para su aprobacion. Esta norma especifica
la arquitectura de informacion requerida para las comunicaciones interoperables
entre sistemas y servicios que proveen o necesitan datos de la HCE. No pretende
especificar la arquitectura interna o el disefo de la base de datos de tales sistemas.

Los trabajos de revision del estandar han mantenido el enfoque de la HCE como
el registro longitudinal persistente, y potencialmente multi-institucional o multi-
nacional de la salud, y la provision de cuidados relativos a un paciente, para infor-
mar su asistencia sanitaria y para proveer un registro médico legal de la asistencia
prestada.
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El estandar europeo fija como requisitos de la arquitectura de informacion de la
HCE:

— Capturar el significado original pretendido por el autor de un registro o con-
junto de entradas.

— Facilitar un marco apropiado a las necesidades de los profesionales y las orga-
nizaciones, para analizar la HCE sobre una base individual o poblacional.

— Incorporar los instrumentos médico legales necesarios para soportar la comu-
nicacion segura y relevante de elementos de la HCE entre profesionales que
trabajen en el mismo o en distintos lugares.

El modelo de referencia asume que la informacion de una historia clinica es
jerarquica. Las observaciones clinicas, razonamiento y prescripciones, cuya estruc-
tura puede ser simple o compleja, que se incluyen en documentos como notas de
consulta e informes, se agrupan en carpetas. Un paciente puede tener mas de una
carpeta en la misma organizacion sanitaria. El modelo de referencia de extracto de
HCE necesita reflejar esa estructura y organizacion jerarquica, para ser fiel al con-
texto clinico original y asegurar que se preserva el significado cuando los registros
se comunican entre sistemas clinicos heterogéneos.

Actividades de Health Level 7 (HL7)

HL7 es una organizacidn con base en Estados Unidos dedicada al desarrollo de
estandares en el campo de la informacion sanitaria, que esta acreditada por la auto-
ridad oficial de estandarizacion americana. Esta enfocada al desarrollo de especifi-
caciones de mensajeria en el “nivel de aplicacion”, nivel 7 del modelo OSI, entre
sistemas de informacion sanitaria, documentos clinicos y soporte a la decision.

El nuevo conjunto de estandares, conocido como “version 37, o “v3” sigue diri-
gido a la definicion de mensajes de aplicacion, pero estan basados en modelos for-
males, incluyendo el “modelo de informacion de referencia” (RIM).

La Arquitectura de Documento Clinico (CDA) de HL7 es un modelo genérico
para la comunicacion de documentos clinicos. La intencion original era proveer una
forma estandarizada de comunicar notas clinicas, pero la comunidad de usuarios de
CDA ha tendido mas a utilizarlo como una especificacion de persistencia. Algunos
lo consideran como el equivalente HL7 de una arquitectura de HCE.

En abril de 2003 el panel de directores de HL7 aprobd el requerimiento de HL.7
EHR SIG para desarrollar un modelo funcional de HCE. El modelo funcional pro-
puesto se basa en dos ejes: funciones y sitios de cuidados. El eje funcional es una
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jerarquia de funciones esenciales a lo largo de todos los sitios de cuidados organi-
zados en sitio de asistencia y categoria de infraestructura. Cada lugar de asistencia,
como consultas externas u hospitalizacion, tiene un perfil normativo que lo acom-
pana para definir como se usan las funciones definidas e identificando cualquier
funcion especifica del sitio de asistencia.

Un objetivo importante serfa la armonizacion del estandar europeo con HL7.
Existe una colaboracion activa entre EHRcom de CEN y el “Structured Documents
Technical Committee” de HL7, que tiene la responsabilidad de la definicion de la
Arquitectura de Documento Clinico.

Estandar ISO sobre requisitos de la arquitectura de la historia clinica
electronica

La Especificacion Técnica ISO 18308 “Requirements for an Electronic Health
Record Reference Arquitecture” contiene un conjunto de requisitos clinicos y téc-
nicos para una arquitectura de historia clinica que soporta el uso, compartimiento e
intercambio de registros electronicos a través de diferentes sectores de salud, dife-
rentes paises y diferentes modelos de asistencia sanitaria. Tras varias revisiones
consta de un conjunto de 123 requisitos listados bajo una estructura de 10 titulos y
60 subtitulos.

Otros tipos de estandares relacionados con la historia clinica electronica

Sistemas de clasificacion y codificacion

Clasicamente se han distinguido entre nomenclaturas, como SNOMED y Read
Codes, clasificaciones, como la Clasificacion Internacional de la OMS y la
Clasificacion Internacional de Problemas de Salud de la WONCA, tesauros o len-
guajes controlados como el Medical Subject Headings MeSH de la National
Library of Medicine, y glosarios y agrupadores, como los Grupos Relacionados con
el Diagndstico.

SNOMED

Es una estructura de codificacion mantenida por el Colegio Americano de
Patologos, ampliamente aceptada para describir los resultados de pruebas clinicas.
SNOMED esta coordinando su desarrollo con HL7 y DICOM, y es un candidato
firme para convertirse en la nomenclatura estandar para sistemas de HCE.
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Read

Se trata de una nomenclatura médica multiaxial utilizada en el Reino Unido. Los
Read Clinical Codes se adoptaron por el National Health Service en 1990 y se han
integrado en los sistemas de HCE. En el momento actual se han unido con SNOMED.

Laboratory Observation Identifier Names And Codes (LOINC)

Estos codigos se desarrollaron por un grupo de patdlogos clinicos, quimicos y
proveedores de servicios de laboratorio con soporte de la Hartford Foundation, la
National Library of Medicine y la AHCPR, con el objetivo de disponer de codigos
universales para utilizarlos en el contexto de American Society for Testing and
Materials (ASTM) E1238 y HL7 version 2.2, para mensajes de resultados de labo-
ratorio y observaciones clinicas.

Gabrieli Medical Nomenclature (GMN)

Esté desarrollado y mantenido por Computer-Based Medicine, Inc. Disehada para
representar los términos o frases médicas en una forma candnica o vernacula que pue-
den aparecer en un registro clinico. Ha sido adoptada por ASTM como estandar.

Unified Medical Language System (UMLS)

El sistema de lenguaje UMLS estd mantenido por la National Library of
Medicine. Contiene un metatesauro de 223.000 conceptos y 442.000 términos, que
enlaza la terminologia biomédica, la semantica, y los formatos de los sistemas mas
importantes de codificacion. Contiene también un lexicon especial, una red seméan-
tica y un mapa de fuentes de informacion. Juntos estos elementos representarian
todos los cddigos, vocabularios, términos y conceptos que constituyen los funda-
mentos de una infraestructura informatica médica.

Estandar para la comunicacion de imagenes diagnosticas médicas. DICOM

El estandar DICOM (Digital Imaging and Communications) ha sido desarrolla-
do por el Colegio Americano de Radiologia y la NEMA (National Electrical
Manufacturers’ Association). DICOM define los estandares de comunicaciones y
formatos de mensajes para imagenes diagndsticas y terapéuticas. Estd soportado
por la mayoria de fabricantes de equipamiento radioldogico y de PACS (Picture
Archiving and Communications Systems) y se ha incorporado en la norma europea
MEDICOM (Medical Image Communication).

El estandar DICOM version 3.0 facilita la interoperabilidad de los equipos de
iméagenes médicas especificando un conjunto de protocolos, una sintaxis y seman-
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tica de comandos y la informacion asociada que se puede intercambiar usando esos
protocolos, asi como la informacidén que se deba suministrar con una instalacion
que cumpla la norma.

La norma DICOM no especifica:

— Los detalles de la implementacion de cualquier caracteristica del estandar en
un equipo.

— ElI conjunto general de caracteristicas y funciones que se espera que cumpla
un sistema integrado por dispositivos tipo DICOM.

— Un procedimiento de validacion y prueba para evaluar el cumplimiento de la
norma por un equipo o sistema.

Se debe tener en cuenta que, incluso cuando equipos de diferentes fabricantes
invoquen que cumplen la norma DICOM, esto no garantizaria por si mismo la inte-
roperabilidad.

ASPECTOS LEGALES DE LA HISTORIA CLINICA INFORMATIZADA

Marco normativo

La historia clinica en soporte informatico esta regulada por un doble conjunto
de normas, la legislacion sanitaria y la de proteccidon de datos.

Legislacion sanitaria

Las normas vigentes son la Ley General de Sanidad, de 25 de abril de 1986 y la
Ley 41/2002 de 14 de noviembre, bésica, reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacion y documentacion clinica.
Ademéas se han aprobado diversas normas dictadas por las Comunidades
Autonomas, algunas con rango de Ley, como Ley 21/2000 de Catalufa, la Ley
3/2001 de Galicia, la Ley Foral 11/2002 de Navarra y el Decreto 45/1998 del Pais
Vasco.

Normativa sobre proteccion de datos de cardcter personal

La regulacidon en materia de proteccion de datos de caracter personal se consti-
tuye por la Ley Orgéanica 15/1999, de 13 de diciembre y las normas dictadas en su
desarrollo, entre las que destaca por su importancia el Real Decreto 994/1999, de
11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal.
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Principales cuestiones legales relacionadas con la historia clinica informatizada

Las principales cuestiones que se plantean con la historia clinica, algunas de
ellas especificas del soporte informéatico, pero otras también comunes a la historia
convencional son las siguientes:

Admision de la historia clinica, informacion y consentimiento del interesado

La historia clinica informatizada es admitida expresamente como soporte de la
informacion de salud de las personas.

Conforme a la normativa sobre proteccion de datos, es obligatorio informar al
interesado de la existencia del fichero (en este caso, la historia clinica informatiza-
da) y de la identidad y direccion de su responsable.

El tratamiento informatizado de los datos de la historia clinica no exige el con-
sentimiento del interesado.

Validez legal

La historia clinica informatizada puede sustituir a la historia clinica en soporte
papel, y los datos contenidos en aquélla tienen el mismo valor legal que los con-
signados en papel.

Acceso del paciente

El paciente tiene derecho a acceder a los datos consignados en la historia clini-
ca, cualquiera que sea su soporte, con excepcion de los datos confidenciales que
afectan a terceras personas y que han sido recabados en interés terapéutico del
paciente, de las anotaciones subjetivas que los profesionales hayan hecho constar
en la historia clinica y de los datos cuyo acceso deba limitarse al paciente por razo-
nes justificadas de necesidad terapéutica.

Los familiares y allegados pueden acceder a los datos clinicos de éste en caso
de pacientes fallecidos, siempre que el paciente no hubiera manifestado su volun-
tad contraria, y con las mismas excepciones aplicables al paciente.

Conservacion y cancelacion

El tratamiento legal de la conservacion de la historia clinica y, correlativamen-
te, de las condiciones de cancelacion de los datos contenidos en ella no resuelve
satisfactoriamente las cuestiones suscitadas en relacion con esta materia.
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Acceso de los profesionales

Los profesionales que participen en el diagnostico y tratamiento del paciente
pueden acceder a los datos de la historia clinica en las siguientes condiciones:

— Previa constancia e identificacion en el correspondiente documento de segu-
ridad.

— Deben existir procedimientos de identificacion y autentificacion, asi como
controles, para el acceso a la informacion.

— Debe existir un registro de accesos que conserve la informacion de detalle
relativa a cada acceso.

Cesion de datos a terceros

La normativa legal autoriza la cesion o comunicacion de los datos de la histo-
ria clinica, aun sin consentimiento del interesado, en los siguientes supuestos:

— Cesion a Jueces y Tribunales, el Defensor del Pueblo, el Ministerio Fiscal y
el Tribunal de Cuentas.

— Situaciones de urgencia.

— Estudios epidemioldgicos, actuaciones en materia de salud pablica, investi-
gacion y docencia, si bien previa despersonalizacion de los datos.

— Para el ejercicio de funciones de inspeccion, evaluacion, acreditacion y pla-
nificacion sanitarias.

Responsabilidades legales

Las responsabilidades legales establecidas en garantia de la reserva y confiden-
cialidad de la informacion clinica abarcan, fundamentalmente, los &mbitos penal
(que configura como delito el simple acceso no autorizado a datos reservados de
carécter personal), civil o patrimonial (en cuanto la vulneracion de la confidencia-
lidad constituye un daho moral indemnizable) y administrativo (a través del régi-
men de infracciones y sanciones dispuesto por la Ley Organica de proteccion de
datos de carécter personal).

Conclusiones generales de los aspectos legales

A pesar de las incertidumbres que atin planean sobre algunas de las dudas y pro-
blemas examinados, es indudable que la historia clinica en soporte informatico
constituye una realidad consolidada también en el plano legal o juridico, esto es,
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una figura prevista, admitida y regulada en gran medida por las normas legales dic-
tadas en los campos del Derecho sanitario y de la regulacion en materia de protec-
cion de datos.

Por otro lado, y al amparo de la propia regulacion legal que le da cobertura, la
historia clinica informatizada presenta, con respecto a la historia convencional, una
sujecion a un grado mayor de exigencias, y por tanto también de garantias, tanto
legales como técnicas. La constancia de este extremo debe avalar las condiciones
de seguridad logica y fisica en que descanse la confianza que promueva su utiliza-
cion de modo generalizado.

LA SEGURIDAD CONFIDENCIALIDAD Y DISPONIBILIDAD DE LA
INFORMACION CLINICA

Las inquietudes sobre seguridad y confidencialidad se pueden sintetizar en tres
categorias:

— Técnicas: ;Soporta la tecnologia todos los requisitos de seguridad que debe-
rian tener este tipo de sistemas?

— Organizativas: ;Esta la organizacion capacitada para gestionar esta informa-
cion con todas las garantias?

— Legales: ;Esta respaldado legalmente el uso que se hace de todas esas herra-
mientas y sistemas?

Mecanismos de seguridad

La seguridad y confidencialidad de la informacidon exigen garantizar los
siguientes aspectos de la informacion:

— Que esta disponible. Es decir que cuando la necesitemos, podamos acceder a
ella y utilizarla. Las medidas necesarias para ello son las de operacion y nivel
de servicio adecuados sobre los sistemas.

— Que a la informacion solo acceda quien esta autorizado para ello y para el uso
a que esta autorizado. Se requiere identificar a la persona a la que se autori-
7a, a quien se le concede permiso para determinadas tareas. Son los procesos
de identificacidn, autorizacion y asignacion de perfiles y roles. Para la iden-
tificacion se utilizan los certificados digitales. La autorizacion y la asignacion
de perfiles y roles, requieren medidas de organizacion, que deber poner en
funcionamiento cada institucion.
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— Que la informacion se mantiene integra, es decir, que no se ha transformado
durante su almacenamiento o transporte. Es el proceso de integridad, para lo
que se utiliza la firma digital.

— Que quien participe en una transaccion no pueda negar haberlo hecho. Es el
proceso de no repudio. Se utiliza la firma digital y las auditorias.

— Que la organizacion pueda comprobar quién ha accedido a la informacion y
en qué transacciones ha participado. Es el proceso de auditoria, que requiere
comprobar, entre otros, los registros de acceso y operaciones efectuadas sobre
la informacion.

Los mecanismos basicos de seguridad son las claves pablicas y privadas, y los
algoritmos de resumen de una direccion, que son los fundamentos para construir el
resto de mecanismos de seguridad. Mediante la combinacidn de todos ellos se con-
sigue proteger los sistemas de informacion mediante el cifrado o encriptacion, la
firma y los certificados digitales. Estos son los mecanismos técnicos de proteccion
de la informacion. Los mecanismos basicos y técnicos se complementan con los de
organizacion, de autorizacion, auditorfa, operacion y nivel de servicio.

Mecanismos de disponibilidad

Nivel de servicio

Un servicio es un conjunto de sistemas de tecnologias de la informacion que
soportan un proceso de negocio. El nivel de servicio de una organizacion depende
de los elementos que lo componen (programas, servicios, datos y software de pla-
taforma), de la infraestructura tecnoldgica, el hardware, los equipos de red y comu-
nicaciones, y las funciones de operacion y gestion de servicio. El disefio del siste-
ma de informacion debera incluir aquellos elementos, tanto tecnolégicos como de
procedimiento, que permitan ofrecer el nivel de servicio adecuado.

Acuerdo de nivel de servicio

La organizacion de tecnologias de la informacion y los usuarios del servicio
deben alcanzar un acuerdo que defina las responsabilidades de todos los partici-
pantes, usuarios finales, gestores y miembros de la organizacion de tecnologias de
la informacion. Este acuerdo, por un lado, obliga a los responsables de tecnologias
de la informacidn a proporcionar el servicio con unas determinadas caracteristicas
de calidad y cantidad. Por otro, limita las expectativas y requerimientos de los usua-
rios a los limites establecidos en ese acuerdo.
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Con este acuerdo, por lo tanto, se trata de definir qué servicio, como se utiliza
ese servicio y cuanto se utiliza el servicio. Para alcanzar el compromiso de nivel de
servicio se deben seguir los siguientes pasos:

1. El andlisis de los requerimientos de la solucion, que incluird los requeri-
mientos especificos de nivel de servicio, de modo que sean considerados
desde el principio en la arquitectura y el disefio de la solucion.

2. Las directrices de gestion del nivel de servicio, que estan orientadas a incre-
mentar la calidad de la solucidon que se disea, asegurando que estan pre-
sentes todos los elementos necesarios para permitir ofrecer el nivel de ser-
vicio adecuado.

3. La revision relativa del nivel de servicio, que permitird valorar el disefio y
el uso de la tecnologfa en los elementos de la solucidn y los procedimientos
de gestion de servicio definidos.

4. Las pruebas de nivel de servicio, que permitirdn comprobar el comporta-
miento de la solucidn y la respuesta del sistema ante situaciones que podrian
influir en el nivel de servicio.

Operacion de los sistemas de informacion

Para dar cumplimiento al compromiso de nivel de servicio, se necesita el cum-
plimiento de las funciones de administracion y servicios, que describen unos pro-
cesos, actividades y entregables.

Las funciones de administracion de servicios son el soporte técnico, la gestion
de problemas, la gestion de la configuracidn, del cambio y la administracion de sis-
temas. Cada una de estas funciones debe tener asignado un responsable, que sera
un experto en los procesos de operacion y que debe conocer tanto las actividades
como el entorno de las operaciones.

Los atributos de los procesos, que son los indicadores de que se han llevado
a cabo, son las actividades y los entregables. Las actividades son las tareas que
se ejecutan durante el proceso y los entregables son las entradas y salidas de los
procesos, que sirven como elemento de control de ejecucidon de las actividades de
un proceso.

Directrices para disponer de un sistema seguro

Durante el disefio de una solucidon deben identificarse las areas vulnerables, en
las que alguien, de forma intencionada o involuntaria, pueda comprometer la segu-
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ridad del sistema. Para proteger los elementos de un sistema de informacion deben
seguirse las siguientes directrices:

— Infraestructuras de comunicaciones. En el caso de cable, routers, firewalls y
switches, se asegurara la integridad del trafico que transporta la red, prote-
giéndolo frente a las amenazas que pudieran detectarse, como son los ataques
basados en TCP/IP y passwords.

— Mdgquinas. En los servidores web, de datos y de aplicaciones, se deberian
tener en cuenta aspectos como parches y actualizaciones, servicios, protoco-
los, cuentas de usuario, puertos de comunicaciones, ficheros y carpetas, entre
otros.

— Programas y datos. Se deben tener en cuenta aspectos como validacion de las
entradas de datos por parte de los usuarios, gestion de perfiles de acceso,
autorizacion con que cuentan estos perfiles, configuracion de las conexiones,
encriptacion, gestion de errores y auditoria.

Principios de seguridad

Los principios de seguridad que se deberian cumplir en cualquier caso y que
han demostrado su validez con la experiencia son:

— Sistema dividido en compartimentos.
— Utilizacion del minimo privilegio necesario en cada ocasion.
— Uso de miltiples barreras de defensa.

— No confiar en las entradas de datos por parte del usuario, suele ser la princi-
pal fuente de ataques.

— Hacer las comprobaciones lo antes posible, no diferirlas, pues cuanto antes se
detecte un ataque, menores serin sus consecuencias.

— Prever y tratar las caidas del sistema, dejando rastro del motivo de la caida, y
sobre todo, no dejando los datos accesibles.

— Asegurar especialmente los elementos més débiles de la cadena.

— Reducir las posibilidades de ataque, es decir, eliminar del sistema todo lo que
no sea imprescindible, pues puede ser una via de entrada.

Se debe alcanzar un equilibrio entre seguridad y disponibilidad. Un exceso de
medidas para garantizar la confidencialidad puede colapsar los sistemas y compro-
meter el acceso a la informacion, de forma que se impida cumplir la principal fun-
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cion de la historia clinica electronica, que es la asistencial. Por otra parte, la falta
de medidas suficientes de seguridad, puede comprometer la confidencialidad y
generar desconfianza entre los clinicos, de forma que se dificulte la implantacion y
se impida el aprovechamiento de todas las ventajas que suponen la utilizacion de
las TIC para la calidad y la eficiencia de la atencion sanitaria.

La seguridad, confidencialidad y disponibilidad de la informacion clinica,
requieren medidas de organizacion, la primera de las cuales es conseguir que todos
los implicados en el problema lo conozcan y sean sensibles a la importancia que
tiene para las personas que atienden.

INFERENCIA DE UN SISTEMA DE INFORMACION SANITARIO
BASADO EN LA HISTORIA DE SALUD ELECTRONICA

La HSE no es una realidad ni una aplicacion informatica Gnica, sino el resulta-
do de la integracion e interaccion de varias fuentes de informacion, incluida la his-
toria clinica electronica, que tiene como resultado un auténtico sistema de infor-
macidn de salud. Las consecuencias o inferencias de este sistema de informacion
establecen un valor ahadido sobre los sistemas convencionales en papel y no inte-
grados, que se plasma en una serie de ventajas en las funciones de la historia clini-
ca, inaccesibles con sistemas convencionales.

Estas inferencias pueden ordenarse en tres niveles:

— Vegetativo, que abarca funcionalidades que son consecuencia de la aplicacion
de la tecnologia de una forma automaética al sistema de informacion clinico.

— Operativo. Cuando se aplica la tecnologia para resolver un fin concreto, pre-
cisa desarrollos especificos.

— Epistemologico. Las aplicaciones se dirigen a incrementar o tratar el conoci-
miento.

Existe una relacion directa entre los tres niveles, que se retroalimentan mutua-
mente y superponen sus funcionalidades.
Nivel vegetativo

Las caracteristicas basicas de los ordenadores son su capacidad en el manejo de
datos, impensable por otros métodos, y su enorme posibilidad de almacenaje de
informacion.

Las ventajas de las TIC, que derivan de estas dos anteriores, son las siguientes:
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— Mejor gestion del archivo.

— Incremento de la accesibilidad. Que tiene dos importantes aspectos: la inme-
diatez y la concurrencia. Inmediatez porque se puede utilizar la HSE donde y
cuando sea necesario. Concurrencia porque permite el acceso y la introduc-
cion de datos simultanea por varios usuarios.

— Plasticidad. Los modelos de historia clinica convencionales, cronologico o
por problemas, quedan superados por la HSE, que se moldea de forma dina-
mica siguiendo los requerimientos de cada caso en particular.

— Mejora de la confidencialidad. La mayor accesibilidad no es necesariamente
un riesgo para la confidencialidad. La HSE tiene mayores posibilidades de
control de accesos.

— Dependencia tecnologica. Los recursos y las tecnologias en que se apoya la
HSE son diferentes de los tradicionales, pero no necesariamente mucho mas
costosos. Se requiere contar necesariamente con infraestructura informatica,
aplicaciones y mantenimiento. Es recomendable la existencia de un grupo de
soporte funcional que tase las necesidades, proponga modificaciones e ins-
truya a los usuarios.

— Vulnerabilidad fisica. La gran concentracion de informacion en un espacio
fisico reducido la hard méas vulnerable, sin embargo las TIC cuentan con posi-
bilidades para subsanar este inconveniente.

Nivel operativo

La mayoria de las ventajas de este nivel requieren desarrollos especificos diri-
gidos a cubrir funcionalidades concretas. Las mas evidentes son la integracion de
la informacidn, la automatizacion de tareas repetitivas, la mejora de la actividad cli-
nica, de los cuidados, de la gestion administrativa y de la comunicacion.

— Integracion de la informacion. Las TIC permiten el grado de integracion
necesario para la existencia operativa de la HSE. Sin ellas no serfa posible.
Para facilitar la tarea de integracion se deben observar criterios y estandares
sobre homogeneizacion de datos, modos de almacenamiento y protocolos de
comunicacidn entre aplicaciones.

— Automatizacion de tareas reiterativas. Las TIC son especialmente eficientes en
cumplir este tipo de tareas como emitir informes, recetas y correo en general.

— Manejo clinico y dispensacion de cuidados. Las TIC permiten disponer de
una vision global del paciente, lo que supone una ventaja suficiente para evi-
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tar repeticiones de exploraciones y coordinar debidamente tratamientos y

actuaciones. Algunas funciones operativas de las TIC son la introduccion y

recuperacidn de datos, la prescripcion de medicamentos y cuidados, solicitud

de exploraciones y pruebas, automatizacion de la emision de documentos,

comunicacidn con otros agentes de salud y la interaccidon con otras fuentes de

informacion. La utilizacion de formularios y protocolos hace que la calidad

de los datos recogidos sea mejor y su registro mas completo.

La seguridad en el manejo clinico es mayor:

- Facilitando el acceso a la informacion de forma inmediata.

- Mostrando informacion que puede ayudar a evitar errores.

- Disminuyendo el tiempo de respuesta desde que ocurre un evento y facili-
tando informacion para solucionarlo.

- Soluciona el problema de la dificultad de lectura por mala caligraffa.

- La prescripcion de medicamentos es mas segura al poderse detectar inter-
acciones y contraindicaciones.

Gestion administrativa. La informacion contenida en la HSE debe ser utiliza-
da para facilitar la eficiencia de los procedimientos administrativos implica-
dos en la salud de un individuo, evitando tramites innecesarios y reiterativos.

Comunicacion. La HSE implica la integracion de toda la informacion de
salud de una persona, que fluye entre los profesionales implicados en su man-
tenimiento y promocion. El ejemplo mas evidente de ello es el flujo de infor-
macion entre atencion primaria y especializada. La maxima expresion de la
mejora de la accesibilidad a través de la comunicacion es la telemedicina.

Nivel epistemologico

La HSE aporta material al conocimiento abstracto para poder extraer leyes o

reglas, que podran ser utilizadas en la resolucion de problemas reales concretos. De
esta forma se retroalimenta el sistema, dando lugar a nuevas funcionalidades ope-
rativas.
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— Ayuda a la gestion. No se puede entender la gestion clinica sin un sistema de

informacion eficaz basado en la historia clinica y por extension en la HSE.

— Salud Publica. La informacion existente en la HSE debe formar parte de los

sistemas de informacion de salud piiblica y viceversa.

— Potenciacion de la capacidad técnica. Son sistemas que utilizan el conoci-

miento explicito externo para lograr su fin. Parten de una informacion regla-
da y estructurada. No incorporan nueva evidencia procedente de la propia
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experiencia, sino a través de actualizaciones o puestas al dfa. Un ejemplo de
ello es la tomografia axial computerizada, que por medio de la aplicacion de
la informética a una tecnologia existente y que ya se utilizaba, ha aumentado
su sensibilidad, discriminando tejidos hasta ahora “invisibles” y permite
hacer reconstrucciones tridimensionales del drgano explorado.

— Medicina basada en la evidencia. Integrar un sistema de ayuda a la toma de
decisiones clinicas dentro de la historia clinica informatizada, disminuye los
errores médicos, aumenta la seguridad del paciente y disminuye la variabili-
dad clinica. La experiencia acumulada en la HSE constituye una gran canti-
dad de conocimiento implicito, que puede ser contrastado con el ya existen-
te, y pasar a formar parte de la nueva evidencia reglada.

— Inteligencia artificial. Los sistemas expertos se han aplicado inicialmente
sobre todo al diagndstico y luego a otras areas, existiendo bases de conoci-
miento y sistemas de ayuda en varias especialidades médicas. Los sistemas
expertos de aplicacion clinica deberfan poder incorporar a sus bases de cono-
cimiento las evidencias, pruebas, procedentes del conocimiento implicito de
la HSE para poder utilizarlo, como experiencia propia, a la resolucion de
problemas. Asi se constituye un sistema global, que recoge y facilita infor-
macion individual y nos informa de la situacion de salud de la persona res-
pecto de la comunidad, ayudandonos a tomar decisiones de acuerdo con su
propio contexto.

— Docencia e investigacion. Una de las principales aplicaciones de la informa-
tica a la ensehanza y la investigacion es el acceso de la misma a las bases de
datos estructuradas. La HSE puede constituir una fuente de informacion
basada en la propia experiencia.

EL IMPACTO DE LA HISTORIA CLINICA ELECTRONICA EN LA
INVESTIGACION Y LA DOCENCIA

La historia clinica es una fuente de datos y un instrumento basico para la inves-
tigacion biomédica, la formacion de estudiantes y la formacion médica continuada.

Investigacion.

La HCE permite a los investigadores disponer de datos clinicos de mas calidad
y precisos, y facilita el planteamiento de nuevos interrogantes que pueden ser res-
pondidos por las bases de datos de forma inmediata. Algunas de estas nuevas line-
as de investigacion surgen al poder disponer de informacion sobre las mejores
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précticas en salud, que es precisamente uno de los objetivos de la HSE federada o
distribuida.

La utilizacion mas frecuente de la HCE en investigacion consiste en el desarro-
llo de nuevas soluciones diagnosticas y terapéuticas, investigacion clinica, evalua-
cion de tecnologias, estudio de resultados en pacientes, estudio de efectividad y efi-
cacia de la atencidon médica, identificacion de poblaciones de riesgo, desarrollo de
registros y bases de datos centrales, y andlisis de la eficacia de procesos.

No existen estandares ni prenormas europeas que traten sobre el uso de la HCE
con fines investigadores o docentes, aunque el CEN reconoce la necesidad de
ampliar los estandares de medicacion para la interaccion entre los sistemas de infor-
macion clinica habituales y aplicaciones especiales para ensayos clinicos u otros
proyectos de investigacion, como la genomica funcional.

Para una integracion efectiva entre la HCE, las herramientas de soporte a la
toma de decisiones, la evaluacion clinica, los estudios epidemiol6gicos y la inves-
tigacion biomédica, se precisan repositorios de datos clinicos bien estructurados y
guias clinicas aceptadas, con enlaces explicitos a los datos clinicos y a terminolo-
gfas en los conjuntos de datos clinicos.

Procesamiento de la informacion en repositorios clinicos integrados

— Captura y gestion de la informacion. La captura de texto desde el punto de
atencion al paciente o directamente desde los sistemas de informacion clini-
ca seria lo mas frecuente. Otra posibilidad es la integracion de los datos que
faciliten los propios pacientes a través de dispositivos moviles o paginas web.

— Gestion y calidad de la informacion. Los datos han de ser de gran calidad, sin
redundancia, validados e integrados.

— Interpretacion. Se precisan instrumentos adaptados a la dimension y comple-
jidad del conocimiento clinico, como pueden ser las bases de conocimiento
basadas en ontologias y métodos de inteligencia artificial.

— Agregacion, andlisis y reutilizacion. La facil agregacion de datos o de
informacion de pacientes que permite la HCE facilita los estudios de inves-
tigacion.

— Construir la “cronica”. La HCE permite inferir una vista coherente de la his-
toria del paciente, de lo que realmente se ha hecho y porqué, y qué ha suce-
dido y porqué.
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— Respeto a los requisitos éticos y legales de confidencialidad. LLa HCE facili-
ta cumplir las normas de confidencialidad al permitir la despersonalizacion de
la informacion.

La HCE en el contexto de la e-ciencia

El circulo de experimentacion e investigacion clinicas puede ser mas rapido, efi-
ciente y efectivo si se desarrolla un sistema de trabajo en colaboracion en e-ciencia,
de dominio piblico e internacional, para acceder y presentar la informacidon en el
repositorio, de forma intuitiva y se integra con otra informacion en la red cientifica.

Para la puesta en funcionamiento de estas posibilidades es necesario contemplar
aspectos de organizacion, solucionar problemas de tecnologia de lenguaje, e inte-
gracion y presentacion de la informacion. De esta forma también se proporcionaria
el niicleo de un nuevo sistema de cuidados del paciente en equipos multiprofesio-
nales y comunidades de pacientes.

El investigador como usuario de la HCE

Durante el disefio de la HCE es frecuente que se olviden las funciones de inves-
tigacion y docencia. Sin embargo, la HCE presenta ventajas para la investigacion
con respecto a la historia convencional en papel:

— Mejora la comunicacidn entre cuidadores y el intercambio de informacion
entre clinicos y cientificos.

— Permite establecer un conjunto de historias, datos esenciales o bases de datos
estandarizadas, Gtiles para las diversas especialidades médicas que facilita la
integracion de datos entre diversos centros.

— Facilita la investigacion en atencion primaria y prescripcion de medicamentos.

— Permite estudiar las caracteristicas de los pacientes oncologicos y de sus
tumores, para compararlos con los datos nacionales, observar desviaciones y
evaluar objetivamente los resultados obtenidos.

— En otras especialidades permite evaluar los cuidados y resultados obtenidos,
mejorando la atencidn sanitaria.
Registros bancos y centros de investigacion

Los registros representan un aspecto esencial de la investigacion de enfermeda-
des y proporcionan datos de una poblacion muy amplia que resultan muy ftiles para
formular nuevas preguntas e investigaciones. La HCE facilita la creacion de estos
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registros, capturando la informacion, avisando sobre posibles errores en la selec-
cion de pacientes y maximizando la participacion de pacientes en ensayos clinicos.
Ademas disminuye el tiempo y coste de las tareas administrativas.

Ensayos clinicos

La HCE ofrece ventajas a lo largo de todo el ciclo de vida de los ensayos clinicos:

— La recogida de datos se puede llevar a cabo en tiempo real, desde lugares
remotos y puede ser la mejor solucion para ensayos multicéntricos.

— La integracion con otros sistemas permite una mejor seleccion de pacientes
candidatos a participar en los ensayos.

— Permite integrar las conclusiones obtenidas para adaptar las guias de practica
clinica o sistemas de ayuda a la decision.

Bases de datos genéticas y biochips

La relacion entre la HCE y la gendmica sera bidireccional y beneficiosa en
ambos sentidos. Por un lado los sistemas de HCE se tendran que adaptar para regis-
trar datos genéticos estructurados relevantes de los pacientes. Por otro, la rica infor-
macion existente en la HCE se debera utilizar en el entorno de investigacion geno-
mica para complementar y validar los resultados de sus experimentos.

Docencia

La HCE supone beneficios para la docencia de los profesionales sanitarios,
estudiantes de medicina, facultades de medicina y escuelas de enfermeria y salud
plblica, y para la educacidn para la salud:

— Los estudiantes de medicina y otras ciencias de la salud, disponen de un ins-
trumento diagnostico que ademas les permite comparar con historias de refe-
rencia.

— A los profesores universitarios les permite mejor interaccion con los estu-
diantes, acceder a mayor cantidad de informacion, reducir el tiempo dedica-
do a las tareas habituales y trabajar de forma més objetiva y uniforme.

— Los médicos residentes pueden documentar mejor la atencidn al paciente, uti-
lizarla como base de datos para investigacion fiable y documentar su expe-
riencia.

— La HCE ofrece una estructura comin para recoger experiencia y aprendizaje,
a la vez que permite una formacion continua individualizada.
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— En el caso de la formaciéon o educacion de pacientes facilita su personaliza-
cion y el autoaprendizaje.

Ademas de todo lo anterior la HCE proporciona nuevas herramientas docentes:

— Bases de datos de material educativo y de referencia de procedimientos en
salud e imagenes.

— Herramientas de ayuda a la decision.

— Simuladores de pacientes y realidad virtual, alimentados con informacion
procedente de la HCE.

— Ayuda para el diseno de cursos, con casos extraidos de la HCE y despersona-
lizados, que se convierten en ejemplos con fines docentes.

— Personalizacion de la educacion del paciente con modulos en linea, integra-
dos con el sistema de informacion del centro sanitario, hasta llegar a un autén-
tico portal de educacion sanitaria.

La utilizacion de la HCE con fines docentes supondra cambios en la docencia y
en la practica clinica:

— Sera necesaria una formacion en el uso de la HCE y distribuida, que incluya
la utilizacion de instrumentos de ayuda a la decision, elaboracion de trabajos
cientificos, y el conocimiento de las normas de confidencialidad y seguridad.

— No es previsible que la HCE cambie el nicleo del ejercicio de la medicina.
Sin embargo cambiara algunos héabitos como la incorporacion de elementos
multimedia a la historia de forma maés sistematizada.

LA HISTORIA DE SALUD ELECTRONICA: PERSPECTIVA
INTERNACIONAL

La informacion y documentacion clinicas se deben caracterizar por el flujo sin
barreras del conocimiento a través de los diferentes niveles de atencion y de las per-
sonas, asi como por la necesidad de ser compartidas.

La HSE es el componente central de la e salud, condicidon indispensable para la
asistencia sanitaria moderna y de calidad. Este concepto incluye sistemas de auto-
control del paciente, cuidados en el hogar, telemonitorizacion, telemedicina, teleci-
rugia, intercambio electronico de mensajes, registros, bases de datos, y redes regio-
nales y nacionales.
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Proyectos y estrategias europeas, nacionales y regionales
La Conferencia Ministerial e Health 2003 tuvo dos objetivos principales:
— Informacion y difusion de las mejores practicas de e salud.
— Promover la adopcion de aplicaciones de e salud estandarizadas en Europa.
Se consideraron asuntos claves:

— Promover la calidad y mejorar la eficiencia en la asistencia sanitaria con apli-
caciones de e salud, seguras, con alertas de riesgos para la salud ptblica y que
eviten la duplicidad y practica de pruebas diagnosticas innecesarias.

— Facilitar la participacion y el acceso del ciudadano a informacion de alta calidad.
— Poner en funcionamiento y comunicar las mejores practicas de e salud.

— Promover la coordinacion en Europa apoyandose en el plan e Europe y el
Programa de Accion de Salud Pablica.

Los proyectos que se presentaron en la Conferencia, siempre desde la perspec-
tiva de sistemas de HSE, se pueden clasificar, seglin su objetivo principal en:

— Redes Nacionales y Regionales de e salud.
— Sistemas de e salud y servicios para profesionales de salud.
— Telemedicina y aplicaciones de e salud de cuidados en el hogar.

— Sistemas orientados a ciudadanos para salud y bienestar.

Algunas consideraciones sobre los proyectos europeos

— Se precisa una norma comin sobre el archivo y conservacion de la documenta-
cion clinica. En la actualidad la normativa difiere mucho de unos paises a otros.

— Deberia normalizarse el sistema de identificacion de los ciudadanos en el
ambito sanitario.

— El ejemplo del proyecto de Creta refuerza la nocion de asistencia sanitaria en
la region basada en principios de universalidad, sentido comprehensivo, segu-
ridad y privacidad, acceso a la informacion desde cualquier punto de atencion
y disponibilidad para la administracion puablica.

— Los sistemas de informacion de hospitales se articulan en torno a la HSE mul-
timedia, que puede incluir PACS, y ERP (planificacion de recursos de la
empresa de salud) y EAI (plataforma de integracion de la empresa) como sis-
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temas de control de gestion. Estos sistemas se integran en otros mas amplios
basados en sistemas de redes regionales o nacionales, e incluyen distintos
niveles de atencion, sistemas de diagnostico y clinico-administrativos.

— Existen varias experiencias en marcha para el control y seguimiento clinico
de pacientes cronicos. Cada vez son mas frecuentes los sistemas que integran
al paciente con el sistema sanitario y sus profesionales.

— La HSE es el centro de los sistemas de telemedicina.

— Los desarrollos deben cumplir las directivas de privacidad y proteccion de
datos. Debido a las diferencias en esta materia con Estados Unidos y Australia,
no se permite la interoperabilidad o intercambio de datos con esos paises.

— La mayor disponibilidad de informacion y sistemas para su archivo y trata-
miento, hace que se planteen proyectos internacionales que permitan una
mayor rentabilidad de los recursos.

— La HSE exige la interoperabilidad de la informacién y tendrd como principa-
les caracteristicas las de ser multidisciplinaria, transmutable, y virtual.

— Por otra parte, todas estas caracteristicas de los proyectos europeos refuerzan
la necesidad de estandarizacion y tienen en comin el acceso a la historia en
cualquier momento y lugar en que se preste la atencidn, la integracion con sis-
temas de gestion del conocimiento y la necesidad de una HSE interoperable
y segura.

CONCLUSIONES GENERALES

La HSE como un registro que integra toda la informacién de salud de una per-
sona, a lo largo de su vida, referida a los diferentes estados de salud y enfermedad,
y generada por todos los profesionales de atencidn a la salud con los que se rela-
ciona esa persona en cualquier nivel asistencial; presenta indudables ventajas en la
atencion a esa persona, en la docencia y en la investigacion, pero también en la ges-
tion y planificacion sanitarias y de salud pablica.

Esa HSE no serfa posible sin la aplicacion de las TIC a la actividad sanitaria.
Sin embargo, para que sea posible su existencia, se precisan mecanismos de iden-
tificacion univoca de las personas y el cumplimiento estricto de los mecanismos de
seguridad, confidencialidad y disponibilidad; que por otra parte se exigen por las
normas legales vigentes. Estas normas legales admiten la existencia de la historia
clinica electronica y le confieren plena validez legal.
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En el contexto tecnoldgico actual la HSE se construird sobre sistemas distribui-
dos y modelos multicapa. Los web services y XML parecen tecnologias adecuadas
para la comunicacion entre diferentes sistemas.

La HSE precisa de estandares que hagan posible la interoperabilidad de dife-
rentes sistemas de informacion sanitaria. En el momento actual las normas de
mayor importancia en la construccion de estos estandares son Prenv 13606-1, HL7,
DICOM y OPEN EHR.
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INTRODUCCION

La historia clinica

En las conclusiones del tercer informe SEIS, “La seguridad y confidencialidad
de la informacion clinica” se considera que la informacion clinica es la relativa a la
salud de una persona identificada o identificable. Esa informacion, tanto en papel
como en soporte electronico, forma parte de la historia clinica. La informacion cli-
nica se encuentra en su mayor parte en los centros de atencidon primaria, especiali-
zada, salud mental y sistemas departamentales, como los laboratorios clinicos y los
servicios de diagndstico por imagen; aunque también los centros de salud ptblica
y salud laboral registran informacion clinica. Existe ademas informacion de salud
individualizada en los sistemas de prestaciones complementarias.

Durante los @ltimos afos se han desarrollado soluciones informaticas para la
historia clinica de atencion primaria y especializada, asi como para integrar la
informacion de los sistemas departamentales. En el momento actual todos los ser-
vicios de salud de nuestro sistema sanitario se encuentran en fase de analisis, des-
arrollo o despliegue de sistemas de informacion clinica, que contemplan soluciones
para la historia clinica de atencidn primaria, especializada o ambas.

La integracion de la informacion clinica

La construccion de la historia clinica precisa la integracion de informacion de
diversos sistemas. Un centro sanitario debe incorporar la informaciéon de admision,
servicios de laboratorio, farmacia, equipos de diagndstico y servicios médicos,
entre otros. Un sistema sanitario debe consolidar la informacién de varios centros
sanitarios, de atencion primaria y especializada, entre los que debe tomarse en con-
sideracion la informacidn de centros concertados de caracter privado. Ademas de la
informacién anterior, la historia clinica debe considerar la incorporacion de la
informacion que proviene de los estudios genéticos.

La integracion de toda esa informacion, enlazando bases de datos de diferentes
sistemas y centros, puede representar un serio problema, aunque cada vez resulta
menos dificil de llevar a cabo. La identificacion del paciente, que es posible gracias
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a la tarjeta sanitaria, y los estandares de la informacion son aspectos fundamenta-
les para el éxito de estos procesos.

Algunos autores distinguen entre historia clinica, aquella que registra la infor-
macion de la relacidon entre un paciente y una institucion, e historia de salud, que
incorpora la informacion clinica de un paciente registrada en todos los centros en
que ha sido atendido a lo largo de su vida.

Todo ese proceso persigue, o debe perseguir, que los pacientes puedan confiar
en que los profesionales que les atienden tienen acceso a la informacion clinica que
precisan para atenderles, en cualquier momento y lugar. También debe garantizar-
se que los profesionales puedan acceder a las fuentes de conocimiento necesarias
para esa atencidon, como las gufas de practica clinica, o a aquellas que les permitan
evaluar la efectividad de su practica.

Disposiciones legales

La normativa sobre historia clinica se basa en la legislacion sanitaria y en la de
proteccion de datos. La legislacion sanitaria se ha visto modificada con motivo de
la publicacion de normas autondmicas y también por la Ley 41/2002 de 14 de
noviembre, basica reguladora de la autonomia del paciente y de derechos y obliga-
ciones en materia de documentacion clinica.

De esta doble confluencia de normas se deducen soluciones a algunas de las cues-
tiones que habitualmente se plantean en esta materia, pero también algunas dudas,
como el tratamiento legal de la conservacion y cancelacion de la informacion.

Seguridad y confidencialidad

Los aspectos de seguridad y confidencialidad, éticos, legales y técnicos, resul-
tan de la mayor importancia, puesto que la informacion clinica es muy sensible y
ademas se aspira a que los profesionales, tanto sanitarios como no sanitarios, que
estén implicados en la asistencia al paciente, puedan acceder a ella en cualquier
momento y lugar en que este sea atendido.

También debe resolverse el acceso a la informacion clinica propia por parte de
los pacientes, asi como asuntos nuevos, como el registro de voluntades anticipadas,
previsto en las nuevas leyes aprobadas por algunos parlamentos autondmicos y las
Cortes.
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Beneficios de la historia clinica electronica

Los beneficios de la historia electronica son, entre otros, la comodidad y con-
fianza para los pacientes, la facilidad para la integracion y continuidad de la asis-
tencia, la mejora de la eficiencia y de la calidad, y el soporte para el analisis de la
actividad clinica, la epidemiologia y la docencia e investigacion.

Mencion especial debe hacerse a la mejora de la accesibilidad, la posible con-
currencia en el acceso y modificacion de la historia, y las ventajas para la seguri-
dad y confidencialidad.

Cuestiones a resolver

De todo lo anteriormente expuesto se concluye que son varios los aspectos que
se plantean al estudiar como debe llevarse a cabo la informatizacidon de la historia
clinica, que pueden resumirse asi:

— La informacién clinica y de salud, conceptos, funciones y caracteristicas.
— Identificacion de las personas.

— Historia Ginica y compartida, historia de cada centro y aislada, de cada centro
y accesible desde otros centros; historia de cada centro e historia de salud con
informacion originada en todos los centros sanitarios.

— Como se organiza o estructura la informacion clinica, la arquitectura de la
informacion.

— Integracion de la informacion departamental: laboratorios, farmacia, diagnos-
tico por imagen y otros, como los sistemas clinico administrativos.

— Integracion de la informacion de sistemas complementarios al clinico como
los de salud laboral, salud pablica y prestaciones complementarias.

— La informacion genética y gendmica.
— Estandares de la informacion.

— Aplicacion de las disposiciones legales en materia de historia clinica a la his-
toria clinica informatizada.

— Seguridad y confidencialidad de la informacion.
— Inferencias del sistema de informacion clinica.

— La historia electronica y la investigacion y la docencia.
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OBJETIVOS Y ALCANCE DEL INFORME

El V Informe SEIS pretende ser el documento bésico de referencia que puedan
utilizar todos los implicados en la construccion del sistema de informacion clinica,
como guia u orientacidn para la toma de decisiones sobre todos los aspectos que se
han senalado:

— Informacion clinica y de salud.
— Identificacidn del paciente.
— Modelo de historia clinica.

— Arquitectura de la informacion. Las tecnologias de la informacion y de las
comunicaciones y la historia clinica.

— Estandares.
— Seguridad y confidencialidad.
— Inferencias.

Como ya se ha indicado, el V Informe SEIS pretende ser un documento béasico
de referencia. Sin embargo, se ha considerado fuera del alcance del informe la orga-
nizacion del sistema sanitario y de los servicios de documentacion clinica. Con
excepcion de algunas referencias en el capitulo de seguridad, tampoco se trata
sobre la organizacion de los departamentos de organizacion y sistemas.

En el informe SEIS se hacen referencias a planes de servicios de salud, pero no
se ha considerado oportuna la descripcidon de sistemas en funcionamiento, con la
excepcion de una sucinta referencia a los diferentes proyectos en la Unidon Europea.

En este trabajo se hacen referencias a la calidad de la historia y de la asistencia,
pero sin tratarlas especificamente, como tampoco se describen las diferentes partes
de la historia clinica.

LA INFORMACION CLINICA Y DE SALUD

En el capitulo de informacion clinica y de salud se revisan los principales con-
ceptos sobre informacidn médica, sanitaria, clinica y de salud. También las princi-
pales fuentes de informacion relativas al estado de salud de una persona.

El concepto de historia clinica, sus funciones y las deficiencias que presenta la
historia convencional, en papel, forman la segunda parte del capitulo, que termina
con las ventajas que presenta la historia clinica electronica sobre la convencional.
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LA IDENTIFICACION, UN REQUISITO PREVIO A LA HISTORIA
ELECTRONICA DE SALUD

La historia electronica de salud como parte de un sistema de informacion clini-
co, exige la identificacidon univoca de las personas. En este apartado del informe se
revisan los sistemas de identificacion de nuestro pais y el de la tarjeta sanitaria.

Los codigos de identificacion, la asignacion de ese cddigo y la frecuente con-
fusion de las funciones de identificacion y acreditacion de las prestaciones, forman
la segunda parte del capitulo, que termina con propuestas de codificacion, asigna-
cion de codigos, modos de acceso a la informacion clinica y posibles nuevas utili-
dades para la tarjeta sanitaria.

MODELOS DE HISTORIA DE SALUD ELECTRONICA

Los conceptos de historia clinica, historia de salud, historia clinica orientada a
problemas, historia clinica orientada a contextos e historia de salud electronica, se
aclaran en este capitulo, cuya segunda parte trata de la recogida, presentacion de
datos e implantacion de la historia de salud electronica.

El apartado concluye con las perspectivas de futuro que se presentan con la his-
toria electronica de salud, que ha dejado anticuados todos los conceptos anteriores.

TECNOLOGIAS DE LA INFORMACION AL SERVICIO DE LA
HISTORIA CLINICA ELECTRONICA

Los conceptos de sistemas centralizados y distribuidos constituyen la primera
parte de esta seccion, que sigue con la integracion de la historia y los métodos que
existen para ello.

En la segunda parte se trata de la migracion de sistemas y de la interfaz, ergo-
nomia y facilidad de uso de las aplicaciones.

ESTANDARES

El concepto de estandar, las entidades nacionales e internacionales de normali-
zacion y los principales estdndares del &mbito sanitario se tratan en la primera parte
de este capitulo.

Otros tipos de estandares relacionados con la historia clinica electronica y las
dificultades del proceso de estandarizacion constituyen la segunda parte del trabajo.
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ASPECTOS LEGALES

El marco normativo de la historia clinica se trata en este capitulo, que pretende
aclarar las principales cuestiones legales que se suscitan con la informatizacion de la
documentacion clinica: admision de la historia clinica electronica, validez legal, acce-
so del paciente y de los profesionales, conservacion y cancelacion de la documenta-
cion clinica y responsabilidades que se contraen por el incumplimiento de las normas.

SEGURIDAD, CONFIDENCIALIDAD Y DISPONIBILIDAD

Los mecanismos basicos y técnicos de seguridad y confidencialidad, asi como
los de organizacion y de nivel de servicio se describen en este apartado.

Se hace un especial hincapié en los aspectos de disponibilidad y nivel de servi-
cio, pues son los menos habitualmente tratados en este tipo de publicaciones.

INFERENCIA DE UN SISTEMA DE INFORMACION SANITARIO
BASADO EN LA HISTORIA DE SALUD ELECTRONICA

Las consecuencias de un sistema de informacion basado en Ia historia de salud
electronica se analizan en este capitulo, que las clasifica en vegetativas, operativas
y epistemoldgicas, seglin sean automaticas, requieran desarrollos especificos o se
dirijan a incrementar o tratar el conocimiento.

EL IMPACTO DE LA HISTORIA CLINICA ELECTRONICA EN LA
INVESTIGACION Y LA DOCENCIA

Entre las funciones de la historia clinica estan las de soporte para la investigacion
y la docencia. Qué impacto tiene la informatizacion de la historia en la investigacion
y la docencia es el contenido de este apartado, que distingue entre las utilidades y los
requisitos de la historia clinica electronica para su uso en la investigacion.

La utilidad de la historia clinica informatizada como instrumento para la docen-
cia es la segunda parte de este capitulo, que analiza las repercusiones en este aspec-
to para los profesionales, estudiantes, instituciones docentes y ciudadanos.

LA HISTORIA CLINICA ELECTRONICA: PERSPECTIVA
INTERNACIONAL

Los diferentes proyectos de historia de salud electronica en el ambito de la
Unidn Europea se analizan en esta seccion, que los clasifica, segin su objetivo prin-
cipal en redes nacionales y regionales de e salud, sistemas de e salud y servicios
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para profesionales de salud, telemedicina y aplicaciones de e salud de cuidados en
el hogar, y sistemas para la salud y el bienestar orientados a los ciudadanos.

El capitulo termina con unas consideraciones sobre el conjunto de estos pro-
yectos y las perspectivas de futuro para la historia de salud electronica.

CONCLUSIONES

Todos estos asuntos fueron discutidos con sus autores por un grupo de expertos
que se reunid en Pamplona el 18 de diciembre de 2003. En esa misma reunion de
trabajo se acordaron las conclusiones del V Informe SEIS: “De la historia clinica a
la historia de salud electronica”, que tratan de responder a las cuestiones que se
plantean en este informe, cuyo principal objetivo es ser atil a todos aquellos inte-
resados en la construccién del sistema de informacion clinica.
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La informacion clinica y de salud

1.- LAINFORMACION CLINICA

Introduccion

La informacion clinica es casi tan antigua como la propia humanidad. As{ se
pueden considerar “prehistorias clinicas” (1) a los relatos patograficos contenidos
en el papiro Edwin Smith o las lapidas votivas con el nombre y la dolencia del
enfermo descubiertas en el templo de Epidauro.

Los primeros relatos de informacion clinica se deben a los “médicos” hipocra-
ticos del siglo V AC que sintieron la necesidad intelectual de consignar por escrito,
con precision y orden, su experiencia de médicos ante la enfermedad individual de
sus pacientes.

Tradicionalmente se ha asociado el concepto de informacion clinica al de infor-
macion exclusivamente médica y ambos al de historia clinica, que clasicamente se
ha definido como la narracion completa o parcial de la experiencia del médico en su
relacion técnica con un enfermo determinado (2). Esta informacion se solia relacio-
nar con los estados patologicos (patografia) del paciente, entendido éste como aquel
individuo particular que precisa atencion médica por ver alterado su estado de salud.

Recientemente se ha definido la informacion clinica como todo dato, cualquie-
ra que sea su forma, clase o tipo, que permite adquirir o ampliar conocimientos
sobre el estado fisico y la salud de una persona, o la forma de preservarla, cuidar-
la, mejorarla o recuperarla’.

En primer lugar debe notarse que no se utiliza el término enfermedad, ni enfer-
mo, ya que ésta no es una cualidad para precisar Atencion Sanitaria (que es la
demanda de atenciones que realiza la poblacion de los profesionales sanitarios), ni
la ausencia de enfermedad debe ser un impedimento para recibirla. Por ejemplo el
embarazo no es una enfermedad y precisa Atencion Sanitaria. En segundo lugar se
debe emplear el término Sanitario, mas amplio que el de médico o facultativo,

1 Articulo 3 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacion y documentacion clinica.
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incluyendo en este apartado (sanitario), no solamente al personal médico o de
enfermeria implicado en la atencidon, sino también a otros profesionales de la
Sanidad directamente relacionados con el proceso asistencial.

Las personas que demandan asistencia sanitaria y estan sometidas a cuidados
profesionales para el mantenimiento o recuperacion de su salud se denominan
pacientes, mientras que aquellas que utilizan los servicios sanitarios de educacion
y promocion de la salud, de prevencion de enfermedades y de informacidn sanita-
ria, se denominan usuarios®. Utilizaremos ademas de estos términos, el de ciudada-
no para referirnos a las personas susceptibles de solicitar asistencia sanitaria.

Informacion Médica - Informacion Sanitaria

La Atencion Sanitaria se presta en cualquier Centro Sanitario entendido este
como el conjunto organizado de profesionales, instalaciones y medios técnicos que
realiza actividades y presta servicios para cuidar la salud de los pacientes y usuarios’,
sea éste plblico o privado; de Atencidn Primaria, o Atencion Especializada; de acti-
vidades de prevencion de la salud, de patologia de agudos, cronicos, 0 socio-sanita-
ria. Por lo tanto, entendemos que cualquier modalidad de Atencidon Sanitaria, inde-
pendientemente del lugar en el que se preste (unas veces el paciente o usuario de
desplazara al centro sanitario y otras sera el profesional sanitario el que se desplace
hasta el domicilio de éste) y del profesional que la lleve a cabo (médicos, enferme-
ros, asistentes sociales, etc.), da lugar a un proceso de atencion y por consiguiente
origina una informaciéon que denominamos informacion sanitaria, concepto éste
mas amplio que el de informacion médica y que se integra, en una historia clinica.

El Sistema Nacional de Salud se organiza en dos niveles diferenciados de
Atencion Sanitaria®, uno caracterizado por actos sanitarios personales o cuasi-per-
sonales, mas en contacto con el entorno que rodea al paciente, que es la Atencion
Primaria, y otro con actos sanitarios mas complejos, que requieren generalmente la
utilizacion de mas recursos, caracterizado por el trabajo en equipo, donde la aten-
cion sanitaria se efect@ia por diferentes profesionales, pertenecientes a su vez a dife-
rentes estamentos (facultativos, sanitarios no facultativos, etc.) y que se presta fun-
damentalmente en los Hospitales.

2 Articulo 3 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacion y documentacion clinica.

3 Articulo 3 de la Ley 41/2002.
4 Articulo 56.2 de la Ley 14/1986, de 25 de abril, General de Sanidad.
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Los cambios en la estructura demogréafica de la poblacidon condicionaron la apa-
ricion de un nuevo nivel asistencial con entidad propia denominado Asistencia
Sociosanitaria, que sin encuadrarse en los modelos tradicionales los complementa.

Pues bien, estos tres niveles que conforman la estructura fundamental de la
Atencion Sanitaria y donde el ciudadano debe encontrar respuesta a sus demandas,
generan informacidn sanitaria que seria deseable estuviese integrada y accesible.
La realidad (con las correspondientes excepciones), es que hoy por hoy, no existe
tal integracion y menos, una historia clinica tnica para cada ciudadano.

Informacion sobre el estado de salud

Se define la enfermedad como la alteracion mas o menos grave de la salud y
este estado es facilmente identificable. La salud es el estado en que el ser organico
ejerce normalmente todas sus funciones. Esta dicotomia semantica entre salud y
enfermedad, se debe obviar y entender que los diferentes niveles asistenciales que
atienden a un ciudadano generan informacion sobre su estado de salud. En unos
casos esta informacion describira estados de menoscabo o alteraciones de su salud
y en otros describira situaciones o acontecimientos relativos o relacionados, con su
estado de “no enfermedad”, es decir, de salud.

Debe hacerse abstraccion del concepto clasico de niveles asistenciales tradicio-
nales y estudiar las fuentes de informacion que sobre los diferentes estados de salud
de los ciudadanos puedan existir. En el momento de que se integre toda la infor-
macion generada en esas “otras fuentes”, se podra hablar de una historia clinica que
registre la informacion sobre el estado de salud de los ciudadanos.

2.- FUENTES DE INFORMACION RELATIVAS AL ESTADO DE SALUD
DE UN CIUDADANO

La informacion relativa al estado de salud de un ciudadano esta intimamente
ligada al ciclo de su vida y se va enriqueciendo desde antes de su nacimiento hasta
(en algunas circunstancias), mas alla del fallecimiento. Para que esto se produzca
se precisan dos condiciones: que exista un contacto con un profesional sanitario y
que éste quede debidamente documentado.

Los tipos de contacto, los motivos, y las formas de documentar estas asisten-
cias, son multiples y variadas. As{ tenemos que el contacto puede producirse con
diferentes profesionales relacionados con la asistencia sanitaria: médico, de enfer-
meria, de asistencia social y de psicologia entre otros. Los motivos de ese contac-
to pueden ser, por ejemplo, consultas por deterioro del estado de salud, demandas
de asistencia sanitaria urgente, controles rutinarios, despistaje de determinadas
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enfermedades, actividades de prevencidon de Salud Paiblica o campanas de vacuna-
ciones. Estos actos se documentan sobre diferentes soportes: papel, registros infor-
maticos, registros iconograficos (video, radiografia...) etc.

Antes del nacimiento de un ser humano se puede generar informacién sobre su
estado de salud, bien a través de controles prenatales o de procedimientos diagnos-
ticos y/o terapéuticos intrautero. En el momento de su nacimiento se efectia un
control rutinario de salud (supervision pediatrica del recién nacido sano, test de
metabolopatias o cribado de la sordera), o una intervencion terapéutica derivada de
complicaciones perinatales. Los controles rutinarios se suceden a lo largo de la
edad infantil, ya sea mediante los seguimientos periddicos del desarrollo del nifio o
las vacunaciones pertinentes. A esta informacion de “salud” del nifo, se anadira
toda aquella que se genere derivada de asistencias por enfermedad, conformando
en su conjunto la informacidn sanitaria de la edad pediatrica.

Alo largo de su vida, esta persona también puede someterse a distintos contro-
les de su estado de salud (contactos para deteccion de hipertension, de hipercoles-
terolemia, de cancer de mama, de diabetes...). También precisara atencidn sanita-
ria por episodios de enfermedad que, seglin su complejidad, seran atendidos en los
diferentes niveles asistenciales.

En la etapa adulta, el ciudadano generalmente se somete a controles motivados
por su vinculacion al mundo del trabajo, entre los que destacariamos los reconoci-
mientos médicos laborales, el despistaje de enfermedades derivadas de su profe-
sion, etc. A su vez, puede sufrir un deterioro de su salud derivado directamente de
su desempeno laboral, bien sea enfermedad profesional, o accidente de trabajo,
contingencias que serdn atendidas generalmente, por la Mutua correspondiente y
que también constituyen fuentes de informacion.

Estas dos fuentes de informacion (laboral y “no laboral”), coexisten en el tiem-
po y muchas veces se cruzan, dando lugar a aportaciones de uno en el sistema de
informacion del otro, aunque ello no siempre es posible.

Ya en la etapa mas avanzada de la vida, a los controles de salud, que continGian,
y a los procesos de enfermedad, que normalmente se incrementan, se ahade como
nuevo protagonista la Atencion Sociosanitaria, que complementa lo anterior y com-
pleta la informacion sobre el estado de salud del ciudadano.

A las fuentes descritas anteriormente, habria que ahadir otras aportaciones que
no por secundarias dejan de ser en ocasiones, relevantes; nos referimos a controles
de salud para conductores o cazadores, reconocimientos para seguros de vida o de
enfermedad, etc.
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Tabla 1. Fuentes de informacion relativas a la salud

CONTROLES DE SALUD

PROCESOS DE ENFERMEDAD

- Investigaciones forenses

PERIODO - Controles prenatales - Problemas prenatales
PERINATAL, - Supervison del Recién nacido (diagnostico y tratamiento)
INFANCIA - Test de deteccion de metabolopatias, |- Complicaciones durante el parto
prueba de sordera... - Enfermedades congénitas
- Controles periddicos - Otras enfermedades y
- Vacunaciones accidentes de la infancia
MADUREZ - Programas de deteccion de diferentes | - Procesos de enfermedad comin y
enfermedades (Salud Pablica) accidentes no laborales
- Controles rutinarios por Atenciéon - Accidentes de trabajo y
Primaria (constantes, analitica...) enfermedades profesionales
- Despistaje de enfermedades - Complicaciones del embarazo, parto
profesionales y puerperio
- Reconocimientos médicos laborales
- Control del embarazo, parto y
puerperio
- Reconocimientos médicos para:
» Conductores
 Cazadores
* Seguros de Vida
¢ Seguros de Enfermedad
- Vacunaciones y tratamientos
profilacticos
VEIEZ - Deteccion y seguimiento de - Procesos psiquicos y fisicos propios
problemas sociales que pueden de la vejez
afectar a la salud
- Programas de deteccion de
enfermedades propias de la vejez
POSTMORTEM | - Necropsia y diagnostico postmortem

3.- LA HISTORIA CLINICA. PROBLEMAS ACTUALES

Concepto

Nuestra Legislacion define la historia clinica como el conjunto de documentos
que contienen los datos, valoraciones e informaciones de cualquier indole sobre la
situacion y la evolucion clinica de un paciente a lo largo del proceso asistencial’.

5 Articulo 3 de la Ley 41/2002, de 14 de noviembre, bésica reguladora de la autonomfia del paciente
y de derechos y obligaciones en materia de informacion y documentacion clinica.
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Este concepto legal debemos ampliarlo, porque utiliza el término paciente, que cir-
cunscribe la historia clinica a la informacion para el mantenimiento o recuperacion
de su salud y obvia toda la informacion generada por el ciudadano como usuario de
los servicios sanitarios.

Estd cominmente aceptado que la historia clinica estd constituida por el con-
junto de documentos escritos y/o graficos que hacen referencia a los episodios de
salud-enfermedad de un ciudadano y a la actividad sanitaria generada por estos,
independientemente del soporte en que se encuentre. La historia clinica se asocia
comnmente con el tradicional soporte papel. La introduccion de la informatica
como herramienta de soporte de la informacion sanitaria, no varfa los principios
rectores de la historia clinica, ni invalida las definiciones o propiedades de la
misma.

La finalidad de la historia clinica es facilitar la asistencia del ciudadano, reco-
giendo toda la informacion clinica necesaria para asegurar, bajo un criterio médico,
el conocimiento veraz, exacto y actualizado de su estado de salud por los sanitarios
que lo atienden (3).

A su vez, la historia clinica se considera el documento clinico por excelencia, al
ser el soporte de la informacion generada por el equipo sanitario y actuar como
vehiculo de transmision entre los diferentes miembros que intervienen en la aten-
cion, o para otros equipos que puedan prestar atencidon sanitaria al ciudadano en
otro lugar o tiempo.

Funciones y usos

Las funciones clasicas de la historia clinica son la asistencia, la docencia y la
investigacion. Desde estas, se desarrollan otras, que estando intimamente ligadas a
ellas, tienen la suficiente trascendencia como para ser destacadas:

1. Asistencial. Es un documento basicamente asistencial, siendo su mision prin-
cipal recoger toda la informacidn patografica relevante, con objeto de poder pres-
tarle al ciudadano la atencion mas adecuada a su caso.

2. Docente. Cuando en cada historia clinica se refleja exactamente cudl es el
modo correcto de tratar cada caso clinico, explicando razonadamente las decisiones
exploratorias y terapéuticas que se toman.

3. Investigacion clinica. Estableciendo los mecanismos precisos para localizar
las historias clinicas que pertenecen a una determinada patologia, o a un determi-
nado tratamiento y como fuente de conocimiento de la propia actividad clinica.
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4. Investigacion epidemiologica. Cuando ademas de conocer lo anterior, se
conocen los denominadores poblacionales adecuados.

5. Gestion clinica y planificacion de recursos asistenciales. Sirve para la ges-
tion clinica, la evaluacion de la utilizacion de los recursos sanitarios disponibles y
la planificacion de futuras inversiones.

6. Juridico-legal. Al ser el testimonio documental de la asistencia prestada.

7. Controles de calidad asistencial. Las historias clinicas sirven para la eva-
luacion de los objetivos cientificos-técnicos.

Algunas de estas utilidades se tratan en los capitulos correspondientes a
“Inferencia de un sistema de informacion sanitario basado en la historia de salud
electronica” y “El impacto de la historia electronica en la investigacion y la docen-
cia” de este informe.

La concepcion actual de historia clinica de un paciente la define como @nica,
acumulativa e integrada (4)°.

La necesidad de mantener una historia clinica Ginica por paciente no es nueva y
estd ampliamente aceptada desde hace décadas y, asi consta en las recomendaciones
de los informes Tumbridge (5), y Walker (6), para los estandares de historias clini-
cas hospitalarias en Gran Bretana y en las recomendaciones de la American Hospital
Association (7), de hecho, la presencia de archivos de historias clinicas hospitalarias,
precede en muchos ahos a la tipificacion y difusion del concepto de historia clinica
personal, integrada y acumulativa. Asi, el Pennsilvania Hospital, fundado en 1752,
conserva todo su archivo de historias clinicas desde 1803 y, el Massachusetts
General Hospital posee un archivo de historias clinicas desde su fundacion en 1821.

La historia clinica sera acumulativa cuando toda la informacion clinico-sanita-
ria que genera la asistencia de un paciente, independientemente del soporte en que
se presente, pase a formar parte de la misma.

La historia clinica sera integrada cuando contenga los distintos contactos y/o
episodios del paciente, definiéndose éstos como los distintos actos asistenciales
relacionados con un proceso de atencion sanitaria.

6 Articulo 14 de la Ley 41/2002.
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La informacion en la historia clinica

La historia clinica incorporara la informaciéon que se considere trascendental
para el conocimiento veraz y actualizado del estado de salud del paciente’.

La parte fundamental de la historia clinica es la narracion patografica y ésta
debe ser idonea, integra, clara, precisa y elegante, ajustada a la realidad que trata de
describir (8), generalmente la enfermedad de un ser humano.

La historia clinica contiene datos e informaciones proporcionadas por el pacien-
te al que se le presta atencion sanitaria. Ademas incluye una coleccion de anota-
ciones sobre su estado de salud y actos asistenciales realizados, instrucciones sobre
actitudes diagndsticas y terapéuticas y se complementa con una serie de datos ana-
liticos y otros resultados de exploraciones o pruebas complementarias. Todo ello
convenientemente estructurado da lugar a la informacion de la historia clinica.

1. Tipos de informacion

La informacion contenida puede ser objetiva sobre el paciente (perteneciente o
relativa al objeto en si y no a nuestro modo de pensar o sentir), o subjetiva sobre el
paciente o terceros (relativa a nuestro modo de pensar o sentir y no al objeto en si
mismo). Ademas las historias clinicas incorporan en determinadas ocasiones infor-
macion muy valiosa para el proceso asistencial aportada por terceras personas. La
informacion tanto objetiva, como subjetiva y de terceras personas, constituye el ele-
mento fundamental de la historia clinica y como tal debe incorporarse a la misma.

2. Relevancia

Consideramos relevante, en el sentido etimoldgico de “importante, significati-
va”, toda informacion atil para que la historia clinica cumpla, en las mejores con-
diciones posibles, las funciones descritas previamente.

Las fuentes de informacion son multiples y los usos de la historia clinica tan
variados, que los datos que potencialmente se necesitan, deben ser asimismo, mal-
tiples y variados. No por ello, debemos considerar como relevante cualquier infor-
macion o dato, que no retina la condicion de importante o significativo si no que-
remos desvirtuar su significado y sobre todo, si no queremos llenar la historia cli-
nica de informaciones inftiles que nos entorpezcan la bisqueda de las importantes.

Por otra parte, es bien conocido que la medicina no es una ciencia exacta y se
basa en la evidencia y en los conocimientos cientificos actuales. El desarrollo del

7  Articulo 15.1 de la Ley 41/2002.
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conocimiento es impredecible, por lo que no se debe descartar informacion que en
el momento actual no aporta, supuestamente, “interés asistencial, preventivo, epi-
demiolodgico o de investigacion”, ya que en el futuro si puede aportarlo.

Por lo tanto, se deben recoger en la historia clinica las informaciones que ten-
gan una utilidad actual y las que, razonablemente, la puedan tener en el futuro.

3. Pertinencia

Una de las acepciones de pertinente es “que viene a proposito”. En este senti-
do, esta caracteristica de la informacion se relaciona con la que se describe en el
apartado anterior, es decir, se considera que es pertinente que conste en la historia
clinica cualquier informacion que sea importante o significativa para cualquiera de
sus funciones.

La historia clinica es la herramienta de trabajo de los profesionales sanitarios y,
como tal herramienta, ha de contener todo aquello que facilite su tarea.

Los actos sanitarios se caracterizan fundamentalmente por diagnosticar y tratar
a los pacientes que demandan asistencia. Un médico u otro profesional sanitario,
atiende a diversos pacientes en su jornada habitual y no siempre los actos asisten-
ciales (demandas de atencion), se repiten en periodos cortos de tiempo (caso de las
consultas externas), por lo que no se puede pretender sin degradar la calidad asis-
tencial que utilice su memoria para recordar esas “no anotaciones” sobre cada uno
de sus pacientes. Por otro lado no siempre es el mismo interlocutor sanitario quien
atiende a un paciente, y habitualmente, no solo un determinado profesional de una
especialidad concreta es el Ginico encargado de prestar la asistencia.

La atencion sanitaria es multidisciplinar y la historia clinica es el medio de
comunicacion entre los distintos profesionales que intervienen en dicha atencion.
Las impresiones subjetivas de estos profesionales a veces son fundamentales para
alcanzar a comprender el diagndstico del paciente y evaluar la evolucion del curso
de su proceso.

Las apreciaciones subjetivas de los profesionales sanitarios estan amparadas y
especialmente protegidas por la Ley.

4. Redundancia

En la historia clinica hay que evitar en lo posible la informacion redundante,
entendiendo como tal, aquella que se repite.

Es frecuente encontrar en una historia clinica documentos repetidos que para-
dojicamente, deben su origen a la mala utilizacion de las nuevas tecnologias de la
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informacion en la documentacion sanitaria. Este hecho se debe fundamentalmente
a la coexistencia de los soportes electronicos con los tradicionales en papel.

En el momento actual es habitual la existencia de soportes electronicos de la
informacion en maltiples bases de datos facilmente reproducibles. Esta caracteris-
tica repercute negativamente en las historias clinicas y en los archivos de las mis-
mas, al existir la natural tendencia a guardar en ellas todo documento identificado
como perteneciente a un paciente. La repeticion de este proceso provoca la redun-
dancia de la documentacion.

5. Heterogeneidad

Teniendo en cuenta las diferentes fuentes de informacion que la conforman, la
informacion de salud es heterogénea, ya que estd compuesta de partes de diversa
naturaleza que conforman un todo (la historia clinica). En este sentido es facilmente
entendible que tiene caracteristicas diferentes una informacion derivada de un con-
tacto con el Servicio de Urgencias de un hospital, que una derivada de una vacuna-
cion de la gripe, o del resultado de una gasometria. Esta heterogeneidad la debemos
entender como una caracteristica de la informacidn, mas que como un problema.

La heterogeneidad de la informacion puede suponer un problema para la histo-
ria clinica y sus funciones cuando esa informacion no consiga integrarse racional-
mente en ella y cuando por condicionantes de sus diversas fuentes, dé lugar a sopor-
tes inadecuados o incompatibles, que impidan un uso racional de la misma.

6. Perdurabilidad

Se define como perdurabilidad la condicidon de lo que dura mucho y es una cua-
lidad del término perdurable, que significa perpetuo.

La perdurabilidad siempre fue objeto de controversia entre los profesionales
relacionados con la Documentacion. Hay partidarios de que se debe guardar absolu-
tamente todo e indefinidamente, pero existe el problema del espacio en los actuales
archivos de historias clinicas que es cada dfa mas acuciante: la actividad aumenta;
el volumen de documentacion que se genera es cada vez mayor, ya sea en soporte
papel o iconografico (Rx, RMN, videos, etc); en los hospitales tiende a abrirse his-
toria clinica a los pacientes desde el primer contacto (una urgencia, recién nacido
sano...); y como contraste, el espacio dentro de los hospitales es cada vez mas pre-
ciado y debe dedicarse a actividades asistenciales. Esto ha ocasionado que se exter-
nalicen los archivos utilizandose grandes superficies para este fin como solucion
temporal. Pero el crecimiento exponencial de los mismos nos obliga a plantearnos
alternativas al sistema tradicional de guarda y custodia de la documentacion clinica.
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Cualquier solucidn a este problema pasa por buscar otros soportes a la infor-
macion generada, bien en su origen (historia clinica electronica), o en la forma de
almacenamiento. Mientras tanto, la alternativa consiste en la destruccion selectiva
y periddica de determinada documentacidn (expurgo).

La historia clinica esta sometida a la Legislacion vigente y aparentemente ésta ha
solucionado el problema de almacenamiento de las cantidades ingentes de documen-
tacion. Pero esta teorica solucion ha generado incertidumbre entre los médicos docu-
mentalistas encargados de gestionar los actuales archivos de historias clinicas, dado
que surgen problemas a la hora de poner en practica lo dispuesto por la Ley, que esta-
blece un plazo de cinco afios para la destruccion selectiva de la documentacion.

Entre otras cuestiones podemos destacar®:

— Si la HC hay que conservarla a efectos judiciales habra que tener en cuenta
cudl es el tiempo de prescripcion del delito, ya que éste depende del hecho
delictivo y puede llegar a los 20 afos.

— ¢Quién decide cuil es la informacidon que se considera relevante y por lo tanto
hay que preservar, a efectos asistenciales, preventivos, epidemioldgicos o de
investigacion?

— ¢Cuales son las razones de organizacion y funcionamiento del Sistema
Nacional de Salud para conservar la HC?

Existen mdltiples situaciones de informacion dudosa, cuya valoracion puede
suponer un coste intelectual y de recursos tan importante, que no compense el
supuesto “beneficio” en espacio fisico, con la legitima duda de la posible pérdida
del valor que supuestamente debemos preservar.

Los aspectos legales de la historia de salud electronica, entre los que se encuen-
tran los plazos de conservacion de la informacion, se tratan en el capitulo corres-
pondiente de este informe.

Problemas actuales

El actual soporte de la historia clinica es susceptible de plantear una serie de
problemas sobre la informacion en ella contenida, entre los que podemos destacar:

8 Articulo 17.2 de la Ley 41/2002 y normativa autonomica (Articulo 12 de la Ley 21/2000, de 29 de
diciembre, de la Generalitat de Cataluna y articulo 20 de la Ley 3/2001, de 28 de mayo, del
Parlamento de Galicia, entre otras).
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a)

b)

d)

e)

g

h)

)

R);

El desorden habitual de los documentos que soportan la informacion que
conlleva a una desorganizacion e informacion fragmentada, con resultados
insatisfactorios a la hora de tratar de recuperar de una forma racional y 16gi-
ca la informacién contenida en estos documentos.

La falta de uniformidad de los documentos que provoca inseguridad sobre
el contenido de los mismos.

La ilegibilidad de determinadas informaciones contenidas en la historia cli-
nica, al soportarse fundamentalmente en documentos manuscritos.

La alterabilidad de la informacion, dado que con su actual soporte no se dis-
pone de mecanismos que permitan garantizar que su contenido no sea alte-
rado por los distintos usuarios.

La cuestionable disponibilidad y por lo tanto inaccesibilidad de la informa-
cion contenida. El soporte es Ginico y el acceso también. No es posible acce-
der simultineamente a la misma historia clinica por dos, o méas personas
desde diferentes lugares.

Los errores de archivado parciales (determinada informacion), o totales, que
provocan la pérdida del valor de la misma al no estar disponible la informa-
cidn en ella contenida.

La dudosa garantia de confidencialidad, al no poder existir un riguroso con-
trol de accesos a la historia clinica fuera de su lugar de custodia y ser trans-
portada y circular por cuantas dependencias sea necesario para la finalidad
que se ha solicitado y permanecer en ellas sin la debida proteccion.

El deterioro del soporte documental y el riesgo de pérdida del mismo por
accidentes ocasionados por agua o fuego, entre otros.

El problema de espacio que origina su almacenamiento y el personal nece-
sario para su manipulacion

Las dificultades técnicas para garantizar la separacion de los datos de iden-
tificacion del paciente de los de caracter clinico-asistencial en los supuestos
de acceso diferentes a los asistenciales y judiciales, tal y como exige la
Legislacion vigente’.

9
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4.- LA HISTORIA DE SALUD ELECTRONICA (HSE) COMO SOLUCION

Consideraciones previas

El hecho de informatizar los actos asistenciales que guardan relacion con los
ciudadanos, no debe producir un cambio significativo en la manera de actuar de los
profesionales sanitarios y sobre todo, no debe distorsionar la forma en que estos
actos ocurren. Sin embargo, puede ser una oportunidad para revisar la organizacion
de los servicios y la manera de actuar de los profesionales, de forma que se apro-
veche el potencial de mejora de la practica clinica que tiene la informatizacion de
la historia.

La historia clinica informatizada o el soporte electronico de la informacion
generada por los distintos procesos de atencion sanitaria, deberfa ser la solucion a
los problemas del actual soporte y serad la forma de integrar toda esa informacion
en una verdadera historia de salud.

La mayor complejidad para integrar la informacién sobre la salud de un ciuda-
dano estard en el mecanismo de identificacion univoca del mismo. Resuelto este
problema, la tecnologia actual permite su integracion en una sola historia clinica.
Este asunto se trata en otro capitulo de este informe.

La informatizacion de los procesos asistenciales dependera de la complejidad
de estos y a su vez, de las especiales caracteristicas que en ellos concurren, lo cual
facilitara o dificultara el disefo, desarrollo y posterior implantacion de una historia
de salud electronica.

Entre otras consideraciones habra que tener en cuenta las siguientes:
a) Caracteristicas del acto asistencial

Los actos asistenciales podemos clasificarlos en: personales o cuasi-persona-
les y, de medicina de equipo. Los primeros se identifican con las actividades de
Atencion Primaria y algunas actividades ambulatorias de Atencion Especializada.
Los segundos son méas caracteristicos de la Atencion Especializada. El tratamiento
informatico de los diferentes actos asistenciales debe ser también distinto.

La atencidn o asistencia sanitaria se presta por diferentes profesionales sanita-
rios, dando origen a equipos de composicion multidisciplinar, donde cada uno de
ellos realiza una parte fundamental del todo que resultara la asistencia sanitaria.

Es relativamente facil satisfacer informaticamente las necesidades de los actos
personales o cuasi-personales y mas complejo resolver los actos en equipo; por lo
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cual, para estos, la herramienta debe aproximarse lo mejor posible al discurrir de
acontecimientos en los mismos y no alterar la actual forma de trabajo.

b) Concepto de episodio asistencial y de proceso de enfermedad

En el caso de la Atencidon Especializada, considerandose ésta como el escalon
mas complejo de la asistencia sanitaria, tenemos tres grandes grupos de actos asis-
tenciales que dan lugar a diferentes maneras de organizarlos y por consiguiente,
deben dar lugar a diferentes modelos de entender los soportes documentales. Estos
actos asistenciales son los relacionados con la hospitalizacion convencional, los
relacionados con las formas ambulatorias de asistencia especializada, entre las que
se incluirfa la hospitalizacion a domicilio (HADO) y por @ltimo, los relacionados
con las asistencias en los Servicios de Urgencias.

Estos actos pueden ser independientes entre si, entonces se habla de episodios,
o pueden guardar una estrecha relacion entre ellos y, en este caso se habla de pro-
cesos. Los episodios son las formas de asistencia relacionadas con los ciudadanos
y los procesos son las enfermedades de estos, que pueden ser atendidas en diferen-
tes episodios con sus correspondientes actos asistenciales.

c) Agrupacion de la informacion

Lo primero que se debe exigir a una historia de salud electronica es la posibili-
dad de estructurar la informacion en episodios de pacientes y a su vez, en procesos
de enfermedad, también denominados problemas. Consideramos fundamental el
hecho de diferenciar claramente estas dos cuestiones porque las mismas tienen una
gran importancia a la hora de organizar la informacion y sobre todo a la hora de su
recuperacion. Este asunto se trata en el capitulo correspondiente a los modelos de
historia clinica.

d) Temporalidad de los actos sanitarios

En los actos asistenciales debemos diferenciar aquellos que tienen una tempo-
ralidad limitada, de los que, en principio, tienen temporalidad ilimitada, o por lo
menos, continuidad en el tiempo.

Los de temporalidad limitada suelen ser los correspondientes a actos diagnosti-
cos o terapéuticos que se corresponden con las denominadas exploraciones com-
plementarias. Casi siempre son apoyo de otras actividades asistenciales, tanto en
régimen ambulatorio, como de hospitalizacion. EI resultado final de estos actos
suele ser la emision de un informe, por lo que su tratamiento informatico no debe-
ria dar lugar a problemas.
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La diferencia fundamental entre los actos asistenciales en hospitalizacion y la
actividad en régimen ambulatorio, es que en el primer caso es el médico el que se
acerca a una cama hospitalaria, mientras en el segundo, el acto asistencial se des-
arrolla generalmente en un despacho médico, por lo que cambiarle el papel y el
boligrafo por un ordenador, es, en principio, asequible.

Sin entrar en la manera de proceder del médico cuando la asistencia tiene lugar
en régimen de hospitalizacion, lo que si se pueden plantear son las diferentes tem-
poralidades de estos actos. Habra actos que comiencen y terminen con temporali-
dad limitada y dar4n lugar a una informacion concreta, entre las que pueden desta-
carse, la anamnesis, la exploracion fisica, las interconsultas y los actos quiriirgicos
y, otros que no tienen esa temporalidad limitada (siendo su limite la estancia en el
hospital), como es el caso del curso clinico y las 6rdenes médicas.

e) Caracteristicas de la informacion

Los actos sanitarios generan informacion y ésta estd intimamente ligada a la
temporalidad de los mismos. Unos dan lugar a una determinada informacion que se
recoge puntualmente y no precisa modificaciones; y otros, son una sucesiva apor-
tacion de informacion temporal en su generacion, que requieren de la anterior para
proporcionar la siguiente y éste es el caso del curso clinico o notas evolutivas de un
proceso de enfermedad. Estos hechos son comunes tanto a actos en hospitalizacion
como en régimen ambulatorio.

Una parte significativa de esa informacion la podemos catalogar como relevan-
te, que perdura en el tiempo y, en todo caso, aumenta su contenido. Por ejemplo los
antecedentes, tanto personales como familiares, que se nutren de informacion desde
los diferentes actos asistenciales.

f) Especial mencion a los actos asistenciales en urgencias

En las exigencias particulares de estos actos, se debe tener presente las actuales
formas de trabajo de los profesionales. En el area de urgencias los soportes docu-
mentales son méas simples (en general), que en otros actos asistenciales, y dan ori-
gen a la denominada Hoja de Asistencia en Urgencias, que cominmente es el
soporte de toda la informacion generada en estos episodios cuando los mismos son
ambulatorios. Cuando de estos actos se deriva a episodios de hospitalizacion, ade-
mas de este soporte, se utilizan los habituales del régimen de hospitalizacion.

La mencionada Hoja de Asistencia de Urgencias es el soporte de la anamnesis,
exploracion fisica, antecedentes, motivo de la asistencia y otros actos relacionados
con la misma, y es a su vez, el informe que sobre dicha asistencia se le facilita al
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paciente. Como estos Servicios de Urgencias estin generalmente sometidos a una
gran presion asistencial, no es aconsejable establecer mecanismos diferentes a los
actuales, por lo que la informatizacion deberia mantener un inico documento que
sirva tanto de soporte a la asistencia, como de informe final.

g) Control de accesos

La historia clinica contiene datos e informaciones que hacen referencia a la
intimidad de las personas, que constituyen informacion sensible y que estan espe-
cialmente protegidos por las leyes.

Cualquier profesional que en uso legitimo de sus funciones acceda a la infor-
macion contenida en una historia clinica estd sometido al deber de secreto y a la
garantia de confidencialidad.

Estas obligaciones (deber de secreto y garantia de confidencialidad), son perso-
nales, por lo que serd cada uno de los profesionales los que tengan que responder
individualmente de la vulneracion de dichas obligaciones.

La finalidad de la historia clinica, la razén de su existencia y la causa que jus-
tifica su creacion y su actualizacion, es la asistencia sanitaria.

La Ley'" establece que los profesionales que prestan asistencia a un paciente
tienen acceso a su historia clinica y ademas el centro debe garantizar ese acceso.
Pero ese y no otro, dado que por motivos diferentes a los asistenciales, el acceso
tiene otro tipo de limitaciones.

Entre las responsabilidades de los centros sanitarios ante la historia clinica
estan: las obligaciones de conservacidn y custodia; el derecho de gestion de la his-
toria clinica; en su caso, la destruccidn de la historia clinica; pero sobre todo la res-
ponsabilidad de facilitar el acceso a la historia clinica en los términos contempla-
dos en la Ley.

Si el centro tiene que facilitar el acceso a la historia clinica en los términos pre-
vistos en la Ley y ademas garantizarlo, debe ser el primer cumplidor (como garan-
te) del deber de secreto y de la garantfa de confidencialidad y para ello debe esta-
blecer los mecanismos para que, fuera de los casos permitidos, no se acceda a esa
informacion. Debemos recordar que la condicion de médico no es suficiente para
acceder a una historia clinica.

10 Articulo 16 de la Ley 41/2002.
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Hasta ahora y con el actual soporte, cuando a un profesional de documentacion
clinica se le preguntaba desde instancias oficiales como garantizaba la confiden-
cialidad de la informacion contenida en las historias clinicas de los pacientes depo-
sitadas en el archivo, la respuesta obligada era que la confidencialidad de la histo-
ria clinica, se podfa garantizar siempre y cuando las personas que podian acceder a
la misma la garantizasen. Esta respuesta se debe a que, hasta ahora, no se dispone
de mecanismos adecuados para restringir o controlar eficazmente ese acceso y la
responsabilidad pasa al campo personal. Cuando pueden existir mecanismos que
controlen este acceso, la responsabilidad pasa a compartirse entre el individuo que
comete el delito y el centro que no puso en marcha los mecanismos necesarios para
evitar el delito.

La seguridad y confidencialidad de la informacidn clinica se revisa con ampli-
tud en el III Informe SEIS" y en el capitulo correspondiente de este V Informe. Los
aspectos legales de la historia clinica se tratan en el capitulo correspondiente de este
libro.

A continuacion se exponen algunos aspectos sobre el control de accesos a la his-
toria clinica en el caso concreto de la Atencidon Especializada, por ser su organiza-
cion la mas compleja de los diferentes niveles asistenciales. En el caso de la
Atencion Primaria serfa de aplicacion lo que se describe en el apartado correspon-
diente a Consultas Externas.

Una propuesta sobre control de accesos en Atencion Especializada

Cuando medie un motivo asistencial, el médico accedera a la HSE sin mas res-
triccidon que su identificacidn y registro en el control de accesos.

Los motivos asistenciales son sobradamente conocidos y el mecanismo de acce-
so podria ser el siguiente:

1.- En consultas externas
1.1.- Agendas individualizadas

El médico individual puede acceder a las HSE de los pacientes/usuarios que
tiene citados en su agenda de trabajo para el dia, para dias sucesivos y a los que
tuvo citados y no les ha dado el alta (el paciente/usuario que se da de alta no esta
pendiente de nada).

11 La seguridad y confidencialidad de la informacion clinica. Informes SEIS (3), Pamplona, 2001.
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1.2.- Agendas de servicio

Todos los médicos del servicio, o los asignados a consultas si fuere el caso,
accederan solamente a las HSE de los citados para ese dfa. Si no hay agenda per-
sonalizada no hay continuidad asistencial, asi que no tiene sentido acceder a las
HSE de los citados en dias venideros si el médico no va a pasar esa consulta, o a
las de los de dias anteriores si no los ha visto.

Otra posibilidad es la “responsabilidad compartida™: todos los pacientes/usua-
rios son de todos los médicos del servicio y cualquiera accede a la HSE de los mis-
mos en consulta externa, dado que cualquiera puede pasar la consulta. Habria que
valorar la posible perdida de continuidad asistencial y del seguimiento.

En el caso de agendas de enfermeria se actuara igual que con las agendas médicas.
1.3.- Paciente/usuario no citado previamente

Con independencia de si las agendas son personalizadas o no, cuando aparece
un paciente/usuario no citado previamente pero que debe ser atendido, se debera
proveer el mecanismo para que se ahada a la agenda del dfa, bien desde admision
o desde la propia consulta. Desde ese momento se libera el acceso.

1.4.- Cambios de médico en consulta

Cuando se produzca el cambio de un médico titular de una agenda por otro sus-
tituto, el sistema proveera el mecanismo para realizar el cambio informatico del
responsable de la realizacion de esa consulta. Por lo tanto se habilitard automatica-
mente el acceso del “nuevo médico” a las HSE de los citados para ese dia o para
los dias que dure la sustitucion.

2.- En Urgencias

Los profesionales sanitarios, tanto médicos como enfermeras, que prestan sus
servicios en el area de urgencias, accederan a la HSE de los que consten en proce-
so de atencidn en dicha area.

Sera condicion necesaria y suficiente que el médico o enfermera pertenezca a la
dotacion de Urgencias y que el paciente/usuario conste en el registro informatico
como activo en urgencias.

Los especialistas que participen en la asistencia accederan a la HSE mediante la
formula de la interconsulta hospitalaria. Si el paciente/usuario quedase en observa-
cion en el area de urgencias y fuese compartido por el servicio de urgencias como
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tal y una especialidad determinada, se utilizarad la formula del paciente/usuario
compartido (2 servicios responsables).

Terminada la asistencia en urgencias y producida el alta, independientemente de
su destino, se cerrara el acceso a esa historia clinica al personal de servicio de
urgencias.

Dependiendo del tipo de hospital, puede ser necesario que los médicos de
urgencias accedan a las historias clinicas de todos los ingresados en cualquiera de
las areas del hospital, al actuar estos como médicos de guardia del mismo.

3.- En otras actividades ambulatorias

Los profesionales de los servicios que deban atender a un paciente/usuario por
que asi se les haya solicitado, accederan a la HSE hasta que terminen su actuacion
mediante la emision del correspondiente resultado de la exploracion, prueba diag-
nostica o terapéutica, o por la conclusion del tratamiento efectuado.

En el caso de Hospitalizacidon a Domicilio (HADO), el tratamiento sera simi-
lar a cualquier acto de hospitalizacion convencional, los médicos de HADO acce-
deran a la HSE de los que consten ingresados en esta modalidad de asistencia,
hasta su alta.

4.- En hospitalizacion convencional
4.1.- Acceso médico a la HSE

Los ingresos se realizan a cargo de una determinada especialidad, por lo tanto
todos los médicos de esa especialidad (o los que estén asignados a hospitalizacion
si fuere el caso de que existan otros médicos asignados en exclusiva a otras activi-
dades —CC.EE. o pruebas diagndsticas, etc.—), accederan a la HSE de los ingresa-
dos hasta su alta, en que son derivados generalmente a consultas externas para
seguimiento.

Se considerara cerrado el episodio de hospitalizacion a efectos de acceso a la
HSE cuando se haya emitido y validado el correspondiente informe de alta, que
nunca sera antes de la recepcion de los resultados de las pruebas o exploraciones
pendientes, en cuyo caso se emitird un informe provisional que no cierra la histo-
ria al existir “cosas” pendientes.

El sistema proveera el oportuno mecanismo para informar al médico responsa-
ble o médicos de la especialidad correspondiente, de que, ademas de los ingresa-
dos, existen otros pendientes de informe de alta y por tanto pendientes de cierre del
episodio.
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4.2.- Interconsultas hospitalarias

En una interconsulta hospitalaria, el servicio responsable solicita una opinion
médica a otro servicio o especialidad, por lo cual hay que habilitar el acceso de los
médicos de esa especialidad a la HSE. Finalizada esta con la respuesta del servicio
realizador se inhabilita el acceso.

Durante la estancia pueden surgir multiples interconsultas a la misma o a varias
especialidades. Son hechos aislados con temporalidad limitada (pregunta-respues-
ta), o motivar un cambio de servicio responsable (se produce automaticamente la
autorizacion de nuevos accesos y la anulacion de los anteriores) o, en otras ocasio-
nes, provocar que el proceso sea compartido temporal o definitivamente hasta el
alta hospitalaria por dos o mas especialidades. El sistema debera proveer la herra-
mienta que permita el acceso a dos o mas especialidades responsables de la asis-
tencia sanitaria (la solucion no puede pasar por la habilitacion del acceso de todas
las especialidades de hospitalizacion).

4.3.- Servicios de apoyo (exploraciones y/o pruebas complementarias)

Accederan a las HSE siempre y cuando se les haya solicitado alguna actuacion.
Este acceso se mantendra hasta que se emita el correspondiente resultado de la
exploracion o prueba diagnostica o terapéutica.

4.4.- Enfermeria

Accedera a la HSE de los ingresados en las unidades de hospitalizacidn corres-
pondientes.

5.- Accesos por actos diferentes al asistencial

Requeriran siempre motivacion previa y se separaran los datos de identificacion
de los clinico-asistenciales.

6.- Accesos no asistenciales con identificacion personal

En ocasiones serd necesario acceder a HSE identificando al ciudadano para
ciertas revisiones o tipos de estudio. En estos casos se debera proceder a la moti-
vacion y la autorizacion previa por parte de la Direccion del Centro (procedimien-
to actual) y se autorizara ese acceso durante un tiempo limitado y a un determina-
do nimero de HSE.
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7.- Acceso administrativo
Tal y como dice la Ley serad solamente a datos administrativos.
8.- Caso de biisquedas temdticas

Una de las posibilidades de la HSE puede ser la posibilidad de buscar conteni-
dos tematicos en las historias clinicas. En caso de estas blisquedas no se podran
nunca mostrar los datos de identificacion.

9.- Conclusion

En el derecho romano se acund el término DURA LEX, SED LEX, que se tra-
duce por: La Ley es dura, pero es la Ley. En el caso de accesos a la Historia Clinica,
la Ley es muy rigurosa y muy clara. Nuestro deber es acatarla y por lo tanto tene-
mos que desarrollar todos los mecanismos necesarios para cumplir lo en ella dis-
puesto y bajo esa premisa, la HSE sera realmente una herramienta atil para la tarea
que se pretende y capaz de satisfacer las obligaciones que nuestra Legislacion nos
demanda.

Requisitos de una historia de salud electronica

La historia de salud electronica debe contemplar las peculiaridades expuestas
anteriormente y, que bajo nuestro punto de vista, tienen los actos asistenciales y
para ello cumplir una minimas premisas que exponemos a continuacion:

— La informacion relevante de interés general y que permanece debe estar
siempre presente, ser facilmente consultada y a su vez extraida de la infor-
macion general, caso de los antecedentes tanto familiares como personales,
que perduran en el tiempo y a lo més, aumentan su contenido y es de aplica-
cidn clinica en cualquier acto médico, independientemente de donde este
tenga lugar.

— La informacion temporal limitada, generada en hechos aislados, puede per-
fectamente soportarse en documentos electronicos cerrados, con las particu-
laridades propias de cada especialidad o acto asistencial en cuanto a su dise-
flo y funcionalidad y formaran parte de cada episodio asistencial y a su vez
agrupable bajo la categoria de proceso de enfermedad.

— La informacidn generada con discontinuidad temporal, pero que en su con-
junto forman una unidad en cuanto a su contenido (curso clinico, notas evo-
lutivas, etc), debera soportarse en documentos electronicos que hagan inalte-
rables las anotaciones previas, pero que a su vez, permitan la adhesion de
nuevos comentarios o notas derivadas de los actos asistenciales.
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— La informacion que generan las ordenes médicas, tanto de tratamientos, como
de exploraciones complementarias, debe soportarse en documentos electroni-
cos que permitan su enlace con los servicios que deben cumplimentar esas
ordenes, sin mas requerimientos que su anotacion en el documento corres-
pondiente.

Problemas

Podemos destacar como problemas mas relevantes en relacion con el diseho,
desarrollo, e implantacion de una historia de salud electronica, los siguientes:

1. Rechazo del soporte

Existen hoy en dia profesionales sanitarios que no se encuentran comodos ante
esta situacion al no estar familiarizados con la informatica, por lo que se debe
encontrar un interfaz lo suficientemente atractivo y amigable para que no produz-
ca rechazos.

2. Accesibilidad a la informacion en determinadas circunstancias

Cuando el profesional sanitario es el que se desplaza para realizar la asistencia
(la visita en planta entre otras), deberia tener a su disposicion toda la informacion
relativa al mismo y poder consultarla y actualizarla “in situ”.

3. El acceso a la HSE y su control

Se deben establecer los limites racionales al acceso a la HSE de los profesiona-
les sanitarios (9), estableciendo filtros segin su categoria profesional y actividad
asistencial.

4. Adaptacion a estdndares

En la actualidad existen multiples soportes de informacion clinica no compati-
bles entre si, pero con una valiosa informacion que sera necesario recuperar e incor-
porar a esta herramienta.

Ventajas

El objetivo de la HSE sera solventar las dificultades del modelo tradicional de
Historia Clinica y proporcionar como ventajas la solucion, al menos, a ciertos pro-
blemas actuales.
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La HSE como soporte de la informacion sobre el estado de salud de los ciuda-
danos nos proporcionara las siguientes ventajas:

a)

b)

9

d)

e)

g

h)

)

La informacion estard ordenada de la forma que convenga a la persona que
accede a la misma (vistas), pero con una uniformidad y una organizacion
preestablecida.

La informacion sera legible en todo momento, ya que se podra escribir mal,
pero se podra leer.

La informacion debera ser inalterable en todo momento y en el caso de que
se pudiese modificar (versiones de un documento), quedaria registrada la
fecha y autor de la modificacion.

La disponibilidad de la historia de salud electronica sera total y su accesibi-
lidad inmediata desde cualquier lugar y tiempo.

Tienen que ocurrir excesivas situaciones desfavorables para que se produz-
can errores en la asignacion de informacion a un determinado ciudadano. Si
se establecen sistemas adecuados de identificacion, la posibilidad de asignar
informacion por error, es practicamente nula, en todo caso menor que con
los sistemas manuales.

La garantia de confidencialidad podemos asegurarla con la habilitacion de
permisos de acceso en las debidas circunstancias y un estricto control de los
mismos.

Podemos preservar el soporte documental del riesgo de accidentes median-
te las consabidas copias de seguridad y los mecanismos en espejo (duplici-
dad de servidores).

Permitira cumplir los requisitos legales sobre proteccion de datos persona-
les, en los casos de accesos a la historia clinica por motivos docentes, de
investigacion, etc. (diferentes a los asistenciales o judiciales), y a su vez,
permitira a los profesionales sanitarios la reserva de sus anotaciones subje-
tivas y preservar las anotaciones que puedan afectar a terceras personas que
se encuentren incluidas en la historia clinica.

El almacenamiento de la informacion se realizara en soportes electronicos
que minimizan el espacio y el personal necesario para su manipulacion.

La Tabla 2 resume las principales ventajas de la historia de salud electronica
sobre la historia clinica en papel.
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Tabla 2. La informacion en la historia clinica

HISTORIA CLINICA PAPEL

HISTORIA DE SALUD ELECTRONICA

Desorden y desorganizacion

Orden y organizacion

Falta de uniformidad

Uniformidad

Informacion fragmentada

Unidad de informacion

Tlegibilidad

Legibilidad

Alterabilidad

Inalterabilidad

Dudosa confidencialidad

Control de accesos

Cuestionable disponibilidad

Accesibilidad

Errores de archivado

Minimizacion del error

Deterioro del soporte

Garantfa del soporte

Almacenamiento

Otro soporte

Dificil separacion datos

Facil separacion datos

5.- RESUMEN Y CONCLUSIONES

El concepto de informacion clinica agrupa tanto la informacion médica, como la
sanitaria, asi como toda la informacion referida al estado de salud de un ciudadano.

Las fuentes de informacidn sobre el estado de salud son multiples y variadas,
pueden comenzar antes del nacimiento de una persona, se enriquecen a lo largo de
su existencia y perduran mas alla de su fallecimiento.

La historia clinica, con independencia de su denominacion, integrara toda la
informacioén referida a los diferentes estados de salud de los ciudadanos.

La historia clinica debe ser {inica por ciudadano e integrar y acumular la infor-
macidn generada en los sucesivos contactos sanitarios.

La informacion contenida seré relevante, pertinente, heterogénea y no redundante.

La historia clinica puede presentar una serie de problemas (ilegibilidad, desor-
den, disponibilidad, confidencialidad, deterioro etc.), que en los soportes tradicio-
nales tienen dificil solucion.
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La historia de salud electronica sera el soporte adecuado para la integracion de
toda la informacion de salud y deberia resolver los problemas actuales. A su vez,
deberfa garantizar su perdurabilidad de acuerdo con la Legislacion vigente.

Todos los problemas técnicos, pueden tener una solucidn técnica, que serd mas
0 menos costosa, pero lo fundamental para que la historia de salud electronica se
implante en nuestro medio, serd su aceptacion por parte de los profesionales sani-
tarios, que seran los que alimentaran, mantendran y desarrollaran este sistema. Sin
ellos estara llamada al fracaso.
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La identificacion, un requisito previo a la historia de salud electronica

INTRODUCCION

La incorporacidn de las tecnologias de la informacion y de las comunicaciones
(TIC) a la practica clinica ha sido relativamente tardia. Con la excepcidn de algu-
nas tecnologias de diagndstico, como los laboratorios clinicos o los equipos de
diagnostico por imagen, la presencia de las TIC en los centros sanitarios se ha visto
reducida hasta hace poco a las areas de gestion econdmico financiera y de recursos
humanos. Sélo al final de los anos 80 y primeros 90 se han introducido, con muchas
dificultades, en la actividad clinica diaria a través de la informatizacion de la his-
toria clinica. Aun hoy, nuestro sistema sanitario esta lejos de poder afirmar que ese
proceso ha concluido.

La historia clinica informatizada o electronica supone insertar las TIC en el
nicleo de la actividad sanitaria y tiene como consecuencia un importante cambio
en el concepto de la historia clinica. Esta deja de ser un registro con la informa-
cion generada en la relacion entre un paciente y un profesional, o en el mejor de
los casos un centro sanitario, a formar parte de un sistema integrado de informa-
cion clinica.

La informacidn de salud no es un ente aislado. Forma parte de un sistema que
incluye las aplicaciones clinico administrativas, las de planificacion y gestion, los
sistemas departamentales y todos aquellos que contienen informacion sobre la
salud de una persona, con independencia del centro sanitario en el que se haya ori-
ginado. La informacion de salud de un ciudadano debe integrar al menos la proce-
dente de los siguientes sistemas:

— Base de datos de la tarjeta sanitaria, que es el tema central de este trabajo.

— Historias clinicas actuales: de los centros de atencion primaria y especializa-
da, de los centros de salud mental y de los centros de planificacion familiar.

— Sistemas clinicos departamentales, como los de los laboratorios y servicios de
diagnostico por imagen.

— Programas de promocion de la salud y de prevencion de la enfermedad.

— Centros sanitarios concertados o de otros servicios de salud.
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— Contingencias de salud laboral, atendidas en el propio sistema o en entidades
colaboradoras como las mutuas patronales de accidentes de trabajo.

— Sistema de receta electronica.

— Prestaciones sanitarias complementarias, como la ortoprotésica o el transpor-
te sanitario.

— Sistemas de ayuda a la toma de decisiones clinicas.

La nueva historia clinica, por lo tanto, no se reduce solo a la informacion rela-
tiva a un paciente en un centro sanitario, sino a toda la informacion de salud de un
ciudadano, con independencia de donde y cuando haya sido generada. La historia
forma parte de un sistema de informacion clinica que integra la procedente de todos
los sistemas clinicos o clinico administrativos. Este sistema permite el acceso a
toda la informacion clinica de una persona en cualquier momento y lugar que sea
necesario.

Pero ademas ese sistema clinico debe formar parte del sistema de informacion
del servicio de salud correspondiente. El sistema clinico se relaciona directamen-
te con la gestion econdmico financiera, por ejemplo, a efectos de facturacion y
contabilidad de costes. Una importante utilidad de un sistema integrado es la rela-
cion entre la informacion clinica y la planificacion estratégica y el control de ges-
tion. La consolidacion de la informacion clinica con la econémico financiera y de
recursos humanos, proporciona las bases para la planificacion estratégica y el con-
trol de gestion.

Para que todos esos sistemas puedan relacionarse entre si e intercambien datos
referidos a una persona, resulta indispensable que esa persona esté identificada de
forma univoca. Los sistemas de identificacion de las personas en nuestro paifs
empiezan con el nacimiento y la inscripcion en el registro civil. Mas tarde se asig-
nan otros criterios de identificacion como son el Documento Nacional de Identidad
(DNI) y el documento de afiliacion a la Seguridad Social. El sistema sanitario, con
el desarrollo de las TIC y su introduccion en la actividad clinica, se ha visto obli-
gado a establecer su propio sistema de identificacion, basado en la tarjeta sanitaria.

En este trabajo se revisan sucintamente los sistemas de identificacion que se han
indicado, los cddigos de identificacidon de las personas, la asignacidon de esos codi-
gos y el papel que desempena, y el que puede desempenar, la tarjeta sanitaria en el
sistema de informacion clinica de nuestro sistema de salud.
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SISTEMAS DE IDENTIFICACION

El proceso de automatizacion de cualquier sistema de mundo real, supone un
ejercicio de abstraccidn en el que intentamos sintetizar aquellas entidades basicas
que, a nuestro entender, participan en el sistema que estamos analizando. En otras
palabras, intentamos disefar un esquema simplificado de las caracteristicas de estas
entidades y las relaciones existentes entre ellas. En cualquier historia clinica, una
de las entidades fundamentales que aparece es el paciente y, resulta obvia la nece-
sidad de identificarlo correctamente.

El registro civil es un sistema de informacion que registra a todos los ciudada-
nos espafoles cuando nacen. Allf se les asigna un nombre y los apellidos del padre
y de la madre. También se anota la fecha y lugar de nacimiento, y el sexo. Los
recién nacidos hijos de padres extranjeros también se inscriben en el registro civil.

A partir de los 14 afos los espanoles deben solicitar su DNI en el que consta,
entre otros datos, un ntimero de identificacion, el nombre y apellidos de la persona,
su sexo, su lugar y fecha de nacimiento, y su domicilio. El nlimero que se asigna a
este documento es el que identifica a la persona en la mayoria de sus transacciones
con la Administracion Pablica y en muchas de las privadas.

La Seguridad Social identifica a las personas en el momento de su afiliacion al
sistema registrando sus apellidos, nombre, sexo, DNI en el caso de ciudadanos
espanoles y pasaporte o tarjeta de extranjero en los demas casos, lugar y fecha de
nacimiento y nombre de los padres. Cuando se produce la afiliacion se le asigna un
nimero de identificacion. Este nimero es el que se utiliza en las transacciones del
sistema de Seguridad Social y en muchas del sistema sanitario.

Todos los sistemas de identificacion anteriores carecen de la precision que exige
el sistema de informacidn clinica. Mientras la relacion de un paciente con un docu-
mento clinico o un dato resultante de una actividad clinica se establece por una per-
sona, se pueden hacer preguntas o comprobaciones para asegurar la coincidencia de
identidad. Pero cuando esas transacciones se hacen de forma automética, deben
hacerse con absoluta certeza de la identidad del individuo.

La identificacion por nombre y apellidos y fecha de nacimiento facilita los erro-
res y la probabilidad de coincidencias mltiples, por ello la identificacion con estos
datos es impracticable. Por esa razon se utilizan los niimeros que se asignan en cada
centro sanitario para identificar las historias clinicas. Lo que ocurre, es que eso
soluciona el problema, en el mejor de los casos, en ese centro sanitario y no per-
mite la integracion de la informacion con otras entidades. En los Estados Unidos se
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comercializa software que muestra la probabilidad de identificacion precisa para
cualquier base de datos de pacientes (1).

El niimero de DNI podria ser la solucidon a ese problema pero no todos los ciu-
dadanos espafioles lo tienen, pues solo es exigible a partir de los 14 afos. Ademas
debe afnadirse el problema que suponen los ciudadanos extranjeros, que como es
natural, no disponen de ese elemento de identificacion.

Solo tienen asignado un niimero de afiliacion a la Seguridad Social aquellos que
estan o han estado afiliados al sistema. Ademas ese nimero se comparte con los
beneficiarios, por lo que no es @inico para cada persona.

Estas dificultades hicieron que a final de los afios 80 y comienzos de los 90 los
servicios de salud espafioles iniciaran la identificacion de sus usuarios y les asig-
naran una tarjeta sanitaria.

LA TARJETA SANITARIA

El sistema de informacion clinica se basa en la agregacion de la informacion de
salud que se encuentra dispersa en bases de datos de los diferentes centros sanita-
rios y, dentro de éstos, en bases de datos de diferentes sistemas departamentales. La
necesidad de identificacion univoca de las personas ha sido reconocida en varios
sistemas sanitarios (2-4). Este problema se agudiza en sistemas liberales, como el
de los Estados Unidos donde la ausencia de estandares de identificacion univoca de
las personas y de codificacion de datos hace irrealizable la captura y agregacion de
datos de salud (5).

El intercambio de informacidn electronica exige la certeza de la identidad del
paciente, del profesional sanitario que produce esa informacion y del centro sanita-
rio donde se lleva a cabo la atencion (4). Se utilizan nimeros de identificacion per-
sonal, que tienen caracter nacional, y para usos administrativos, fiscales y sanita-
rios en los paises Escandinavos, Suecia, Noruega, Finlandia y Dinamarca; asi como
en Luxemburgo. Se utilizan cddigos nacionales o regionales, de utilizacion restrin-
gida para el sector sanitario, en Irlanda, Portugal, Italia, Canada, Alemania y
Espaiia. Gran Bretaia tiene un proyecto de “NHS number”, pero no tiene niimero
nacional de identidad. Los Paises Bajos tienen un niimero nacional de identidad,
pero no sanitario. Bélgica tiene un identificador nacional para utilizacion en salud,
pero distinto del que se emplea para otros usos. Francia utiliza como identificador
en el sector sanitario el nimero de seguridad social, que es el del documento nacio-
nal de identidad al que se ahaden una clave de dos digitos. Su utilizacion fuera del
ambito de proteccion social estd muy restringida (6).
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En nuestro sistema sanitario la asignacion de codigos de identificacidon personal
comenzd con motivo de la emision de tarjetas sanitarias por los servicios de salud,
que, en general, se hizo siguiendo cuatro objetivos (7- 14):

— Crear una base de datos que registrara la filiacion de todos los ciudadanos con
derecho reconocido a asistencia sanitaria pablica.

— Identificar univocamente a los usuarios del sistema sanitario.
— Acreditar de forma personal el derecho a las prestaciones del sistema.

— Poner a disposicion de los centros sanitarios la base de datos para facilitar la
gestion de los mismos.

La tarjeta sanitaria, entendida ésta en sentido literal, que emiten los servicios de
salud de nuestro pafs, tiene las siguientes caracteristicas generales:

— Es una tarjeta de plastico en la que aparecen impresos los datos de filiacion
del individuo, dotada con una banda magnética para la lectura de datos codi-
ficados.

— Tiene caracter individual.

— En el momento de su emision recoge cierta informacion de la base de datos,
entre ellos:
Namero de la tarjeta sanitaria o cddigo de identificacion personal.
Apellidos y nombre de la persona.
Tipo de prestaciones: titular o beneficiario, activo, pensionista o farmacia gra-
tuita.
Meédico de atencidn primaria, teléfonos de cita previa y urgencias.

No esta estandarizada la informacidn que se estampa en la tarjeta, ni la que con-
tiene la banda magnética, ni la de las diferentes bases de datos de los organismos
emisores.

Cuando se inicio6 la emisidn de tarjetas sanitarias, se advertia una preocupacion
mayor por la creacion de la base de datos y por la acreditacion de las prestaciones,
que por los problemas de identificacion de las personas. Estas prioridades eran con-
secuencia logica de las necesidades de planificacion y gestion que se tenian en ese
momento. Debe hacerse especial mencidon a que, hasta entonces, los servicios de
salud no habfan tenido informacioén fidedigna del nimero y caracteristicas de la
poblacion que debian atender. La preocupacion por la acreditacion de las presta-
ciones era consecuencia de la voluntad de diferenciarse de la administracion de la
Seguridad Social, entidad responsable hasta entonces de ese tramite.
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La identificacion univoca de las personas, aunque ya se consideraba una nece-
sidad, era menos apremiante, porque en esos momentos, como ya se ha indicado, la
informatizacion de la actividad clinica no se habfa desarrollado apenas. La utilidad
de la tarjeta sanitaria como un instrumento de identificacion de los usuarios del sis-
tema sanitario se ha puesto en evidencia con el desarrollo de los sistemas de infor-
macion clinica, sobre todo al relacionar sistemas distintos: la historia clinica con los
sistemas departamentales o la atencidon primaria con la especializada (15).

Por otra parte, el que se considere a la tarjeta como un documento que acredita
el derecho a la prestacion sanitaria, hace que algunos servicios de salud solo facili-
ten ese documento a los ciudadanos que reciben las prestaciones sanitarias del sis-
tema piblico. A pesar de que en nuestro pais la asistencia sanitaria esta universali-
zada, se accede a las prestaciones del sistema sanitario pblico en funcidn del régi-
men de aseguramiento de cada persona. Por ello, no siempre el servicio de salud
emisor de la tarjeta es el que estd obligado a prestar la asistencia a determinados
colectivos, por lo que no les proporciona tarjeta sanitaria. Como no les emite tarje-
ta sanitaria, no les asigna un coddigo de identificacion. Esta situacidon se produce
porque esta asociada la funcion de asignar un codigo de identificacion con la emi-
sion de la tarjeta y ésta con la de acreditar el derecho a las prestaciones. En cambio
la funcion asistencial debe identificar a todos sus pacientes, independientemente
del tipo de cobertura que tengan, ya que deben registrar datos clinicos.

Por ello, los colectivos que utilizan otros sistemas de asistencia distintos del
publico, o que no tienen regularizada su situacion en nuestro pais, encuentran difi-
cultades para su identificacion. Para solucionar este problema algunos servicios de
salud asignan codigos de identificacion personal con independencia del sistema de
aseguramiento de las personas, emitiendo tarjeta sanitaria o no, seglin los casos, y
registrando en la base de datos qué entidad es la responsable de hacerse cargo de
los gastos ocasionados por la atencion sanitaria. Es decir, distinguen entre la fun-
cion de identificar y la de emitir tarjeta.

CODIGOS DE IDENTIFICACION

Como se ha indicado antes el proceso de automatizacion de cualquier sistema
de mundo real, supone un ejercicio de abstraccion en el que intentamos sintetizar
aquellas entidades basicas que, a nuestro entender, participan en el sistema que
estamos analizando. En un segundo nivel de abstraccion, llega el momento de plas-
mar esas entidades que hemos definido con anterioridad en una base de datos. Esas
entidades se convierten entonces en tablas, con sus atributos y sus relaciones entre
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ellas. En este terreno existen ciertas reglas que hay que cumplir para que el sistema
funcione aceptablemente: ese proceso es la normalizacion.

No es el momento de explicar el proceso de normalizacion, cuyo aspecto fun-
damental es que se hace necesaria la existencia de claves primarias, que son aquel
valor de un atributo que identifica de forma univoca a cada elemento de la entidad.
Para el sistema sanitario el problema es la clave primaria de la entidad paciente. Ya
se ha indicado antes la necesidad de identificarlo de forma univoca, lo que debe
definirse es como hacerlo.

Una de las reglas de la normalizacion nos dice que la clave no puede depender
de los valores de los atributos del elemento que identifica. En otras palabras, debe
ser un coddigo aséptico, de forma que defina, en el caso de un individuo, una perso-
na, con independencia de los valores de sus atributos como el nombre, apellidos o
la fecha de nacimiento.

En las primeras tarjetas sanitarias espanolas, se opt0, creemos que forma erro-
nea, por una identificacion mediante un algoritmo que combinaba los apellidos, la
fecha de nacimiento y el sexo. Como estas caracteristicas no son inmutables, pues
pueden existir errores en el momento del alta de la persona o los ciudadanos pue-
den cambiar de apellidos, entre otras modificaciones, el cambio de alguno de esos
valores implica volver a construir el identificador de esa persona, con lo que se
vuelve al mismo problema del inicio: existe una misma persona con varios identi-
ficadores.

Sin duda la mejor opcion es la generacion de niimeros secuenciales de forma
similar al Documento Nacional de Identidad, que serfa un magnifico identificador
si lo tuvieran todos los ciudadanos, pero ya se ha indicado que eso no es asi.

AMBITOS DE ASIGNACION DE IDENTIFICADORES

Una vez definida la forma de construir el codigo que identifica a las personas,
debe decidirse cuil es la entidad responsable de asignar ese cddigo. Debe existir
una institucion generadora de identificadores que, ademas de generar esos codigos,
vele por la integridad de los mismos, asegurando, en la medida de lo posible, que
no existiran personas con mas de un identificador y de hacerlo en un corto periodo
de tiempo.

Como es natural la asignacion de recursos necesaria para mantenerlo depende-
réd de la poblacidn susceptible de ser atendida dentro del ambito de esa entidad. No
es lo mismo mantener el sistema de asignacion de codigos de los pacientes de un
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centro sanitario, que de los de una Comunidad Autonoma, que de los de un pais,
que los de un organismo supranacional como la Unidon Europea.

El NHS britanico prevé la asignacion de un Ginico nimero identificador y el sis-
tema canadiense prevé que la asignacion sea por cada provincia o territorio. Tanto
el sistema canadiense como el australiano prevén que el codigo de identificacion de
salud sea de utilizacion exclusiva en el ambito sanitario, excluyendo expresamente
que sirva para otros propositos, como garantia de confidencialidad de los registros
sanitarios (3, 4).

Parece que lo correcto serfa que la entidad que asigne los codigos sea aquella
que tenga las competencias de gestidon sanitaria, que en Espafna coincide con el
ambito de una Comunidad Autdbnoma. También es una garantia para los ciudadanos
que ese cddigo sea de utilizacion exclusiva por el sistema sanitario, sin que pueda
ser empleado por otras instancias. As{ se llega a un punto intermedio entre que cada
centro identifique a las personas (con los multiples duplicados que aparecerian) y
un Gnico identificador internacional situacion completamente utdpica y nada dese-
able desde otros puntos de vista.

EL ACCESO A LA INFORMACION CLINICA

Como se ha indicado, una de las ventajas de la informatizacion de la informa-
cion clinica es la posibilidad de acceder a esa informacidn en cualquier momento y
desde cualquier lugar. Ante esta situacion se plantean dos cuestiones, ademas de las
correspondientes a la seguridad y confidencialidad de la informacion, que se tratan
en otro capitulo de este informe:

— ¢Quién es este ciudadano?
— ¢Donde esta su historia o historias clinicas?

Estas preguntas estan directamente relacionadas con el apartado anterior: si se
atiende a ese paciente dentro del ambito en que ha sido identificado, solo es preci-
so conectarse a los mecanismos existentes dentro de ese &mbito para conocer sus
historias clinicas y sus datos administrativos.

Pero en los casos en que el paciente no sea atendido dentro del &mbito en que
ha sido identificado se precisan otras soluciones, que pueden sintetizarse en dos:

Bases de Datos Unicas

En cada ambito de los que se ha indicado antes debe existir una base de datos
tnica de personas que nos permita localizar, a través del identificador de esa per-
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sona sus posibles historias clinicas. Pero el problema es el mismo que se planteaba
anteriormente: jhasta donde es factible mantener ese ambito?

Estandares de intercambio de informacion

Como siempre existird mas de un ambito, la solucion parece estar en dotarles de
un interfaz para comunicarse entre ellos. Se tratarfa de definir un lenguaje comin a
todos, un estandar, que siempre es mas facil que intentar que todos los &mbitos fun-
cionen de manera uniforme. De esta forma, aunque cada dmbito internamente tenga
estructurada su informacion de la forma que mejor le convenga, a la hora de comu-
nicarse con otro ambito lo hara de una forma que se habra definido previamente y que
es conocida de antemano por los dos &mbitos entre los que se ha establecido la comu-
nicacion. Este es el cometido de los trabajos del HL7 (en Estados Unidos) o CEN-
TC251 (en la Unidn Europea) y que son tratados en otro capitulo de este estudio.

Una vez definido el estandar de intercambio de informacion, bastaria con tener
un directorio de donde hay que comunicarse con cada ambito. Asi, si nos encon-
tramos con un paciente al que hay que atender fuera de su ambito, teniendo el iden-
tificador de un paciente asignado por su ambito (su tarjeta sanitaria) y la direccion
de ese ambito (una direccion de la web, obtenida de ese directorio) y sabiendo
como pedir y obtener sus datos clinicos en ese ambito (el estandar del que estamos
hablando), ya podemos acceder a su historia clinica en ese ambito para atenderlo
de la mejor forma posible

NUEVAS UTILIDADES PARA LA TARJETA SANITARIA

Puede afirmarse que, con caricter general, la tarjeta sanitaria y las bases de
datos que se han confeccionado para su gestion, han cumplido los objetivos para
los que fueron creadas: identificar a los usuarios del sistema sanitario, acreditar las
prestaciones y facilitar la gestion de los centros, pero solo en el dmbito de cada
comunidad autonoma. Ya se ha indicado antes las dificultades que se han presenta-
do debidas a asociar la identificacion e inclusion en la base de datos correspon-
diente, con la acreditacidon de las prestaciones.

La tarjeta sanitaria ha permitido disponer de la base de datos de la poblacion
atendida por cada servicio de salud. La mayoria de los centros sanitarios disponen
de acceso en tiempo real a esas bases de datos. Sin embargo, la lectura de la banda
magnética para identificar a las personas, que facilitaria esa labor y evitaria errores
de identificacion, no esta universalmente extendida.
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Todo ello produce dificultades para el acceso a la informacion clinica de los
pacientes en ambitos distintos al de la asignacion de sus codigos de identidad.

Las tendencias en la utilizacion de la tarjeta sanitaria en el futuro parecen ser las
siguientes:

— Automatizacion de tareas sin valor afadido. Tales como obtencidn de justifi-
cantes, tramites administrativos y cita previa automatizada en dispositivos
ubicados en los centros sanitarios.

— Acceso seguro y la confidencial a la informacion clinica en red, de acuerdo
con la Iniciativa e Europa (16).

— Almacenamiento de informacion clinica del titular, como puede ser la infor-
macion basica, informacién de utilidad en caso de emergencias, informacion
clinica en general o recetas.

— Contener informaciéon que permita la identificacion biométrica del usuario
como las huellas dactilares o el iris.

Estas utilidades precisan el cumplimiento de algunos requisitos, entre los que
pueden citarse los siguientes

— El acceso seguro a la informacion en red, requiere cumplir las normas de
seguridad que se indican en otro capitulo de este informe. En resumen deben
llevarse a cabo los procesos de autenticacion (autentificacion) y gestion de
perfiles de usuarios.

— El acceso a la informacion de salud de un paciente en un ambito distinto de
su servicio de salud, exige que se establezca un estandar de intercambio de
informacion.

— El almacenamiento de la informacion clinica en la tarjeta precisa de tarjetas
con chip.

En resumen, para las nuevas utilidades de la tarjeta sanitaria se precisa un nuevo
estandar tecnologico, de datos, codificacion y seguridad.

CONCLUSIONES

La necesidad de identificar univocamente a los usuarios del sistema sanitario se
ha puesto de manifiesto en varios paises y es mas evidente al informatizar la histo-
ria clinica.
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Los sistemas de identificacion de nuestro pais, como el Registro Civil, DNI o
Seguridad Social, no garantizan la identificacion univoca. Por ello los servicios de
salud asignan un coddigo de identificacidon con motivo de la emision de la TIS.

La identificacion a partir de la emision de la TIS no ha garantizado hasta ahora
la identificacion univoca de todos los ciudadanos ni de todos los usuarios del siste-
ma sanitario.

Debe distinguirse entre las funciones de identificacion de las personas y de
acreditacion de las prestaciones.

Los diferentes servicios de salud no utilizan los mismos codigos de identifica-
cion ni se han acordado los estandares de intercambio de informacion.

El avance en la incorporacion de las TIC a la actividad clinica y la creacion de los
sistemas integrados de informacion clinica, exigiran la identificacion precisa de todas
las personas atendidas, el establecimiento de estandares de intercambio de informa-
cion y el cumplimiento estricto de las normas de seguridad y confidencialidad.
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Modelos de historia de salud electronica

INTRODUCCION

Entendemos por historia clinica (HC) el registro de los diversos episodios perid-
dicos de cuidados asistenciales, generalmente ligados a alglin tipo de institucion
sanitaria. Clasicamente la HC era un registro cronologico de los eventos y datos.

El término “historia de salud” (HS) es un concepto mucho mas amplio que
podemos definir como el registro longitudinal de todos los eventos de una persona
relativos a su salud tanto preventivos como asistenciales (desde el nacimiento hasta
su fallecimiento), incluyendo la historia de asistencia primaria y de todos los epi-
sodios puntuales de la asistencia especializada (1, 2), es decir la HC clasica estarfa
incluida en la HS.

La informacion sanitaria de un individuo se encuentra fundamentalmente reco-
gida en su centro de atencidn primaria y en los hospitales de su area de salud, pero
también puede estar en otros centros, de su area o no, como son los centros de salud
mental y los centros socio-sanitarios, en Salud Pablica y Salud laboral, en servicios
de urgencia satélites, en ambulancias, consultas de odontdlogos y otros especialis-
tas, también ha podido ser atendido fuera de su area de salud habitual, bien en vaca-
ciones o puede haber residido fuera incluso de la comunidad o del pais. Deben
incluirse los centros sanitarios privados, ya que el interés de la informacion que se
pueda generar en ellos no deberia estar condicionada por su forma de financiacion.
A efectos de dicha informacion sanitaria no debe haber distinciones entre “pablico”
y “privado”.

Al final de los afios 60 del pasado siglo, se introdujo lo que se llamo historia cli-
nica orientada a problemas médicos (3), que consiste en ordenar y presentar los
datos no de forma cronoldgica, como se recogen habitualmente, sino agrupados en
torno a problemas identificables.

La asistencia especializada se adapta bien al modelo clasico cronoldgico ya que
generalmente trata episodios puntuales con un comienzo y un final claramente
identificables, sin embargo los datos tienden a ordenarse de acuerdo a su naturale-
za y origen, asi se suelen agrupar de forma diferenciada, utilizando incluso papel
de diferente color para facilitar su localizacion, los datos de: laboratorio, radiologia
exploraciones, prescripciones, anamnesis, evoluciones y otros.
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En asistencia primaria, los episodios que pueden ser finalizados son pocos, tra-
tandose fundamentalmente de varios problemas de salud que permaneceran vigen-
tes a lo largo de la vida del individuo, por lo que la organizacion en torno a pro-
blemas parece la més adecuada, de hecho es el modelo mas extendido.

Ademas de estos dos modelos principales claramente identificables: cronologi-
co y orientado a problemas médicos, se han realizado nuevas propuestas como la
historia orientada a contextos (4), es decir con una orientacion o situacidon en el con-
texto comunitario, donde se tendrian en cuenta no solo los problemas de salud sin
no también el contexto biosicosocial, las creencias, la dindmica familiar y la cultu-
ra social; pero més que un modelo diferente de historia es una propuesta para tomar
en cuenta la relacion que tiene el contexto con los posibles problemas de salud.

Se han hecho planteamientos de disefio encaminados a mejorar la funcionalidad
de los documentos (5). En realidad no son méas que diferentes presentaciones o vis-
tas de los datos, ya que estos se recogen generalmente cuando se producen o se
tiene conocimiento de ellos, es decir cronoldgicamente. Dada la naturaleza del
soporte clasico: el papel, la presentacidon que se elegia era permanente dando lugar
a “un modelo de historia”.

La HS debe ser Gnica, construyéndose por medio de un identificador individual
e inequivoco que buscara su interseccion con otros sistemas de informacion que
contengan datos considerados relevantes o significativos (figura 1), entendiendo
como datos relevantes o significativos a aquellos que pueden afectar a la toma de
una decision, por “accion” u “omision”, respecto a la salud del individuo.

Si se utilizaran soportes cléasicos, la HS estarfa constituida por un conjunto de
registros heterogéneos y posiblemente inmanejables. A pesar de la heterogeneidad
y abundancia de datos (6) en una historia clinica y afadidos a otras maltiples difi-
cultades, la aplicacion de las nuevas tecnologias de la informacion y comunicacion
(TIC) han hecho posible superar el concepto clasico de modelos y hacer viable el
paradigma de HS Gnica, dando lugar al concepto de “Historia de Salud Electronica”
(HSE).

Las TIC permiten la presentacion dinamica de los datos de acuerdo a la especi-
ficacidon de cada necesidad, independientemente de como estén almacenados, no
siendo necesario adoptar ningin modelo concreto de forma permanente.

Las funciones fundamentales que se exigen a la HSE son similares a las exigi-
das ala HC (1, 2, 7, 8). Por orden de precedencia:

1) Ayuda en la promocion y mantenimiento de la salud de la persona concreta.
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2) Documento legal.

3) Fuente de conocimiento.

Figura 1
La historia de salud como interseccion con otros sistemas de informacion

HEE
Sakal Flesi

El resto de las funciones que se exigen estan englobadas o se derivan de algu-
na de estas tres. Tanto la recogida de datos como su presentacion deben ir encami-
nadas a cumplir estas funciones fundamentales y las derivadas.

Dado que el concepto de “modelos de historia” es superado al aplicar las TIC,
es obsoleto hablar de “historia cronologica” o de “historia orientada a problemas”.
En consecuencia el concepto “modelo de historia” quedara sustituido por dos nue-
vos: “recogida de datos” y “presentacion o visualizacion de datos” (8). Es por ello
que en las lineas siguientes nos centraremos en las diferentes formas de recogida de
datos y presentaciones. Estas variaran de acuerdo a las necesidades y contextos, en
una simplificacion se podria afirmar que la aplicacion de las TIC “podria hacer
posible la existencia de tantos modelos diferentes como personas hay”.

La implantacion de este tipo de herramientas es un proceso que puede ser dura-
dero, condicionando un “contexto especial” que hay que tener en cuenta en el dise-
fio inicial y por lo tanto en la recogida de datos y en su presentacion. El factor cul-
tural es determinante en su éxito, siendo de mucho valor la comunicacion bidirec-
cional con los profesionales sanitarios que vayan a ser sus usuarios finales. Por este
motivo se hablard del proceso de implantacion y se expondra la opinidn de un
grupo de médicos inmersos en un proceso de implantacion de una historia clinica
electronica (HCE), en un hospital de nuestro entorno.
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RECOGIDA DE DATOS

Es el resultado de la interaccion de los profesionales de la salud directamente
con la persona, o indirectamente a través de conocidos u otros sistemas de obten-
cion de la informacion (9).

Tradicionalmente la recogida de datos ha sido superponible a la presentacion,
estando ambas mutuamente condicionadas, de forma que la presentacion de datos
estaba constituida por los propios formularios u hojas de recogida de datos y estos
a su vez, eran confeccionados de acuerdo a las necesidades de informacidn previs-
tas, es decir las vistas de la recogida de datos y de su presentacion eran los mismas.

En la HSE la recogida de datos debe estar diferenciada de su presentacion, pero
tengamos en cuenta que:

— No puede ser presentado lo que no ha sido registrado.

— La estructura con la que se dote a la informacidn condicionara las posibilida-
des de presentacion y analisis posteriores asi como su almacenamiento.

— La estructura de los datos estara condicionada por su propia naturaleza y su
origen o fuente que puede ser primario (qué o quién genera los datos) y secun-
dario (donde se generan: centros de salud, hospitales, registro civil, salud
plblica, lugar de trabajo y otros).

Los datos pueden ser: subjetivos y objetivos y a su vez: cualitativos, cuantitati-
VOs y sin estructura.

Independientemente de su fuente y tipo la informacion recogida debera ser (2, 9):

— Pertinente: de interés y en relacion clara con los eventos que se quieren regis-
trar, en este caso con la salud de la persona.

— Precisa: con el menor niimero posible de términos, evitando ambigiiedades e
inexactitudes.

— Consistente: por lo tanto estable y en concordancia con el resto de los datos
relacionados.

— Actualizada: debe registrarse lo mas cercanamente posible en el tiempo a su
generacion, de nada sirve registrar informacion que el paso del tiempo ya ha
hecho perder su interés.

— Accesible: a los posible usuarios que la necesiten.
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— Auditable: en todos sus pasos, tanto en la recogida como en los accesos a la
misma.

De lo que se deducen los siguientes principios que habra que tener en cuenta:

— El dato debe ser introducido donde es generado y por quien lo genera, siem-
pre que sea posible, evitando pasos intermedios que no ahaden valor y si
incrementan las posibilidades de error.

— Evitar redundancias: el mismo dato se introduce una sola vez. Un dato consi-
derado pertinente puede ser necesario y por tanto generado en diversos luga-
res de forma simultanea, habra que indicar cual va a ser la fuente de ese dato
y obtenerlo siempre de esa Gnica fuente.

— Evitar inconsistencias logicas: debe quedar constancia de cualquier modifica-
cion o actualizacion e impedir la modificacion concurrente de un mismo dato.

— Identificar el origen: no tiene por qué ser explicito, pero si implicito, pudién-
dose identificar en un momento determinado si se considera necesario (10).

— Indicar su localizacion en el tiempo: es decir la fecha e inclusive la hora y
minutos en algunos casos. Aparte del interés legal, la relevancia de un dato
sanitario puede estar condicionada en funcion del tiempo en que se produjo.

METODOS DE RECOGIDA

Los podemos agrupar en: personal, es decir por medio de una persona, y no per-
sonal o de captura directa de la fuente, es decir sin intervencion de la persona en la
elaboracion de la informacion, pasando directamente a la base de datos.

a) Método personal

El método personal es el mas utilizado en los sistemas de salud, la informacion
siempre estara generada o modificada (que no es diferente de validar) de forma sig-
nificativa por una persona. Puede ser:

— Directo: la persona que genera la informacion la introduce directamente sin
intermediarios, por medio de un teclado o de sistemas de reconocimiento de
voz (2).

— Indirecto: otra persona diferente de la que genera la informacion es la que la
introduce, por intermedio de papel escrito o del dictado (directo o por dicta-
fono).
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A su vez se pueden utilizar tres modelos basicos de recogida personal (2, 6):

— Lenguaje natural: es un flujo continuo de datos, no existen reglas ni guion
preestablecido que lo conduzca, o bien son tan imprecisas que so6lo pueden ser
consideradas recomendaciones, dando lugar a texto libre no estructurado. Es
la forma mas clasica de registro, aunque es atil en el caso individual, su ana-
lisis en conjunto es costoso.

— Estructurado: se utiliza un guidn preestablecido o una plantilla que hay que
rellenar de acuerdo a unas reglas. Hay muchos tipos:

- Formulario preestablecido de contestacion libre.

- Formulario con eleccion de respuesta Ginica o mltiple, generalmente las
respuestas estan codificadas. Estos cuestionarios pueden tener una estruc-
tura arboriforme yendo por una rama u otra dependiendo de las respuestas
anteriores que se hayan elegido. En algunos casos puede ser autoadminis-
trado por el propio interesado. Sus ventajas son evidentes permitiendo un
mayor aprovechamiento de las TIC en sus presentaciones y analisis poste-
riores, pero dada la gran variabilidad de las situaciones y eventos posibles,
hacen que la posible estructuracion y codificacion de todas ellas sea invia-
ble, empleandose tan solo para problemas concretos o informaciones con-
sideradas clave (como los diagndsticos).

— Mixto: combina el texto libre con datos estructurados (6), es una aproxima-
cion pragmatica al problema de la variabilidad y profusion de la informacion.
Se dotaré de estructura por medio de un guidon o una plantilla, inclusive con
codificacion, atendiendo a criterios de prevalencia y significacion, asf si el
dato es muy frecuente o considerado clave se le dota de una estructura que
permita su rapida localizacion y utilizacidn posterior, y las situaciones poco
frecuentes o que solo tengan significacion en el caso individual se pueden
recoger en forma de texto libre. Todos los datos que deben ser analizados en
conjunto o agregados deben ser facilmente identificables y localizables.

Generalmente en el mundo sanitario se utiliza un estilo narrativo que se adapta
bien al modelo de lenguaje natural, que puede ser esencial en la asistencia clinica,
pero del que es dificil extraer datos precisos (9), por lo que es conveniente estable-
cer una serie de criterios sobre el lenguaje y la terminologia empleados (9, 11) que
traten de homogeneizarlo, de forma que a un mismo evento se le nombre siempre
con el mismo sustantivo y se eviten adjetivos que no ahadan precision. En todo caso
se recomienda el uso de plantillas que doten de, al menos una minima estructura, el
texto introducido (2, 6). Si se usa una entrada de datos indirecta, bien a partir de
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dictado o papel escrito, con alglin tipo de plantilla, ésta debe de coincidir con la
entrada de “pantalla” (6), evitando interpretaciones de terceras personas no involu-
cradas en la recogida de datos.

b) Método no personal

La persona no genera la informacion, si no que lo hacen dispositivos y maqui-
nas, volcandola directamente en el sistema, por lo que se llama también captura
directa. No existe transcripcion directa ni indirecta, limitandose el papel de la per-
sona a validarla cuando sea necesario, es decir asegurar que cumple unos criterios
previamente establecidos, pero no a modificar la informacion. Actualmente todos
los dispositivos que generan datos binarios (autoanalizadores y otros dispositivos
de laboratorio) y analdgicos (electrocardidgrafos) estan dotados de interfaces que
permiten la captura directa, aunque puede haber problemas de compatibilidad.

También existen otros métodos de captura directa a través de lectores dpticos y
codigos de barras muy empleados en laboratorio y archivos. El escaneado de docu-
mentos debe ser tratado como una imagen, a menos que se utilice algin método de
OCR para su transcripcion a texto (2), convirtiéndose entonces en un método de
captura personal indirecto si la informacion contenida en el documento fue elabo-
rada por una persona.

Mencion aparte merece la imagen, los principales generadores de imagenes son
los departamentos radiologicos o de diagndstico por la imagen, también se utiliza
profusamente en endoscopia y, desde que existe la fotografia digital, practicamen-
te en cualquier departamento, hoy dia no es excepcional incluir una fotografia del
individuo junto con sus datos demograficos. La imagen puede volcarse directa-
mente por el dispositivo generador, como ocurre con los aparatos modernos de
radiologia, o bien la tiene que incorporar una persona por medio de un escaner de
imagen o dispositivo similar. La imagen suele estar acompanada por un informe
explicativo que genera el profesional que la interpreta y seria el equivalente a la
validacion en el caso de la captura automatica, siendo de aplicacion en todo caso lo
ya mencionado sobre la recogida personal de datos.

El video (imagen dindmica) y el sonido también pueden ser almacenados, y
ligados a una HSE dependiendo del nivel tecnologico que se posea. Como la ima-
gen, suelen acompanarse también de un informe explicativo.

Después de todo lo expuesto se puede deducir que la recogida de datos en la
HSE es una abstraccion, en realidad va a ser la integracion de la informacion reco-
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gida por diferentes aplicaciones en diferentes lugares, que independientemente por
si mismas no son la HSE.

Para hacer posible este paradigma es necesario un flujo transparente y directo
(12) entre los diferentes sistemas de informacidon que sustentan la HSE (historia cli-
nica, atencion primaria, salud laboral y otros), adquiriendo una importancia capital
la existencia de un identificador individual Gnico e inequivoco (9) que actie como
hilo conductor entre ellos.

El modelo en la recogida de datos debe estar orientado a la ergonomia en la
incorporacidn de datos, suprimiendo todos los pasos que no aporten valor a la infor-
macion, es decir favoreciendo los métodos de recogida de datos personales direc-
tos y los no personales de captura directa. La recogida debe estar incardinada en las
tareas habituales introduciendo los menores cambios posibles, evitando redundan-
cias y utilizando las aplicaciones especificas de cada ambito. Las TIC permiten
incorporar sistemas de comprobacion y alarma que mejoran la precision y exacti-
tud de la recogida.

PRESENTACION DE DATOS

La abundancia de informacion no garantiza su calidad ni su aprovechamiento
(13). De la misma forma que la recogida de dicha informacién es variable y hete-
rogénea, estando muy condicionada por el tipo de dato y su fuente, en el caso de su
presentacion los condicionantes son diferentes, ya que la informacion ya ha sido
asimilada en las bases de datos de acuerdo a unos criterios preestablecidos y por
tanto su condicionante mayor son las necesidades y el contexto de los potenciales
usuarios o clientes de la misma.

Estos tendran unas necesidades de informacion, dependiendo de su funcion,
pero también unas restricciones (en todo momento hay que garantizar la confiden-
cialidad) (1, 2, 7). Toda presentacion tendra que tener en cuenta estos condicionan-
tes que obligaran a crear unos perfiles de usuario que indicaran a qué tipo de infor-
macién pueden acceder (por ejemplo: sanitaria o administrativa) y con qué nivel,
es decir dentro de su perfil a qué datos concretos.

En sentido estricto la palabra informe podria ser aplicada a cualquier salida o
presentacion de datos, independientemente de su forma, pero convencionalmente,
hablaremos de “informe” cuando nos refiramos a una presentacion escrita en papel
y de “vista” cuando nos refiramos a una presentacion en pantalla o método seme-
jante (cafidon de proyeccion).
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Figura 2
Recogida y presentacion de datos. Flujo de la informacion

Captura personal: Meétodo:
¢ Directa e Texto libre
e Indirecta: e Estructurado
* Dictado — e Plantillas -
* Dictafono e Codigos
* “Papel” * Mixto
* Reconocimiento e Plantillas
de voz y de texto e Cadigos

o Texto libre

Historia —» Presentacion de
de Salud ki
Captura directa Dispositivos: e Vistas: pantalla
Imagen > °*Rx J e Informes: papel
Video e Camaras
Sonido e Escéaner
Autoanalizadores
Monitores
Lectores

En un sistema de salud, la HSE debe propiciar el uso de las vistas, relegando los
informes (escritos en papel) exclusivamente a las situaciones en las que no se tenga
acceso todavia al sistema por métodos electronicos (por ejemplo: porque todavia no
se haya logrado la extension necesaria) o bien por imperativos normativos.

Independientemente de la tecnologia y logica utilizadas (bases de datos distri-
buidas, Gnicas, repositorios y otras) toda presentacion de datos debera ser en su ela-
boracion “transparente” al usuario final, es decir los datos se le presentaran de
acuerdo a sus necesidades, independientemente de su procedencia, y en tiempo real
(cuando son requeridos).

Cuando hablamos de presentacion de datos solemos referirnos generalmente a
la HSE de un individuo, sin embargo los datos de varias HSE pueden ser presenta-
dos en forma agregada, dando lugar a una vista o informe que afecta a un colecti-
vo en vez de a un individuo, los criterios de agregacion dependerdn también la
necesidad concreta. Por ejemplo si queremos tener conocimiento de la morbilidad
de ese grupo, construiremos una vista que agregue o agrupe los diagnosticos.
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Los potenciales clientes y usuarios de la HSE (1, 2, 7-9) los podemos agrupar
en 6 ambitos o contextos fundamentales: servicios sanitarios, servicios sociales,
salud publica, gestores, servicios administrativos y social. Al constatar las necesi-
dades de informacidn de estos 6 grupos, se deducen también 6 modelos que no
coinciden con los clasicos (cronologico, orientado a problemas y también orienta-
do a contextos), sino que utilizaran criterios de todos ellos y ademas, en muchos
casos, de forma dinamica, es decir cambiando la presentacion en tiempo real de
acuerdo a las necesidades del momento concreto.

a) Servicios Sanitarios

La primera funcidén de HSE es el mantenimiento y la promocion de la salud de
las personas. Dado que permite la integracion de la informacion independiente-
mente del origen, asi como su acceso continuado y la interaccidn con otros siste-
mas, debe ser considerada una herramienta esencial en la dispensacion de cuidados
sanitarios y en la asistencia clinica (1).

Las necesidades de cada uno de los niveles de asistencia sanitaria son diferen-
tes, asi como las de los agentes que intervienen en el proceso, pero fundamental-
mente afecta al caso individual, por lo que debe permitir el acceso a la informacion
esencial y precisa para la actuacion que se va a realizar en ese momento, de forma
que permita la toma de decisiones responsables (14).

La relevancia de la informacion no tiene un significado tnico ya que su impor-
tancia viene definida por las necesidades de quien la va a utilizar. Se puede argu-
mentar que la informacion relevante de un paciente es la mas reciente o bien un
resumen de ésta. Por ejemplo si un paciente es alérgico a un principio activo este
serd el dato relevante para quien aplica el tratamiento y no las veces que tuvo que
consultar para llegar a ese diagnostico. En el caso de la informacion vital, debido a
su naturaleza es mas importante tener en cuenta los datos en un sentido transversal
que en un concepto longitudinal (15).

El uso de una mala informacion, ademas de las dificultades que plantea (ilegi-
bilidad), tiene consecuencias sobre la practica clinica como la comision de errores
médicos asi como un mal uso del tiempo y de los recursos sanitarios (16). La infor-
macion deberd estar disponible durante las 24 horas del dia para asegurar la conti-
nuidad en la prestacion (1).

Aunque puede haber cierta reticencia por parte de usuarios a introducir infor-
macion, sin embargo si que la consultan frecuentemente. El uso mas general que
los profesionales hacen de la HCE es para la lectura (2) y principalmente para con-
sultar datos de laboratorio y resultados exploraciones complementarias (17).
Frecuentemente otras funcionalidades son infrautilizadas, hecho que puede ser
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debido a la falta de formacion del personal en el manejo de las herramientas infor-
maticas, al equipamiento insuficiente o bien a que la informacion necesaria no se
encuentra en el sistema o es muy dificil localizarla. Cuando se integra la maxima
informacion dentro del sistema su uso se hace mas extensivo.

Cuando no se logre un acuerdo con respecto al contenido de la informacion con-
siderada relevante que satisfaga las necesidades o preferencias de todos los usua-
rios, seria interesante que cada uno pudiese configurar, dentro de su perfil y nivel,
qué informacion quiere visualizar cuando consulta la historia de un paciente, asi
como la forma de ordenacion de la misma: por el caracter temporal de la informa-
cion (es decir, el de episodios activos, inactivos y la informacion historica del
paciente) o en torno a problemas u otro contexto.

Aunque se pueda acceder a una HSE por medio de la identificacion individual
del paciente, debe propiciarse el acceso a la HSE de un individuo a través de una
“lista de trabajo” generada a partir de una agenda de citacion en el caso de una con-
sulta, o “matriz de camas de ingresados” en el caso hospitalizacion, o de alguna otra
forma semejante de acuerdo al medio, de manera que se garanticen unas vistas por
defecto adecuadas al contexto e incardinadas en la dinAmica habitual de la asisten-
cia sanitaria.

El contenido de las vistas se podria ordenar en varios niveles, que no tienen por
qué coincidir exactamente con cada “pantalla’:

Nivel 1: de visualizacidon obligada, contendra la informacion orientada a la iden-
tificacion inequivoca del individuo, asi como datos considerados criticos. Por ejem-
plo: datos demograficos, identificadores y algin tipo de informacién que puede ser
vital en el caso concreto.

Nivel 2: obligatoria también para el personal sanitario, donde se muestren los
datos esenciales. Podrian figurar: alergias, antecedentes, reacciones adversas, trata-
mientos activos y otros datos semejantes.

Nivel 3: no es de visualizacion obligatoria sino que dependera del usuario.
Contendra el resto de la informacidn sanitaria considerada relevante: anamnesis,
exploraciones, diagnosticos y otros datos. Se podran mostrar de forma cronologica,
en torno a episodios o a problemas o alglin otro criterio. Aparte de estas formas cla-
sicas, las TIC nos van a permitir la confeccion de nuevas vistas como: resimenes
dinamicos, agrupacion por tipo de datos, como los analiticos, en forma de tablas y
graficos, construidos de forma dindmica, pudiendo mostrar de una forma clara su
evolucion y tendencias. En este nivel es donde se pondran de manifiesto las dife-
rencias de vistas entre los diversos niveles asistenciales, ya que el requerimiento de
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la informacion en asistencia especializada sera sobre todo en forma de episodios y
en asistencia primaria en torno a problemas.

La presentacion dependera de los agentes que la requieran, incluido el propio
interesado.

b) Servicios Sociales

Muchos aspectos sociales aunque no deban ser considerados propiamente como
servicios sanitarios tienen una gran relacion con ellos y tendran que ser tenidos en
cuenta a la hora del acceso e inclusive de la recogida de datos (4).

Los problemas ligados a la hospitalizacion, principalmente en ancianos, hacen
necesaria la integracion entre los aspectos sociales y sanitarios permitiendo una
coordinacidn entre los recursos existentes, para lo cual la informacidn debe ser acce-
sible para los profesionales que desarrollan su labor en estos ambitos. El nivel asis-
tencial debe coordinarse con el nivel social, apareciendo el concepto de socio-sani-
tario en el que intervienen diferentes instituciones sanitarias y no sanitarias (13).

Las vistas accesibles a los Servicios Sociales deben contener los datos que per-
mitan hacer una valoracion de las capacidades del individuo y su contexto para faci-
litar el enlace con su entorno social. A modo de ejemplo: en la Comunidad Foral de
Navarra, la historia clinica electronica utilizada en los hospitales presenta vistas
exclusivas para los trabajadores sociales donde se incluyen datos propios y sanitarios.

En el caso de instituciones como residencias geriatricas o de larga estancia, el
acceso a los datos, ademas del interés social, también puede tenerlo sanitario, ya
que los internos pueden requerir algin tipo de atencion sanitaria que pueda ser pres-
tada sin necesidad de un traslado a otro centro, en este caso se debe contar con acce-
sos a vistas de forma semejante a la de los centros sanitarios.

¢) Salud Pablica

Aunque el contenido de la historia de salud debe tener como primer objetivo
satisfacer las necesidades de salud del individuo, no es necesario estar enfermo para
poseer una HSE, ya que todos los eventos en relacion con la salud constituyen la
HSE y las acciones preventivas como vacunaciones o programas de salud buco-
dental y otros lo son. Todo ello debera constar y ser accesible a los Servicios de
Salud piblica, donde sus vistas constaran fundamentalmente de los datos referen-
tes a acciones preventivas y problemas de salud. Ademas la informacion de la HSE
también puede utilizarse en beneficio de un grupo de individuos con un problema
concreto o de la propia comunidad.
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En el ambito comunitario la disponibilidad de una buena informacidn sanitaria
permite elaborar diagnosticos de salud, planificar la cobertura de las necesidades
originadas a partir del diagnostico y evaluar el resultado de las acciones puestas en
marcha para cumplir los objetivos marcados, siendo sus conclusiones beneficiosas
para toda la poblacion.

En este caso la informacion necesaria no sera ese nficleo comtin de informacion
relevante, sino que interesaran otros datos, tanto de episodios activos como inacti-
vos e incluso pueden seran necesarios datos de pacientes fallecidos (historicos).
Muchas veces la informacion individual interesa en cuanto que puede ser agregada
a la de otros individuos para poder generar una informacion que supere el nivel ini-
cial de origen.

Ademas, la salud pblica necesita disponer de informacion de la historia de
salud recogida a otros niveles, asistenciales y no asistenciales, para completar y
mantener sus registros y para la realizacion de estudios epidemiologicos. Asi, por
ejemplo, el registro de enfermedades de declaracion obligatoria, o el de reacciones
adversas medicamentosas, podrian recibir informacion directamente si el campo
donde el médico introduce la informacion se integrase de forma directa en el regis-
tro creado por una administracion central.

Tanto en este &mbito como en el de la gestion es Gtil disponer de una forma de
presentacion de datos agregados de individuos por uno o por varios criterios.

Toda investigacion conlleva un gran esfuerzo en la recogida de datos y éstos
suelen estar disponibles siempre en alguna parte, la codificacion y el disefio apro-
piado importantes. Aunque no se puede prever todo lo que se necesitara en el futu-
ro, es necesaria una concepcion flexible que permita modificaciones para cubrir
nuevas necesidades.

d) Gestores

De las funciones fundamentales de la HSE se deduce que en primer lugar debe
servir como herramienta o instrumento para promocionar y mantener la salud del
individuo. A pesar de no ser una herramienta primaria de gestion, sin embargo la
informacion en ella contenida, cuando se presenta de forma agregada facilita datos
que permitiran la planificacion de los recursos y la evaluacion de los resultados. El
uso de la informacion clinica puede jugar un papel muy importante en la mejora de
los procesos y de la calidad de la asistencia sanitaria, en sus diferentes niveles. Al
disponer de informacion se optimiza la toma de decisiones y esto tiene como con-
secuencia el uso mas eficiente de los recursos humanos, tecnoldgicos y econdmi-
cos asi como un aumento de la calidad prestada.

133



F. Escolar, M. Iraburu y E. Manso

La informacion contenida en la historia de salud no solo permite planificar
recursos o guiar la actividad del clinico, sino que también permite saber qué pro-
ceso es el mas efectivo, donde y en qué casos es més eficiente e implica al pacien-
te como actor del proceso asistencial (18).

El cruce de la informacion sanitaria con la economica (19), debe permitir llegar
a conocer la eficiencia del sistema.

e) Servicios Administrativos

Los procedimientos administrativos también se ven envueltos en los procesos que
afectan a la salud del individuo (20). Se hace necesaria una presentacion de datos espe-
cifica para estas necesidades que evite duplicidades y redundancias, que conducen a
errores y restan eficiencia. Van a ser necesarios datos concretos sobre procedimientos,
exploraciones y procesos para la administracion y facturacion de los mismos, asi como
en la gestion de pacientes tanto hospitalizados como ambulatorios (19).

f) Social

El ciudadano ya no es un elemento pasivo donde, atin siendo la fuente principal
de informacion y también el principal interesado en su buen funcionamiento, sdlo
participa como espectador. Las TIC y en concreto Internet permiten su participa-
cion activa (12). Es necesaria una definicion de la informacion que debe ser pre-
sentada y como, en la que hay que involucrar su participacion activa, tanto a nivel
individual como por medio de los agentes sociales (15).

IMPLANTACION

No hemos encontrado referencias en cuanto a implantacion de HSE en el senti-
do que hemos mencionado, pero si hay amplia experiencia con HCE en centros
sanitarios tanto hospitalarios como de asistencia primaria.

a) Ventajas de la historia clinica electronica

Se ha estimado en un 25% el tiempo empleado por los profesionales sanitarios
(PS) recogiendo y utilizando la informacidn en un medio hospitalario (21).

La informatizacion de la Historia clinica supone un salto cualitativo en el tra-
bajo clinico, de hecho promete una revolucion en la atencion sanitaria de la pobla-
cion de consecuencias imposibles de prever hace unas décadas.

En USA el 13% de los Hospitales estan informatizados y el 32% estan inician-
do un plan de informatizacién (22). La prioridad del NHS Britanico es un ambi-
cioso plan de informatizacion de toda su red estatal de salud a desarrollar en los
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proximos anos (1). En Espana la informatizacion de la HC es irregular, aunque
existen muchos hospitales con aplicaciones de HCE, su uso en los mismos es des-
igual. En Atencion Primaria ocurre lo mismo, a la par que hay areas de salud total-
mente informatizadas, existen otras con escasa implantacion.

El consenso sobre las bondades de la informatizacion de los datos de salud es gene-
ral. La validez del soporte ha sido establecida (23). Ya solo la posibilidad de contar con
toda la informacion de salud de un individuo en un tGnico soporte justificarfa la exis-
tencia de la HCE, pero aunque sus ventajas respecto a la historia en soportes conven-
cionales seran tratadas en otro capitulo, mencionaremos las mas comentadas (24):

— Unicidad que posibilita una atencion integral, continuada e interactiva.
— Accesibilidad inmediata.

— Disponibilidad desde cualquier punto de la red durante las 24h del dia, todos
los dias del afio y de forma simultanea por varios profesionales.

— Datos de salud jerarquizados, ordenados, legibles. Datos relevantes obligatorios.

— Facilita la asistencia con gufas de actuacion, protocolos, alertas, recordato-
rios, recomendaciones...

— Evita duplicidades de analisis, estudios complementarios y retraso en la toma
de decisiones gracias a la disponibilidad de los resultados en tiempo real para
todos los usuarios del programa.

— Evita errores de transcripcion si los datos son introducidos directamente por
el profesional que los genera, evitando también los problemas de fidelidad y
validacion de éstos.

— Ahorra tiempo a pacientes, profesionales sanitarios (fundamentalmente a tra-
vés de protocolos y de la rapida consulta de resultados e informacion clinica
previa) y al personal administrativo (la captura de resultados y de la informa-
cion clinica ya introducida por los profesionales facilita mucho la realizacion
de informes clinicos).

— La HCE es mas segura (integridad de los datos, no deterioro...) y minimiza
los problemas y el coste de almacenamiento.

— Permite la gestion de recursos por el profesional solicitante (citas, camas,
programacion quirdrgica, listas de espera..) lo que conlleva un mayor nivel de
responsabilidad.

— Facilita enormemente el analisis, la explotacion, la codificacion y gestion de
los datos.
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— Permite incorporar en el mismo soporte graficas, imagenes. Abre la puerta a
la telemedicina.

— Posibilita la consulta de datos desde puntos externos a la red quizas a través
de la tarjeta sanitaria inteligente, concertar citas, expender recetas, etc.

Como se ha mencionado, existe consenso sobre la utilidad de 1a HCE, pero con-
sideramos especialmente ilustrativo el mostrar la opinion de los profesionales sanita-
rios de nuestro entorno, ya que como se mencionard mas adelante en el factor huma-
no, los usuarios son decisivos para el éxito de una implantacion y sus indicaciones
deben ser tenidas en cuenta en le disefio de presentaciones y recogida de datos.

Dicha opinion fue recogida mediante una encuesta de opinion, realizada en julio
de 2003 en el Hospital Virgen del Camino de Pamplona (Navarra), entre los médi-
cos usuarios del programa de HCE del Gobierno de Navarra implantado en el hos-
pital a partir del ano 2000. De los 445 médicos contestaron a la encuesta 174 (39%).
En general un 82% contesto que la HCE era mejor que la HC en soporte papel y un
60% referia utilizarla como herramienta de trabajo habitual (consultar e introducir
datos). Entre éstos, el 94% opinaba que la HCE superaba en ventajas a la de papel.
El resto de los resultados (atin no publicados) se muestran en la tabla 1. El 94% de
los médicos que contestaron la encuesta opinaron que se debia continuar con la
implantacion de la HCE en el futuro.

Tabla 1. Puntuacion obtenida por diversos apartados en la encuesta de opinion
sobre la HCE realizada a los médicos del Hospital Virgen del Camino
(Pamplona), de acuerdo a la escala de Likert: de 1 (nada satisfecho o nada de
acuerdo) a 10 (muy satisfecho o muy de acuerdo)

Disponibilidad de los datos 8.3
Disponibilidad de resultados de pruebas complementarias 8,3
Evitar duplicidad de exploraciones 7,8
Orden y legibilidad 8

Integridad y seguridad fisica de la HCE 8.4
Facilidad para revisar y explorar datos 7.9
La HCE tiene ventajas para el paciente 7,3
Permite entregar al paciente el informe clinico en el mismo acto de la asistencia 73
Mejora el informe clinico final 7.4
Dificulta la relacion con el paciente 55
Dificulta preservar la confidencialidad 7,2
Valoracion global 7,7

136



Modelos de historia de salud electronica

b) Implementacion

El acuerdo respecto a las ventajas de la HCE es general (25), asi como también
la experiencia de que el éxito en la implantacion de sistemas electronicos de infor-
macion clinica es dificil.

En los @ltimos afos, la combinacion del desarrollo del hardware con equipos
cada vez mas rapidos y potentes, tanto fijos como portatiles, asi como el permanen-
te refinamiento de las aplicaciones del software y de las interfaces, nos ofrece todas
las posibilidades para poder adaptarse a los requerimientos de los usuarios y asi
obtener una HCE sugerente. Sin embargo frecuentemente la implementacion real de
estos sistemas en el trabajo cotidiano de los profesionales de la salud va a fracasar
sobre todo en los hospitales (26). Este fracaso suele deberse a tres aspectos:

— Recursos insuficientes: ordenadores, red, soporte técnico.
— Inadecuacion del sistema a las peculiaridades del trabajo de cada profesional.

— Al que podriamos denominar “factor humano”.

b.1) Recursos insuficientes

Referido a ordenadores, red, sistemas y soporte técnico:

Es innegable que la informatizacion supone un costo inicial de equipamiento
elevado. La dotacion en los centros suele ser paulatina y en general es vivida como
lenta e insuficiente por parte de los profesionales seglin lo recogido en nuestra
encuesta. Otra queja frecuente entre los encuestados hacia referencia a las graves
distorsiones sufridas en su trabajo habitual por las caidas de la red o la lentitud del
sistema como consecuencia de procesos periddicos de seguridad como la realiza-
cion de copias de seguridad. Realmente cuando un sistema de HCE est4 implanta-
do en la rutina de un hospital y falla, es un caos (27). Una caida de la red puede des-
baratar meses de trabajo persuasivo de implantacion y dar argumentos solidos a los
detractores del sistema.

b.2) Inadecuacion del sistema a las peculiaridades del trabajo de cada profesional

En la adecuacion de la aplicacion a las peculiaridades del trabajo de cada pro-
fesional, estos sistemas tan atiles para la gestion de datos administrativos, analiti-
cos o incluso de imagenes, frecuentemente languidecen como herramienta de tra-
bajo clinico (introduccién de datos por el mismo profesional que los genera: anam-
nesis, exploracion fisica, protocolo quirfirgico, evolucion, diagndstico, ...). Ello es
debido en parte a que el profesional cumplimenta la HC del paciente utilizando
texto narrativo dificil de procesar informaticamente.
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Otro hecho relevante es la gran complejidad del flujo de la atencidn clinica en
los hospitales, en el que intervienen médicos, enfermeras, farmacéuticos, técnicos
y otros profesionales trabajando de forma imbricada. Los sistemas informaticos
deberan ser disehados para poder incorporarse a dicho flujo lo méas inadvertida-
mente posible porque cambiar la forma de trabajar de todos estos profesionales
puede resultar utopico.

Por otro lado la constante actualizacion de técnicas, aparicion de otras nuevas y
cambios de criterio en los procesos de diagnostico y tratamiento hace que el man-
tenimiento de los programas sea de una intrincada complejidad. Esta aumentara en
los programas mas cerrados, en principio mejor aceptados por los profesionales
porque requieren menos escritura (seleccion de opciones preestablecidas que van
generando otras opciones), pero que tienen la desventaja de la rigidez quedando
con frecuencia obsoletos en un breve periodo de tiempo (28). Es importante por lo
tanto que el programa sea versatil (en el tiempo y también seglin los distintos come-
tidos profesionales), con una interfaz atractiva, comodo y facil de manejar.

b.3) Factor humano

Para que la integracion de la HCE en el trabajo clinico diario tenga éxito no es
suficiente con que oferte algin tipo “valor ahadido” al usuario, si no que ademas
éste tiene que percibirlo como tal.

Es innegable el hecho de la resistencia de los profesionales a un cambio tan
radical. No es exagerar reconocer que el cambio sufrido por el tratamiento de los
datos de salud en las Gltimas décadas viene a revolucionar una forma de hacer man-
tenida inmutable desde el médico hipocratico de hace 2500 afos.

Es por lo tanto natural la desconfianza del PS ante tal innovacién con la difi-
cultad ahadida de la falta de pericia en el manejo del ordenador o la destreza con el
teclado. Es un argumento muy habitual por parte de los profesionales, sobre todo
de cierta edad, que el introducir datos en el programa se convierte en una tarea
tediosa que incluso puede llegar a dificultar la relacion personal con el paciente y
en muchos casos es vivida como una tarea que corresponderia realizar al personal
administrativo.

Por otro lado no debemos olvidar que es facil habituarse y utilizar bien una apli-
cacidn cuando se es un profesional “de mesa”, es decir un profesional que basica-
mente trabaja sentado ante un ordenador. Por el contrario el médico hospitalario es
un profesional “ muy movil” y en una misma jornada laboral recorre varias plantas
del hospital para ver enfermos, va a la consulta, a quirdfano.. Este aspecto, entre
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otros, explica la mejor adaptacidon a estos sistemas por parte de profesionales mas
estaticos como los PS de Atencidon Primaria (26) o los de Servicios Centrales.

Es obvio que el papel tiene para el profesional dos ventajas fundamentales: su
movilidad y la rapidez de la escritura manual. Quizas nuevas tecnologias que per-
mitan la introduccion de datos “a pie de cama” y que incluso solventen la dificul-
tad mecanografica, como pueden lo pueden hacer los dispositivos de reconoci-
miento de escritura manual y de voz, consiguiendo vencer todas estas dificultades
reales, muchas veces injustamente consideradas por los técnicos como “resisten-
cias” por parte de los PS.

Por todo ello es imprescindible no olvidar que la implementacion debe hacerse
construyendo, no vendiendo ni imponiendo, que no debe ser unilateral sino multi-
lateral y que debera hacerse de forma secuencial y personalizada en cada servicio
de un hospital o consultorio médico. Es importante plantearse los objetivos de
menor a mayor complejidad: empezar por los datos demograficos, luego explora-
ciones complementarias, informes de hospitalizacion y de consulta, y por Gltimo
lograr que los servicios médicos introduzcan datos, objetivo dificil y ambicioso.

La implementacion impuesta con un cronograma rigido e igual para todos esta
abocada el fracaso. Debera hacerse un estudio pormenorizado con los profesiona-
les de cada 4rea asistencial para iniciar la implantacion de la HCE en aquellas tare-
as en las que ésta vaya a resultar mas eficiente o que represente un valor anhadido
mas nitido para el clinico.

Otro hecho de gran trascendencia es la dificultad real de que clinicos y profe-
sionales informaticos se entiendan en sus respectivas necesidades. Los objetivos y
el lenguaje de ambos son tan distintos que el entendimiento suele ser superficial,
incompleto y poco satisfactorio para ambos. No es inhabitual que un clinico no
sepa que es la “interfaz” o los archivos “jpg” y del mismo modo los informéaticos
no sepan si una “escleroterapia” es un diagndstico, una exploraciéon o un trata-
miento. Esta barrera impide una comunicacion fluida entre ambos profesionales.

Por otra parte el informéatico suele pretender que el usuario de la aplicacion
cumplimente con total correccion todos los apartados del programa ya sean clini-
cos o identificativos, mientras que los PS consideran esta tarea como un aspecto
marginal de su trabajo, mostrando en general poco orden, poca pericia y poco inte-
rés en lo técnico.

Todas estas dificultades que pueden llevar a fracasar el proyecto sdlo pueden ser
solventadas con un apoyo muy directo para facilitar el aprendizaje, escuchar sus
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pegas en la utilizacion del programa, resolver dudas y recoger sugerencias, que
logicamente se deben reflejar en la aplicacion informaética.

También a modo de ilustracion comentaremos que en la referida encuesta reali-
zada en el Hospital Virgen del Camino, a la pregunta ;qué dificultades encuentra
para introducir datos en la HCE?, las respuestas fueron:

Ninguna dificultad 16.4%, falta de ordenadores 39.5%, falta de tiempo 38.8%,
problemas de la red 34.2%, falta de destreza mecanografica 33.3%, complejidad del
programa 17%, desconocimiento en el manejo de ordenadores 13%, otros 11.8%.
Utilizando una escala de Likert en la que 1 correspondia a “Nada facil” y 10 a “Muy
facil”, la pregunta ;Le ha resultado facil adaptarse al uso de la HCE? Obtuvo una
puntuacion media de 6.7.

En otros programas (28, 29) (asf como en nuestro caso particular en el Servicio
Navarro de Salud-Osasunbidea), se ha establecido que uno o varios clinicos, con
profundo conocimiento del programa a implantar, intervengan como ‘“‘puentes”
entre ambos mundos recogiendo las demandas de los profesionales de la salud y
estudiando con los técnicos informaticos como plasmarlas en el programa.

Tanto esta figura como el hacer sentir participes del proyecto a los profesiona-
les futuros usuarios del programa es fundamental para el éxito. A esto nos referia-
mos al decir que la implementacion debe construirse y no imponerse o venderse.

Todas estas observaciones y dificultades deben ser tenidas en cuenta a la hora
del diseno de las “interfaces” de una HCE. Recogidas y presentaciones de datos que
pueden parecer “absurdas” a un analista y un programador, pueden ser esenciales
para la aceptacion por parte de los profesionales de la HCE. En nuestra experien-
cia esos mismos profesionales después del uso proponen las medidas de “raciona-
lizacion” de los disefios iniciales.

Tengamos en cuenta que la HCE es “algo” dinamico y en constante evolucion,
debiendo permitir, tanto la tecnologia como la l6gica utilizadas, las adaptaciones y
cambios necesarios, sin tener que realizar costosas migraciones.

PERSPECTIVAS DE FUTURO

Lo descrito hasta ahora no supone el punto final a las posibles formas de intro-
ducir datos ni de mostrarlos, sino que significa el comienzo de desarrollos inéditos
hasta ahora. En el momento actual estamos aplicando las TIC a esquemas clasicos
de manejo de informacion. Se ha avanzado mucho en la recogida de datos, pero su
presentacion apenas se diferencia de su captura. El desligar la presentacion de los
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datos de su captura, adquiriendo la primera una identidad propia, esta todavia en
sus comienzos, estd se vera favorecida por la incorporacion de tecnologias que
acerquen los ordenadores a un modo de comunicacion “mas humano”. En especial
seran muy ftiles los sistemas de reconocimiento de escritura manual y de recono-
cimiento de voz que permitan no solo el dictado eficiente, si no la ejecucidon de
comandos u ordenes en una aplicacion. Estos sistemas que se acercan al lenguaje
natural, bien utilizados, ayudaran a soslayar las dificultades derivadas del factor
humano en la extension de la HCE y la HSE.

El papel que Internet debe jugar tanto en la recogida como en la presentacion
de los datos sdlo esta esbozado, ya que puede permitir la interaccion de todos los
ambitos (12), en especial los sociales, afectando tanto a la recogida de datos como
a su presentacion.

Otros aspectos culturales como la impresion sisteméatica en papel de los datos
existentes en el sistema, deben ser superados, ya que actualmente, debido a la faci-
lidad de esta impresion de documentos, se produce un aumento paraddjico del
“papel” en la HC.

La aparicion de dispositivos moviles (como “Tablets-PCs”) que permiten la
recogida de datos a la cabecera del paciente, hara evolucionar la recogida de datos.

La tarjeta sanitaria inteligente es un dispositivo de transporte, cuya implanta-
cion posiblemente serd progresiva en los proximos afios. Una reciente iniciativa de
la Unidn Europea proponia “: que todo ciudadano europeo tuviera la posibilidad de
tener una tarjeta sanitaria inteligente que le permitiera un acceso seguro y confi-
dencial a sus datos de salud” (30). Esta iniciativa viene a facilitar el derecho del
paciente a acceder a su historia clinica tal como se recoge en el art. 18 de la Ley
basica 41/2002 (31) y puede ser el medio de acceder a informacion generada en
otro lugar con el que no se tiene comunicacion directa.

Las tarjetas inteligentes pueden ellas mismas almacenar la informacion (chip de
memoria) o bien servir de llave de acceso a la informacion de salud a través de
Internet. En este caso podrian desarrollarse hipervinculos entre patologias concre-
tas y recomendaciones especificas. Por ejemplo el diagnostico de diabetes mellitus
estarfa ligado a recomendaciones higiénico-dietéticas para esta patologia.

RESUMEN

Existen dos modelos clasicos de historia clinica (HC): el cronologico y el orien-
tado a problemas, dependiendo de como se ordene el registro. Sin embargo la exis-
tencia de diferentes modelos de HC es la consecuencia del uso de soportes con-
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vencionales, cuya rigidez hace coincidir la recogida de los datos con su presenta-
cidon, no permitiendo ninguna modificacion posterior. La aplicacion de las nuevas
tecnologias de la informacién y de la comunicacion (TIC) a la HC y por extension
a la historia de salud (HS), hacen posible una plasticidad de la HC que supera los
modelos antes mencionados. El concepto “modelo de historia” debe ser reempla-
zado por: recogida de datos y presentacion de datos. La recogida estara condicio-
nada por los datos, su origen y método de recogida que puede ser:

— Personal: los datos los genera o transforma una persona. Puede ser directo e
indirecto y ambos a su vez en forma de lenguaje natural, estructurado o mixto.

— No personal: los datos se generan en una maquina o dispositivo. La persona
solo valida los datos. También se denomina de captura directa porque los
resultados se vuelcan directamente al sistema.

La presentacion de datos, en forma de informes o de vistas, estara a su vez con-
dicionada por los diversos ambitos donde se utilice: servicios sanitarios, servicios
sociales, salud publica, gestores, servicios administrativos y social. No se puede
hablar de un modelo concreto de HC, dado que cada ambito toma criterios de los
diferentes modelos clasicos y afade propios, pudiendo variar ademas de forma
dinamica. Teoricamente serfan posibles tantos modelos como usuarios hubiera.

La implantacion de una HC electronica (HCE) es un proceso dificil y clave, que
condiciona el disefio de la propia HCE, debiendo ser tomado en cuenta a la hora de
determinar la recogida y la presentacion de los datos, donde habra que cuidar espe-
cialmente el factor personal. Una vez avanzada la implantacion la valoracion GLO-
BAL de los usuarios es buena (7,7 sobre 10), seialando como mayores dificultades
las de infraestructura (falta de ordenadores y problemas con la red) y la falta de
tiempo para adaptarse.

El futuro de la HCE y por extension de La HS electronica (HSE) vendré condi-
cionado por la constante extension de Internet, la aplicacion de dispositivos movi-
les y los sistemas de reconocimiento de escritura y voz, estos tltimos acercaran los
ordenadores a la forma de comunicarse “humana”, soslayando las dificultades de
extension derivadas del factor humano.

Como conclusion podemos decir que la aplicacion de las TIC ha supuesto la
superacion del concepto de “modelos de historia”, que debe ser sustituido por el de
“recogida y presentacion de datos”. El modelo deja de ser algo estético para con-
vertirse en dinamico y adaptable a los diferentes contextos, ademés de estar en
constante evolucion.
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Tecnologias de la informacion al servicio de la historia clinica electronica

Este capitulo tiene el propdsito de describir como puede encontrarse almacena-
da la informacion clinica, ya sea en un sistema centralizado o distribuido y los pro-
blemas o ventajas que esto conlleva. En el sector sanitario predominan los sistemas
distribuidos que son, ademas, heterogéneos y autdbnomos entre si. También existen
multitud de sistemas obsoletos y que son dificiles de mantener. Por este motivo, en
este capitulo también se tratan los temas de integracion de la informacion distri-
buida y migracion a sistemas mas modernos. Ademas, en este capitulo se ofrece una
introduccion a cuatro tecnologias de amplia actualidad que pueden ayudar en el
desarrollo de nuevos sistemas de historias clinicas o en la integracion de los ya
existentes: XML como formato para la representacion de la informacion clinica,
ontologias para describir formalmente la informacion y el conocimiento y dos tipos
de middleware: CORBA y los web services, que facilitan la interconexion de apli-
caciones distribuidas. Por Gltimo, se dan unas breves pinceladas sobre como debe
presentarse la informacion a los usuarios finales.

SISTEMAS DE INFORMACION: CENTRALIZADO Y DISTRIBUIDO

Sistemas centralizados

Desde el inicio de la era de la computadora moderna, 1945, hasta cerca de 1985,
solo se conocia el paradigma de arquitectura de informacion centralizada. De
hecho, a principios de los 80 el procesamiento de la informacion de manera com-
putarizada estaba estrictamente centralizado. Las principales caracteristicas de esta
centralizacion eran las siguientes:

a) Uso de una computadora principal (mainframe). Normalmente un gran orde-
nador (IBM System 9000) o una minicomputadora (VAX). En términos de
estructura de la compafia, una unidad era responsable del mantenimiento de
dicha computadora mientras sus recursos estaban disponibles para el resto
del personal. A esta unidad se la llamaba unidad de informatica o centro de
calculo.

b) Procesamiento centralizado de la informacidn. Todos los procesos y célcu-
los son ejecutados por el ordenador principal. Los diferentes departamentos
tienen terminales conectados a este ordenador (mainframe).
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¢) Centralizacidon de la informacidn. La informacion es almacenada en dispo-
sitivos de almacenamiento bajo el control del mainframe.

d) Control centralizado. El administrador del sistema es el Gnico responsable
del procesamiento de la informacion del sistema. El administrador autoriza
el acceso de los usuarios, es responsable del funcionamiento, soporte y segu-
ridad diaria del sistema.

e) Servicio centralizado. El hardware y el software estan mantenidos por el
personal del centro de informatica. Los otros departamentos no tienen téc-
nicos informaticos.

La reserva de vuelos aéreos es un ejemplo tipico de sistema centralizado. Hay
un GOnico ordenador central que sirve a un gran niimero de puntos de venta.
Mantiene informacién acerca de vuelos y vacantes. Toda la reserva de tickets se
lleva a cabo en el ordenador central, mientras que las terminales solo son puntos de
venta desde los cuales se introduce informacion de reserva y se imprimen los resul-
tados cuando se confirman éstas.

Entre las principales ventajas de los sistemas centralizados podemos citar las
siguientes:

— Faciles de manejar.
— Implican menos costes de personal.

— Un ordenador es suficiente para soportar diferentes sistemas de informacion
en una Gnica compafia.

— Asignacidn de nombres uniforme (de usuarios, de ficheros, de servicios).
— La localizacion de los objetos no es un problema.

— El acceso y la seguridad se controlan uniformemente en todo el sistema.
— La gestion y administracion puede hacerse de forma centralizada.

En resumen, los sistemas centralizados se caracterizan por su:

— Accesibilidad. Cualquiera puede usar todos los recursos.

— Coherencia. Todo funciona de igual forma en todas partes.

— Gestidn centralizada. Unico dominio de gestion.
Actualmente, rara vez se encuentra una situacion en la que sea justificable una
centralizacion del estilo de lo descrito anteriormente. Solo tiene sentido hablar de

centralizacion a nivel de datos o de servicios cuando por su naturaleza es mejor
tenerlos centralizados. De todas formas, ahora es bastante habitual tener lo que se
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ha venido en llamar clientes ligeros o “thin clients” en inglés, que son terminales
de bajo coste, sin disco duro y otros recursos, pero con capacidades multimedia y
que estan conectados a un ordenador central mas potente. En algunas situaciones
en las que se desea que un ordenador se utilice para un conjunto acotado de apli-
caciones puede ser una opcion econdmica e interesante a tener en cuenta. La figu-
ra | muestra un esquema general de un sistema centralizado.

Figura 1. Sistema centralizado

PC o MAC PC o MAC Cliente Ligero (thinClient)  Cliente Ligero

¥ ¥ ¥
INTERNET / INTRANET

Mainframe

En sanidad, un ejemplo de centralizacion de un servicio importante podria ser
la funcion de asignacion de un identificador Ginico de paciente. Si estuviese centra-
lizada esta informacion se evitarfan algunos escenarios bastante comunes e inde-
seables en algunos centros hospitalarios como son que un mismo paciente tenga
diferentes identificadores en los diversos sistemas de la organizacion. Tal vez no es
estrictamente necesario que para mantener un registro nico de identificadores de
paciente esta informacion deba estar centralizada, podria estar distribuida entre
varios sistemas pero de alguna manera el control de estos deberia estar centraliza-
do. Conseguir un sistema estrictamente distribuido serfa mas complejo aunque
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existen ya numerosas implementaciones comerciales totalmente distribuidas basa-
das en las recomendaciones que CORBAmed sugiere sobre este tema.

Sistemas distribuidos

La filosoffa de un sistema distribuido es la opuesta a la de uno centralizado. Un
sistema distribuido se define como un conjunto interconectado de entidades auto-
nomas. Dichas entidades pueden ser:

— Computadoras

— Procesadores

— Procesos

Actualmente, el escenario tipico de cualquier organizacion sanitaria es un pano-
rama en el cual coexisten numerosos sistemas de informacidn distribuidos y hete-
rogéneos repartidos por cada uno de los departamentos y que rara vez son intero-
perables con el resto de sistemas, constituyendo asi una organizacidon con numero-
sas islas de informacion. La Figura 2 contiene un ejemplo de sistema distribuido.

Figura 2. Sistema Distribuido
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INTERNET / INTRANET
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SERVER
Servidores Distribuidos Servidores Distribuidos
multimedia, www, BBDD Multimedia. Dicom
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Con este problema se evidencia uno de los principales inconvenientes de los sis-
temas distribuidos, si los sistemas de informacion no crecen de manera ordenada y
bajo unos criterios minimos de compatibilidad e interoperabilidad, acaban convir-
tiéndose en sistemas aislados que realizan muy bien su tarea en el departamento en
el que fueron implantados pero no pueden interoperar con nadie y ademas abocan
a situaciones de redundancia de informacion, inconsistencia, dificultad en la ges-
tion de indicadores, calculos estadisticos etc. de la totalidad de una organizacion,
etc. Lamentablemente esta situacion obliga a la mayoria a recurrir a soluciones para
integrar estos sistemas para minimizar en parte estos efectos.

El contexto tecnologico actual obliga a la distribucion de los sistemas pero hay
que tener mucho cuidado en su evolucién ya que no se puede controlar todo de
manera centralizada como se hacfa antes. Si no se sigue una estricta politica en
cuestiones de compatibilidad, estandares, escalabilidad, tecnologia etc. entre los
diferentes sistemas de la organizacion sanitaria podemos llegar a escenarios inde-
seables como los anteriormente descritos.

La promesa de una mayor robustez, apertura e infinita escalabilidad de los nue-
vos sistemas distribuidos ha hecho que en los entornos sanitarios, mayoritariamen-
te, se apueste por la descentralizacion o simplemente de manera inconsciente y
natural se ha tendido hacia ella. Por esta razon, posiblemente sea necesario abordar
en dichas organizaciones el disefio de un sistema de informacion distribuido.

La amplia difusion de los sistemas distribuidos es el resultado de los siguientes
logros en el mundo de la tecnologia:

— Descenso de los precios de los ordenadores personales y amplia aplicacion de
los ordenadores en casi todos los ambitos. El precio de los ordenadores per-
sonales ha descendido enormemente, esto es més llamativo atin en el caso de
los servidores de red local. Ademas estos ordenadores son mas potentes que
los grandes mainframes de los anhos 80.

— Desarrollo de redes de ordenadores. El desarrollo de las comunicaciones ha
hecho posible la interconexion de ordenadores en redes de area local (LAN)
asi como en redes de area extensa (WAN). Una red de una organizacion es un
ejemplo de LAN e Internet un ejemplo de WAN.

La amplia difusion de los PCs y las mejoras en la comunicacion de ordenado-
res han promovido el concepto de trabajo en grupo. Esto ha sido el inicio de los sis-
temas distribuidos. Las principales caracteristicas son:

— Ordenadores distribuidos. El sistema estd compuesto por un cierto niimero de
ordenadores instalados en diferentes localizaciones e interconectados entre si.
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— Proceso de la informacion distribuido. La informacion, procesada por un sis-

tema puede estar distribuida entre muchos ordenadores y quedar accesible a
cualquiera de ellos.

— Control distribuido. Los sistemas distribuidos normalmente no estan bajo un

control centralizado. Los ordenadores del sistema estan bajo control de los
usuarios que estan trabajando en esos momentos con ellos. Algunas veces, el
control distribuido se combina con uno centralizado. Por ejemplo, es desea-
ble controlar el entorno de red y su estado de una manera centralizada.

Las principales ventajas de los sistemas distribuidos son las siguientes:

— Rapidez de respuesta. Los recursos de los ordenadores en un sistema distri-

buido son compartidos, de modo que el sistema puede procesar cada peticion
de usuario de la manera més rapida posible.

— Rendimiento. La operacion combinada de muchos ordenadores mejora el ren-

dimiento.

— Fiabilidad. En el caso de los sistemas centralizados, si el ordenador principal
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falla el sistema en su globalidad no se puede usar. No se puede ofrecer nin-
glin servicio hasta que se repare. Si un ordenador en un sistema distribuido
falla, la carga puede ser distribuida entre el resto, continuando asi el funcio-
namiento del sistema aunque sea a costa de un rendimiento mas bajo.

Escalabilidad. Un sistema distribuido puede crecer mas facilmente que uno
centralizado. Si una compania, que utiliza un sistema centralizado, decide
crecer y mejorar la productividad de manera significativa, necesita adquirir
un nuevo ordenador central. En cambio si el sistema es distribuido, la pro-
ductividad se puede incrementar solamente adquiriendo nuevos ordenadores
personales o workstations.

Consistencia con la estructura de la organizacion. Es necesario relacionar el
sistema con la estructura organizativa. Por ejemplo, es natural que los orde-
nadores encargados del sistema de radiodiagnostico se encarguen de todo lo
relacionado con este servicio, mientras que el departamento de personal se
encarga de las tareas de gestion administrativa.

Participacion del usuario en el desarrollo del sistema. Un sistema distribuido
facilita que un usuario tenga mejores oportunidades de participar en su dise-
flo y mejora. Los usuarios de los sistemas distribuidos no solo usan los servi-
cios centralizados sino que también llevan a cabo tareas independientes.

Flexibilidad. Un sistema distribuido se puede afinar facilmente para que se
ajuste a los cambios de los requerimientos de los usuarios. Como un grupo de
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usuarios solo opera con un subsistema es posible su modificacion sin que esto
afecte a los usuarios que interaccionan con otros subsistemas.

La discusion sobre las ventajas y desventajas de los sistemas distribuidos fren-
te a los centralizados es un punto extenso y muchas veces la orientacion de la solu-
cion idonea puede no ajustarse a los intereses de la organizacion. De todas formas
es utdpico hablar de un tipo u otro de organizacion de los sistemas de informacion
en términos absolutos ya que no existen de manera pura en casi ningQin entorno,
presentandose frecuentemente situaciones hibridas.

Sin lugar a dudas, los sistemas distribuidos son el camino considerablemente
mas avanzado para los servicios de informacion de una organizacion, aunque reve-
lan también una serie de puntos flacos entre los que podemos citar los siguientes:

— Aumento de la complicacion en el diagnostico de fallos. Normalmente detec-
tar el componente que origina un fallo en todo el sistema distribuido es mas
complicado.

— Incompatibilidad de la informacidn, islas de informacion. Si los diferentes
componentes del sistema han sido disehados independientemente, lo que es
frecuente para los sistemas distribuidos, entonces la informacion producida
por éstos puede ser incompatible con otros subsistemas.

— Proteccion y disponibilidad. La existencia de numerosos sistemas pueden
ocasionar que la proteccion del sistema en su conjunto sea parcial y que algu-
no de ellos en un momento dado no este disponible. Este tema se aborda con
mas detalle en el capitulo Seguridad, confidencialidad y disponibilidad de la
informacion clinica de este libro.

Existen diferentes arquitecturas de los sistemas distribuidos de las cuales hare-
mos un repaso a las mas conocidas y utilizadas a lo largo de los Gltimos afos.

1. Arquitectura cliente-servidor

Los sistemas distribuidos mas extendidos son de este tipo. Una parte de estos
sistemas (los servidores) proveen operaciones comunes llamadas servicios, mien-
tras otros (los clientes) acceden a estos servicios. El e-mail es un tipico ejemplo de
la arquitectura cliente-servidor. Los usuarios utilizan aplicaciones cliente para
escribir y leer su correo electronico. Mientras tanto, un servidor de correo se esta
ejecutando y recibe el flujo de e-mails del exterior y distribuye éstos entre los dife-
rentes buzones de los usuarios (cuentas). A su vez, también se encarga de encami-
nar los correos que escriben los clientes hacia otros servidores donde estan ubica-
dos los buzones de los destinatarios. FTP, WWW y todos los servicios asociados a
Internet suelen seguir la arquitectura cliente-servidor.
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El modelo cliente-servidor es conveniente cuando lo que se quiere es separar
tareas comunes y especializadas (servidores) de aquellas que son individuales
(clientes). Estas tareas estan caracterizadas por diferentes niveles de soporte. Las
tareas cliente son simples y se comunican directamente con el usuario. Las tareas
de servidor son mas complejas, llevan a cabo un sinfin de complejos servicios que
normalmente requieren de personal especializado para su mantenimiento técnico.

De acuerdo con su estructura, los sistemas distribuidos también se suelen dife-
renciar habitualmente en la literatura entre verticales y horizontales.

— Sistemas distribuidos verticales. Las funciones que procesan la informacion
de un sistema vertical estan en sintonia con las tareas o con la estructura jerar-
quica de la organizacion. Un sistema de gestion de seguros puede servir como
ejemplo. Puede ser descrito como un sistema jerarquico de dos niveles. El sis-
tema superior, correspondiente a la oficina central, lleva a cabo tareas de ana-
lisis de riesgos, calculo de tasas y otras operaciones centralizadas. El sistema
inferior, correspondiente a las diferentes sucursales, se encarga de los contra-
tos de polizas. Finalmente la informacion de las polizas es enviada regular-
mente desde las sucursales a la oficina central.

— Sistemas distribuidos horizontales. Las funciones que procesan la informa-
cion estan distribuidas entre diferentes puestos de trabajo equivalentes. Estos
pueden intercambiar informacidn entre ellos para asegurar la funcionalidad
del sistema. Una oficina automatizada puede ser un buen ejemplo. Los ofici-
nistas utilizan el ordenador para ofimatica, contabilidad etc. Los ordenadores
estan interconectados. Se pueden intercambiar archivos, mensajes y otro tipo
de informacion sin tener un nivel jerarquicamente superior.

2. Arquitectura multicapa o n-capas

Son una evolucion/refinamiento del modelo cliente-servidor. Es la apuesta de
plataformas tecnologicas como son J2EE (Java) y .NET.

La arquitectura es la estructura organizativa de un sistema, que incluye su des-
composicion en partes, conectividad, mecanismos de interaccidon y principios de
gufa que proporcionan informacion sobre el disefo del mismo. Actualmente se
definen tres estilos de arquitecturas para las aplicaciones distribuidas:

— Arquitectura de 2 capas
— Arquitectura de 3 capas
— Arquitectura de n capas

El proposito principal es fragmentar las aplicaciones en una serie de piezas o
bloques funcionalmente similares, desacoplados y con cierto grado de independen-
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cia respecto a las deméas. Con esto, generalmente, se consigue un sistema con un
balanceo de carga mas equilibrado entre clientes y servidores. Ademas, aunque un
sistema multicapa es, en general, mas complejo que uno de 2 capas (cliente-servi-
dor clasico) se mejora el mantenimiento y la escalabilidad del sistema una vez
puesto en produccion ya que cada parte puede evolucionar o cambiarse sin que esto
afecte al resto. De hecho, en un sistema de 3 capas ya se puede apreciar esta carac-
teristica, vease Figura 3.

Puede cambiarse la interfaz de usuario de la aplicacidn, por ejemplo, para mejo-
rarla o para que sea una interfaz via Web o cualquier otra, sin que esto afecte para
nada al resto de las capas.

.Net y J2EE proponen una coleccion de capas para sus aplicaciones empresa-
riales, para que el trabajo distribuido en una organizacion junto con sus necesida-
des de informacidn sea gestionado por servidores de aplicaciones que abstraen y
resuelven a los programadores tareas de comunicacion, transparencia de acceso a
datos, transacciones, persistencia, etc.

Uno de los inconvenientes principales de los sistemas multicapa es el tiempo de
desarrollo y curva de aprendizaje inicial que suele ser mas elevado que el de una
aplicacion cliente-servidor o convencional. También es habitual que al tener una
aplicacion con muchas capas y componentes, a veces de terceras partes, hace que
los niveles de indireccion se incrementen de tal manera que la depuracion y testeo
de errores sea una quimera complicada.

Figura 3. Arquitectura de 3 capas
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3. Grid Computing

Surge por la amplia difusion de Internet y de la Web como nuevo paradigma
de la computacion distribuida a gran escala. La computacion GRID es un tipo de
sistema paralelo y distribuido que permite la comparticion, seleccion y agregacion
de cada uno de los recursos computacionales distribuidos en una area geografica
extensa (supercomputadoras, clusters de computacion, sistemas de almacena-
miento, fuentes de datos, instrumentos, gente) y presenta todos estos recursos
como uno solo, unificandolos para solucionar la computacion a gran escala y el
uso intensivo de informacion por parte de las aplicaciones como, por ejemplo, el
modelado molecular para el diseho de medicamentos, el analisis de la actividad
cerebral, etc.

Esta idea es andloga a la red eléctrica, donde los generadores estan repartidos
por todo el territorio pero los usuarios acceden a la electricidad sin preocuparse de
cual es la fuente y cudl es su localizacion.

Los Web Services, a los cuales se dedica mas adelante un apartado en este capi-
tulo, tienen puntos en comn con Grid pero no son exactamente lo mismo, mas bien
los Web Services son una de las posibilidades de Grid. El concepto de servicio en
Grid incorpora una serie de caracteristicas muy interesantes de las que carecen los
Web Services, entre las que se destacan:

— Statefulness (SDEs) (con estado)
— Interacciones Stateful (con estado)
— Instancias transitorias (Factorias)
— Gestidn del ciclo de vida

— Introspeccion

— Notificacion de cambios de estado

INTEGRACION DE LA HISTORIA CLINICA ELECTRONICA

Concepto de integracion de datos

Cada dia mas, la atencion sanitaria de un paciente es la responsabilidad com-
partida de un grupo de profesionales pertenecientes a diversas disciplinas o institu-
ciones. Como consecuencia de ello, es vital que las instituciones sanitarias puedan
compartir informacion sobre los pacientes, de una manera sencilla, segura y con-

158



Tecnologias de la informacion al servicio de la historia clinica electronica

servando el significado original de los datos. Pero actualmente esta informacion se
encuentra repartida en maltiples sistemas de informacidon heterogéneos y autdono-
mos, lo que hace que el acceso uniforme a los registros clinicos sea una tarea pro-
blematica.

La integracion de datos es el problema de combinar datos que residen en dis-
tintos sistemas, posiblemente heterogéneos entre si y proporcionar a los usuarios
finales una vista unificada de estos datos. En el caso de los sistemas de informacion
sanitarios que contiene informacion clinica sobre los pacientes, la integracion tiene,
generalmente, como proposito el facilitar a los usuarios (ya sea personal clinico,
administrativo, de investigacion o el propio paciente) una vista unificada de la
informacion clinica recogida durante el proceso de atencion de los pacientes. Esta
informacién no se limita Gnicamente a la recogida en un departamento sino que
incluye la informacién aportada por la institucidon o el conjunto de instituciones
donde el paciente ha sido atendido alguna vez. Esta situacion da lugar al concepto
de historia clinica (de salud) electronica.

Existen tres factores clave que cabe tener en consideracion a la hora de afron-
tar un proyecto de integracidon de datos, independientemente de que sean clinicos o
no. Estos son: autonomia de las fuentes de datos a integrar, su heterogeneidad y su
distribucion.

Autonomia. Cuando las bases de datos estan bajo un control separado e inde-
pendiente se dice que éstas son autdbnomas. Aquellos que controlan el acceso a
las bases de datos a menudo solo permitiran el acceso a los datos a usuarios aje-
nos si siguen manteniendo el control total sobre los datos almacenados. Existen
distintos tipos de autonomia, todos ellos importantes, y que es necesario enten-
der y saber como hacerles frente cuando un sistema de bases de datos participa
en una red o bien cuando comparte su informacion. Los distintos tipos de auto-
nomia son:

— Autonomia de disenho: las bases de datos locales pueden elegir su propio
modelo de datos (como se estructura la informacion), lenguaje de interroga-
cion, restricciones, qué operaciones o funciones soporta, etc. Esta es la prin-
cipal causa de la heterogeneidad entre los distintos sistemas.

— Autonomia de comunicacion: las bases de datos tienen el poder de decidir
cuando y como responder a las peticiones de informacion procedentes de
otros sistemas.
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— Autonomia de ejecucion: las bases de datos locales controlan el orden de eje-
cucion de las transacciones u operaciones.

— Autonomia de asociacion: las bases de datos locales pueden decidir qué datos
y qué funcionalidad comparten determinados usuarios.

Heterogeneidad. La heterogeneidad se debe principalmente al desarrollo inde-
pendiente de los sistemas de informacion. La heterogeneidad se presenta en diver-
sos aspectos y por diversas razones. Desde un punto de vista puramente técnico la
heterogeneidad estd presente cuando existen diferencias en el hardware, sistemas
operativos, sistemas de gestion de bases de datos y lenguajes de programacion
empleados para desarrollar los sistemas de informacion. Desde el punto de vista
conceptual, la heterogeneidad esta presente cuando existen diversos modelos de
datos y cuando la misma informacion se interpreta y se modela de forma diferente.
Por ejemplo, el uso de un mismo nombre para nombrar diversos conceptos, el uso
de dos nombres distintos para referirse al mismo concepto o diferencias en las uni-
dades de medida empleadas.

Distribucion. Un tercer problema, ortogonal a los dos anteriores, es el de la dis-
tribucion fisica de las fuentes de datos. La distribucion aparece cuando las fuentes
de datos residen en sitios diferentes. Decimos que un sistema es distribuido si algu-
nos de sus componentes residen en nodos diferentes. En este caso los nodos deben
conectarse de alguna forma.

Arquitectura de historia clinica electronica

Las historias clinicas electronicas (HCE) contienen informacion clinica sobre
los pacientes. Esta informacion debe tener alguna estructura, de forma que pueda
ser manipulada o procesada por un sistema informatico. La estructura debe ser ade-
cuada tanto para el proceso de atencidn sanitaria como para otros posibles usos
(investigacion, formacion, etc.). Por este motivo uno de los aspectos mas impor-
tantes a la hora de desarrollar sistemas de historias clinicas es como organizar la
informacion clinica.

Una arquitectura de historia clinica electronica (AHCE) modela las caracterfs-
ticas genéricas aplicables a cualquier anotacidon en una historia clinica, dicho con
otras palabras, es un modelo conceptual de la informacion que puede estar conte-
nida en cualquier HCE y, por tanto, modela las caracteristicas comunes a todas las
HCE. Por el contrario, no detalla qué informacion debe estar contenida en una his-
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toria clinica ni como un sistema de HCE debe implementarse. La arquitectura debe
proporcionar principalmente constructores para capturar fielmente el significado
original de la informacidn y asegurar que la historia clinica sea comunicable. Se
entiende por comunicable que el destinatario de los datos pueda interpretar fiel-
mente el significado original de los datos y procesarlos.

Sin lugar a dudas, la estandarizacion de AHCE es esencial si los registros
médicos deben ser compartidos o transferidos mas alla de la organizacion donde
fueron creados ya sea para permitir la movilidad del paciente o para facilitar otras
acciones como la teleconsulta. De forma muy resumida una AHCE debe cumplir
los siguientes requerimientos:

— Capturar fielmente el significado original de una anotacién o conjunto de ano-
taciones en la historia clinica.

— Proporcionar un marco apropiado para analizar e interpretar las historias cli-
nicas.

— Incorporar los constructores esenciales para representar la informacidon médi-
co-legal necesaria para la comunicacion fiable de informacion clinica entre
distintos profesionales independientemente de su ubicacion.

El comité técnico 251 del Comité Europeo de Normalizacion (CEN) esta rea-
lizando en los Gltimos aflos un gran esfuerzo para la estandarizacion de la AHCE.
En su 35° Meeting, celebrado en Bruselas en el mes de junio de 1999, aprobo el
prestandar ENV 13606 que en cuatro documentos establece los principales com-
ponentes de la arquitectura. La proxima version, ya con la categoria de estandar,
estd prevista para el aio 2004. Actualmente, la labor del grupo de trabajo del CEN
se centra en hacer converger el estandar lo maximo posible con HL7 y definir un
modelo para la definicion de arquetipos (definiciones formales de términos del
dominio clinico). Cabe destacar que los trabajos de estandarizacion del comité
CEN/TC251 no son un intento de estandarizar el contenido de la historia clinica
electronica, sino de estandarizar el continente en su estructura y los mensajes de
intercambio de informacion clinica, ademas de proporcionar un mecanismo para
el control de la distribucion y el acceso. Este estandar se aborda con mas detalle
en otro capitulo de este informe. La Figura 4 muestra un ejemplo de utilizacion de
una arquitectura de historia clinica para la representacion de la historia clinica de
un paciente, en concreto este ejemplo esta basado en la arquitectura ENV13606
del CEN.
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Figura 4. Ejemplo de uso de una arquitectura de historia clinica
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Metodologias de integracion

La tecnologia informatica ofrece diferentes soluciones al problema del compar-
timiento de datos entre aplicaciones. En este apartado se explicara brevemente cua-
tro de ellas: los basados en mensajes, mediadores, bases de datos federadas y data
warehouse.

1. Integracion basada en mensajes

La comunicacion basada en mensajes (por ejemplo basada en HL7, DICOM, o
X12N) se suele considerar como una metodologia, méas que para la integracion de
datos, para la integracion funcional de sistemas de informacion clinicos tanto den-
tro como fuera de la organizacion. Por funcional se entiende que permite la auto-
matizacion del flujo de informacion de los procesos médicos, tales como la admi-
sion (por ejemplo, la informacion demografica sobre un nuevo paciente es comu-
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nicada automaticamente al resto de sistemas), alta o traslado de los pacientes, peti-
cion de pruebas diagnosticas o recepcion de resultados. Basicamente la comunica-
cion de informacion clinica y/o administrativa se lleva a cabo de manera muy simi-
lar a la tradicional comunicacion basada en papel, pero en vez de emplear formu-
larios o cartas se envian mensajes.

La comunicacion entre el sistema emisor y el receptor depende completamente
del uso de mensajes, es necesario, por tanto, llegar a un acuerdo en cuanto a la sin-
taxis y semantica. Dicho con otras palabras, la comunicacion solo es posible cuan-
do ambos sistemas soportan el mismo estandar. Para transmitir datos en un forma-
to estructurado, es necesario que los sistemas comunicantes alcance un acuerdo en:

— El orden que son transmitidos los ftems individuales
— Qué caracteres separan los items, de forma que puedan ser diferenciados
— El formato de los {tems, por ejemplo, como se escribe una fecha (sintaxis)

— El significado de los items (semantica), por ejemplo, el primer item es el
nombre, etc.

Desde un punto de vista técnico, la integracion basada en mensaje se puede con-
seguir por medio de un conjunto de servicios middleware tales como terminologi-
cos, de seguridad o de nombres, un conjunto de agentes con comportamiento acti-
vo (act@an cuando sucede un evento) y un conjunto de componentes software que
facilitan la comunicacioén, como TCP/IP a nivel més basico y HL7 o DICOM a un
nivel superior.

2. Mediadores

Los mediadores son programas informaticos especializados que obtienen la
informacion a partir de una o mas fuentes de datos o de otros mediadores, es decir,
de los componentes que estan por debajo de él, y proporcionan informacion a los
componentes que estan por encima (otros mediadores) y a los usuarios externos del
sistema. Las fuentes de datos estan “envueltas” por una capa de software, denomi-
nada adaptador o wrapper, el cual traduce entre el lenguaje, modelos y conceptos
de la fuente de datos y el lenguaje, modelo y conceptos utilizados en el mediador.
Un mediador ofrece una vista unificada e integrada de la informacion que se
encuentra almacenada en las diversas fuentes de datos. El mediador no almacena
datos, pero pueden ser consultados como si lo hiciese, su tarea es acceder a sus
fuentes de datos y encontrar la respuesta a la consulta. Desde un punto de vista ted-
rico un mediador se caracteriza por una arquitectura basada en un esquema global
y un conjunto de fuentes de datos. Las fuentes de datos son los repositorios de la
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informacion real, mientras que el esquema global proporciona una vista virtual,
integrada y reconciliada de las fuentes de datos subyacentes.

3. Bases de datos federadas

Existe y ha existido un gran interés en la comunidad cientifica en el desarrollo
de sistemas de bases de datos federadas. Una base de datos federada estid formada
por un conjunto de bases de datos independientes y autobnomas, cada una de las cua-
les tiene sus propios usuarios y transacciones locales y cooperan para formar una
federacion que permite a los usuarios globales acceder a los datos almacenados en
las bases de datos participantes como si estuviesen accediendo a una tnica base de
datos. Cada sistema departamental puede autorizar el acceso a parte de la informa-
cion que contiene, por medio de un esquema “exportado” el cual describe en un
modelo de datos unificado el subconjunto de cada una de las bases de datos que
forma parte de la federacion. Es posible, también, que las bases de datos partici-
pantes en la federacidon puedan extender su esquema para incorporar subconjuntos
de datos pertenecientes a otras bases de datos. Las bases de datos federadas son la
solucion mas completa, escalable y robusta pero a su vez también es la mis com-
pleja, es por esto, que en la mayoria de los casos no se desarrollan sistemas con toda
la funcionalidad esperada. Por ejemplo, sdlo permiten la lectura de datos y no la
escritura.

4. Data Warehousing

Un data warehouse es un gran repositorio de datos orientado a temas, integra-
do, no volétil y variante en el tiempo cuyo propdsito es el de ayudar en la toma de
decisiones. Basicamente un data warehouse es una gran base de datos que almace-
na una copia de los datos operacionales de la organizacion y cuya estructura esta
optimizada para labores de blisqueda y anélisis. El ambito de los data warehouse
suele ser toda la organizacion, por el contrario, si el ambito es mas reducido, por
ejemplo, un departamento hospitalario, se suele hablar de data mart. Los datos pro-
vienen de diferentes fuentes ya existentes en la organizacion, las cuales pueden ser
heterogéneas entre si, y, por tanto, puede tener distintos formatos y tipos. La infor-
macion extraida se transforma, para eliminar inconsistencias y se almacena en la
base de datos del data warehouse.

Veamos cada una de las caracteristicas de un data warehouse con méas detalles.
Decimos que un data warehouse esta orientado a temas porque la informacion que
contiene estd organizada en funcion de los aspectos que son de interés para la organi-
zacion, lo cual facilita a los usuarios finales el acceso y compresion de los datos. La
integracion, es con diferencia, el aspecto mas importante de un data warehouse. Como
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ya se ha comentado las fuentes de datos, como consecuencia principalmente de la
autonomia de disefio, son heterogéneas entre si. La integracion es el proceso de elimi-
nar la heterogeneidad presente en el modelado e interpretacion de la informacion. De
esta forma, cuando los datos se cargan en el data warehouse las posibles inconsisten-
cias son eliminadas. Un ejemplo tipico es el de la codificacion En un sistema el sexo
del paciente esta representado por las letras “H” y “F”, en otro por los nimeros 0 y 1
y en otro por los términos “hombre” y “mujer”. No importa la codificacion empleada
en el data warehouse, 1o importante es que el sexo se represente de manera consisten-
te independiente de la fuente de datos. Por no volatil se entiende que la informacion
contenida en un data warehouse es permanente, solo se realizan dos tipos de opera-
ciones: la carga inicial de datos y el acceso a datos. No hay actualizacion de datos. Se
dice que los data warehouse son de tiempo variante porque contiene informacion his-
torica que no se puede actualizar. Por tanto, podemos ver la informacion contenida en
un data warehouse como una larga sucesion de “vistas instantaneas”.

Existen herramientas conocidas como ETL (Extraction, Transformation and
Loading), extraccion, transformacion y carga en castellano. Estas herramientas
ayudan en los procesos de extraccion de datos de las fuentes de datos, la transfor-
macion de los datos para que se adapten a las necesidades de la organizacion y dan
soporte a la insercion de la informacion en la base de datos del data warehouse.
Algunas transformaciones tipicas ofrecidas por estas herramientas son: limpieza de
datos (por ejemplo, correccidon de errores o completar informacion faltante), con-
version (cambios de tipos de datos o en su representacion), integracion (combina-
cion da datos provenientes de distintas fuentes y eliminacion de las inconsistencias
que puedan aparecer, transformacion a un formato estandar), agregacion (genera-
cion de datos resumidos seglin algiin criterio, por ejemplo, por meses, departamen-
to, etc.).

Podemos detallar algunos ejemplos de potenciales usos del data warehousing
en el ambito de las historias clinicas son:

— Proporcionar acceso a informacion almacenada en sistemas aislados e incom-
patibles ya existentes.

— Generacion de informes de actividad y mejorar la obtencion de estadisticas e
informacion sobre los pacientes.

— Como soporte a la investigacion (epidemiologia, eficiencia de tratamientos,
etc.).

En resumen, un data warehouse se diseha con el propdsito de almacenar y con-
sultar grandes cantidades de informacion relacionada. La informacion proviene de

165



P. Crespo, J. A. Maldonado, M. Robles y M. Chavarria

diversas fuentes, por tanto un data warehouse proporciona una vista unificada y con-
sistente de informacion proveniente de diversas fuentes. Ademas, proporciona herra-
mientas para la toma de decisiones, ejecucion de consultas y generacion de informes.

MIGRACION DE SISTEMAS

Introduccion

La gran difusion de la informética durante estas @ltimas décadas ha llevado a
muchas organizaciones a una situacidon en la que actualmente existen numerosos
sistemas de informacion, un poco obsoletos, pero a la vez necesarios en muchas
organizaciones de manera que éstos se resisten cada vez mas a cualquier modifica-
cion o evolucion. A este tipo de sistemas se les denomina legacy. Suelen presentar
numerosos problemas: fragiles, inflexibles, no extensibles, estan aislados, no son
abiertos, impide ser competitivo (o competente) en el sector, su mantenimiento
monopoliza el tiempo y dinero de la organizacion, etc.

La migracion de sistemas es un mundo muy complejo. Un ambito de investiga-
cion relativamente nuevo en el mundo de la informética. Existen numerosas técni-
cas y guias que describen cuales deberian ser los pasos a seguir en cualquier migra-
cion de un S.I. La mayoria de estas guias estan basadas en experiencias concretas
de empresas. Parece ser que cada migracion esta estrechamente ligada a la politica
y al modus operandi de cada organizacion siendo dificil el parametrizar qué pasos
exactos se deben dar en una organizacion, para minimizar al maximo el impacto de
la migracion en el funcionamiento normal de la organizacion implicada.

Identificar cuando es necesaria una migracion

En primer lugar hay que identificar como se requiere hacer evolucionar el sis-
tema. Graficamente, Figura 5, se pueden representar las posibles decisiones con un
simple dibujo donde de izquierda a derecha estan representadas las posibles inter-
venciones sobre el sistema, que van desde decisiones moderadas hasta decisiones
que pueden causar gran impacto en la organizacion. A continuacion se comentan las
diferentes posibilidades.

Adaptador (wrapping). Cuando solo se tiene necesidad de ofrecer una entrada o
una interfaz para que otros sistemas puedan utilizar la informacion del legacy (sis-
tema a migrar). El impacto que suele tener esto sobre el sistema no suele ser impor-
tante porque solo supone crear una capa por encima del sistema sin tocar el mismo.
De esta manera los clientes trabajan directamente con este componente o capa
(wrapped component ) que actuara como servidor de las peticiones de los clientes.
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Figura 5. Impacto de las intervenciones de migracion sobre el sistema
Adaptado de Bisbal J., Lawless D., Wu B., Grimson J. Legacy Information Systems:
Issues and directions. IEEE Software, 15 (5), pp. 103-111 (1999).
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Mantenimiento. Cuando se requiere hacer un mantenimiento sobre la aplicacion
para incorporar mejoras o cambios requeridos por los nuevos tiempos y nuevas
necesidades el impacto sobre el sistema sera mayor, puede llegar incluso a resultar
una tarea un tanto osada cuando el cddigo es antiguo y ha sufrido muchos cambios
durante su vida atil. Muchos de estos sistemas tienen millones de lineas de codigo
y con el tiempo acaban degradandose hasta el punto que son dificilmente manteni-
bles.

Migracion. Cuando el re-desarrollo es un riesgo inaceptable y poner un adapta-
dor (wrapper) no representa una alternativa a tener en cuenta debido a sus limita-
ciones, la migracion del sistema hacia otro entorno més abierto debe abordarse
seriamente. Es una tarea dificil pero los beneficios a largo plazo en caso de éxito
no son despreciables: mayor flexibilidad, mejor comprension del sistema, facilidad
de mantenimiento, reduccidn de costos, etc. La esencia de una migracion es poder
mover un sistema existente y que es operativo a un nuevo sistema intentando man-
tener como minimo la misma funcionalidad del legacy y ademas sin causar ningu-
na interrupcion en el sistema que esté operativo en €s0s momentos.

Redesarrollo. Re-desarrollar el sistema de nuevo es una aproximacidon que
comnmente se denomina en este campo cdmo “Big bang” también conocido como
Cold Turkey. Supone rehacer todo el sistema de informacion desde cero usando
para ello una arquitectura moderna con herramientas y bases de datos ejecutando-
se en una nueva plataforma de hardware. Esta aproximacidon requiere mucho
esfuerzo en sistemas de gran tamaho. Para la mayoria de las organizaciones el com-
pleto re-desarrollo de un sistema no es una opcion y se ven forzados a buscar cami-
nos alternativos para hacer evolucionar sus legacy.
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Ejemplos de estrategias de migracion

1. Estrategia “Chicken little”

Esta estrategia de migracion permite de manera critica soportar una migracion
haciendo interoperar el sistema legacy y el sistema nuevo hasta la finalizacion de
la misma. Esto es posible gracias a la utilizacion de un modulo conocido en gene-
ral como Gateway “un mddulo de software introducido entre los componentes soft-
ware para que interoperen entre ellos”. La estrategia de “Chicken little” propone un
plan con 11 pasos que consisten en lo siguiente:

1. Analisis incremental del sistema de informacion del legacy.

2. Descomposicion incremental de la estructura del sistema de informacion del
legacy.

Diseno incremental de las interfaces a emplear.

Disefo incremental de las aplicaciones a emplear.

Disefio incremental de las BBDD (bases de datos) a emplear.
Instalacion del entorno del sistema objetivo.

Creacidn e instalacion incremental de los “Gateways” necesarios.

Migracion incremental de las BBDD legacy.

R T A

Migracion incremental de las aplicaciones legacy.
10. Migracion incremental de los interfaces del legacy.

11. Uso y paso incremental hacia el sistema de informacion migrado.

Con el uso de esta estrategia progresivamente se va migrando el sistema utili-
zando para ello herramientas y tecnologia moderna. El sistema migrado inicial-
mente serd muy pequefno pero poco a poco ird creciendo seglin vaya progresando
la migracidon. En el momento en el que el sistema migrado pueda realizar por si solo
las mismas operaciones del legacy se da por concluida la migracion pudiendo pres-
cindir del legacy. Mientras esto no ocurre el legacy y el sistema en migracion con-
viven e interoperan a través del uso de los Gateways.

2. Metodologia de migracion Butterfly

Este método descarta el uso de Gateways y asume que durante el proceso de
migracion el legacy va a estar totalmente operativo durante todo el tiempo y no va
a necesitar interoperar con el sistema migrado.
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Hace especial hincapié en la migracion de la informacion contenida en las
BBDD del legacy. El desarrollo del sistema a migrar es un aspecto totalmente sepa-
rado de la migracion de la informacion. Cuando la migracion de datos se ha com-
pletado entonces se bloquea la informacion del legacy a solo lectura. A partir de ese
momento la manipulacion de la informacion se realiza sobre las BBDD migradas
utilizando para ello una serie de depdsitos de almacenamiento temporal de la
informacion. A continuacion, y normalmente en paralelo, se construye el sistema
migrado y se traspasa la informacidn del legacy junto con la de los depdsitos a las
nuevas BBDD. Siempre queda un depdsito que no se migra, en el cual el sistema,
que siempre se ha mantenido operativo, escribe. Llegado el momento en el que solo
queda un deposito entonces se puede parar el sistema durante unos minutos y com-
pletar el traspaso total de la informacion.

Con esta metodologia el legacy solo permanece apagado durante un insignifi-
cante lapso de tiempo y se evita la costosa tarea de crear Gateways con el prop0si-
to de interoperar para evitar asi este paro.

Justificacion para una migracion

Siempre debe de ser visto como el Gltimo recurso. Por tanto, antes de tomar
cualquier decision es conveniente hacer un estudio intensivo de la situacidon para
evaluar los riesgos y los beneficios de una migracion

Por tanto, hay que entender a fondo el legacy antes de realizar cualquier inten-
to de migracidn ya que su conocimiento es fundamental para especificar los reque-
rimientos para el nuevo sistema a migrar. Quizas uno de los principales impedi-
mentos para esta fase sea el hecho de que habitualmente los legacy estan pobre-
mente documentados por no decir que en muchas ocasiones la documentacion es
nula.

Hay que migrar las estructuras de datos y, por tanto, también es necesario su
entendimiento. Una vez entendidas estas estructuras, se deben identificar las redun-
dancias de datos para migrar solamente la informacion necesaria.

Hay que elegir la estrategia que mejor se adapte a la organizacion, es interesan-
te buscar en la literatura experiencias similares para no caer en los mismos errores.
Migracion al nuevo sistema de informacion

El nuevo sistema de informacion, como minimo, debe de ser equivalente en
funcionalidad al legacy pero esta vez en un sistema abierto. Serfa interesante que,
ademas, fuera multiplataforma y que utilizara tecnologias interoperables con la
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mayoria de sistemas. Una de las primeras decisiones importantes serd escoger la
arquitectura a la que debemos migrar. Deberia ser prioritario escoger una que per-
mita un mantenimiento y escalabilidad en el futuro, para que el sistema no se con-
vierta en un futuro muy proximo en otro legacy. Ademas, dada la importancia y el
crecimiento de la actual WWW, el sistema objetivo debe facilitar o estar plena-
mente integrado en ella.

Testeo del sistema migrado

Cerca del 80% del tiempo de la migracion se dedica al testeo. No es recomen-
dable incorporar nuevas funcionalidades al sistema migrado hasta no probar a
fondo que éste responde con todas las funcionalidades mas importantes. Aunque
uno de los atractivos de haber aceptado el riesgo de la migracion es la promesa de
poder incorporar nuevas funcionalidades es mejor dejar esto para el final para no
entorpecer comparaciones directas y de manera paralela entre el legacy y el siste-
ma migrado que seran de gran ayuda.

Fase de migracion

Comprende la fase en el que se abandona el uso del legacy por el nuevo siste-
ma. Es una mision critica cuyo proceso puede ocasionar un paro en el sistema.

Finalmente hay diferentes estrategias de transicion para culminar la migracion.

1. Cut-and-Run. Apagar el legacy y enchufar el nuevo sistema. En muchos
casos esto no es una opcion real o posible.

2. Incremental y progresiva. En cada paso se reemplazan unos pocos compo-
nentes del legacy hasta que se completan todos los pasos.

3. Estrategia de operaciones paralelas. El legacy y el sistema objetivo operan
simultineamente con ambos sistemas ejecutando todas las tareas posibles.
Cuando el sistema migrado es totalmente fiable, entonces se puede desechar
el legacy.

El campo de la migracion de legacy's es un tema relativamente nuevo en la
comunidad investigadora, alin se requieren muchos esfuerzos y estudio en todos los
aspectos relacionados con la migracion. Se necesitan esfuerzos en identificar un
mayor niimero de tipos de legacy y desarrollar procesos y metodologias para cada
uno de ellos.

También hacen falta un mayor nimero de herramientas que faciliten y ayuden
en todos los procesos necesarios para llevar una migracion con éxito.

170



Tecnologias de la informacion al servicio de la historia clinica electronica

XML

Introduccion

XML son las siglas de eXtended Markup Language o lenguaje extendido de
marcado, en castellano. Basicamente es un lenguaje para describir informacion,
no es un programa software y por tanto no realiza ninguna tarea por si mismo.
Como su propio nombre indica, es un lenguaje de marcado. Un lenguaje de mar-
cado es un método para describir un documento insertando etiquetas en él. Las
etiquetas nos dan informacion sobre el contenido del documento. Por ejemplo,
HTML es otro lenguaje que posee un conjunto de etiquetas que indican al nave-
gador (Netscape, Internet Explorer, Mosaic, etc) como presentar la informacion.
HTML posee etiquetas, por ejemplo, para indicar que el texto debe presentarse en
negrita, cursiva, en un tamaflo mayor o menor segiin la relevancia que se desee.
HTML se ha mejorado mucho desde su creacidn, sin embargo, su principal des-
ventaja es que el conjunto de etiquetas es fijo. XML soluciona este problema de
flexibilidad.

XML es un lenguaje de marcado extensible, lo que significa que con XML
podemos definirnos nuestras propias etiquetas personales seglin nuestras necesida-
des. Realmente XML no es un lenguaje de marcado, sino un lenguaje para crear
nuestro propio lenguaje de marcado.

El abuelo de XML es SGML (Standard Generalizad Markup Lenguaje), el
cual es una norma ISO desde 1986. SGML es muy potente, pero a su vez es muy
complejo. Técnicamente XML es un descendiente directo de SGML, pero mucho
mas simple. XML esta libre de toda restriccion de propiedad intelectual, no exis-
ten patentes, marcas registradas o copyright, esto es asi porque es una especifi-
cacion creada por el W3C (World Wide Web Consortium) al igual que HTML.
W3C define muchos de los estandares relativos a la web. A diferencia de ANSI o
ISO no genera normas oficiales. Por esta razon el consorcio emite su opinion en
forma de recomendaciones y no como estandares internacionales. Sin embargo,
las recomendaciones de este organismo suelen acabar en lo que se denomina
estandares de facto. El desarrollo de XML comenz6 en 1996 y desde febrero de
1998 es una recomendacion del W3C. XML naci6 con la idea de combinar en un
lenguaje la potencia de SGML y la simplicidad de HMTL. Para estar al dia de los
trabajos llevados a cabo por el W3C en relacion a XML se puede consultar la
pagina http://www.w3.org/XML.
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Estructura basica de un documento XML

Supongamos que se quiere representar informacion demogréfica sobre los
pacientes, en particular, se tiene un paciente con nimero de historia clinica 234561
y de nombre Ramodn Garcia Benlloch que vive en la Calle Cadiz, nimero 14 de
Valencia. Supongamos, también, que tenemos la necesidad de intercambiar esta
informacion con otro centro. Un documento XML que representa esta informacion
y que puede ser enviado al destinatario tendria un aspecto similar al del ejemplo 1.

Ejemplo 1
<?7xml version="1.0" 7>
<paciente>
<nhc> 234561</nhc>

<nombre_completo>
<nombre> Ramon </nombre>
<apellido1> Garcia ></apellido1>
<apellido2> Benlloch </apellido2>

<nombre_completo>

<direccion tipo="domicilio”>
<calle> Cadiz </calle>
<numero> 14 </numero>
<poblacion> Valencia </poblacion>
<provincia codigo="46"> Valencia </provincia>

</direccion>

</paciente>

Como puede comprobarse en el ejemplo 1, un documento XML puede ser
entendido facilmente por un humano, aunque su proposito Glltimo es que sea pro-
cesado por un ordenador.

Veamos a continuacidén como interpretar este documento. Un documento XML
se puede dividir en dos bloques: el encabezamiento, que proporciona al destinata-
rio del documento (generalmente una aplicacion informéatica) informacion sobre
como manejar el documento y el contenido que son los datos representados en el
documento.

El encabezamiento es simplemente una declaracion XML de la forma: <?xml
version="1.0" ?>. El cual indica la version de XML utilizada. También puede
incluir la codificacidon de caracteres empleada o si el documento necesita de otros
para ser entendido en su totalidad:
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<?7xml version="1.0" encoding="UTF0” standalone="no” 7>.

En XML las etiquetas van encerradas entre los simbolos ‘<’ y “>’. Existen dos
tipos de etiquetas la de apertura y las de cierre. Las de cierre se distinguen de las
de apertura en que tras el simbolo ‘<’ aparece el simbolo /°. Asf por ejemplo, la eti-
queta <calle> es de apertura y </calle> es de cierre. Toda etiqueta de apertura tiene
que tener una etiqueta de cierre. Es facil de deducir que el extracto del documento
“<calle> Cadiz </calle>” nos dice que Cadiz es el nombre de una calle. La gran
potencia de XML reside en el hecho en que los usuarios pueden definirse sus pro-
pias etiquetas.

Los elementos, también llamados nodos, son las estructuras primarias de un
documento XML. Los elementos mas basicos que contienen informacion estan
compuestos por una etiqueta de apertura, un texto y una etiqueta de cierre.
Ejemplos de elemento son: <calle> Cadiz </calle> o <apellido2> Benlloch </ape-
llido2>. Los elementos pueden contener a otros elementos, formando jerarquias, lo
cual lo hace muy ftil para representar informacidn que tiene una estructura jerar-
quica, como las historias clinicas. El siguiente extracto del documento XML del
ejemplo 1, representa un elemento con etiqueta <nombre_completo>:

<nombre_completo>
<nombre> Ramo6n </nombre>
<apellido1> Garcfa ></apellido1>
<apellido2> Benlloch </apellido2>
<nombre_completo>

Ademas del texto, contenido entre las etiquetas un elemento también puede
tener atributos, los cuales se declaran en la etiqueta de apertura del elemento. Los
atributos proporcionan informacion adicional sobre el elemento. Un atributo tiene
dos partes: el nombre y el valor. Por ejemplo, en <provincia codigo="46">, el nom-
bre es codigo y el valor 46. Puede parecer que los atributos pueden representarse
como elementos de texto, y de hecho es asi. No hay reglas claras para determinar
qué modo de representacion es el mas adecuado.

Tecnologias asociadas

Durante estos anos desde la aparicion de XML, el W3C ha desarrollado un
amplio abanico de tecnologias asociadas a XML. Este apartado tiene como propo-
sito dar una pequena descripcion de alguna de ellas.

DTD (Document Type Definition). Es un lenguaje que sirve para dos proposi-
tos: proporcionar una sintaxis para definir la estructura de un documento XML y
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validar un documento cuando se asocia un DTD. Un documento XML es valido si
sigue la estructura y restricciones definidas en el DTD.

XML Schema. Cumple el mismo propdsito que los DTD, con la diferencia de
que un XML Schema es a su vez un documento XML y es mucho mas potente que
los DTD.

XPATH. Como hemos visto los documentos XML son estructuras jerarquicas
que pueden ser muy complejas. XPATH es un lenguaje que nos permite “navegar”
dentro de los documentos para alcanzar aquellos elementos que nos sean de interés.
XPATH se utiliza en otros estandares XML.

XSLT (Extensible Stylesheet Language Transformation). Define un len-
guaje para transformar un documento XML en otra representacion textual dife-
rente, generalmente otro documento XML, aunque existen otras transformacio-
nes posibles, como por ejemplo a HTML para publicacion en Web e incluso RTF
o PDFE.

Las siguientes dos tecnologias estin relacionadas con la programacion de apli-
caciones que usa XML.

DOM (Document Object Model). DOM es una API (interface de progra-
macidn de aplicaciones) para la navegacion por documentos XML. En DOM un
documento se ve como un arbol de nodos, para lo cual el documento se parsea
(se comprueba que esta bien construido) y se almacena en la memoria del orde-
nador.

SAX (Simple API for XML). Al igual que DOM, es una API que permite par-
sear un documento XML. La diferencia estriba en que SAX no crea ninguna estruc-
tura de datos sino que se basa en eventos, cada vez que se encuentra un elemento,
SAX lanza un evento que debe ser interpretado por la aplicacion y ésta, en funcion
del tipo de evento, realiza la accion pertinente. En general es mas eficiente que
DOM, y esta especialmente indicado para documentos muy grandes.

Principales areas de aplicacion

XML se esta empleado en numerosos ambitos, desde el comercio electronico
hasta la gestion del conocimiento. Podemos nombrar tres usos de especial relevan-
cia para la gestion de historias clinicas electronicas: documentacion, bases de datos
y el mas importante de todos, el intercambio de informacidn entre aplicaciones.
Veamos con algo de detalle cada uno de ellos.
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Documentacion

En un principio XML se consideraba fundamentalmente un lenguaje para des-
cribir metacontenidos, es decir informacidn relativa al contenido de un documento,
como titulo, autor, tamaho, fecha de creacion, palabras clave, etc. Actualmente, su
uso va mas alla, y se utiliza para la gestion de conocimiento (redes semanticas,
ontologias, tesauros), procesamiento del lenguaje (diccionarios) o edicion y publi-
cacidn electronica.

Bases de datos

El uso de XML como modelo de datos para el desarrollo de sistemas de bases
de datos es un area en continuo desarrollo. El objetivo que se persigue es almace-
nar, gestionar y consultar de forma eficiente documentos XML. Otro uso de XML
es el de herramienta para la integracion de datos. Podemos representar los modelos
de datos de los sistemas a integrar en XML. As{ por ejemplo, un DTD puede ser
utilizado como descriptor de las estructuras de datos utilizadas por las fuentes de
datos.

Intercambio de informacion

La promesa de XML consiste en proporcionar un medio sencillo para que apli-
caciones distintas, ya estén dentro o fuera de la organizacidon emisora, puedan
comunicarse. Cabe destacar que el simple uso de XML no permite la interoperabi-
lidad entre las aplicaciones, para conseguirla es necesario, ademas, que la aplica-
cion receptora pueda interpretar adecuadamente el documento XML recibido, para
lo cual es necesario que el receptor y el emisor lleguen a un acuerdo en cuanto a la
estructura y etiquetado de los documentos XML.

XML ofrece diversas ventajas a la hora de intercambiar extractos de historias
clinicas electronicas entre diversas aplicaciones. En otras podemos citar:

— XML es independiente del software y hardware empleado.

— Las historias clinicas suelen tener una estructura jerarquica al igual que XML
lo que lo hace muy adecuado para representar extractos de historias clinicas.

— Las tecnologias asociadas como DTDs y XMLSchema permiten definir
modelos ptblicos de mensajes para el intercambio de informacion. Es decir,
con un DTD publico, se puede describir como son los mensajes (etiquetas y
estructura) y facilitar la compresion y procesado a la aplicacion destinataria.
Asi por ejemplo, en el prestandar europeo para la comunicacion de la historia
clinica electronica en su parte IV, donde se especifican los mensajes que per-
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miten el intercambio de historias clinicas electronicas entre centros o perso-
nal sanitario, se adjunta un borrador de DTD que describe como deben ser los
mensajes para que sean compatibles con la norma.

— La separacion de contenido (documento XML) y reglas de presentacion
(XSLT) permite una gran flexibilidad a la hora de desarrollar sistemas de
comunicacion de historias clinicas. Por ejemplo, la presentacion de la infor-
macion puede ser responsabilidad del receptor, del emisor o de ambos.

La Figura 6 muestra un escenario tipico del uso de XML para el intercambio de
informacio6n entre aplicaciones sanitarias. Los datos estan almacenados en una base
de datos remota, los datos requeridos se extraen y se genera un documento XML.
Este documento puede ser transformado por medio de XSLT y a continuacion se
firma y se encripta. Algin servidor de mensajeria se encarga de construir un men-
saje, por ejemplo SOAP, que contiene al documento XML y lo envia a la aplicacion
destino, la cual realizard un desencriptado, una transformacion, si es necesaria, lo
analizara y lo presentara al usuario final o lo almacenara en una base de datos.

Figura 6. Ejemplo tipico del uso de XML para el intercambio de informacion

— L XSLT )
Base de Generacién ” XML firma y .
datos XML —=Transformacion—e &nerl ptacic’)n_.' Mensaje
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Servidor de mensajeria

XML (SAX XSLT -"/

#— 6 DOM) +#— Transformacion #— dXML F.irrtna Y 44— Mensaje
Procesado (Opcional) esencriptacion

Presentacion

ONTOLOGIAS

En informética las ontologfas tienen su origen en la rama de la inteligencia arti-
ficial donde se utilizan para facilitar la representacion, comparticion y reutilizacion
de conocimiento. Desde la Gltima década del siglo pasado las ontologias son uno
de los campos de investigacidn mas activos. Recientemente, no soélo se circunscri-
ben al ambito de la inteligencia artificial, sino cada vez son mas empleado en otros
campos como la integracion inteligente de informacion, sistemas de informacion
cooperativos, extraccion de informacion, comercio electronico y gestion del cono-
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cimiento. Esto es debido principalmente a la promesa que ofrecen: un entendi-
miento compartido de alglin domino que puede ser comunicado entre personas y
maquinas. Esto es alin méas importante en la situacion actual donde los ordenadores
ya no son maquinas aisladas sino que cada vez mas son puntos de entrada a una red
mundial de intercambio de informacion, tendencia a la que no es ajeno el sector
sanitario. Por tanto, es esencial disponer de herramientas que faciliten este inter-
cambio de informacion y conocimiento.

Existen miltiples definiciones de ontologia, una de las mas extendidas y cita-
das se debe a Tom Gruber: Una ontologia es una especificacion explicita de una
conceptualizacion. Basada en esta definicion muchas otras se han propuesto. Dieter
Fensel propone la siguiente: Una ontologia es una especificacion formal y explici-
ta de una conceptualizacion compartida. Podemos definir una conceptualizacion
como un modelo abstracto de un fendbmeno del mundo real el cual identifica los
conceptos relevantes de ese fendmeno. En este contexto, “formal” se refiere a la
necesidad de que las ontologias sean compresibles por las maquinas y no Gnica-
mente por humanos. “Explicita” significa que los tipos de conceptos usados y las
restricciones sobre su uso se definen explicitamente. Finalmente, “compartida” se
refiere al tipo de conocimiento contenido en las ontologias, esto es, conocimiento
consensuado y no privado. Otra definicion mas intuitiva y compatible con la defi-
nicidn anterior podria ser: una ontologia es un conjunto de términos de interés en
un dominio de informacion y las relaciones que existen entre ellos. Las ontologfas,
por su naturaleza y propdsito, deben ser creadas y mantenidas por expertos en el
dominio.

Como ya se ha comentado el dominio de la informacion sanitaria es muy com-
plejo donde existen multitud de términos y la estructura de la informacién puede
ser muy compleja. No es de extraiar que haya un gran interés por el desarrollo de
ontologias en el ambito médico. En este sentido, la principal problematica es con-
seguir una comunicacion no ambigua de conceptos médicos detallados y comple-
jos. Por ejemplo, las ontologias médicas se introducen para resolver problemas
como la peticion, comparticion y reutilizacion de datos de los pacientes, su trans-
mision y la necesidad de criterios basados en semantica para realizar estudios esta-
disticos. Dos de los ejemplos mas representativos son GALEN y UMLS. GALEN
(Rector et al, 1995) incluye un modelo semanticamente valido de terminologia cli-
nica representado en un lenguaje formal. El Unified Medical Language System,
conocido por las siglas UMLS (http://www.nlm.nih.gov/research/umls/) es una
base de datos disehada para unificar terminologias biomédicas de fuentes dispares.
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Una de las grandes ventajas de los ordenadores respecto al papel es su capaci-
dad de procesamiento automatico de la informacion. Actualmente la explotacion de
esta capacidad de procesamiento se utiliza en el campo de las historias clinicas para
cosas tan diversas como la gestion de indicadores, alertas, extraccion de informa-
cion, célculos estadisticos, sistemas de ayuda a la decisidn, sistemas expertos etc.
Mirando hacia el futuro, atin podemos dar un paso mas alla si dotamos a nuestros
sistemas de historias clinicas de la capa semantica necesaria para poder extraer
conocimiento y no solamente informacion. Con esta capa sobre los sistemas facili-
taremos en gran medida la interoperabilidad, integracion y reutilizacion de la infor-
macion, asegurando el significado, compresion y calidad de la informacion. Las
ontologias pueden ser la herramienta para la especificacion de esta capa semantica.

Cada vez mas aparecen nuevos lenguajes para la especificacion de ontologias.
Los lenguajes ontologicos son los vehiculos para expresar ontologias de forma
comprensible por las maquinas, puede encontrarse un estudio sobre estos lenguajes
en (Gomez-Pérez y Corcho 2002) y (Fensel 2004). Algunos de los lenguajes mas
populares son RDF (Resource Description Framework), XOL (XML-based
Ontology Exchange Language) desarrollado por la comunidad bioinformatica de
EEUU, OIL (Ontology Interchange Language), DAML+OIL y @ltimamente la
recomendacion de la W3C: OWL (Web Ontology Language). OWL tiene mas capa-
cidad expresiva que los otros lenguajes y esta disefiado para aplicaciones que ade-
maés de representar el conocimiento necesiten procesarlo, los lectores interesados en
OWL puede consultar el portal de la W3C: http://www.w3.0rg/2001/sw/WebOnt.

También existen cada vez mas herramientas ontologicas que nos permite sacar
el maximo partido de las ontologias. Concretamente, existen herramientas para:

— Editar y construir de forma semi-automatica ontologias como Protége de la
Universidad de Stanford (http://protege.stanford.edu/index.html), OntoEdit
de la Universidad de Karlruhe y comercializado por Ontoprise y WebOnto
(http://kmi.open.ac.uk/projects/webonto/).

— Reutilizar y combinar ontologias, es decir, creacion de nuevas ontologias a
partir de las ya existentes. Un Ejemplo de este tipo de herramienta es Chimae-
ra (McGuinness et al. 2000).

MIDDLEWARE

El término “Middleware” se utiliza para describir una amplia variedad de soft-
ware, es por esto, que es dificil dar una definicion exacta y concreta de este térmi-
no. Si echamos un vistazo a la literatura informatica nos encontraremos con multi-
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ples definiciones, que van desde una capa software entre el sistema operativo (y/o
red) y las aplicaciones hasta el “pegamento” capaz de conectar dos aplicaciones.
Una posible definicion genérica podria ser aquel software que permite que mualti-
ples procesos (aplicaciones) que se ejecutan en una o en varias maquinas interac-
ten o se comuniquen entre si. Este software, por tanto, facilita la comunicacion en
un sistema distribuido.

Podemos dividir los servicios middleware en tres categorias principales: servi-
cios de integracion, servicios de aplicacion y servicios de gestion. Los primeros per-
miten la comunicacion entre aplicaciones. Los segundos facilitan el acceso a los ser-
vicios distribuidos y a la red, uno de los més importantes es el middleware de acce-
so a datos, el cual permite a las aplicaciones comunicarse y acceder a bases de datos
ya sean éstas locales o remotas. Por ltimo, los terceros gestionan e integran malti-
ples tipos de middleware con servicios de valor ahadido, como la recuperacion de
errores del sistema, optimizacion de recursos o el tratamiento de excepciones.

Es este apartado nos centraremos en los servicios middleware para la integra-
cion de aplicaciones las cuales ofrecen interfaces a una gran variedad de aplicacio-
nes. Dentro de esta categoria se encuandran: RPC (Remote Procedure Calls) o lla-
madas a procedimiento remoto, distributed Computing Enviroment (DCE) de la
Open Software Foundation (OSF) basada en RPCs, el modelo de componentes de
objetos (COM, Component Object Model) de Microsoft, las JavaBeans y las
Enterprise Java Beans (EJB) de Sun Microsystems, RMI (Remote Method
Invocation) o invocacion remota de métodos, CORBA con su especializacion para
el entorno sanitario CORBAmed y los Web Services. Veamos con mayor detalle los
dos Gltimos: CORBA y Web Services.

CORBA

El Object Management Group (OMG) es una organizacion sin animo de lucro
que tiene como mision el desarrollo de estandares para la integracion de sistemas
por medio de la tecnologia orientada a objetos. OMG es el mayor consorcio de soft-
ware que existe en el mundo y esta formado por mas de 800 companias. Uno de los
mayores logros de esta organizacion ha sido el desarrollo del estindar CORBA
(Common Object Request Broker Architecture).

CORBA define la infraestructura para la arquitectura OMA (Object
Management Arquitecture) de OMG (Object Management Group), especificando
los estandares necesarios para la invocacion de métodos sobre objetos en entornos
distribuidos y heterogéneos. De manera intuitiva podemos ver a un objeto como
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una “pieza de software” que proporciona uno o varios servicios y a un método
como uno de los servicios que ofrece el objeto.

CORBA ha logrado parte de su éxito a la clara separacion entre la interface el
objeto, la cual define qué servicios ofrece el objeto y como invocarlos y la imple-
mentacion. Las interface se definen por medio de un lenguaje propio conocido
como IDL, el cual posee un alto nivel de abstraccidn, lo que le hace independiente
del entorno de desarrollo, por tanto, para la implementacion de los objetos se puede
utilizar cualquier lenguaje de programacion siempre y cuando éste proporcione
enlaces con el lenguaje IDL.

CORBA se basa en el concepto de ORB (Object Request Broker), el cual pro-
porciona mecanismos transparentes para la comunicacion entre objetos. CORBA
especifica la interfaz que ha de proporcionar todo ORB. Por medio del ORB un
objeto cliente puede invocar un método de un servidor objeto, el cual puede residir
en cualquier maquina de la red. E1 ORB intercepta la peticion y se responsabiliza
de encontrar un objeto que pueda servir la peticion, pasar los parametros de la lla-
mada, invocar el método y devolver el resultado. El cliente no tiene que preocu-
parse de la localizacion del objeto invocado, del lenguaje de programacion emple-
ado para su implementacion o del sistema operativo. Los roles de cliente/servidor
se utilizan Gnicamente para la coordinacion de las interacciones entre dos objetos,
de hecho, los objetos comunicados a través de un ORB puede ser tanto clientes
como servidores dependiendo de la ocasion.

Como paso posterior al desarrollo de CORBA, OMG ha puesto en marcha una
serie de grupos de trabajo con el proposito de adaptar este estandar a un conjunto
de sectores entre los cuales se encuentra el sanitario. CORBAmed es el grupo de
trabajo que OMG ha creado para la adaptacion de CORBA al sector sanitario.
CORBAmed es una division de CORBA encargada de definir una serie de servicios
o middleware basico en el dominio de la sanidad. La mision de este grupo de tra-
bajo se resume en estos dos puntos:

— Mejorar la calidad de la atencion sanitaria y reduccion de costes por medio
del uso de tecnologias CORBA.

— Definicion de interfaces estandarizadas orientadas a objetos entre servicios y
funciones sanitarias.

Para el ambito sanitario donde habitualmente conviven un sinfin de sistemas
distribuidos y heterogéneos CORBAmed intenta dar una especificacion de los ser-
vicios necesarios para que estos sean interoperables entre si. Siete de los servicios
mas importantes son:
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1.- Servicio de Identificacion de paciente. Permite la asociacion univoca de
diferentes agregados de informacion clinica a un Gnico paciente. Se mantiene un
indice maestro de paciente encargado de establecer las diferentes correlaciones de
Identificacidn de pacientes involucrados en los diferentes sistemas de informacion.
Esta es una tarea muy importante y critica siendo la principal barrera en el des-
arrollo de entornos fiables para la consecucion de la HCS.

2.- Servicio de terminologia léxico-médica. Usado para:

— Adquisicion de la informacion: asistencia en el proceso de introduccidon de
informacion codificada.

— Mediacion: Transformacidon de mensajes o elementos de informacion desde
una forma de representacion a otra.

— Indexacion e inferencia: averiguar si algunas asociaciones pueden existir
entre varios elementos de informacion.

— Manipulacidén de conceptos compuestos: Ayudar en la entrada, validacion,
traduccion y simplificacion de conceptos compuestos.

3.- Servicio de acceso a informacidn multimedia. Usado para extraer y gestio-
nar recursos multimedia entre ellos por ejemplo imagenes médicas. Permite la recu-
peracion y extraccion entre sistemas heterogéneos que quieran interoperar entre si.

4.- Servicio de decision de acceso a los recursos. Usado para obtener autoriza-
ciones, permisos de administracion y acceso sobre la informacion médica.

5.- Servicio acceso a observaciones clinicas. Implementa la interfaz estandari-
zada de acceso publico a la informacion clinica de una federacion de sistemas hete-
rogéneos. Requiere la implementacion de pasarelas estandarizadas para cada siste-
ma de informacion clinico conectado, para importar, exportar, propagar, indexar los
registros clinicos del paciente.

6.- Servicio de gestion de la informacion abreviada. Usado para compilar y ges-
tionar resiimenes médicos para poder transmitirlos entre sistemas dispares. Este
servicio es opcional.

7.- Servicio para facilitar la interpretacion de los datos. Usado para la ayuda en
la toma de decisiones. A partir de la informacion de salud extraida de las diferentes
fuentes. Este servicio es opcional.
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Web Services

Un Web Service (WS) es una aplicacion que puede ser descrita, publicada, loca-
lizada e invocada a través de una red, generalmente Internet y utilizando una men-
sajerfa estandar basada en XML.

El protocolo encargado de gestionar esta mensajeria se denomina SOAP
(Simple Object Acces Protocol). Este protocolo define una estructura estandar,
reglas de codificado y asociacion para transportar documentos XML a través de
otra serie de protocolos como HTTP, SMTP, FTP. Generalmente se usa SOAP y los
WS sobre HTTP.

SOAP permite la comunicacidn entre aplicaciones heterogéneas de modo que
clientes de diferentes plataformas o lenguajes de programacion puedan interoperar
entre sfi.

Los WSs (Web Services) son un mecanismo para construir aplicaciones distri-
buidas (sin estado, stateless) que puedan compartir e intercambiar informacion
entre ellas utilizando como protocolo de comunicacion SOAP. Paralelamente, alre-
dedor de los WSs existen una serie de protocolos y mecanismos adicionales para
facilitar tareas tales como el descubrimiento de WSs distribuidos a lo largo de la
Red, o UDDI (Universal Description, Discovery and Integration of Web Services),
asi como una descripcion de su uso WSDL (Web Services Description Languages)
que sirve de ayuda a los programadores para conocer la manera adecuada de hacer
uso del WS.

Es un error pensar que los WS constituyen la herramienta ideal para el disefo e
implementacion de cualquier sistema de informacion distribuido, de hecho, son
herramientas similares a otras tecnologias asentadas hace anos, tipo CORBA, RMI,
DCOM etc., pero en la actualidad parecen ser el punto de referencia en estandares
de comunicacidn de aplicaciones informaticas.

De hecho, la creacion de los WSs no proviene del campo de los sistemas de
objetos distribuidos (CORBA). Entre las diferencias mas notables que podemos
encontrar tenemos los siguientes aspectos:

— Realmente, cuando se hace uso de un WS desde una aplicacion cliente no se
tiene ninguna referencia a objeto remoto alguno. Simplemente, es un inter-
cambio de mensajes XML en una peticion-respuesta clasica. En cambio,
mediante tecnologias verdaderamente de objetos distribuidos se posee una
referencia al objeto remoto y siempre se puede saber el estado de dicho obje-
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to durante su vida atil, incluso pasar esta referencia a otro programa, es lo que
en computacion distribuida se denomina sistema stateful o con estado.

— Otra diferencia significativa es la lentitud de los WSs, al hacer uso de SOAP,
que basicamente es un mecanismo de marshalling (conversion a texto) para
llamadas a procedimientos remotos o0 RPC (Remote procedure call) basado en
XML (ASCII). Este marshalling casi siempre resulta mas extenso que otros
mecanismos, también binarios, como CDR o XDR, lo cual supone que se
tenga que enviar mas datos por el canal de comunicacion. Ademas, al ser
SOAP un protocolo ASCII, los datos necesitan ser convertidos a cadena de
caracteres para ser transmitidos en su forma binaria, con el consiguiente con-
sumo de ciclos de procesador.

— En el ambito de las aplicaciones distribuidas stateless (sin necesidad de man-
tener estado) es donde se empieza a vislumbrar el potencial de los WSs, dado
que los tiempos y complejidad de desarrollo son menores a los de otras tec-
nologfas de objetos distribuidos. Ademas, si se tiene en cuenta el hecho de
que en los entornos hospitalarios suele haber bastantes medidas de seguridad
contando en sus infraestructuras de red con firewalls y servidores que tienen
cortados numerosos puertos de comunicacion, los WSs se adaptan perfecta-
mente a esta situacion ya que operaran normalmente sobre protocolos como
HTTP, SMTP...y dificilmente se pueden encontrar cerrados estos puertos ya
que se utilizan a su vez para otros servicios basicos como son la Web y e-mail
respectivamente.

En forma esquematica las ventajas y desventajas de los WSs son:
Ventajas de los WSs

— El protocolo SOAP bajo el cual se implementan los WSs corre bajo tecnolo-
gias abiertas no dominadas por ninglin fabricante de tecnologia en particular,
por lo menos de momento. Lo que no sucede en tecnologias de objetos dis-
tribuidos tales como RMI asociadas a la arquitectura Java y la empresa SUN
o DCOM asociada a Microsoft.

— Pueden trabajar en cualquier entorno que se permita el acceso de HTTP puer-
to 80. O sea, la mayoria de sitios. Sin necesidad de reconfigurar firewalls para
activar puertos especificos.

— Se consiguen aplicaciones distribuidas bajamente acopladas.

— Desarrollo rapido de aplicaciones en comparacion con otras tecnologias dis-
tribuidas.
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Desventajas

— No stateless (sin estado), no interacciones stateful (con estado), no posee ins-
tancias transitorias (Factorfas), gestion del ciclo de vida y notificacion de
cambios de estado.

— Mas lento que otras tecnologias

— Tecnologia con muchos estandares satélites alin no asentados o especificados
totalmente

INTERFAZ, ERGONOMIA Y USABILIDAD

Introduccion

Cada fabricante especifica sus propias guias de disefo de interfaces informéticas.
No obstante, la mayorfa de ellos coinciden en algunos principios que parecen ser basi-
cos y bastante bien aceptados en el mundo del disefho de interfaces informaticas.

Si la interaccidon de un sistema con un usuario no es facil y confortable, como
consecuencia puede ser que el rendimiento del sistema en su globalidad no sea
satisfactorio. Ajustar y afinar este sistema una vez finalizado puede ser mas costo-
so que haber invertido desde el principio el tiempo necesario en estos aspectos.
Seglin los expertos en esta materia al menos el 10% del coste de un proyecto debe-
rfa ser invertido en usabilidad, ergonomia y disefo.

Un buen diseno de interfaz de usuario es aquel construido bajo principios y pro-
cesos de desarrollo que se centran en los usuarios y sus tareas.

Se debe rechazar la idea de que cuanto mayor es la complejidad de un sistema
mas dificil es que se pueda tener una interfaz simple. El sistema siempre va a con-
tener partes simples que pueden ser descompuestas en tareas sencillas.

La interfaz no es solo aquello relacionado con ventanas, botones y eventos de
raton. Es un concepto un tanto més rico, implica todos los mecanismos mediante
los cuales podemos llevar a cabo tareas en un sistema. De este modo el poder inter-
actuar por reconocimiento de voz con un sistema también es parte de la interfaz,
también lo es la posibilidad de ejecutar una misma tarea de varias formas diferen-
tes, etc.

Recomendaciones generales

Como recomendaciones de disefio de una buena interfaz la mayoria de las guias
de diseno suelen coincidir en estos aspectos.
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— Mantener simple lo que es simple.
— Hacer el disefio centrado en el usuario (human-centered y user-centered).

— Asegurarse de que el disefio de la interfaz estd de acuerdo con acciones y
hechos que el usuario realizara habitualmente en la aplicacion.

Algunos expertos creen que las herramientas actuales no facilitan la innovacion
en los disefios. Estan motivadas mas por el desarrollo rapido y automatizado de
aplicaciones que por una preocupacion real de crear una buena interfaz. De hecho,
incluso algunas recomendaciones de los propios fabricantes son demostrablemente
incorrectas pero las hacen por la necesidad de compatibilidad con versiones y dise-
flos anteriores.

De este modo queda en manos del usuario el sopesar si es bueno el uso de para-
digmas de familiaridad (recomendaciones de fabricantes) en pro de la productivi-
dad o por el contrario abandonar desde el principio éstas con la consecuencia de un
tiempo de desarrollo mayor en las aplicaciones pero apostando por una mejora sus-
tancial en la usabilidad del producto.

Ante este tipo de decision si los usuarios emplean la mayoria del tiempo en ope-
raciones rutinarias del producto, donde aprender a realizar éstas es solo una peque-
fia porcion del escenario, el disefio orientado a la productividad es a menudo la
decision correcta. La familiaridad debe de ser la mejor opcidon de disefo.

Un aspecto fundamental a tener en cuenta en el disefo de la interfaz es que exis-
ten diferentes clases de usuarios y cada uno de estos tienen unas habilidades y nece-
sidades diferentes, por lo que es importante tenerlos a todos presentes en el disefio
de la interfaz de la aplicacion.

— Principiantes. Ni tan siquiera manejan bien el ratdn. Necesitan ser guiados
constantemente y que se les facilite al maximo las operaciones. Hay que tener
en cuenta que ciertas cosas que pueden ser imprescindibles para un usuario de
estas caracteristicas pueden llegar a resultar molestas para usuarios interme-
dios o avanzados, por tanto debemos facilitar mecanismos para deshabilitar
ciertas caracteristicas de la aplicacidon exclusivamente orientadas a usuarios
noveles. Por poner un ejemplo, un asistente grafico con una figura al estilo de
la que aparece en Word aconsejandote y ayudandote cuando no se le llama
puede resultar muy molesto.

— Intermedios. Tienen ciertas habilidades basicas como el uso del raton, doble
clic, arrastrar y soltar. Estos usuarios buscan interactuar con el sistema de
manera sencilla y rapida.
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— Avanzados. Buscan como realizar las tareas de la forma mas eficiente y rapi-
da posible. Es por tanto, aconsejable incorporar mecanismos a la aplicacion
tales como combinaciones de teclas para atajar ciertas operaciones o poder
hacer una operacion de varias formas posibles siempre que la forma mas com-
plicada tenga, por lo menos, la recompensa de la rapidez.

El disefio de las interfaces deberia estar en las primeras fases del ciclo de dise-
flo de una aplicacion. Muchas veces intentar mejorar la interfaz una vez terminado
el producto suele ser un error. A los usuarios no les preocupa qué hay dentro de la
caja (interioridades de la aplicacion), siempre que haga lo que tenga que hacer. Lo
que quieren son resultados y que estos sean satisfactorios. En realidad todo lo que
ven y perciben es interfaz. Por tanto, en definitiva desde el punto de vista del usua-
rio/cliente la interfaz es el producto.

En términos de interfaz el proceso de instalacion y mantenimiento de la aplica-
cion también forma parte importante a pesar de que solo se realiza una vez. Es
importante que la instalacion y primer uso de la aplicacion sea una experiencia
satisfactoria para el usuario y que desde el primer momento se sienta comodo con
el uso del producto. Cuantas menos veces se requiera de la interaccion de los usua-
rios en el proceso de instalacion y mantenimiento de la aplicacion mas comodos se
sentiran.

El mantenimiento y las actualizaciones deben ser totalmente transparente a los
usuarios permitiendo que estos sigan trabajando normalmente con sus aplicaciones
mientras éstas automaticamente se actualizan para corregir fallos o simplemente
para mejorar o ahadir mecanismos nuevos a la aplicacidon. De esta manera es impor-
tante el que las actualizaciones se hagan por la Red, con una cierta politica de segu-
ridad, para evitar al usuario que tenga que estar actualizando su software mediante
soportes tradicionales como el disquete o el CD-ROM vy, ademés, lo que es mas
grave, requiriendo su interaccion o la de un técnico para realizar una tarea no rela-
cionada estrictamente con su quehacer cotidiano.

Usabilidad

Es una medida de calidad sobre la facilidad de una interfaz. La palabra “usabi-
lidad” también se refiere a los métodos para mejorar la facilidad de uso de las inter-
faces durante el proceso de diseno.

La usabilidad contempla cinco componentes de calidad:

— Aprendizaje. ;Cuan facil es para los usuarios llevar a cabo las tareas basicas
de una aplicacion la primera vez que hacen uso de ella?
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— Eficiencia. Una vez que los usuarios han aprendido el disefo, ;Con qué rapi-
dez pueden llevar a cabo las tareas?

— Facilidad de memorizacion. Los usuarios vuelven a la aplicacion después de
un periodo de no usarlo, ;vuelven a utilizarlo adecuadamente con facilidad?

— Errores. ;Cuantos errores hacen los usuarios, cuin graves son? ;Pueden
recuperarse facilmente de estos?

— Satisfaccion. ;Qué grado de satisfaccion tiene el usuario al hacer uso de la
aplicacion?

Internacionalizacion y accesibilidad

Hay que tener en cuenta en fases tempranas del diseho estos aspectos funda-
mentales. La internacionalizacion se refiere al hecho de disehar e implementar la
aplicacion con vistas a poder adaptar facilmente el producto a cualquier idioma del
mundo. Esta decision es importante, si no se tiene en cuenta, posiblemente todos
los mensajes, titulos de ventanas, botones etc., estarian lo que en la jerga de los pro-
gramadores se conoce como “hardcoded”, o sea incrustado en el codigo fuente,
dificultando de este modo hacer una versidon del mismo programa con otro idioma
ya que requeriria una recompilacion.

En cambio si se siguen guias de internacionalizacion de la aplicacion posible-
mente todos los recursos idiomaticos estén separados del codigo fuente mediante
archivos de recursos siendo el proceso de traduccion de la aplicacion a otro idioma
un proceso tan sencillo como traducir estos archivos de recursos “Clave -->valor al
idioma” deseado.

La accesibilidad es un aspecto muy importante a tener en cuenta desde las pri-
meras fases de disefio. La accesibilidad es todo aquello relacionado con el disefo
de software cuyos potenciales usuarios sean todos, incluyendo aquellos con defi-
ciencias fisicas y psiquicas.

CONCLUSIONES Y RESUMEN

En este capitulo se aborda como la informatica puede ayudar en el desarrollo de
sistemas de historias clinicas electronicas.

Tal y como fue concebido en los afos 80, el concepto de sistema centralizado ya
no existe. La complejidad de los entornos sanitarios hace que convivan numerosos
sistemas de informacion en un entorno distribuido que obligan a establecer un con-
trol riguroso para poder prevenir problemas de incompatibilidad de la informacion.
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En el mundo de los sistemas distribuidos ha habido, desde los inicios, numero-
sas tendencias y arquitecturas: cliente-servidor, multicapa, servidores de aplicacio-
nes, Grid, Web Services, etc. Parece ser que las que actualmente estin mas en boga
son las aplicaciones multicapa con las propuestas tecnologicas de J2EE y .NET
junto a los Web Services y CORBA.

Como propuesta méas novedosa y que parece tener bastante apoyo por parte de
la industria e investigadores est la tecnologia Grid.

Los Web Services pueden solucionar facilmente problemas de interoperabilidad
e intercambio de mensajes e informacion entre aplicaciones en una organizacion
para solucionar los problemas de desintegracion. La tecnologia GRID también
puede solucionar esto, pero requiere un esfuerzo mayor que recompensa si se van
a utilizar otras de las numerosa caracteristicas y virtudes del Grid Computing, como
el aprovechamiento de la potencia de calculo de todos los recursos en los tiempos
muertos de procesador para realizar una tarea con grandes necesidades de calculo
o creacion de organizaciones virtuales, integracion de recursos distribuidos, com-
putacion universal, etc.

En cualquier caso es necesaria la integracion de datos. Integrar es combinar
datos de forma que puedan ser compartidos, para alcanzar este fin existen distintos
métodos de integracion que van desde la utilizacion de mensajes de intercambio de
informacion entre aplicaciones hasta la construccion de un Data Warehouse.

Un Data Warehouse se disefia con el propdsito de almacenar y consultar gran-
des cantidades de informacion relacionada. La informacion proviene de diversas
fuentes, por tanto, un Data Warehouse proporciona una vista unificada y consisten-
te de informacion proveniente de diversas fuentes. Ademés, proporciona herramien-
tas para la toma de decisiones, ejecucion de consultas y generacion de informes.

Cuando por alguna circunstancia y después de planteados todos los problemas
no queda mas remedio que plantear y justificar una migracidon del sistema hay que
definir todas las estrategias necesarias con el fin de minimizar los problemas que se
puedan generar, incluyendo un mayor nimero de herramientas que faciliten y ayu-
den en todos los procesos necesarios para llevar una migracion con éxito.

En casi todos los casos es posible y sobre todo preferible comunicar y consul-
tar informacion entre distintos sistemas mediante el intercambio de documentos.
XML parece ser la herramienta ideal para realizar estos procesos, con el consi-
guiente aprovechamiento de las ventajas que proporciona, por ejemplo la utiliza-
cion de los Web Services. Por otro lado las ontologias pueden ser la herramienta
ideal para describir formalmente fuentes de informacion clinica.
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Por otra parte, cada vez se hace méas evidente la necesidad de un disefo eficaz de
los sistemas con respecto a la interfaz utilizada para la comunicacion con el ser
humano. Los Analistas de Sistemas, no solo deben considerar qué debe hacer el sis-
tema y como (computacionalmente) va a realizarlo, sino también considerar los prin-
cipios de percepcion y ergonomia que afectan al ser humano, para lograr un pro-
ducto que cumpla con los requerimientos y que se adapte a los usuarios del mismo.

Por tanto, es importante no descuidar los aspectos de interfaz, usabilidad, ergo-
nomia etc. de una aplicacion. Es mas hay que tenerlos presentes desde las primeras
fases de desarrollo. En este sentido no hay que escatimar en la inversion necesaria
para este fin, de hecho, los expertos estiman que deberia ser del 10 del costo total
del proyecto.

También se ha de tener presente que la aplicacion debe trabajar correctamente
pues por muy buena interfaz que se tenga, el usuario lo que quiere es que el pro-
grama haga lo que tenga que hacer y ademas de forma correcta. Hay que buscar la
simplicidad y claridad en los disehos y que estos se ajusten a las diferentes capaci-
dades y conocimientos sobre manejo de ordenadores de los usuarios.

ENLACES DE INTERES

— Java 2 platform, Enterprise edition (J2EE). Disponible en: http://java.sun.com/
j2eel.

— Plataforma.NET. Disponible en: http://www.microsoft.com/net/.
— Object Management Group. Disponible en: http://www.omg.org/.
— CORBA. Disponible en: http://www.corba.org/.

— CorbaMed Disponible en: http://healthcare.omg.org/.

— Editor ontologias protégé: http://protege.stanford.edu/index.html.

— Proyecto europeo para el intercambio de informacion basado en ontologias para
la gestion del conocimiento y elcomercio electronico: http://www.ontoweb.org.

—  Grid Computing Info Centre. Disponible en: http://www.gridcomputing.com/.
— Global Grid Forum. Disponible en: http://www.gridforum.org.
— Open Grid Services Infrastructure Working Group. Disponible en: https://

forge.gridforum.org/projects/ogsi-wg.
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— Open Grid Services Architecture Working Group. Disponible en: https://forge.
gridforum.org/projects/ogsa-wg.

— Legacy information systems Issues and directions. Disponible en: http://www.
comp.dit.ie/bwu/IEEESoftware16_5.pdf.

— Portal del Comité Técnico 251 del Comité Europeo de Normalizacion (CEN/
TC251). Disponible en http://www.centc251.org.

— Portal del W3C en relacion a XML, donde se puede encontrar toda la informacion
sobre XML y tecnologias asociadas. Disponible en: http://www.w3.org/XML.

—  W3Schools - Full Web Building Tutorials - All Free: En este portal se puede
encontrar numerosos cursos sobre XML. Disponibles en http://www.w3schools.
com/xml/default.asp.

—  W3C. Web Services Activity. Disponible en: http://www.w3.0rg/2002/ws/.
—  Web Sevices Management. Disponible en: http://www.webservices.org.

—  The simple object Access Protocol and an Online Health information Infrastruc-
ture. Disponible en: http://www.informatics-review.com/thoughts/soap.html.

—  Object Management Group. Disponible en: http://www.omg.org.

— Official Guidelines for User Interface Developers and Designers. Disponible
en: http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnwue/
html/welcome.asp.

— Sun Java UI guidelines. Disponible en: http://java.sun.com/products/jlf/ed2/
book/index.html.

—  Web UI guidelines. Disponible en: http://msdn.microsoft.com/library/default.
asp?url=/library/en-us/dnsiteplan/html/improvingsiteusa.asp.

— Government of Canadé Internet guide. Disponibles en: http://www.cio-dpi.gc.
calig-gi/.

— Jakob Nielsen's Website. Disponible en: http://www.useit.com/.
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Estandares para la historia clinica electronica

INTRODUCCION

Importancia de los estandares en la historia clinica electronica

La gestion integrada de los servicios sanitarios y la continuidad en los cuidados
médicos requiere la adopcion de mensajes, formatos, codificacion y estructura de
historiales médicos de tal forma que permitan la interoperabilidad de los sistemas
de informacion sanitaria. Existe una demanda de los usuarios hacia sistemas abier-
tos, distribuidos, interconectados e interoperables, con un alto grado de fiabilidad y
requisitos de seguridad cada vez mas exigentes a costes asumibles. En esta linea,
los expertos indican que es necesario abordar la adopcion de estandares técnicos
como un elemento estratégico para la planificacion, disehio, implantacién, opera-
cion y mantenimiento de los sistemas de historia clinica electronica (HCE).

Es bien conocido el papel que han jugado las normas en los sectores tradicio-
nales de la industria, aumentando la seguridad, disminuyendo los costos y favore-
ciendo el desarrollo de los mercados. Existen argumentos fundados a favor de con-
siderar efectos similares en el campo de la Informética y Telematica aplicada a la
Salud, tradicionalmente caracterizado por la fragmentacion del mercado, la proli-
feracion de aplicaciones incompatibles, los costos de desarrollo de soluciones par-
ticulares, su corto ciclo de vida, los problemas de mantenimiento, y las barreras
para conseguir la integracion operativa de sistemas diferentes y aislados. Parece
logico pensar que la armonizacion en el sector mediante la adopcidon de normas
comunes por los usuarios, fabricantes, y proveedores de servicios deberia favore-
cer la produccion de soluciones mas economicas y estables.

Normas aplicables en HCE

En general, un sistema de HCE es una estructura compleja. Los sistemas o ser-
vicios de HCE incorporan muchos elementos de informacion. En consecuencia,
existen diferentes conjuntos de normas que se aplican a los diferentes componen-
tes del sistema. Entre estos cabe destacar:

— Estandares de contenidos y estructura (arquitectura).

— Representacion de datos clinicos (codificacion).
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— Estandares de comunicacion (formatos de mensajes).
— Seguridad de datos, confidencialidad y autentificacion.

Desde principio de los afos 90 se detectd la necesidad de una representacion
genérica para la comunicacidn de registros clinicos de historias clinicas entre siste-
mas. En Europa dio lugar a una sucesion de proyectos de I+D financiados por la
Comision Europea y dos generaciones de normas del Comité Europeo de
Normalizacion (CEN) producidas por el Comité Técnico 251 (TC251) antes de la
actual propuesta de estandar prENV 13606-1.

Estos proyectos y estandares se han dirigido a definir las caracteristicas genéri-
cas de informacion de HCE e incorporarla en modelos de informacidon y modelos
de mensajes que pudieran proveer una interfaz estandar entre sistemas clinicos. La
vision de este trabajo ha sido facilitar que sistemas clinicos diversos puedan inter-
cambiar la totalidad o partes de la HCE de un paciente de forma estandarizada, tal
que puedan representar de forma rigurosa y genérica los valores de los datos y la
organizacion contextual de la informacion del sistema que la origine. Un objetivo
complementario ha sido acomodar la naturaleza evolutiva del conocimiento médi-
co y la diversidad inherente a la practica clinica.

En la actualidad existen seis aproximaciones principales que estan compitiendo
por ser la plataforma para la interoperabilidad en HCE. Estas son OSI (Open
Systems Interconnection), CORBA (Common Object Request Broker Arqui-
tecture), GEHR (Good European Health Record), HL7-CDA (Clinical Document
Architecture), openEHR , y la aproximacion genérica XML/Ontologia. En No-
viembre de 2001 se realiz6 un acuerdo entre openEHR, CEN TC251, Red centros
nacionales PROREC (Promoting Health Records in Europe), EUROREC
(European Health Records Institute) para colaborar en la convergencia de modelos
y metodologias.

Definicion y clases de estandares

De acuerdo con la Organizacion de Estandarizacion Internacional (ISO, 1992)
un estandar (o norma) es un documento, establecido por consenso y aprobado por
un organismo reconocido, que provee, para un uso repetido y rutinario, reglas,
guias o caracteristicas para las actividades o sus resultados, dirigidas a la consecu-
cidon de un grado Optimo de orden en un contexto dado.

Las normas pueden ser oficiales o “de facto”. Una norma oficial es un docu-
mento piblico, elaborado por consenso, de acuerdo con un procedimiento estable-
cido con el respaldo de un organismo reconocido. En Espaha este organismo es la
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Asociacion Espanola de Normalizacion (AENOR) cuyo trabajo se desarrolla
mediante comités técnicos. El Comité Técnico Nacional AEN-CTN 139 es el
encargado de los trabajos de normalizacion en Tecnologias de la Informacion y las
Comunicaciones para la Salud, actuando como el espejo del CEN TC251.

En la clasificacion tradicional de normas se distingue entre:

1. Normas nacionales: son elaboradas, sometidas a un periodo de informacion
plblica y sancionadas por un organismo reconocido legalmente para des-
arrollar actividades de normalizacion en un ambito nacional. En Espafa
estas normas son las normas UNE (Una Norma Espafiola), aprobadas por
AENOR, que es el organismo reconocido por la Administracion Pablica
espafola para desarrollar las actividades de normalizacion oficial en nuestro
pais.

2. Normas regionales: son elaboradas en el marco de un organismo de norma-
lizacion de una region del mundo, normalmente de &mbito continental, que
agrupa a un determinado nimero de organismos nacionales de normaliza-
cion. Las mas conocidas, aunque no las Ginicas, son las normas europeas ela-
boradas por los Organismos Europeos de Normalizacion (CEN, CENELEC,
ETSI), y preparadas con la participacion de representantes acreditados de
todos los paises miembros.

3. Normas internacionales: tienen caracteristicas similares a las normas regio-
nales en cuanto a su elaboracion, pero se distinguen de ellas en que su ambi-
to es mundial. Las mas representativas por su campo de actividad son las
normas ISO elaboradas por la Organizacion Internacional de Normalizacion
ISO (International Standards Organization). AENOR es el organismo nacio-
nal de normalizacion espafhol miembro de ISO.

También hay que tener en cuenta las normas “de facto” normalmente impulsa-
das por fabricantes o grupos de interés. Las normas oficiales ofrecen mayores
garantias para el conjunto de las posibles partes interesadas. Tienen en su contra la
lentitud, el coste y la complejidad del proceso.

Organismos e instituciones relacionados con la estandarizacion de la historia
clinica electronica

Los temas de estandarizacion han cobrado mayor importancia y se estan vol-
viendo mas complejos con la globalizacion de la economia y la liberalizacion de los

mercados. Los productos se tienen que disefiar para ser aceptados por usuarios de
miltiples paises con diferentes lenguas, sistemas de valores y condiciones de tra-
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bajo. Por ello se hace absolutamente necesaria la colaboracion internacional en
materia de normalizacion.

En la Fig. 1 se muestra el marco de referencia de las organizaciones oficiales
reconocidas en el &mbito internacional con las tareas de normalizacion de informa-
tica médica y por lo tanto de algiin aspecto de los sistemas la historia clinica elec-
tronica.

ISO es la organizacion de alcance mundial en la que opera el Comité ISO
TC215. En Europa la autoridad es CEN (Comité Europeo de Normalizacion) en el
que participan los organismos nacionales como es el caso de AENOR en Espana.

ANSI (American National Standards Institute) es el organismo oficial de EEUU
que coordina las actividades nacionales de normalizacidon en informatica para la
salud mediante el HISPP (Healthcare Informatics Standards Planning Panel). Este
comité canaliza la participacion de los grupos de normalizacion de varias organi-
zaciones independientes como son HL7, DICOM, ASTM, IEEE y SNOMED.
Otros actores internacionales son el comité IT 14 de Estandares Australia, y el
MEDIS-DC del MITI en Japon.

Fig.1. Diagrama mostrando las principales organizaciones oficiales de
estandarizacion sobre informdtica de la salud en el dmbito internacional
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Ademas merece destacarse la contribucion de otras organizaciones que aportan
su esfuerzo al desarrollo de los estindares de HCE. Entre ellas cabe destacar
OpenEHR Foundation, Open Source Health Care Alliance, EUROREC-European
Health Records Institute y los Centros Nacionales PROREC en Europa. La
openEHR Foundation realiza una labor de enlace entre actividades en Europa y
Australia.
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ACTIVIDADES EN EUROPA

El Comité Europeo de Normalizacion (CEN)

Las actividades de estandarizacidon en informatica y telematica para la salud en
Europa se remontan a 1990 con el establecimiento del Comité Técnico TC251 del
CEN. El campo de competencias del CEN TC251 es la Informatica y Telematica
para la Salud y su ambito de actuacion incluye la organizacidn, coordinacion y
monitorizacion del desarrollo de los estandares incluyendo los estandares de prue-
bas, asi como la promulgacion de dichos estandares. En la actualidad el CEN
TC251 esta estructurado en 4 Grupos de Trabajo (WGs) que son:

— WGI: Modelos de informacion.

— WGQG2: Terminologia y bases de conocimiento.
— WG3: Proteccidn, seguridad, y calidad.

— WG4: Tecnologia para la interoperabilidad.

Las actividades de estandarizacion relacionadas con arquitectura y modelos de
informacion de HCE se desarrollan dentro del WG.

En 1995, CEN publicd el pre-estandar ENV 12265 “Arquitectura de historia cli-
nica electronica”, que fue un estandar de referencia historica definiendo los princi-
pios basicos en los que se deben basar las historias clinicas electronicas. A este
documento le sucedi6 el pre-estandar ENV 13606 “Comunicacion con la historia
clinica electronica”, que se publico en 1999 como un estandar con cuatro partes:

— Parte 1: Arquitectura extendida.

— Parte 2: Lista de términos de dominio.

— Parte 3: Reglas de distribucion.

— Parte 4: Mensajes para el intercambio de informacion.

Otros documentos importantes desarrollados por CEN TC251 antecedentes
importantes de la estandarizacion en HCE son:

— ENV 12443:2000. El Marco de informacion sanitaria.
— Arquitectura normalizada para sistema de informacion sanitaria.

— ENV 12967-1:1998. Arquitectura del Sistema de Informacion sanitario HISA.
Parte 1: Capa de middleware sanitaria.
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— prENV 12265:1996. Pre-norma europea de arquitectura de historia clinica
electronica (EHCRA).

El nuevo estandar CEN TC251 (prENV 13606-1)

1. Caracteristicas generales

En este momento se estd proponiendo un nuevo estandar —prENV 13606-1:
Comunicacion con historia clinica electronica. Parte 1: Modelo de referencia— que
esta en periodo de consulta pliblica (comentarios hasta 15/09/03) para su aprobacion.

Este nuevo estandar revisado consta de cinco partes:

— Parte 1: Modelo de Referencia: un modelo de informacion genérico para
comunicar con la historia clinica electronica de cualquier paciente, que es un
refinamiento de la Parte 1 de ENV 13606.

— Parte 2: Especificacion de intercambio de arquetipos: un modelo de informa-
cion genérico y un lenguaje para la representar y comunicar la definicion de
instancias individuales de arquetipos.

— Parte 3: Arquetipos de referencia y listas de términos: un rango de arquetipos
reflejando una diversidad de requisitos clinicos y condiciones, como un “con-
junto de arranque” para los adoptadores y para ilustrar como otros dominios
clinicos podrian representarse de forma similar (por ejemplo por grupos de
profesionales sanitarios), y mas listas (normativas o informativas) para sopor-
te de otras partes de este estandar. Esto se correlacionara con ENV 13606
Parte 2.

— Parte 4: Caracteristicas de seguridad: define los conceptos del modelo de
informacidn que se necesitan reflejar dentro de instancias de HCE individua-
les para permitir una interaccion apropiada con los componentes de seguridad
que pudieran ser requeridos en cualquier implantacion futura de HCE. Se
construye sobre la ENV 13606 Parte 3.

— Parte 5: Modelos de Intercambio: contiene un conjunto de modelos que se
construyen sobre las partes anteriores de la norma y pueden formar el sopor-
te de comunicaciones basadas en mensajes o en servicios, cumpliendo el
mismo papel que la ENV 13606 Parte 4.

Lo que actualmente se ha revisado y estd bajo discusion final es la “Parte 1:
Modelo de Referencia” que se podria aprobar como un estandar formal durante el
2004. La revision se ha basado en la experiencia practica que se ha ganado estos
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anos con sistemas comerciales y pilotos demostradores en la comunicacion de todo
o parte de HCEs, ademas de tener en cuenta los resultados recientes de investiga-
cion. La mision de los redactores del estandar ha sido producir una arquitectura de
informacion rigurosa y perdurable para representar la HCE, para soportar la intero-
perabilidad de los sistemas y de los componentes que necesitan interaccionar con
los servicios de HCE, bien como sistemas discretos o como componentes de soft-
ware intermedio (middleware), para acceder, transferir, anadir o modificar partes de
los registros, via mensajes electronicos u objetos distribuidos, preservando el sig-
nificado clinico original del autor y garantizando la confidencialidad de este dato
en la intencionalidad del autor y del paciente.

2. Orientaciones de la nueva norma europea

Los trabajos se han desarrollado sobre el pre-estandar existente ENV 13606,
actualizandolo para completarlo y hacerlo mas riguroso en las partes necesarias;
para acomodar nuevos requerimientos que se han identificado en relacion con la
norma provisional; para facilitar la interoperacidon con otras especificaciones tales
como HL7, y para incorporar medios robustos de aplicar los modelos genéricos a
dominios clinicos individuales.

En este estandar no se intenta especificar la arquitectura interna o el disefo de
la base de datos de un sistema de HCE. Tampoco tiene como fin prescribir las cla-
ses de aplicaciones clinicas que podrian solicitar o aportar datos a la HCE en sitios,
dominios, o especialidades concretas. Por esta razon, el modelo de informacion
propuesto se denomina “Extracto de HCE” y se podria utilizar para definir un men-
saje, un documento o esquema XML, o una interfaz de objeto.

Es muy importante resaltar que los trabajos de revision han mantenido el enfo-
que de la HCE como el registro longitudinal persistente y potencialmente multi-ins-
titucional 6 multi-nacional de la salud y la provision de cuidados relativos a un
sujeto Gnico de cuidado (el paciente) para informar en la asistencia sanitaria futura
del sujeto y para proveer un registro médico-legal de la asistencia que se ha sumi-
nistrado. Teniendo en cuenta que un servicio o sistema de HCE necesitara interac-
cionar con muchos otros servicios o sistemas facilitando terminologfa, conoci-
miento médico, guias, flujo de trabajo, seguridad, registros personales, facturacion,
etc., los trabajos se han centrado en aquellas 4reas en las que es necesario una traza
persistente de estas interacciones en la propia HCE, y requiere caracteristicas espe-
ciales en el “Modelo de Referencia” para permitir su comunicacion. El principio
general ha sido descansar sobre la existencia de tales servicios y no extender arbi-
trariamente su alcance para subsumir otras areas.
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3. Los requisitos del estdndar europeo

De acuerdo con las investigaciones, la experiencia practica y las demandas de
los usuarios, se ha entendido que una arquitectura de informacion de HCE debe
incluir requisitos para:

— Capturar fielmente el significado original pretendido por el autor de un regis-
tro o un conjunto de entradas.

— Facilitar un marco apropiado a las necesidades de los profesionales y las orga-
nizaciones para analizar e interpretar las HCEs sobre una base individual o
poblacional.

— Incorporar los instrumentos médico-legales necesarios para soportar la comu-
nicacion segura y relevante de elementos de la HCE entre profesionales tra-
bajando en el mismo o en diferentes lugares.

Los proyectos GEHR, EHCR-SupA, Synapses, asi como el trabajo de SPRI en
Suecia constituyen las fuentes mas relevantes que han contribuido a fijar los requi-
sitos del estandar europeo. Estos requisitos se han consolidado a nivel internacio-
nal dentro de la Especificacion Técnica ISO TS 18308. EIl EHRcom Task Force res-
ponsable del desarrollo del estandar europeo eligid adoptar el ISO TS 18308 como
referencia del conjunto de requisitos para la arquitectura de informacioén de comu-
nicacion con la HCE.

En la revision de la prenorma ENV 13606, se han tenido en cuenta también nue-
vos requisitos. Los més importantes estan relacionados con los componentes de
software intermedio (middleware). Ademas de utilizar los medios tradicionales de
intercambio de mensajes entre sistemas clinicos aislados, la HCE se puede realizar
en algunos casos como un componente intermedio (middleware) denominado “ser-
vidor de registros médicos” usando tecnologia de objetos distribuidos y servicios
web. Los usuarios de tales servicios de registros médicos podran ser no seran solo
otros sistemas de HCE sino también otros componentes intermedios de “middle-
ware” tales como componentes de seguridad, sistemas de flujo de trabajo, servicios
de alerta y de soporte a la toma de decisiones.

4. La aproximacion del Modelo Dual

La nueva norma europea ha adoptado el llamado “Modelo Dual” para el disefio
de la arquitectura de informacion para comunicacion con la HCE. El objetivo ha
sido concebir un modelo escalable para representar cualquier entrada posible de
registros de datos sanitarios. Esto obliga a tener en cuenta registros provenientes de
cualquier profesion, especialidad o servicio. También hay que considerar los con-
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juntos de datos clinicos, valores, plantillas, etc., requeridos por diferentes dominios
sanitarios que pueden ser diversos, complejos y frecuentemente cambiantes con los
avances de la practica clinica y el conocimiento médico.

El enfoque de Modelo Dual distingue un Modelo de Referencia, usado para
representar las propiedades genéricas de la informacion de la historia clinica, y
Arquetipos (de acuerdo con un Modelo de Arquetipo), que son metadatos usados
para representar las caracteristicas especificas de las varias clases de datos clinicos
que potencialmente se necesitaran representar para cumplir con los requisitos de las
diferentes profesiones, especialidades o servicios.

5. El Modelo de Referencia

El Modelo de Referencia se presenta como un Modelo ODP desde el punto de
vista de Informacion, representando las caracteristicas globales de las entradas de
registros de salud, como se agregan, y la informacion de contexto requerida para
cumplir con los requisitos éticos legales y de origen. Este modelo corresponde con-
ceptualmente con la arquitectura de HCE de GEHR, el SynOM de Synapses, el
modelo de informacion de ENV 13606-1 y el Modelo de Referencia openEHR.

Este modelo define el conjunto de clases que forman los bloques constitutivos
genéricos de la HCE vy refleja las caracteristicas estables de una historia clinica
electronica y estaria embebida en un entorno de HCE distribuido (federado) como
mensajes especificos o interfaces.

Este modelo de informacidn genérico para la HCE necesita complementarse en
el dominio del conocimiento por un método formal de comunicarse y compartir las
estructuras jerarquicas nominadas dentro de las HCEs, los tipos de datos y los ran-
gos de valores que pueden tomar los registros y otros condicionantes para asegurar
la interoperabilidad, la consistencia y la calidad de los datos.

El Modelo de Referencia se representa como un conjunto de diagramas usando
UML (Unified Modelling Language) junto con documentacion formal que explica
cada construccion, y define cualquier cardinalidad asociada, tipos de datos, inva-
riantes y condicionantes, asi como los conjuntos de términos relevantes. El Modelo
de Referencia se divide, por conveniencia, en varios paquetes de clases:

— El paquete de Extracto, que define la clase raiz EHR_EXTRACT y los datos
de HCE que contiene.

— El paquete Demografico, que facilita un conjunto minimo de datos para defi-
nir las diferentes personas, agentes de programas, dispositivos y organizacio-
nes que se referencian dentro del EHR_EXTRACT.
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— El paquete de Terminologia, sirve para alojar las definiciones de términos
usadas dentro de la HCE a fin de facilitar una interpretacion segura del
EHR_EXTRACT.

— Un conjunto de paquetes de tipos de datos definiendo la representacion de
atributos y valores de los datos.

— El paquete de Mensajes; esta clase es un recipiente para los atributos que se
necesitaran para comunicar el EHR_EXTRACT a un proceso que lo deman-
da mediante un mensaje u otra forma serializada.

El Modelo de Referencia de CEN asume que la informacion de una historia cli-
nica es inherentemente jerarquica. Las observaciones clinicas, el razonamiento y
las prescripciones pueden tener una estructura simple o compleja. Normalmente se
organizan bajo encabezamientos, y se incluyen en documentos tales como notas de
consulta; volantes (cartas) e informes. Estos documentos se almacenan normal-
mente en carpetas, y un paciente puede tener mas de una carpeta dentro de una
organizacion sanitaria (p.ej. médico general, de cardiologia, de enfermeria, de obs-
tetricia).

El Modelo de Referencia de Extracto de HCE necesita reflejar esta estructura y
organizacion jerarquica, cumpliendo los requisitos para ser fiel al contexto clinico
original y asegurar que se preserva el significado cuando los registros se comuni-
can entre sistemas clinicos heterogéneos. Los requisitos contextuales de la HCE
son clave para conseguir tal fidelidad y estan relacionados con un conjunto de cla-
ses de bloques de construccidn ldgica con atributos apropiados propuestos para
cada nivel en la jerarquia del Extracto de HCE.

Tal como se ha dicho, el equipo responsable del desarrollo de la propuesta de la
nueva norma eligio adoptar ISO TS 18308 como la base de los requisitos.

6. Arquetipos

Cada arquetipo define, y limita de forma efectiva, combinaciones permitidas de
las clases de bloques de construccion definidos en el Modelo de Referencia para
dominios clinicos, organizaciones y contextos de operacion mediante la especifica-
cion de nombres de componentes del registro particulares, tipos de datos, los valo-
res y los rangos de estos valores.

Las instancias de los arquetipos a su vez se ajustan al lenguaje de descripcidon
de arquetipos (ADL) y por lo tanto a un modelo formal equivalente conocido como
Modelo de Arquetipos, que estd formalmente relacionado con el Modelo de
Referencia. Aunque el ADL y el Modelo de Arquetipos son estables, las instancias
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de arquetipos individuales se pueden revisar o reemplazar por otras conforme evo-
luciona la practica clinica. El control de versiones asegura que las nuevas revisio-
nes no invalidan los datos creados con revisiones anteriores. El ADL es el equiva-
lente sintactico del Diccionario de Objetos del proyecto Synapses; los modelos de
arquetipos (AMs) del proyecto GEHR (Good European Health Record) y de
openEHR. Se esta desarrollando un ADL compartible para usarlo con openEHR,
HL7 y CEN. Los arquetipos expresados en este lenguaje también seran converti-
bles a HL7 RMIMs y CMETs.

7. Repositorios de Arquetipos

En cada organizacidn sanitaria, region, o pafs existe una diversidad de informa-
cion sanitaria almacenada en papel y en sistemas legados. Esto puede dar lugar a
un amplio rango de posibles arquetipos que podrian necesitarse dentro de una
comunidad con HCE compartida. Las fuentes potenciales de las definiciones de
tales arquetipos incluiran:

— Los esquemas (modelos) de datos clinicos de los sistemas alimentadores de
informacion existentes.

— El disefio de formatos de pantalla de ordenador usados por esos sistemas para
entrada de datos y para la visualizacion de los analisis realizados.

— Plantillas de entrada de datos, listados y tablas usados por esos sistemas.

— Conjuntos de datos asistenciales compartidos, mensajes e informes usados
localmente y nacionalmente.

— La estructura de plantillas y guias usadas para la documentacion de consultas
clinicas o resimenes dentro de los registros de papel.

No obstante, para poder hacer realidad todos los beneficios de una federacion
local, regional o nacional de repositorios de HCEs, las organizaciones deben poner-
se de acuerdo progresivamente en definiciones comunes que vayan a usar para el
intercambio de informacidn clinica. Mediante la adscripcion a un Modelo de
Referencia com@in y a un Lenguaje de descripcion de Arquetipos, las bibliotecas
individuales de definiciones de arquetipos mantenidas en cada repositorio, aunque
estén implementadas, se pueden intercambiar, por ejemplo via XML, para facilitar
la convergencia progresiva en entornos locales o ambitos administrativos mas
amplios. Es esperable que en el futuro existan bibliotecas nacionales o regionales
de dominio piablico sobre definiciones de arquetipos que sean accesibles via
Internet que puedan descargarse para uso local dentro de sistemas de HCE 6 fede-
raciones de los mismos.
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El enfoque de arquetipos, incluyendo la especificacion de un formato de inter-
cambio constituye la base de la Parte 2 del estandar europeo ENV 13606.

8. Colaboracion internacional alrededor de la norma europea prENV 13606-1

Existe un interés internacional muy alto sobre los trabajo de CEN para la nueva
norma ENV 13606 y ha existido una contribucion de expertos a los trabajos de
revision desde paises fuera de Europa. En el desarrollo del nuevo estandar se ha
mantenido una estrecha colaboracion entre representantes de CEN, openEHR y
HL7 a fin de armonizarlo tanto con el modelo de informacion y enfoque por arque-
tipos de openEHR asi como con la Arquitectura de Documentos Clinicos y
Plantillas de HL7. Los tres grupos han comenzado a identificar las corresponden-
cias cruzadas que se podrian necesitar para hacer posible el intercambio de datos de
HCE entre las realizaciones de cada enfoque. Ya se ha construido un borrador de
correspondencias entre prENV 13606-1 y CDA nivel 2.

Otras actividades de CEN TC251 relacionadas

Otros trabajos actuales de CEN incluye la definicion de tipos de datos estanda-
res que se pueden adoptar por otras futuras normas CEN como ayuda a su intero-
perabilidad. Estos tipos de datos se estdn armonizando con los que se especifican
en HL7 v3 RIM, adaptando un subconjunto de estos tipos de datos HL7 y refinan-
dolos incorporando caracteristicas de otros modelos tales como las especificacio-
nes para HCE de openEHR. La ENV 13606 incorpora estos tipos de datos CEN en
vez de definir un conjunto independiente de tipos de datos.

El estandar CEN ENV 13940 define un conjunto de conceptos para las partes
presentes en la asistencia sanitaria enlazando los cuidados y los mandatos (respon-
sabilidades) que se necesitan para asegurar la documentacion completa en la conti-
nuidad de la asistencia compartida. Estos conceptos necesitan representarse y
comunicarse consistentemente entre sistemas de informacion clinica para soportar
una asistencia segura y de alta calidad. Este estandar se esta actualizando también
en estos momentos.

Otra interfaz importante de las normas europeas con HL7 es la definicion de
Componentes de Informacion de Proposito General (GPICs), que son fragmentos
del modelo de informacion reutilizables, tales como un componente demografico o
de direccion), que se derivan de HL7 v3 RIM. Estos modelos se utilizaran dentro
de los estandares futuros de CEN para asegurar una consistencia entre las normas
sobre ciertas clases basicas de informacion y también asegurar que la correspon-
dencia cruzada entre esos estandares con futuros mensajes HL7 v3 sea mas facil.
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En este estandar se han adoptado GPICs demograficos. Los GPICs clinicos se
representaran a traves de arquetipos.

ACTIVIDADES EN ESTADOS UNIDOS

Panorama general

La estandarizacion sobre informéatica médica en Estados Unidos tiene una dila-
tada historia de actividades de grupos como HL7, NCPDP, ACR-NEMA, ASTM,
IEEE, y ASC X12. No obstante los trabajos desarrollados por estas organizaciones
eran dispares en sus objetivos y se producian de forma no coordinada. A finales de
1991 el American National Standards Institute (ANSI) estableci6 el Healthcare
Informatics Standards Planning Panel (HISPP) para coordinar la actividad de las
numerosas organizaciones dispersas que en estados Unidos desarrollan trabajos en
este campo y poder presentar un canal de comunicacion y representacion interna-
cional unificada. El AHCPR en cooperacion con la FDA soporta las reuniones y la
administracion del HISPP que act@ia también como enlace oficial entre las organi-
zaciones de Estados Unidos y CEN en Europa.

Los estandares para datos sanitarios de caracter administrativo se desarrollan
por el comité X12 de ANSI, mediante el subcomité X12N. El Grupo de Trabajo
para EDI ha liderado muchos de estos trabajos. Por otra parte el desarrollo de las
normas para el intercambio de datos clinicos estd siendo coordinado bajo el
Subcomité de Desarrolladores de Normas de Mensajes de ANSI-HISPP. El balan-
ce actual muestra que se ha producido un avance mayor para las normas relaciona-
das con datos administrativos que para los datos clinicos.

Entre las actividades relacionadas con la codificacion de datos merece desta-
carse la contribucion del Health Care Financing Administrative (HCFA) y el
National Center Health Statistic (NCHS) que han producido la version del ICD-9-
CM para Estados Unidos.

En el contexto de la estandarizacion de la HCE cabe resefiar el papel del CPRI
(Computer-based Patient Record Institute) creado en 1991 para promover y coor-
dinar el desarrollo de la historia clinica informatizada en los Estados Unidos. El
CPRI estd compuesto por representantes de todos los sectores interesados y man-
tiene grupos de trabajo en cuatro areas: codigos y estructura; evaluacion de siste-
mas de historias clinicas computerizadas; confidencialidad, privacidad y legisla-
cion; y educacion.
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Actividades de estandarizacion de ASTM relacionadas con HCE

ASTM es una organizacion con larga tradicion de estandarizacion en Estados
Unidos. Su actividad en relacion con la HCE incluye:

— ASTM E1769-95. “Standard Guide for Properties of Electronic Health
Records and record Systems” .

— ASTM E1384-96. “Standard Guide for Content and Structure of the
Computer- Based Patient Record” .

— ASTM E1633-95. “Standard Specification for coded values used in the
Computer Based Patient Record”.

— ASTM E1239-94. “A Standard Guide for Description of Reservation/
Registration-A/D/T Systems for Automated Patient Care Information
Systems”.

— ASTM E1715-95. “Practice For An Object-Oriented Model for Registration,
Admitting, Discharge, and Transfer (RADT) Functions in Computer-based
Patient Record Systems”.

También es resefiable la actividad desarrollada por el Subcomité E31.22 sobre
“Transcripcion de Informacion de Salud y Documentacion™ se ha dedicado al des-
arrollo de estandares para los procesos, sistemas, y gestion de la trascripcion médi-
cay su integracion con otras modalidades de generacion de informes.

Actividades de HL7 (Health Level 7)

HL7 es una organizacidn con base en Estados Unidos dedicada al desarrollo de
estandares en el campo de la informacion sanitaria que esta acreditado por la auto-
ridad oficial de estandarizacion americana (ANSI). Esta enfocada al desarrollo de
especificaciones de mensajeria en el “nivel de aplicacion” (nivel 7 del modelo OSI)
entre sistemas de informacion sanitaria, pero también en otras areas como docu-
mentos clinicos y soporte a la decision.

La “version 2.x” de estandares de mensajes estd muy difundido en Estados
Unidos y a nivel mundial, tipicamente para sistemas de informacion dentro del
mismo hospital, entre hospitales y laboratorios externos.

Desde 1997, HL7 esta desarrollando un nuevo conjunto de estandares, cono-
cido como “versidon 37, o “v3”. Estos estandares siguen estando dirigidos princi-
palmente a la definicion de mensajes de aplicacion, pero estan basados en mode-
los formales, incluyendo el “modelo de informacidén de referencia” RIM
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(“Reference Information Model”). Los esquemas de contenido de mensajes se
derivan por un proceso de restriccidon que comienzan en el RIM, y continQia a tra-
vés de Modelos de Informacion de Dominio DIMS (Domain Information
Models), Modelos de Informacion de Mensajes Restringido RMIMs (“restricted
message information models”), tipos de elementos de mensajes comunes CMETs
(“common message element types”), terminando finalmente con Definiciones de
Mensajes Jerarquicas HMDs (“hierarchical message definitions”) y esquemas de
mensajes generados en XML.

La Arquitectura de Documento Clinico (CDA) de HL7 es un modelo genérico
para la comunicacidon de documentos clinicos muy similar a la clase “Composition”
en la especificacion de CEN 13606 y la clase “Transaction” en openEHR. La inten-
cion original era proveer una forma estandarizada de comunicar notas clinicas, pero
la comunidad de usuarios de CDA ha tendido a usarlo més como una especificacion
de persistencia. Algunos lo contemplan como el equivalente HL7 de una arquitec-
tura de historia clinica electronica. La edicion 2.0 de CDA define la organizacion
estructural de informacion de grano fino dentro de un documento. El trabajo se ha
iniciado con “plantillas”, descritas como “modelos condicionantes para especifica-
ciones HL7 existentes”. Este trabajo se esta realizando en colaboracion con miem-
bros de openEHR, y est4 comenzando a incluir ideas de la metodologia de arqueti-
pos de openEHR.

En abril de 2003, el Panel de Directores de HL7 aprobd el requerimiento de
HL7 EHR SIG para desarrollar un modelo funcional de un sistema de historia cli-
nica electronica. Desde la existencia del HL7 EHR SIG en 2001, el CMS (Center
for Medicare and Medicaid Services) fue el catalizador para acelerar el desarrollo
de este modelo. El modelo funcional propuesto se basa en dos ejes: funciones y
sitios de cuidados. El eje funcional es una jerarquia de las funciones esenciales,
deseables y opcionales de HCE a lo largo de todos los sitios de cuidados, con fun-
ciones organizados en sitio de asistencia y categorias de infraestructuras. Cada
lugar de asistencia (p.ej. consultas externas, ambulatorio) tiene un perfil normati-
vo que lo acompahan para definir como se usan las funciones definidas e identifi-
cando cualquier funcion especifica del sitio de asistencia. EIl EHR SIG esta coor-
dinando la definicion de los lugares de asistencia con el Institute of Medicine
(IOM), que esta comprometido en la publicacion de un informe sobre seguridad
de los pacientes.

En la actualidad existe un alto grado de colaboracion entre CEN y HL7 para la
definicion de CMETs y GPICs, que sirven para propdsitos generales, y sobre un
conjunto armonizado de tipos de datos.
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ACTIVIDADES DE ISO

Situacion general

ISO (International Organization for Standardization) es una federacidon mundial
de organismos nacionales de normalizacion que son miembros de ISO. El trabajo de
preparacion de las Normas Internacionales se realiza a través de Comités Técnicos
ISO. Los borradores de estandares internacionales (Draft International Standards)
adoptados por los comités técnicos se circulan a los organismos miembros, como
AENOR en Espafa, para su votacion. La publicacion como un Estandar Internacional
requiere la aprobacion por al menos el 75% de los organismos miembros.

ISO es conocida por su amplia gama de estandares utilizados en numerosos
aspectos de sistemas de informacion, que tienen lugar dentro del Joint Technical
Committee (JTC). Una de las contribuciones mas populares y de amplio impacto es
el conjunto de normas que soportan el modelo OSI (Open Systems Interconnection)
para comunicaciones.

En 1999 ANSI tomo la iniciativa de promover la creacion de un Comité ISO
TC215 dedicado a Informatica de la Salud para cuya constitucion ha contado con el
soporte de CEN y en el que participa AENOR. Las areas de trabajo de este comité son:

— Mensajes y comunicacion.

— Representacion de conceptos médicos.
— Seguridad.

— Coordinacion de modelado.

— Historias clinicas.

— Iméagenes biomédicas.

Estandar ISO sobre requisitos de la arquitectura de la HCE

En agosto de 1999 comenzaron los trabajos del ISO TC215 para desarrollar un
conjunto de estandares sobre los requerimientos de la arquitectura de referencia de
la HCE. El proyecto ha conducido a la Especificacion Técnica ISO 18308
“Requirements for an Electronic Health Record Reference Architecture”. Conviene
recalcar que el estandar no contiene requisitos funcionales para un sistema de HCE
sino como dice el propio estandar: ““...un conjunto de requisitos clinicos y técnicos
para una arquitectura de historia clinica que soporta el uso, compartimiento e inter-

210



Estandares para la historia clinica electronica

cambio de registros electronicos entre y a través de diferentes sectores de salud,
diferentes paises y diferentes modelos de asistencia sanitaria”.

Los usuarios principales de esta especificacion técnica ISO de requisitos son los
desarrolladores de estandares de arquitecturas, p. ej. CEN 13606, y otras arquitec-
turas de referencia tales como el Modelo de Referencia openEHR.

El desarrollo de la ISO 18308 se ha producido en tres etapas. En la primera se
realizd una blisqueda exhaustiva de material de referencia a través de la literatura y
contactos directos seleccionandose 35 fuentes primarias incluyendo 20 fuentes ori-
ginalmente recogidas por el proyecto EHCR-SupA en Europa. En la segunda fase
se trabajo con los mas de 700 requisitos identificados en la primera fase y se des-
arrolld una estructura jerarquica de “encabezamientos” bajo los cuales se podian
organizar los requisitos. Tras eliminar las redundancias se quedaron reducidos al
final de esta fase a 590. En la fase final se consolid6 un conjunto de 123 requisitos
listados bajo una estructura de 10 titulos y 60 subtitulos.

Otras actividades relevantes

El Comité Tecnico ISO TC215 esta trabajando en varias lineas. Cabe destacar:
— ISO CD 21549-01 Patient Healthcare data: General structure.

— ISO CD 21549-02 Patient Healthcare data: Common objects.

— ISO CD 21549-01 Patient Healthcare data: Limited Clinical Data.

OTROS TIPOS DE ESTANDARES RELACIONADOS CON LA
HISTORIA CLINICA ELECTRONICA

Los sistemas de clasificacion y codificacion

Los sistemas de clasificacion y codificacion son un campo muy amplio y com-
plejo, y ademas en permanente evolucion. Clasicamente se ha distinguido entre
nomenclaturas (SNOMED y Read Codes), clasificaciones (como la Clasificacion
Internacional de Enfermedades de la OMS y la Clasificacion Internacional de
Problemas de Salud de WONCA), los tesauros o lenguajes controlados (como el
Medical Subject Headings MeSH de la National Library of Medicine), los glosa-
rios, y los agrupadores (grupos relacionados con el diagndstico). La evolucion en
este campo hace que cambie la caracterizacion de algunos de estos sistemas, como
seria el caso de SNOMED, que en su ltima version SNOMED RT (Terminology
Reference) con mas de 190.000 términos, supera el ambito de la codificacion pato-
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logica para tomar un alcance de &mbito clinico mucho mas amplio y de gran inte-
rés para la historia clinica electronica. De igual manera, se debe destacar el Unified
Medical Language System, un proyecto de meta-tesauro iniciado a partir de 1996
bajo el liderazgo del doctor Don Lindberg, director de la NLM, ofreciendo servi-
dores de terminologias médicas multilingiies basados en mas de 64 clasificaciones,
nomenclaturas y lenguajes controlados de relevancia internacional. A continuacion
se glosan brevemente los aspectos mas relevantes.

1. SNOMED

SNOMED (Systematized Nomenclature of Human and Veterinary Medicine) es
una estructura de codificacién mantenida por el Colegio Americano de Patdlogos
(CAP) y esta ampliamente aceptada para describir los resultados de pruebas clini-
cas. Tiene una estructura de codificacion multi-axial con once campos lo que le
confiere una mayor especificidad que otros tipos de codificacion dandole un consi-
derable valor para fines clinicos. SNOMED esta coordinando su desarrollo actual-
mente con otras organizaciones de estandarizacion como HL7 y ACR-NEMA
(DICOM). SNOMED es un candidato firme para convertirse en la nomenclatura
estandar para sistemas de HCE.

2. Codigos READ

El READ Classification System (RCS), desarrollado por J. Read en los 80, es
una nomenclatura médica multi-axial usada en el Reino Unido. Los READ Clinical
Codes fueron adoptados por el National Health Service en 1990 y se han integrado
en los sistemas de HCE. En este momento se han unido con SNOMED.

3. LOINC

Otro entorno de codificacion importante es LOINC (Laboratory Observation
Identifier Names and Codes). Estos cddigos se desarrollaron por un grupo “ad hoc”
de patdlogos clinicos; quimicos, y proveedores de servicios de laboratorio con
soporte de la Hartford Foundation, la National Library of Medicine y la AHCPR
(Agency for Health Care Policy and Research). El objetivo es disponer de codigos
universales para utilizarlos en el contexto de ASTM E1238 y HL7 version 2.2. para
mensajes de resultados de laboratorio y de observaciones clinicas. La base de datos
contiene registros representando observaciones de laboratorio incluyendo quimica,
toxicologia, serologia, microbiologia y otras variables clinicas. La base de datos
LOINC esta siendo utilizado por el CDC y el Departamento de Veteranos. Esta con-
siderado dentro de HIPAA (Health Insurance Portability and Accountability Act).
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4. GMN

La nomenclatura GMN (Gabrieli Medical Nomenclature) se ha desarrollado y
estd mantenido por Computer-based Medicine, Inc. Esta disehada para representar
los términos o frases médicas en una forma canodnica o vernacula que puedan apa-
recer en un registro clinico. Es una nomenclatura basada en ordenador que se auto-
actualiza con nuevos términos. La nomenclatura utiliza seis ramas o ejes para todo
el campo. La nomenclatura Medica Gabrielli ha sido adoptada por ASTM como
estandar.

5. UMLS

El sistema de lenguaje UMLS (Unified Medical Language System) esta mante-
nido por la National Library of Medicine (NLM). Contiene un metatesauro que
enlaza la terminologia biomédica, la semantica, y los formatos de los sistemas mas
importantes de codificacion, Conecta términos médicos (p.ej. ICD, CPT, SNO-
MED, DSM, CO-STAR, and D-XPLAIN) con titulos temas del indice médico
NLM (coddigos MeSH) y entre ellos. UMLS contiene también un lexicon especial,
una red semantica, y un mapa de fuentes de informacidn. Juntos, estos elementos
eventualmente representarian todos los cddigos, vocabularios, términos y concep-
tos que constituiran los fundamentos de una infraestructura informéatica médica. En
1995, el metatesauro UMLS contenia 223.000 conceptos y 442.000 términos.

Estandar para comunicacion de imagenes diagnosticas. DICOM

El estandar Digital Imaging and Communications (DICOM) ha sido desarrolla-
do por ACR (American College of Radiology) y NEMA (National Electrical
Manufacturers’ Association). En su desarrollo se ha mantenido un alto grado de
colaboracidn con otras organizaciones de estandarizacidon incluyendo CEN TC251
en Europa y JIRA en Japdn, participando en la revision también otras organizacio-
nes de Estados Unidos como IEEE, HL7 y ANSI.

DICOM define los estdndares de comunicaciones y formatos de mensajes para
imagenes diagndsticas y terapéuticas. DICOM esta soportado por la mayoria de
fabricantes de equipamiento radioldgico y de PACS (Picture Archiving and
Communications Systems). Este estandar se ha incorporado en la norma europea
MEDICOM (Medical Image Communication).

El estandar actual DICOM version 3.0, recoge un gran numero de mejoras en
relacion con las versiones anteriores que solo eran aplicables para sistemas de
comunicacion punto a punto. DICOM versidn 3.0 soporta el trabajo en red con pro-
tocolos estandar tipo OSI y TCP/IP. Por otra parte la version 3.0 especifica como
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los dispositivos estandar reaccionan a las 6rdenes y los datos mediante el concepto
de clase de servicio, la semantica de los comandos y los datos asociados.

DICOM version 3.0 explicitamente describe como un implementador debe
estructurar una declaracion de conformidad (“Conformance Statement”) para selec-
cionar opciones especificas. También introduce explicitamente Objetos de
Informacion no soélo para las imagenes y los graficos sino también para los estu-
dios, los informes, etc.

DICOM especifica una técnica establecida para identificar de forma univoca de
cualquier Objeto de Informacion. Esto facilita la definicion sin ambigiiedades de
las relaciones entre los Objetos de Informacion.

El estandar DICOM versidn 3.0 facilita la interoperabilidad de los equipos de
imagenes médicas especificando:

— Un conjunto de protocolos que deben seguir los dispositivos que invoquen
cumplir el estandar.

— Una sintaxis y seméantica de comandos y la informacién asociada que se
puede intercambiar usando esos protocolos.

— Informacion que se deba suministrar con una realizacidon practica concreta
que cumpla la norma.

La norma DICOM no especifica:

— Los detalles de la implementacion de cualquier caracteristica del estandar en
un equipo.

— EI conjunto general de caracteristicas y funciones que se espera cumpla un
sistema integrado por un grupo de dispositivos tipo DICOM.

— Un procedimiento de validacion y prueba para evaluar el cumplimiento de la
norma por un equipo o sistema.

Se debe tener en cuenta que incluso cuando equipos de diferentes fabricantes
invoquen que cumplen la norma DICOM esto por si mismo no garantiza la intero-
perabilidad. Por ello aunque DICOM facilita la realizacion de una solucion PACS
su interoperabilidad se debe verificar.

El estandar se ha desarrollado originalmente con el foco en iméagenes diagnds-
ticas tal como se practica en departamentos de Radiologia y disciplinas asociadas,
pero se puede utilizar también para el intercambio de imagenes en otros entornos
clinicos.
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El estandar DICOM esta disehado para el intercambio de informacion digital
entre equipos de imagenes médicas. No obstante este tipo de equipos puede intero-
perar con otros dispositivos médicos, por lo que el alcance del estandar se solapa
con otras areas de informética médica.

El estandar se ha construido siguiendo las normas ISO para multidocumento.
Esto facilita la evolucidn del estandar en un entorno rapidamente cambiante.

Fig. 2. Relaciones entre las partes 1 a 9 del estandar DICOM
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Estandares para la comunicacion con dispositivos médicos

Estas normas permiten la conexion en red de la instrumentacion independiente-
mente del fabricante o el modelo, por ejemplo en Unidades de Cuidados Intensivos,
facilitando la informatizacion de los servicios y la interoperabilidad con el HIS y
los sistemas de historia clinica electronica.

Los conjuntos de estandares de este area han estado liderados tradicionalmente
por el IEEE (Institute of Electrical and Electronic Engineers, Inc.). Entre sus acti-
vidades cabe destacar:
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— IEEE P1157 Medical Data Interchange Standard (MEDIX) desarrollado a
través de la IEEE Engineering in Medicine and Biology Society (EMB). Esta
basado en la norma OSI de ISO.

— IEEE P1073 Medical Information Bus (MIB). Esta familia de estandares defi-
ne la conexion de la instrumentacion médica, por ejemplo en una UCI con los
sistemas de informacion.

Dentro del CEN TC251 se deben considerar las normas ENV 13734 (VITAL) y
ENV 13735 INTERMED) que estan armonizadas con las de IEEE.

Actualmente esta bajo desarrollo la norma ISO 11073 basada en las anteriores.

Las normas sobre seguridad y proteccion de datos

Las normas sobre seguridad y proteccion de datos incluyen despliegue de siste-
mas de certificados, claves ptblicas y firma electronica.

Entre las normas europeas desarrolladas por CEN TC251 se encuentran:

— ENV 12251 Identificacion segura de usuario para la gestion de Asistencia
Sanitaria y Seguridad de Autenticacion por contrasehas.

— ENV 12251 Identificacion segura de usuario. Autenticacion fuerte utilizando
tarjetas con microprocesador.

— ENV 12388 Algoritmo para los servicios de firma digital en sanidad.
También se debe mencionar la actividad de:
— ISO CD 17090 Infraestructura PKI.
— Grupo de Trabajo seguridad de ACR NEMA / DICOM.
— ASTM 3 con los Subcomités:
- E31.17. Privacidad, confidencialidad y acceso.
- E31.20. Seguridad de datos y sistemas de informacion sanitaria.
- E31.22. Trascripcidon médica y documentacion.
— Normas de seguridad del ASC X-12.
— Seguridad en mensajes EDIFACT.
— Seguridad en mensajes HL7.

— Seguridad en CORBA (CORBAsec).
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MARCO DE ESTANDARIZACION NACIONAL

Actividades de AENOR (AEN-CTN 139)

En Espana la autoridad de normalizacion es AENOR de la que depende el
Comité Técnico AEN CTN 139 de Normalizaciéon en Tecnologias de la
Informacion y Comunicaciones para la Salud y a través del cual se canalizan la par-
ticipacion espanola en CEN e ISO, y se transponen a normas UNE las correspon-
dientes internacionales.

El AEN-CTN139 se cre6 en 1994 mediante un acuerdo de colaboracion entre la
SEIS (Sociedad Espafiola de Informatica de la Salud), Fundesco y AENOR para
impulsar los trabajos de normalizacion en el sector y la presencia espafiola en las
actividades del CEN TC251.

El CTN 139 tiene por objetivos:

— Promover la presencia de todos los sectores interesados en las tecnologias de
la informacion y las comunicaciones aplicadas a la salud en los trabajos de
normalizacion.

— Consolidar grupos de expertos nacionales en los diferentes grupos de trabajo.
— Facilitar la difusion de informacion sobre las actividades de normalizacion.

El AEN CTN 139 es también el corresponsal del ISO TC215 y su secretaria la
ostenta AENOR. A través de ella se coordinan todas las actividades que fundamen-
talmente consisten en el seguimiento del proceso de adopcion de las normas CEN
e ISO asi como su traduccion.

Los trabajos del CTN 139 se desarrollan a través de 5 subcomités, que son:
— SC1 Sistemas de informacion e historia clinica.

— SC2 Terminologia y semantica.

— SC4 Interoperabilidad.

— SC6 Calidad, seguridad y confidencialidad.

— SC8 Sistemas y dispositivos para tercera edad y discapacidad.

CONCLUSIONES Y PERSPECTIVAS DE EVOLUCION

La estandarizacion es un aspecto cada vez mas relevante en el desarrollo de sis-
temas de informacion sanitarios donde los servicios de HCE son una parte funda-
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mental. Las normas son un elemento estratégico para la planificacion, diseho,
implantacion, operacion y mantenimiento de los sistemas de HCE. El entorno de
estandarizacion en HCE es complejo e involucra mltiples iniciativas de distintas
organizaciones.

A lo largo del capitulo se ha revisado la situacion actual con especial referencia a
los trabajos de normas oficiales internacionales que se realizan desde el Comité
Europeo de Normalizacion (CEN TC251) y por la Organizacion Internacional de
Normalizacion (ISO-TC215) con los que esta relacionado el Comité Técnico Nacional
AEN-CTN139 de normalizacion en tecnologfas de la informacion para la salud.

Se ha prestado un interés epecial a la propuesta de norma europea prENV
13606-1 por su indudable importancia en el momento actual. También se presentan
las actividades de organizaciones en Estados Unidos con una referencia especial a
las actividades de estandarizacion de ASTM, HL7, y DICOM.

El estandar europeo especifica la arquitectura de informacion requerida para las
comunicaciones interoperables entre sistemas y servicios que necesitan o proveen
datos de HCE. No pretende especificar la arquitectura interna o el disefio de la base
de datos de tales sistemas. El sujeto de los registros o del extracto de registros que
se comunican es una persona individual, y el alcance de la comunicacion es predo-
minantemente en relacion con la asistencia a esa persona. La utilizacion de los
registros para otros fines tales como para administracion; gestion; investigacion o
epidemiologia que requieren la agregacion de registros de personas individuales no
son objeto del enfoque principal del estandar aunque también para esos usos el
estandar puede ser muy atil.

HL7 esta ocupado en una revision importante de su arquitectura de informacion
en el desarrollo de la versidon 3, solapandose con actividades del CEN. Un objetivo
importante seria la armonizacion con HL7 para facilitar la interoperabilidad de
ambos estandares. De hecho existe una colaboracion activa entre EHRcom de CEN
y el “Structured Documents Technical Committee” de HL7, que tiene la responsa-
bilidad para la definicion de la Arquitectura de Documento Clinico (CDA).

A pesar del reconocimiento de la conveniencia de tener un espacio normaliza-
do hay que constatar un nivel de adopcion relativamente bajo y las cuestiones de
convergencia global.

El desarrollo de normas de HCE plantea una variedad de cuestiones tales como:
la adecuacion del tiempo de generacidon y adopcion al ritmo que demanda el mer-
cado; el aumento de la coordinacion entre los diferentes actores, y la activacion del
papel de las instituciones ptblicas.
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Las tareas de generacion y mantenimiento de estindares requieren un gran
esfuerzo de organizacion, involucran un gran namero de expertos y requieren dedi-
cacion y tiempo. En la Fig. 3 se muestra el proceso tipico que sigue el ciclo de vida
de un estandar desde su concepcion hasta su implantacion extendida en el mercado.

Los principios de trabajo descansan en tres elementos caracteristicos: consenso,

vision global, y caracter voluntario.

Fig. 3. Evolucion tipica del ciclo de vida de un estdndar desde su propuesta
hasta su establecimiento consolidado

L =0 WD [ = e

Aunque la coordinacion de los esfuerzos para el desarrollo de estandares mues-
tra un avance importante, existen muchas lagunas y el ritmo de desarrollo de nor-
mas tiene necesidades de mejora. Entre las razones que explican la lentitud en el
desarrollo de las normas se suele identificar el caracter voluntario de la participa-
cion y la falta de recursos para asegurar la participacidon de agentes importantes
como los usuarios. Lleva su tiempo la consecucion de consenso en los entornos cli-
nicos.

Por otra parte el sector sanitario es un mercado complicado para la introduccion
de los sistemas informaticos. Algunos proveedores tecnoldgicos apuestan por man-
tener su cuota de mercado con sistemas tipo propietario. Los sistemas abiertos e
interoperables que permiten el intercambio de informacion benefician al paciente y
al sistema sanitario en general pero es dificil descansar en la iniciativa particular de
las instituciones aisladas si no hay una estrategia de coordinacion decidida. Por otra
parte, no existen actualmente muchos alicientes para persuadir a la industria para
adoptar estandares. En la practica, a menudo los estandares de informatica médica
estan basados en una buena teoria y poca base experimental. A veces el gran nlime-
ro de iniciativas de proyectos de investigacion con aportaciones “novedosas” dife-
rentes y frecuentes, favorecen una situacion poco estable y de duda para los usua-
rios finales.
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Se hace necesario evitar antagonismos entre diferentes esfuerzos de estandari-
zacion, proyectos de investigacion, grupos, proveedores, estrategias nacionales y
visiones personales.

Teniendo en cuenta las direcciones tomadas por las iniciativas en curso, parece
que es posible la convergencia hacia estandares globales de EHR y mensajeria bajo
determinadas circunstancias. Las fuentes de referencia para la convergencia hacia
un modelo de HCE comin incluirfa fundamentalmente:

— CEN ENV 13606 y sus implementaciones en Europa.

— GEHR Australia GOM, UCL SynOM (dentro de poco, unidas como modelo
de objetos de referencia openEHR).

— Modelos DICOM.
— Modelo de Informacion de Referencia (RIM) de HL7 v3.

Parece que finalmente, hoy dia es posible avanzar hacia sistemas de HCE sopor-
tados por estandares, en base a trabajos desarrollados en todo el mundo. En nues-
tro &mbito existe una preocupacion creciente por desarrollar un entorno interopera-
ble para el Sistema Nacional de Salud. En este sentido cabe destacar las activida-
des impulsadas por la SEIS, el AEN-CTN139 y PROREC Espaia asi como los tra-
bajos desarrollados por centros de investigacion y proveedores de tecnologia.
Estamos en un momento muy importante para establecer las bases de una partici-
pacion mas activa en las tareas de normalizacion relacionadas con la HCE y con la
informatica médica en general.

REFERENCIAS

1 CEN. Standards for Access to the European Market. The Technical
Programme. CEN; 1993; ISBN 92 9097 192 4.

2 Ceusters W., Cimino J., Rector A. (1997). Medical Languages and
Terminologies, in Sosa-Iudicissa M., Oliveri N., Gamboa C. A. and Roberts J.:
Internet, Telematics, and Health. N° 36 Series Health Technology and
Informatics. Amsterdam, I0S Press-Ohmsha ISBN 90 5199 289 0. pp. 197-
203.

3 Blobel, Bernd. Application of the component paradigm for analysis and design
of advanced health system architectures. International Journal of Medical
Informatics 60 (2000) pp. 281- 301.

220



Estandares para la historia clinica electronica

10

11

12

13

14

Clement J. McDonald, Gunther Schadow, Jeff Suico, and J. Marc Overhage.
“Data Standards in Health Care”. Annals of Emergency Medicine, September
2001, Vol. 38, pp. 303-310.

De Moor G. J. E., McDonald C. J., Noothoven Van Goor J. Progress in
International Standardisation in Healthcare Informatics. IOS Press; 1993;
ISBN 90 5199 114 2.

ISO:IEC: Information Technology. Open Distributed Processing, Reference
Model: Part 2:Foundations.

Grimson J., Grimson W., Berry D., Stephens G., Felton E., Kalra D., Toussaint
P, and Weier O.W. “A CORBAbased integration of distributed electronic
healthcare records using the synapses approach”. IEEE Trans Inf Technol
Biomed. Sep. 1998; 2(3):124-138.

Hopkins R. and others (Editors), Project Team 1-028. ENV 13606: EHCR
Communications: Part 3 Distribution Rules. CEN TC/251, Stockholm; 1999.

Hurlen P. (Editor), Project Team 1-011. ENV 12265: Electronic Healthcare
Record Architecture. CEN.TC/251, Brussels; 1995.

Kalra D., Austin A., Ingram D., Patterson D., Ferrara F., Sottille P., Grimson
W., Solomon D. The SynEx Project. Conference proceedings - Current
Perspectives in Healthcare Computing’99. BJHC Books. 1999: Part 1; 60-70.

Kalra D., Austin A., O'Connor A., Patterson D., Lloyd D., Ingram D. Design
and Implementation of a Federated Health Record Server. Toward an
Electronic Health Record Europe 2001, Paper 001: 1-13. Medical Records
Institute for the Centre for Advancement of Electronic Records Ltd.

Kalra D., Austin A., O'Connor A., Patterson D., Lloyd D., Ingram D.
Information Architecture for a Federated Health Record Server. In: Mennerat
F. (ed) Electronic Health Records and Communication for Better Health care;
47-71. 10S Press, Amsterdam, 2002. ISBN 1 58603 253 4.

Kay S. and Marley T. (Editors), Project Team 1-026. ENV 13606: EHCR
Communications: Part 1 Electronic Healthcare Record Architecture. CEN
TC/251, Stockholm; 1999.

Klein G. and Freriks G. Work Item description: Revision of ENV 13606 parts
1-4 Electronic Healthcare Record Communication. CEN, Stockholm; Nov
2001; CEN TC/251 NO1-44.

221



J. L.

Monteagudo y C. Herndndez

15

16

17

18

19

20

21

22

23

March, A. D., Reynoso, G. A. (2001): Snomed RT en Espafol. Sus nuevas
caracteristicas. Revista I+S Informdtica y Salud. 33, Nov-Dic.; pp. 1721-1723.

Markwell D. and others (Editors), Project Team 1-029. ENV 13606: EHCR
Communications: Part 4 Messages for Exchange of Information. CEN TC/251,
Stockholm; 1999.

Marley T., Thurin A. and others. CEN/TC 251 General Purpose Information
Components Parts 1-5. CEN, Stockholm; Jun. 2002; CEN TC/251 First
Working Documents N02-010 to N02-015.

Monteagudo J. L .(1997). Health Informatics Standards, in: Sosa-Iudicissa M.,
Oliveri N., Gamboa C. A. and Roberts J.: Internet, Telematics, and Health. N°
36 Series Health Technology and Informatics. Amsterdam, IOS Press-Ohmsha
ISBN 90 5199 289 0. pp. 255-264.

Patterson D., Ingram D., Kalra D. Information for Clinical Governance, In
Clinical Governance: Making it Happen. The Royal Society of Medicine Press
Ltd. 1999.

Rector, A. L. Clinical Terminology: Why Is It So Hard? Yearbook of Medical
Informatics 2001.

Rossi Mori A., Kalra D., Rodrigues J. M. and others (Editors), Project Team 1-
027. ENV 13606: EHCR Communications: Part 2 Domain Termlist. CEN
TC/251, Stockholm; 1999.

Sottille P., Ferrara F., Grimson W., Kalra D., Scherrer J. R. The Holistic
Healthcare Information System - A Middleware-based Solution for Supporting
Operational, Managerial and Healthcare Record Needs. Conference
Proceedings - Towards an Electronic Health Record Europe’99. Medical
Records Institute for the Centre for Advancement of Electronic Records
Ltd.1998; 259-266.

Sowa, John F. Knowledge Representation: Logical, Philsophical, and
Computational Foundations. Brooks/Cole, California, 2000.

RECURSOS EN INTERNET

222

AENOR. http://www.aenor.es.
Arden Syntax. http://www.cpmc.columbia.edu/arden/.

CEN TC 251: http://www.centc251.org/.



Estandares para la historia clinica electronica

ISO: http://www.iso.org.
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Informacion y las Comunicaciones para la Salud, de AENOR. Asociacion
Espafiola de Normalizacion.
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CPRI. Instituto de Archivos Clinicos Informatizados (“Computer-based Patient
Record Institute”).

CPT. Current Procedures and Terminology.
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DIM. Modelo de Informacion de Dominio.

DSM. Digital Standard MUMPS.

D-XPLAIN. Diagnostic Software.

EBES.European Board for EDI Standardization.

EBES-E9 Comité de mensajes de salud de EBES.

EDI. Electronic Data Interchange.

EDIFACT.EDI for Administration, Commerce and Transport.

EHCRA. European Pre-Standard of Electronic Healthcare Record
Architecture.
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ENV o CEN ENV. Pre-estandar europeo propuesto por CEN.
ETSI. European Telecommunications Standards Institute.
EUROREC. European Health Records Institute.
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FDA. Food and Drug Administration (EEUU).
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GMN. Gabrieli Medical Nomenclature.
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HCFA. Health Care Financing Administrative.

HIPAA. Health Insurance Portability and Accountability Act.
HISA. Arquitectura del Sistema de Informacion Sanitario.
HISPP. Panel de Planificacion de Estandares en Informatica de la Salud.
HL7. Health Level 7.

HL7 CDA. Arquitectura de Documento Clinico en HL7.
HL7 RMIM. Restricted Message Information Models HL7.
HL7 v3 RIM. Reference Information Model. HL7 version 3.
HMD. Definicion de Mensajes Jerarquica.

ICD. CIE, en inglés.

ICD 9 CM. Version 9 de CIE.

IEEE. Institute of Electrical and Electronic Engineers, Inc.

INTERMED(ENV 13735). Interoperability of Medical Devices within Acute
Care Units.
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ISO. International Standards Organization. Organizacion de Estandarizacion
Internacional.
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ISO TC. ISO technical committees (TC) ISO-TS. ISO technical subcommitte-
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MeSH. Encabezados de asuntos médicos (“Medical Subject Headings™) de la
Biblioteca Nacional de Medicina estadounidense.

MIB. Medical Information Bus (IEEE P1073).

NCHS. National Center Health Statistic.

NCPDP. National Council for Prescription Drug Programs, Inc. (USA).
NEMA. National Electrical Manufacturers’ Association.

NLM. Biblioteca Nacional de Medicina estadounidense (“National Library of
Medicine”).

ODP. Open Distributed Processing.
OMS. Organizacion Mundial de la Salud.

Ontologfa. Este término se usa en el ambito de la ingenierfa del conocimiento
para referirse a un conjunto de conceptos organizados jerarquicamente, repre-
sentados en algn sistema informatico, cuya utilidad es la de servir de soporte
a diversas aplicaciones que requieren de conocimiento especifico sobre la
materia que la ontologia representa.

OpenEHR. Fundacion con base en Australia para desarrollo internacional de la
historia clinica electronica.



Estandares para la historia clinica electronica

OSI. Open System Interconnections.

PKI. Public Key Infrastructure.

PROREC. (PROmotion Strategy for the European Health Care RECord).
RADT. Model for Registration, Admitting, Discharge, and Transfer.
RCS. READ Classification System.

READ. Cbdigos clinicos desarrollados por J. Read en los 80.

RIM. Reference Information Model.

RMIM. Modelo de Informacion de Mensajes Restringido.

SNOMED RT. SNOMED Terminologia de Referencia.

SNOMED. Nomenclatura Sistematizada de Medicina y Veterinaria.
SPRI. Instituto Sueco de Seguridad (actualmente no existe).

Synapses. Proyecto investigacion 4° PM.

SynOM. Synapses Object Model.

TC251 0 CEN TC251. Comité Técnico 251 del Comité Europeo de Normaliza-
cion.

UCL University College London.

UML. Unified Modelling Language.

UMLS. Sistema Unificado de Lenguaje Médico.

UNE. Una Norma Espafola.

VITAL. ENV 13734. Norma conectividad sehales vitales del CEN Tc251.
WONCA. World Organization of Family Doctors.

XML Extensible Markup Language.
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Aspectos legales de la historia clinica informatizada

INTRODUCCION

A pesar de que la historia clinica en soporte informatico puede considerarse desde
hace un cierto tiempo como una realidad consolidada, existe con frecuencia la impre-
sion de que el analisis legal de esta materia vuelve continuamente sobre las mismas
cuestiones y dudas interpretativas y, mas alin, que algunas de estas incertidumbres de
naturaleza juridica no terminan de ser despejadas ni por la regulacion legal de la
materia, ni por el criterio unanime de los aplicadores e intérpretes de la misma.

A ello contribuye indudablemente la lentitud que se aprecia en la produccion y
evolucidon normativa con relacidon al dinamismo de la realidad social; circunstancia
que concurre tanto en el Derecho sanitario, como la normativa reguladora de los
sistemas de informacidn, y que motiva el retraso, en ocasiones notable, con que el
ordenamiento juridico da respuesta a los nuevos problemas y debates generados por
el progreso social y tecnologico.

No es éste, sin embargo, el nico factor que explica la sensacion anteriormente
sefalada. Se hace preciso recordar, en efecto, que el Derecho se configura ante todo
como un instrumento de resolucion de conflictos entre intereses en colision. Esta
caracterizacion, por un lado, dificulta, cuando no impide, una regulacion exhausti-
va que agote la solucidn a la variedad de situaciones concretas que ofrece la reali-
dad, y suscita, por otro, notables dudas de interpretacion de las normas en determi-
nados supuestos en que convergen principios y bienes juridicos contrapuestos.

En este contexto, el presente estudio trata de efectuar un breve recorrido por las
principales cuestiones de indole legal planteadas en relacion con la historia clinica
electronica, actualizado con el anilisis de las novedades legislativas que afectan al
tratamiento de las cuestiones examinadas.

MARCO NORMATIVO

Para realizar esta labor debe partirse de la confluencia sobre esta materia de un
doble conjunto de normas; dualidad que en determinados casos contribuye a perfi-
lar la solucion en Derecho a las diversas cuestiones relacionadas con la informacion
clinica en soporte electronico, pero que genera, en otros, importantes dudas debido
a la falta de coincidencia en el tratamiento de algunas de tales cuestiones.
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Legislacion sanitaria

El primero de los bloques normativos a que hemos hecho referencia viene cons-
tituido por la propia legislacion sanitaria.

En relacion con este sector del ordenamiento debe resaltarse la complejidad
especifica que deriva de la configuracion del Estado autondémico y de la asuncion,
practicamente completada en la fecha actual, de las competencias en materia de
sanidad interior por parte de las distintas Comunidades Autdonomas, competencia
que, entre otros aspectos, comprende la facultad atribuida a estas Gltimas para dic-
tar la legislacion de desarrollo en esta materia.

La circunstancia resehada ha determinado la coexistencia entre una regulacion
bésica estatal, constituida al dia de hoy fundamentalmente por la Ley General de
Sanidad, de 25 de abril de 1986, y diversas normas, algunas de ellas con rango
legal, dictadas por las Comunidades Autdonomas tedricamente en desarrollo de
aquella normativa de caracter basico.

Esta regulacion autondmica, precisamente por el hecho de haber sido promul-
gada con posterioridad a la Ley General de Sanidad, permite completar o integrar
lagunas que presenta la legislacion estatal, como sucede especificamente en aspec-
tos que tienen que ver con el empleo de las nuevas tecnologias de la informacién y
las comunicaciones en el campo sanitario. Pero al mismo tiempo, y por la falta de
coincidencia con la normativa estatal en el tratamiento de determinados aspectos,
suscita también ciertas reservas en cuanto a su alcance, habida cuenta el caracter de
norma basica que la Ley General de Sanidad predica de gran parte de su conteni-
do, lo que en puridad delimita y restringe las facultades de desarrollo legislativo
reconocidas a las Comunidades Autdnomas en esta materia.

Destacan en este punto las regulaciones adoptadas, con rango de ley, en Catalufa,
a través de la Ley 21/2000 de 29 de diciembre, en Galicia, con la Ley 3/2001 de 28
de mayo, y en Navarra, con la reciente Ley Foral 11/2002 de 6 de mayo. El trata-
miento de la historia clinica también se ha abordado mediante norma reglamentaria
en algin caso, como es el Decreto del Pais Vasco 45/1998, de 17 de marzo.

Sobre la situacion incide la aprobacidon de una norma bésica en la materia, como
es la Ley 41/2002, de 14 noviembre, bésica reguladora de la autonomia del pacien-
te y de derechos y obligaciones en materia de informacion y documentacion clinica.

Esta norma, por un lado, va a posibilitar la respuesta legal uniforme a determi-
nados problemas para los que el anacronismo de la vigente Ley General de Sanidad
no ofrece solucidn satisfactoria, si bien por otro, y en cuanto su contenido discrepa
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en parte de las normas dictadas hasta el momento por algunas Comunidades
Autonomas, puede plantear a su vez, en el ambito de estas Gltimas, controversias
respecto a su aplicacion.

Normativa sobre proteccion de datos de caracter personal

El segundo gran bloque de normas se integra por la regulacion dictada en mate-
ria de proteccion de datos de caracter personal, constituida principalmente por la
Ley Orgénica 15/1999, de 13 de diciembre (que deroga la anterior Ley Organica
reguladora del tratamiento automatizado de los datos de caracter personal, de 29 de
octubre de 1992) y las normas dictadas en su desarrollo, entre las que destaca por
su importancia el Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros automatizados que contengan
datos de caracter personal.

Esta normativa, que desarrolla la prevision del articulo 18.4 de la Constitucion
(en el que se plasma lo que la doctrina viene en llamar el derecho a la libertad
informatica o autodeterminacion informativa), no limita su alcance, como es sabi-
do, al campo sanitario, sino que reviste un ambito de aplicacion general para todo
sector de actividad (con las Gnicas exclusiones que la misma sefiala); y ademas lo
hace extendiendo, con relacidn a la regulacidon precedente, el &mbito de aplicacion
de la norma a cualquier tipo de tratamiento de los datos personales, con indepen-
dencia de su caricter automatizado o no.

No obstante el alcance general resefiado, su relevancia a los efectos ahora exa-
minados es muy elevada habida cuenta, por un lado, las exigencias notables que la
misma impone en relacion con el tratamiento de la informacion referida a las per-
sonas fisicas, y por otro, la especial consideracion que dicha regulacidon otorga a los
datos relativos a la salud de las personas, que se configuran como informacion sen-
sible dotada del mas alto grado de proteccion dispensado.

Con base en los dos conjuntos normativos sehalados se efectfia a continuacion
un repaso de las principales cuestiones relacionadas con la historia clinica infor-
matizada, algunas de ellas propias o especificas de la informacion en soporte elec-
tronico, pero otras comunes también a la historia clinica en soporte convencional.

ADMISION DE LA HISTORIA CLINICA INFORMATIZADA

Logicamente, la premisa de partida de todo el analisis contenido en el presente
estudio viene constituida por la cuestion referida a la admision de la historia clini-
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ca informatizada, esto es, a la posibilidad legal de efectuar el tratamiento en dicho
soporte de la informacion de salud de las personas.

A esta cuestion ofrece respuesta afirmativa, en primer lugar, la propia regula-
cion sanitaria, si bien el pronunciamiento expreso se contiene en las regulaciones
autonomicas citadas (y en la inminente regulacion basica de caracter estatal) mas
que en la propia Ley General de Sanidad, que evidencia en toda esta materia un des-
conocimiento de la incorporacion de las nuevas tecnologias. Esta carencia de la
normativa basica ha sido suplida con la prevision contenida en el articulo 14.2 de
la citada Ley 41/2002, al posibilitar el archivo de las historias clinicas de los
pacientes en toda clase de soporte: papel, audiovisual, informatico o de otro tipo.

No obstante, la declaracion mas terminante sobre este punto se contiene en la
normativa sobre proteccion de datos de caricter personal, y concretamente en el
articulo 8 de la Ley Orgénica reguladora, que contiene una habilitacion en favor de
las instituciones, centros y profesionales sanitarios (tanto del &mbito pablico como
privado) para proceder al tratamiento automatizado de los datos de caricter perso-
nal relativos a la salud de las personas que acudan o vayan a ser tratados en los mis-
mos, sin perjuicio de la aplicacion de las normas de la propia ley sobre cesion de
aquéllos datos.

La prevision legal reviste importancia toda vez que la misma permite exceptuar,
para el tratamiento informéatico de los datos sanitarios, la necesidad de consenti-
miento del interesado que se erige, conforme al articulo 6.1 de la Ley Orgéanica, en
principio general para el tratamiento de los datos personales “salvo que la Ley dis-
ponga otra cosa”; si bien dicha conclusion podia igualmente ser extraida, respec-
to de los centros sanitarios tanto pblicos como privados, de otros preceptos de la
regulacion legal.

Sin embargo, el tratamiento legal en relacion con la admisibilidad de la historia
clinica informatizada no se agota en los aspectos sehalados, sino que debe comple-
tarse con una referencia a determinadas exigencias que, no obstante la permision
legal, se asocian al tratamiento de los datos personales; nos referimos a los deberes
de informacion establecidos con caracter general en la Ley Orgéanica 15/1999, de
los que destacan dos.

a) Por un lado, se encuentra la obligacion de informar en todo caso al intere-
sado de la existencia del fichero o tratamiento (con indicacidon de su finali-
dad y destinatarios) y de la identidad y direccion de su responsable; conte-
nido que puede ser mas amplio y abarcar otros extremos (como los que afec-
tan al caracter obligatorio o facultativo de las respuestas, o al ejercicio de los
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derechos de acceso, rectificacion, cancelacion y oposicidon) si no se entien-
de que la informacion sobre los mismos “se deduce claramente de la natu-
raleza de los datos personales que se solicitan o de las circunstancias en que
se recaban”, seglin el articulo 5.3 de la Ley Orgénica. A la vista de la regu-
lacidn comentada, y aun a riesgo de una mayor dosis de burocratizacion en
la relacion entre las instituciones sanitarias y los usuarios de las mismas,
parece ineludible incluir la mencion expresa de esta informacion a la hora
de recabar del propio paciente los datos que integran su historial clinico, del
mismo modo en que se viene haciendo en cualquier otro sector de actividad.

b) Al margen de lo sefialado, se contempla un deber especifico de informacion al
interesado cuando los datos de caracter personal hayan sido obtenidos de per-
sona distinta del interesado, lo cual puede representar un problema en determi-
nadas situaciones de la practica médica. No obstante, la admision de posibles
excepciones a este deber siempre que vengan establecidas por normas legales
puede solventar las dificultades de aplicacion expuestas, si se atiende a la pre-
vision contenida en el articulo 18.3 de la Ley 41/2002, que establece respecto
del acceso al historial clinico por parte del paciente la reserva de aquellos datos
que hayan sido recabados de un tercero en interés terapéutico de aquél, lo que
por definicion debe excluir el deber de informar sobre los mismos.

SUSTITUCION DE LA HISTORIA CLINICA EN SOPORTE PAPEL

La duda que respecto de esta cuestion genera la redaccidn original del articulo
10.11 de la Ley General de Sanidad, al exigir, como derecho del paciente, la “cons-
tancia por escrito” de su proceso (escrito, segiin el Diccionario de la Lengua de la
Real Academia Espahola, equivale a carta, documento o cualquier papel manuscri-
to, mecanografiado o impreso), queda superada definitivamente con la solucidén
afirmativa expresa que se contiene en las regulaciones legales dictadas con poste-
rioridad en materia de informacion y documentacion clinica.

En este sentido se pronuncian tanto la Ley basica de 14 de noviembre de 2002,
como las tres Leyes autondmicas anteriormente citadas, al aludir con caracter indis-
tinto a la constancia de la historia clinica en soporte papel, audiovisual o informético.

Esta solucion, condicionada en gran medida por la que se dé a la validez legal
de los datos consignados electronicamente a la que nos referimos en el apartado
siguiente, permite, por tanto, dar solucion afirmativa a una cuestion sobre la que,
en ocasiones, se ha impuesto un criterio practico de cautela mediante la duplicidad
de soporte, convencional e informatico.
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Tal vez la Gnica excepcidon, mas de indole practico que tedrico, pueda venir
impuesta en relacion con la documentacion de aquellas actuaciones que requieren
la intervencion del paciente, singularmente la expresion del consentimiento infor-
mado, al menos en tanto no se generalice por parte de los usuarios la utilizacion de
mecanismos de firma electronica reconocida en su relacion con las instituciones
sanitarias.

En todo caso, y tal vez como fruto del recelo que suele acompanar al retraso
legal en la incorporacion de los avances técnicos, es destacable como las propias
normas citadas, a pesar de avalar el soporte exclusivamente informatico de la infor-
macion clinica, introducen alguna reserva respecto a la necesaria garantia de auten-
ticidad, integridad y conservacion de los datos asi consignados, olvidando que, en
altimo extremo, éstas son circunstancias que también afectan a la historia en sopor-
te documental.

Destaca en este sentido la diccion del articulo 14 de la Ley 41/2002, cuando
sehala que, en todo caso, debera quedar garantizada la seguridad de la historia, su
correcta conservacion y la recuperacion de la informacion, asi como que las
Administraciones sanitarias estableceran los mecanismos que garanticen la auten-
ticidad del contenido de la historia clinica y de los cambios operados en ella, asi
como la posibilidad de su reproduccién futura.

VALIDEZ LEGAL

En conexidn con la cuestion examinada en el punto anterior, puede afirmarse en
la actualidad el valor legal de los datos consignados en soporte electronico; lo que
en Gltimo extremo supone avalar la eficacia juridica de la declaracion de voluntad
expresada a través de tales medios y la admision de los mismos como modo de
acreditar o probar circunstancias de hecho con relevancia legal. A esta conclusion
concurren distintas previsiones legales.

En primer lugar, debe destacarse la regulacion de la firma electronica que se
contiene en el Real Decreto Ley 14/1999, de 17 de septiembre, cuyo articulo 3 atri-
buye idéntico valor juridico a la firma electronica avanzada basada en un certifica-
do reconocido que a la firma manuscrita en los documentos consignados en papel,
proclamando su admision como medio de prueba en juicio que serd valorado seglin
los criterios de apreciacion establecidos en las normas procesales.

Aun cuando esta prevision pudiera parecer, en principio, restrictiva, dadas las
exigencias establecidas en la norma en relacion con la firma avanzada y el certifi-
cado reconocido, la conclusion que cabe extraer es bien distinta dado lo dispuesto
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en el apartado segundo de dicho precepto, en el que no niega valor juridico y vali-
dez como medio de prueba a la firma electronica que no retina los requisitos sefia-
lados en el punto anterior; expresion formulada en términos negativos con la que
parece remitir al criterio del juzgador en cada caso la decision sobre la validez o no
de la misma, dependiendo, es razonable suponer, del cumplimiento y acreditacion
de las medidas de seguridad que avalen la integridad de los datos y la identidad del
autor.

El segundo bloque normativo que avala la conclusion expuesta viene constitui-
do por las normas procesales, y concretamente por la Ley de Enjuiciamiento Civil
de 7 de enero de 2000, que en materia de medios de prueba admisibles en Derecho
contempla, junto a los tradicionales, “los medios de reproduccion de la palabra, el
sonido y la imagen, asi como los instrumentos que permiten archivar y conocer o
reproducir palabras, datos, cifras y operaciones matematicas llevadas a cabo con
fines contables o de otra clase, relevantes para el proceso”.

Esta norma, dada su amplitud, no parece ofrecer duda sobre la admision como
medio de prueba de todo tipo de archivos o ficheros en soporte distinto del papel;
y en cualquier caso, la voluntad del legislador es clara cuando, ademas de los refe-
ridos, se admite igualmente cualquier otro medio de prueba distinto de los anterio-
res a través del cual pueda obtenerse certeza sobre datos relevantes.

La Ginica cautela o reserva en este punto se aprecia en los criterios de valoracion
o apreciacion de estos medios de prueba que, a diferencia de los tradicionales (suje-
tos a reglas de valoracion predeterminadas por la Ley), quedan remitidos a “las
reglas de la sana critica”, formula con la que nuevamente se deja al criterio del juz-
gador la atribucion del valor probatorio que corresponda.

ACCESO DEL PACIENTE

Planteado no exclusivamente con relacidn a la historia clinica informatizada, el
debate acerca del acceso del paciente a los datos e informaciones concernientes a
su salud que constan en aquélla presenta un indudable interés no tanto por lo que
afecta al principio general en esta materia, como en cuanto a los posibles limites o
excepciones que pueden legalmente restringir dicho acceso.

En efecto, la norma general, en la que coinciden ademas la legislacion sanitaria
y la normativa sobre proteccion de datos, afirma el derecho del paciente a acceder
a la informacion que sobre sus datos de salud obran en la historia clinica cualquie-
ra que sea su soporte.
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Asf se afirmaba de manera expresa en la Ley General de Sanidad (concreta-
mente, en su articulo 61), completada en este punto con el derecho a la obtencion
de copia de los documentos que integran la historia clinica, seglin reconoce el Real
Decreto 63/1995, de 20 de enero, regulador de las prestaciones sanitarias del Siste-
ma Nacional de Salud.

En la actualidad el mismo principio se afirma con rotundidad en el articulo 18.1
de la Ley 41/2002, de 14 de noviembre.

E idéntica conclusion se desprende igualmente de los principios y derechos
generales contenidos en la Ley Orgéanica 15/1999, de 13 de diciembre, en cuanto el
paciente se erige en titular de los datos de caracter personal que, referidos a su per-
sona, consten en la historia clinica; condicion que, entre otros, le atribuye el dere-
cho de acceso, esto es, el derecho a obtener informacion en relacidon con dichos
datos, su origen y las cesiones de que hayan sido objeto los mismos. Por otro lado,
y reforzando el caricter con el que se reconoce este derecho de acceso, la regula-
cion legal en materia de proteccion de datos afirma expresamente las condiciones
de gratuidad que, respecto del interesado, deben garantizarse en su ejercicio, y
reconoce igualmente una notable amplitud en cuanto a los medios (visualizacidon
directa o mediante escrito, copia o fotocopia) a través de los que dicho derecho
puede verse satisfecho.

Excepciones

Sin embargo, y como hemos dicho, no es la regla general la que suscita dudas,
sino la posibilidad legal de contemplar excepciones a la misma, cuestion que ha
sido objeto de tratamiento sobre todo por la propia regulacion sanitaria.

Sobre este punto la Ley General de Sanidad ha guardado inicialmente silencio,
omitiendo cualquier mencion a situaciones que justificasen una negativa al derecho
de acceso ejercido por el paciente; supuestos que, sin embargo, si han sido objeto
de prevision expresa por parte de las normas ya citadas dictadas con posterioridad.

Debe tomarse como referente sobre esta cuestion la regulacion prevista en la
Ley 41/2002 reiteradamente citada, que recoge los diversos supuestos anticipados
por algunas de las normas autondémicas que la preceden, como son:

a) Los datos confidenciales que afectan a terceras personas y que han sido
recabados en interés terapéutico del paciente.

b) Las anotaciones subjetivas que los profesionales hayan hecho constar en la
historia clinica, excepcion que no deja de plantear dudas en cuanto a su fun-
damento y justificacion.

238



Aspectos legales de la historia clinica informatizada

¢) Los datos cuyo acceso deba limitarse al paciente por razones justificadas de
necesidad terapéutica (es decir, en caso de que el conocimiento de su situa-
cion pueda perjudicar de manera grave al propio paciente). Aun cuando este
supuesto no se regula expresamente entre las excepciones al derecho de
acceso a la historia clinica, su consideracion como tal deriva de la prevision
que la Ley 41/2002 contiene de la necesidad terapéutica como excepcion al
derecho del paciente a la informacion sobre su proceso asistencial; ya que si
en estos casos cabe limitar el derecho del paciente a la informacién sanita-
ria, con idéntico motivo debe exceptuarse el acceso a los datos de la histo-
ria clinica afectados por dicha reserva.

Con independencia de los matices u observaciones que cabe efectuar en rela-
cion con algunas de estas excepciones, lo cierto es que puede plantearse la duda res-
pecto a su encaje en la normativa legal en materia de proteccion de datos de carac-
ter personal. Ello es debido a que, en principio, esta @iltima regulacion, con rango
de Ley Organica en cuanto constituye el desarrollo de un derecho fundamental (al
menos asi lo ha entendido el Tribunal Constitucional), no contempla de modo
directo la posibilidad de limitar o condicionar, en supuestos concretos o a través de
una prevision legal expresa, el derecho del acceso reconocido al titular de los datos
objeto de tratamiento.

No obstante, la admision de estas excepciones, mas alin en cuanto estan avala-
das por un precepto legal, parece que puede afirmarse a la vista de lo dispuesto en
el articulo 18.2 de la Ley Organica 15/1999. Este precepto atribuye a la Agencia de
Proteccion de Datos facultades para pronunciarse, a solicitud del interesado, res-
pecto a la procedencia o improcedencia de la denegacion de los derechos de oposi-
cion, acceso, cancelacion y rectificacion, lo que implicitamente viene a permitir la
existencia de razones justificadas para negar el ejercicio de tales derechos.

Acceso de familiares y allegados

La Ley basica 41/2002, de 14 de noviembre, da también solucidon expresa, en
relacion con la cuestion ahora examinada, a uno de los problemas que generaban
notables objeciones, como es el que afecta al posible acceso al historial clinico, en
sustitucion del interesado, por parte de familiares y allegados del paciente.

Salvando las dificultades hermenéuticas que provocaba la conjuncién de nor-
mas y principios distintos (derecho del paciente a la confidencialidad de sus datos
clinicos, derechos de informacion reconocidos, en un exceso de la redaccion inicial
de la Ley General de Sanidad, a los familiares y allegados, y caracter no transmisi-
ble a los herederos de los derechos de la personalidad, con las excepciones previs-
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tas en la legislacion en materia de proteccion del honor e intimidad de las perso-
nas), la regulacion contenida en la Ley 41/2002 se pronuncia a favor del reconoci-
miento de este acceso Ginicamente respecto de pacientes fallecidos y siempre que
por parte del interesado no se hubiese expresado voluntad en contra.

En estas condiciones, el acceso por parte de familiares y allegados no alcanza
a aquella informacion de la que puede exceptuarse el acceso por parte del propio
paciente (perjuicio de terceros y observaciones de caracter subjetivo de los profe-
sionales), ni tampoco a aquellos datos que afecten a la intimidad del paciente,
expresion cuyo alcance o interpretacion no es sencillo precisar habida cuenta que,
en principio, la informacion sanitaria reviste caricter reservado (tal vez deba
entenderse como aquella informaciéon que, por voluntad expresa o tacita del
paciente, se haya sustraido al conocimiento por parte de familiares y allegados, en
coherencia con el tratamiento que la propuesta de regulacion otorga al derecho de
informacion).

Por otro lado, tratindose de pacientes menores de edad o incapacitados, el tra-
tamiento legal del acceso a la informacion sanitaria por parte de los padres o tuto-
res no se contiene dentro de la regulacion del acceso a la historia clinica, sino que
debe extraerse de los preceptos reguladores de los derechos a la informacion y al
consentimiento reconocidos al paciente. En este punto, las conclusiones que se
extraen de la regulacion legal, no sin ciertas dudas interpretativas, pueden resumir-
se en las siguientes reglas.

a) El titular del derecho a la informacion es, en primer lugar, el propio paciente.

b) En todo caso, cuando el paciente sea mayor de dieciséis ailos o emancipado,
la informacion a los familiares o allegados parece que queda supeditada a
que lo consienta, de manera expresa o tacita, el paciente; no obstante, en
caso de actuaciones que conlleven grave riesgo, la Ley 41/2002 ordena
informar también a los padres (o representante legal).

¢) Tratandose de menores de edad no incapacitados y que, a juicio del faculta-
tivo, sean capaces intelectual y emocionalmente para comprender el alcan-
ce de la intervencidn sanitaria, los mismos deben ser informados en todo
caso, si bien persiste la duda de en qué casos puede limitarse el acceso a
dicha informacidn por parte de sus representantes legales.

d) Fuera de los casos sefialados en los dos apartados anteriores, la informacion
debe darse, ademas de al menor o incapaz (adaptada a su grado de discerni-
miento), a los representantes legales del mismo.

240



Aspectos legales de la historia clinica informatizada

Debe entenderse que estas normas, en cuanto delimitan los derechos a la inti-
midad y a la autonomfa de la voluntad del paciente, han de resultar aplicables igual-
mente para determinar los criterios de acceso a la historia clinica de pacientes
menores de edad e incapaces.

CONSERVACION Y CANCELACION

El debate en torno a las obligaciones de conservacion de la historia clinica, con
independencia del soporte en que se contenga, ha sido objeto de un peculiar giro en
su planteamiento, en gran medida motivado por la irrupcion de la nueva regulacion
legal en materia de proteccidon de datos de caracter personal.

En efecto, las dudas respecto a los plazos en que debe guardarse la documen-
tacion clinica (o en otros términos, respecto de las posibilidades de destruccidon
total o parcial de la misma) se generan inicialmente desde el &mbito de las propias
instituciones sanitarias, debido sobre todo a los problemas que origina su almace-
namiento fisico. En este primer momento, el silencio de la normativa sanitaria
sobre este punto concreto, unido a una cautela de caracter practico derivada de la
proliferacion de distintas vias de reclamacion por los dafos causados con motivo
de la prestacion de asistencia sanitaria con plazos de prescripcion en algunos casos
ciertamente largos, avalaban un criterio de prudencia a favor de una conservacion
en principio indefinida de la historia clinica, o al menos de sus documentos mas
relevantes.

Sin embargo, y paraddjicamente cuando el uso del soporte electronico permite
solventar gran parte de los problemas de conservacion aludidos, la cuestion adopta
un enfoque distinto, como es el de su posible consideracion desde la optica de los
derechos reconocidos al paciente como titular de los datos.

Asf resulta del principio general contenido en la Ley Orgéanica 15/1999, de 13
de diciembre, conforme al cual los datos de caracter personal deberan ser cancela-
dos de oficio cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido recabados (articulo 4.5), y cuyo fundamento subyace
igualmente al derecho reconocido al interesado a exigir la cancelacion de sus datos
de caracter personal cuando su tratamiento no se ajuste a lo dispuesto en dicha Ley
(ademas de en los casos en que los mismos resulten inexactos o incompletos).

No es ocioso recordar, por otro lado, que el reconocimiento de los derechos de
acceso, rectificacion y cancelacion del interesado constituye el Ginico aspecto de la
norma legal comentada que resulta de aplicacion inmediata a los ficheros no auto-
matizados (frente al grueso de su regulacion, cuya efectividad respecto de tales
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ficheros queda diferida al 24 de octubre de 2007), lo que motiva que la cuestion
ahora examinada alcance por igual a la historia clinica en soporte convencional.

Este planteamiento genera serias dificultades de interpretacion, la primera de
ellas, y fundamental, la relativa a cudl se considera que es la finalidad de la histo-
ria clinica, en la medida que el cumplimiento de la misma debiera originar el deber
de cancelacion sehalado. Desde esta perspectiva la solucion no es sencilla, pues si
bien no cabe dudar de que el fin primordial que justifica la existencia y utilizacion
de la historia clinica es la prestacion de asistencia al paciente, tampoco puede des-
conocerse que la misma sirve igualmente a otros usos (epidemiologicos, de inves-
tigacion, docentes, de inspeccion y evaluacion), como expresamente viene recono-
cido en las recientes normas sobre documentacion clinica ya citadas.

Esta falta de coincidencia, cuando no abierta contradiccidn, entre la regulacion
en materia de proteccidon de datos y el Derecho sanitario no hace sino evidenciar
una colision entre intereses juridicos distintos en materia de conservacion de la
documentacion clinica; por un lado, los que afectan al paciente en cuanto titular de
los datos recogidos en ella, cuyo caracter reservado contribuye a preservar el dere-
cho de cancelacion, y los que pueden ostentar las instituciones sanitarias (referidos
a la investigacion, la docencia o la misma defensa judicial), los poderes ptblicos o
incluso terceros.

Y esta misma circunstancia justifica la conclusion principal que sobre esta cues-
tion cabe extraer; a saber, la necesidad de que exista una prevision legal expresa
que se pronuncie respecto de los plazos de conservacion de la documentacion cli-
nica, todo ello al amparo de lo dispuesto en el articulo 16.5 de la Ley Organica de
Proteccion de Datos conforme al cual, y como excepcion implicita al deber de can-
celacion, “los datos de caracter personal deberan ser conservados durante los pla-
zos previstos en las disposiciones aplicables o, en su caso, en las relaciones con-
tractuales entre la persona o entidad responsable del tratamiento y el interesado”.

Asi lo han venido entendiendo las distintas normas dictadas en materia de docu-
mentacion e informacion clinica, si bien, y nuevamente, la valoracion que ofrece el
panorama legal no puede ser satisfactoria debido, sobre todo, a la dispersion y falta
de coincidencia de los criterios aplicados por las distintas regulaciones.

La principal contradiccion se aprecia en el propio establecimiento del plazo
general de conservacion. La Ley basica reguladora de la autonomia del paciente y
de los derechos y obligaciones en materia de informacion y documentacion clinica
fija un plazo general de conservacion de, al menos, cinco ahos desde la fecha de
alta de cada proceso asistencial.
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No es éste el criterio de las regulaciones autondmicas precedentes, que bien se
inclinan por una norma de conservacion indefinida de la informacion clinica (salvo
determinados documentos menos relevantes), como es el caso de la Ley 3/2001, de
28 de mayo, de Galicia, o el Decreto del Pais Vasco 45/1998, de 17 de marzo, o
bien establecen un plazo de conservacion de veinte ahos a contar ademas no desde
el alta, sino desde el fallecimiento del paciente, seglin dispone la Ley 21/2000 de
29 de diciembre, de Cataluiia, seguida en este punto inicialmente por la Ley Foral
11/2002 de 6 de mayo, de Navarra. No obstante, en este Gltimo caso debe desta-
carse la modificacion de la Ley Foral 11/2002 introducida por la Ley Foral
29/2003, de 4 abril, que adapta la regulacion de la Comunidad Foral a la normati-
va basica.

La diversidad en el tratamiento legal de la cuestion se observa también, aunque
en menor medida, en cuanto a las excepciones contempladas al plazo general de
conservacion de la historia. La regulacidon basica estatal prevé a estos efectos la
conservacion por encima del plazo indicado con fines judiciales de acuerdo con lo
sehalado en la Ley (remision de interpretacion dudosa), o por razones de investi-
gacion, epidemiolodgicas y de organizacion y funcionamiento del Sistema Nacional
de Salud. En estos supuestos (salvo, parece obvio, en el caso de disposicion judi-
cial) la conservacion se hara, siempre que sea posible, evitando la identificacion de
la persona.

La referencia a la conservacion de la historia clinica a efectos judiciales resulta
de especial interés a la vista de las notables implicaciones que presenta la utiliza-
cion de aquélla como medio de prueba, principalmente (aunque no de modo exclu-
sivo) en relacidon con las reclamaciones de responsabilidad derivadas de la presta-
cion de asistencia sanitaria. Y en este sentido, la solucion que se dé a la cuestion
referida a la conservacion de la documentacion clinica obligara, por lo menos una
vez cumplido el plazo legal establecido, a revisar determinados criterios jurispru-
denciales en cuanto a la carga probatoria que en este punto se hace recaer sobre las
instituciones sanitarias.

A estas excepciones algunas normas autondmicas, como la catalana, anaden las
razones asistenciales y preventivas determinadas por el criterio del facultativo, lo
que no deja de suscitar a su vez dudas o incertidumbres. Tal vez puedan aqui tener
encaje, como excepcion al deber de cancelacion de los datos, otras posibles utili-
zaciones futuras de la historia clinica en relacion con el mismo paciente o con ter-
ceros que no admiten la despersonalizacion de los datos.

En todo caso, debe senalarse que la fijacién de un plazo de conservacion por
referencia a un plazo minimo (superable por tanto conforme a la necesidad que
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pueda justificarse en cada caso) no deja de ser cuestionable desde un punto de vista
juridico, habida cuenta que la regulacion legal de un deber, y un correlativo dere-
cho del interesado, de cancelacion de los datos de caracter personal pareceria exi-
gir, por el contrario, la existencia de un plazo determinado o a lo sumo maximo para
dicha conservacion, sin perjuicio de las excepciones que procedan.

Como resumen de todo lo sefalado, cabe manifestar que el panorama legislati-
vo actual sobre esta materia dista mucho de resolver satisfactoriamente las dudas
sobre el alcance del deber, y correlativo derecho, de cancelacion de los datos con-
tenidos en la historia clinica, lo que conllevara, probablemente, la pervivencia de
criterios interpretativos dispares sobre las cuestiones planteadas, al menos hasta
tanto se establezca por parte de los 6rganos judiciales un cuerpo de doctrina sobre
este tema.

ACCESO DE LOS PROFESIONALES

Por su propia naturaleza, en cuanto instrumento vinculado a la prestacion de
asistencia al paciente, la historia clinica debe necesariamente ser accesible para los
profesionales implicados en el tratamiento de aquél. No obstante, y a pesar de que
como principio general no es cuestionable, esta afirmacion no resuelve por si sola
la diversidad de dudas que la practica puede originar en relacion con esta cuestion.

La norma general contenida en la Ley General de Sanidad parecia revestir un
cierto caracter restrictivo segin se desprendia de los términos utilizados por su arti-
culo 61. Conforme a este precepto, el acceso a la historia clinica se habilita a los
facultativos implicados directamente en el diagnostico y tratamiento del paciente,
expresion que, por un lado, excluiria del acceso, al menos en su literalidad, a colec-
tivos profesionales distintos del personal médico, y por otro, y respecto de estos
altimos, pareciera habilitar inicamente a quienes acrediten una vinculacion o inter-
vencion directa en la asistencia al paciente.

La Ley basica actualmente en vigor modifica los términos de aquella prevision
legal y, con una redaccion mas acorde con la realidad de las instituciones sanitarias,
prevé en general el uso de la historia clinica por parte de los profesionales asisten-
ciales que realizan el diagndstico o el tratamiento del paciente. Debe destacarse
que, respecto de la normativa precedente, la nueva regulacion elimina la referencia
exclusiva al personal facultativo (con lo que autoriza el acceso a otros profesiona-
les sanitarios), asi como al caracter directo de la intervencion del profesional, lo
que, sin duda, amplia las condiciones legales de acceso a la historia clinica.
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Esta nueva regulacion resulta, a su vez, novedosa en cuanto contempla de
manera especifica el acceso a la historia por parte del personal no asistencial (el
personal de administracion y gestion), si bien limitado exclusivamente a aquellos
datos relacionados con sus funciones.

Debe senalarse que estos criterios son por lo deméas coincidentes en gran medi-
da con el sentido de las regulaciones autondmicas dictadas previamente en relacion
con la historia clinica, lo que permite afirmar un consenso general sobre esta cues-
tion.

La regulacidén en materia de proteccion de datos de caracter personal introduce
algunas previsiones adicionales sobre esta cuestion. Ante todo, debe sefalarse que
una mayor concrecion en cuanto a la relacion concreta de profesionales autorizados
para el acceso a la informacidn sanitaria tampoco se deduce de las figuras, previs-
tas en la Ley Orgéanica 15/1999, del responsable del fichero o tratamiento (“perso-
na fisica o juridica, de naturaleza ptblica o privada, u érgano administrativo, que
decida sobre la finalidad, contenido y uso del tratamiento) y del encargado del tra-
tamiento (“la persona fisica o juridica, autoridad pablica, servicio o cualquier otro
organismo que, s6lo o conjuntamente con otros, trate datos personales por cuenta
del responsable del tratamiento”), que, sin embargo, si contribuyen a delimitar res-
ponsabilidades en caso de acceso o utilizacidon no autorizada de la historia clinica.

Por otro lado, y afectando de manera especifica a los sistemas de informacion
clinica, el articulo 7.6 de la Ley Orgéanica 15/1999 introduce, como novedad res-
pecto de la derogada Ley Organica 5/1992, la exigencia para autorizar el trata-
miento, entre otros, de los datos relativos a la salud de que el mismo se realice por
un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asi-
mismo a una obligacidon equivalente de secreto. Esta norma genera ciertas dudas
interpretativas, referidas, por un lado, al significado de ese deber equivalente de
secreto (puesto que, por definicion, toda persona que por razdn de su actividad
laboral o profesional tenga acceso a informacion de caracter reservado viene obli-
gada por un deber de confidencialidad respecto de la misma), y por otro, a la res-
triccion que la misma parece implicar en cuanto al acceso por parte de profesiona-
les no sanitarios, que, aunque de forma limitada, viene exigido por la actual orga-
nizacion y funcionamiento de las instituciones sanitarias.

El Real Decreto 994/1999, de 11 de junio, que aprueba el Reglamento de medi-
das de seguridad de los ficheros automatizados que contengan datos de caricter
personal, completa esta regulacion no tanto estableciendo criterios concretos res-
pecto de las personas autorizadas para el acceso a la informacion personal, como a
través de otros elementos de garantia, como son:
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a) La exigencia de una previa constancia e identificacion de las personas con
acceso autorizado a cada fichero con indicacion ademas de sus funciones
y obligaciones concretas, como contenido necesario del documento de
seguridad.

b) La necesidad de establecer procedimientos de identificacion y autentifica-
cion para el acceso al sistema de informacion, asi como de controles de
acceso con el fin de que los usuarios puedan acceder a aquellos contactos y
recursos estrictamente necesarios para el desarrollo de sus funciones.

¢) La implantacion, en los ficheros de nivel alto (entre los que se encuentran
los que afectan a datos de salud de las personas), de un registro de accesos
que conserve la informacion de detalle referida a cada acceso producido
(identificacion del usuario, fecha y hora en que se realizo, el fichero accedi-
do, el tipo de acceso y si ha sido autorizado o denegado).

En todo caso, y salvando algunas de las dudas apuntadas, la normativa legal
sobre proteccion de datos confirma un criterio general restrictivo en cuanto a los
accesos autorizados a los ficheros de datos clinicos, con independencia de la exis-
tencia de un deber general de secreto que se impone a toda persona que, por razon
de su cargo o actividad, deba manejar informacidn reservada como es la de carac-
ter sanitario.

CESION A TERCEROS

Al margen del acceso a la historia clinica por parte del propio paciente y de los
profesionales de los centros e instituciones sanitarias, el debate referido a la posi-
ble existencia de otros terceros destinatarios de la informacidn sanitaria constituye
una de las cuestiones de mayor interés, que, a pesar de la parquedad inicial de la
Ley General de Sanidad sobre este punto, ha venido siendo perfilada con posterio-
ridad por la conjuncidn de las recientes normas sanitarias y la regulacion en mate-
ria de proteccion de datos de caricter personal.

Conviene precisar que, en estos casos, se esta planteando la posibilidad de acce-
so a la informacidn clinica por parte de terceros al margen, e incluso en contra, de
la voluntad del propio paciente. Obviamente, el consentimiento del interesado (titu-
lar de los datos referidos a su persona que obran en la historia clinica) legitima cual-
quier otro acceso fuera de los supuestos taxativamente previstos en la norma, de
acuerdo con los principios generales que inspiran tanto la normativa de la protec-
cion del derecho a la intimidad personal, como la regulacion contenida en la Ley
Organica 15/1999 (si bien esta norma, para autorizar la cesion, anade al requisito
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de consentimiento por parte del interesado la exigencia de una finalidad legitima
relacionada con las funciones del cedente y del cesionario).

De la consideracion conjunta de los dos bloques normativos sefhalados cabe
extraer la siguiente relacion de supuestos de cesidon o comunicacion a terceros de la
informacion clinica sin necesidad de consentimiento del paciente, supuestos que
responden todos ellos a la garantia y proteccion de otros intereses y derechos legi-
timos que delimitan el alcance del derecho del paciente a la intimidad y a la reser-
va de sus datos sanitarios.

a)

b)

c)

d)

e)

La historia clinica esta disponible para los Jueces y Tribunales, a los que
aflade la Ley Orgénica 15/1999 el Defensor del Pueblo, el Ministerio Fiscal
y el Tribunal de Cuentas (incluyendo a las instituciones autondmicas con
funciones analogas al primero y @ltimo de los citados), en todo caso para el
ejercicio de las funciones que constitucional y legalmente tienen atribuidas.

El acceso a la historia clinica se autoriza igualmente, sin necesidad de reca-
bar de forma expresa el consentimiento del interesado, cuando sea necesa-
rio para solucionar una urgencia, lo que viene a reflejar, en definitiva, un
supuesto de estado de necesidad.

La realizacion de estudios epidemiolodgicos, las actuaciones en materia de
salud pablica, la investigacion y la docencia, de acuerdo con lo establecido
en la legislacion sanitaria estatal y autondmica, constituyen usos autorizados
de la historia clinica previstos en la Ley basica comentada que, por tanto,
legitiman la cesion de los datos clinicos. No obstante, la limitacion del dere-
cho a la intimidad es relativa en estos supuestos, en la medida en que la
norma impone como regla general la despersonalizacion de los datos a fin
de preservar la identidad del paciente.

La historia clinica es accesible al personal de las Administraciones ptblicas
sanitarias para el ejercicio de las funciones de inspeccion, evaluacion, acre-
ditacion y planificacion, de acuerdo con la misma Ley basica estatal.

Un supuesto especifico lo constituye la cesidon de la informacidn sanitaria
entre las Administraciones Pablicas, que en principio se habilita por la Ley
Orgénica 15/1999 cuando se trate de ejercer las mismas competencias sobre
idéntica materia, y en el caso de cesion con fines historicos, estadisticos y
cientificos. A él se ahadia en su redaccidn original la posibilidad de cesion
siempre que hubiera sido prevista por las disposiciones de creacion del
fichero o por una disposicidon de rango superior que regule su uso; no obs-
tante, esta habilitacion ha sido anulada por inconstitucional en virtud de la
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g)

sentencia 292/2000, de 30 de noviembre, dictada por el pleno del Tribunal
Constitucional en recurso de inconstitucionalidad promovido por el
Defensor del Pueblo respecto de diversos preceptos de la mencionada Ley
Organica 15/1999; pronunciamiento cuya consecuencia inmediata es la
necesidad de que sea una norma con rango de Ley la que autorice la cesion
de datos fuera del supuesto general sehalado, y que debiera llevar a una
reforma de la Ley Orgéanica que integre la cierta laguna provocada en mate-
ria de comunicacion de datos entre Administraciones Publicas.

Una excepcion especifica, y cuyo alcance no es facil precisar en el ambito
sanitario, es la que se contempla con caracter general en la normativa sobre
proteccion de datos en aquellos casos en que “el tratamiento responda a la
libre y legitima aceptacion de una relacion juridica cuyo desarrollo, cumpli-
miento y control implique necesariamente la conexion de dicho tratamiento
con ficheros de terceros”.

Y por Gltimo, como tal excepcidn a la necesidad de consentimiento del inte-
resado para la cesion de los datos se configura el acceso de los datos por
cuenta de un tercero, posibilidad admitida ahora de manera explicita en la
Ley Orgéanica 15/1999. Esta prevision legal de la contratacion externa del
tratamiento de datos de caricter personal (de la que existen experiencias,
como son, por ejemplo, los contratos que tienen por objeto la custodia y
conservacion de historias clinicas) queda sujeta a determinadas exigencias
legales en garantia de la seguridad y reserva de los datos objeto de contra-
tacidon, como son la necesidad de contrato escrito, el establecimiento de obli-
gaciones del encargado del tratamiento y la estipulacion de las medidas de
seguridad aplicables, con obligacion de destruir o devolver los datos al res-
ponsable del tratamiento una vez cumplido el contrato.

RESPONSABILIDADES LEGALES

La revision de las cuestiones relacionadas con la historia clinica electronica
debe concluir con una breve referencia al tratamiento dispensado a la misma por
parte de las normas que regulan la proteccion de los bienes e intereses juridicos
implicados en ella.

En este sentido, y aun cuando no son las Ginicas responsabilidades que pueden
derivarse de la utilizacion de la informacion clinica, exige una mencion especial el
ambito de proteccidn otorgado por el ordenamiento juridico en garantia de la reser-
va y confidencialidad de los datos clinicos.
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A este fin concurren, al menos, tres tipos de normas que configuran, a su vez,
tres posibles tipos de responsabilidades por la vulneracion del derecho a la intimi-
dad de las personas que implica un acceso o utilizacion indebida de la informacion
sanitaria.

Se sitlia en primer lugar, como instrumento de maximo reproche social, la regu-
lacion contenida en el vigente Codigo Penal aprobado por Ley Orgéanica 10/1995,
de 23 de noviembre, que respecto de la regulacion anterior contiene un endureci-
miento notable de la proteccion penal ante la vulneracion de los datos de caracter
reservado (se considera delito el simple acceso no autorizado por cualquier medio
a archivos o registros que contengan datos personales de caracter reservado). Bien
es cierto que la aplicacion de esta normativa viene condicionada por la necesidad
de acreditar dos extremos, como son el caracter voluntario de la conducta infracto-
ra 'y la plena identificacion del autor (por cuanto se trata de una responsabilidad de
naturaleza exclusivamente personal).

Al margen de que se entienda la existencia o no de delito, es preciso tener en
cuenta que la vulneracion de la confidencialidad de los datos sanitarios constituye
un dafio moral indemnizable econdmicamente a través de las vias de reclamacion
previstas al efecto, esto es, la civil en el caso de que el dafo sea producido por un
sujeto privado, y la patrimonial o administrativa en el supuesto de actuaciones
imputables al funcionamiento de servicios o instituciones plblicas. Debe destacar-
se que, a diferencia de la penal, este tipo de responsabilidades abarcan tanto a con-
ductas voluntarias como imprudentes, y no exigen una declaracion de responsabi-
lidad personal, sino que pueden derivarse también respecto de entidades piiblicas o
privadas.

Y en tercer lugar, deben mencionarse las responsabilidades de tipo administra-
tivo resultantes de la aplicacion del régimen sancionador dispuesto por la normati-
va sobre proteccion de datos de caracter personal, que puede comportar importan-
tes sanciones de caracter econdmico en caso de vulneracion de la regulacion con-
tenida en la Ley Organica 15/1999 por parte de personas y entidades privadas, y
que, en el supuesto de infracciones cometidas por entidades piblicas, puede dar
lugar a la adopcidon de medidas conducentes a la suspension de la conducta ilegal,
con independencia de las responsabilidades disciplinarias que, a su vez, puedan
derivarse.

En cualquier caso, y mas que el estudio en detalle de cada uno de los regime-
nes sehalados, interesa destacar, en primer lugar, el ambito de proteccion no coin-
cidente otorgado por cada uno de ellos. Asi, la regulacidn civil tiene por objeto la
proteccion de la intimidad conforme a “las leyes y (...) los usos sociales atendien-
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do al ambito que, por sus propios actos, mantenga cada persona reservado para si
misma o su familia”, seglin sefala la Ley Organica 1/1982, de 5 de mayo. Por su
parte, la tutela penal se extiende a los “datos reservados de caricter personal”,
expresion de caricter mas restrictivo acorde con la naturaleza de maxima sancion
que reviste el Derecho Penal. Por el contrario, las disposiciones en materia de pro-
teccion de datos abarcan a cualquier dato de caracter personal, por el que se entien-
de cualquier informacidn concerniente a personas fisicas identificadas o identifica-
bles, lo que sin duda entrafia un concepto mas amplio que el que es objeto de pro-
teccion por las normas civiles y penales. Las reflexiones de notable interés que cabe
efectuar en relacidn con esta diversidad de ambitos de tutela exceden, en cualquier
caso, del objeto de un estudio como el presente.

Mayor relevancia tiene, sin embargo, sehalar que las responsabilidades de tipo
penal, civil y administrativo derivadas de la vulneracion de la confidencialidad de
los datos de caracter reservado alcanzan, sin lugar a duda, a la informacion sanita-
ria registrada en soporte informatico. Esta conclusion, obvia en cuanto al régimen
sancionador establecido por la regulacion en materia de proteccion de datos, resul-
ta directamente del caracter abierto con que las normas tanto civiles como penales
contemplan los medios en que consten archivados o registrados los datos reserva-
dos objeto de divulgacion o acceso indebido; lo cual no hace sino confirmar que
también a efectos de las posibles responsabilidades legales la historia clinica infor-
matizada es objeto de prevision por parte de la normativa vigente.

CONCLUSIONES

La revision efectuada a través del presente estudio permite formular, en primer
lugar, diversas afirmaciones que se deducen del doble marco legislativo, en mate-
ria sanitaria y de proteccion de datos, que se ha examinado:

1. La historia clinica informatizada es admitida expresamente como soporte de
la informacion de salud de las personas.

2. Conforme a la normativa sobre proteccion de datos, es obligatorio informar
al interesado de la existencia del fichero (en este caso, la historia clinica
informatizada) y de la identidad y direccion de su responsable.

3. El tratamiento informatizado de los datos de la historia clinica no exige el
consentimiento del interesado.

4. La historia clinica informatizada puede sustituir a la historia clinica en
soporte papel, y los datos contenidos en aquélla tienen el mismo valor legal
que los consignados en papel.
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5. El paciente tiene derecho a acceder a los datos consignados en la historia cli-
nica, cualquiera que sea su soporte, con excepcion de los datos confidencia-
les que afectan a terceras personas y que han sido recabados en interés tera-
péutico del paciente, de las anotaciones subjetivas que los profesionales
hayan hecho constar en la historia clinica y de los datos cuyo acceso deba
limitarse al paciente por razones justificadas de necesidad terapéutica.

6. Los familiares y allegados pueden acceder a los datos clinicos de éste en caso
de pacientes fallecidos, siempre que el paciente no hubiera manifestado su
voluntad contraria, y con las mismas excepciones aplicables al paciente.

7. El tratamiento legal de la conservacion de la historia clinica y, correlativa-
mente, de las condiciones de cancelacion de los datos contenidos en ella no
resuelve satisfactoriamente las cuestiones suscitadas en relacion con esta
materia.

8. Los profesionales que participen en el diagnostico y tratamiento del paciente
pueden acceder a los datos de la historia clinica en las siguientes condiciones:

— Previa constancia e identificacion en el correspondiente documento de
seguridad.

— Deben existir procedimientos de identificacion y autentificacion, asi
como controles, para el acceso a la informacion.

— Debe existir un registro de accesos que conserve la informacion de deta-
lle relativa a cada acceso.

9. Lanormativa legal autoriza la cesidn o comunicacion de los datos de la his-
toria clinica, aun sin consentimiento del interesado, en los siguientes
supuestos:

— Cesion a Jueces y Tribunales, el Defensor del Pueblo, el Ministerio
Fiscal y el Tribunal de Cuentas.

— Situaciones de urgencia.

— Estudios epidemioldgicos, actuaciones en materia de salud publica,
investigacion y docencia, si bien previa despersonalizacion de los datos.

— Para el ejercicio de funciones de inspeccidn, evaluacidn, acreditacion y
planificacion.

10. Las responsabilidades legales establecidas en garantia de la reserva y confi-
dencialidad de la informacion clinica abarcan, fundamentalmente, los ambi-
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tos penal (que configura como delito el simple acceso no autorizado a datos
reservados de caricter personal), civil o patrimonial (en cuanto la vulnera-
cion de la confidencialidad constituye un daflo moral indemnizable) y admi-
nistrativo (a través del régimen de infracciones y sanciones dispuesto por la
Ley Organica de proteccion de datos de caracter personal).

No obstante, y al margen de las respuestas concretas que se den a las distintas
cuestiones suscitadas, cabe extraer de todo lo sehalado dos importantes conclusio-
nes de caracter general.

En primer lugar, y a pesar de las incertidumbres que alin planean sobre algunas
de las dudas y problemas examinados, es indudable que la historia clinica en sopor-
te informatico constituye una realidad consolidada también en el plano legal o juri-
dico, esto es, una figura prevista, admitida y regulada en gran medida por las nor-
mas legales dictadas en los campos del Derecho sanitario y de la regulacion en
materia de proteccion de datos.

Por otro lado, y al amparo de la propia regulacion legal que le da cobertura, la
historia clinica informatizada presenta, con respecto a la historia convencional, una
sujecion a un grado mayor de exigencias, y por tanto también de garantias, tanto
legales como técnicas. La constancia de este extremo debe avalar las condiciones
de seguridad logica y fisica en que descanse la confianza que promueva su utiliza-
cion de modo generalizado.
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La seguridad, confidencialidad y disponibilidad de la informacion clinica

INTRODUCCION

Para los médicos el deber de secreto de la informacion relacionada con los
pacientes es tan antiguo como su profesion, como muestra el que esa obligacion se
encuentre presente entre las descritas en el Juramento Hipocratico. En la actualidad
el deber de guardar secreto profesional incluye no sélo a los médicos sino al resto
de personal, tanto sanitario como no sanitario, que se relaciona con los pacientes o
que accede a la informacidn relacionada con ellos. Ese deber, que obliga a todos,
se refleja en la normativa de proteccidon de datos, la normativa sanitaria e incluso el
codigo penal.

Por otra parte, las organizaciones sanitarias tienen entre sus cometidos el pre-
servar la informacion clinica integra y disponible para cuando sea necesaria, y
accesible solo a las personas autorizadas para ello.

La informatizacion de la historia clinica ha supuesto la introduccion de las tec-
nologfas de la informacion y de las comunicaciones en el nficleo de la actividad
sanitaria. Este proceso ha traido consigo la integracion de la informacidn dispersa
en varias bases de datos de los centros sanitarios, como las de los laboratorios cli-
nicos y los programas de admision. El siguiente paso ha sido la integracion de la
informacion clinica, correspondiente a una persona, que se encontraba ubicada en
todos los centros sanitarios en que hubiera sido atendida.

Las tendencia actual es el acceso a la informacion clinica desde cualquier momen-
to y lugar en el que pueda ser necesario para la debida atencion del paciente, con
independencia de en qué centro sanitario haya sido generada esa informacion.

La informatizacion de la historia clinica, que contiene informacion del ambito
de la intimidad de las personas, el posible acceso a esa historia desde otros lugares
en que pueda ser necesario para atender a ese paciente y la creacion de bases de
datos centralizadas, generan inquietud por la seguridad y confidencialidad de esa
informacion entre los médicos. Estos se preguntan si se puede garantizar que esos
datos no llegaran a manos de quien pueda utilizarlos con otros fines que aquellos
para los que fueron recogidos: diagnosticar y curar a los pacientes (1-5).

Las inquietudes sobre la seguridad y confidencialidad de la informacion se pue-
den sintetizar en tres categorfas:
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— Técnicas: ;Soporta la tecnologia todos los requisitos de seguridad que debe-
rian tener este tipo de sistemas?

— Organizativas: ;Esta la organizacion capacitada para gestionar esta informa-
cion con todas las garantias?

— Legales: ;Esta respaldado legalmente el uso que se hace de todas esas herra-
mientas y sistemas?

La seguridad y confidencialidad de la informacidon exigen garantizar los
siguientes aspectos de la informacion:

— Que esta disponible. Es decir que cuando la necesitamos, podamos acceder a
ella y utilizarla.

— Que a la informacion solo acceda quien esta autorizado para ello y para el uso
a que esta autorizado. Se requiere identificar a la persona a la que se autori-
7a, a quien se le concede permiso para determinadas tareas. Son los procesos
de identificacion, autorizacion y asignacion de perfiles y roles.

— Que la informacion se mantiene integra, es decir que no se ha transformado
durante su almacenamiento o transporte. Es la caracteristica de integridad.

— Que quien participe en una transaccion no pueda negar haberlo hecho. Es la
caracteristica de no repudio.

— Que la organizacidon pueda comprobar quién ha accedido a la informacion y
en qué transacciones ha participado. Es el proceso de auditoria.

Las disposiciones legales en materia de seguridad, confidencialidad e historia
clinica informatizada asi como los aspectos técnicos y organizativos se tratan en el
IIT Informe SEIS (6 - 8) y en el capitulo de “Aspectos legales de la historia clinica”
de este V Informe. En el presente trabajo se revisan algunos de los aspectos técni-
cos, en especial el de la disponibilidad, que es el que con menos frecuencia se estu-
dia. También se revisan los mecanismos de seguridad de los que se dispone actual-
mente para proteger los sistemas, se facilitan directrices sobre como conseguir un
sistema seguro, tanto durante el disefio y construccion de un sistema nuevo, como
en el caso de asegurar un sistema ya existente, y se explican los aspectos de opera-
cion y nivel de servicio que permiten mantener operativo un sistema de informacion.

MECANISMOS DE SEGURIDAD

La seguridad en un sistema de informacion debe contemplar todas las posibles
amenazas que se identifiquen sobre todos los elementos del sistema de informa-
cion: maquinas, programas, datos, redes y electronica de red. Entre las amenazas se
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encuentran las personas, tanto con caracter voluntario como involuntario, y las
catastrofes, como los incendios e inundaciones.

La Tabla 1 muestra los objetivos de seguridad y las medidas o mecanismos de
seguridad que existen para garantizar su cumplimiento. Los dos mecanismos basi-
cos de seguridad son las claves piiblicas y privadas, y los algoritmos de resumen de
una direccidon. Estos son los fundamentos para la construccion del resto de mecanis-
mos de seguridad. Mediante la combinacion de todos ellos se consigue proteger los
sistemas de informacion mediante el cifrado o encriptacion, la firma y los certifica-
dos digitales. Estos son los mecanismos técnicos de proteccion de la informacion.

Los mecanismos basicos y técnicos se complementan con los de organizacion

de autorizacion y auditorfa, asi como con los de operacion y de nivel de servicio.

Tabla 1. Objetivos y medidas de seguridad

OBJETIVO

DESCRIPCION

MEDIDAS

1. Identificacidon
(Autentificacion)

Es el proceso de identificar al cliente de la aplicacion
o servicio. No olvidar que los clientes pueden ser
tanto personas, COmo otros servicios, procesos y
otros ordenadores.

Certificados digitales.

2. Confidencialidad

Consiste en asegurar que a la informacion solo
accede quien esta autorizado para ello.

Cifrado, encriptacion.

3. Integridad

Conjunto de acciones que garantizan que la infor-
macion no se ha transformado durante su proce-
sado, transporte o almacenamiento.

Firma digital.

4. No repudio

Procedimientos para asegurar que ninguna de las
partes implicadas ya identificadas (autentificadas)
puede negar haber participado en una determinada
transaccion.

Firma digital, auditorfa.

5. Autorizacion

Determinar a qué informacion puede acceder y qué
tareas puede acometer, un cliente autentificado,
por lo tanto identificado con certeza.

Este proceso determina los privilegios asociados a
un perfil de usuario.

Cuestion organizativa
que debe disehar cada
organizacion y llevar a
cabo en sus sistemas
particulares.

6. Auditoria

Es la posibilidad de poder rastrear los accesos reali-
zados a la informacion y las operaciones hechas
sobre ella por cada usuario y las circunstancias en
que las hizo.

Registros de acceso y
operaciones efectuadas
sobre la informacion.

7. Disponibilidad

Forma parte de la seguridad el poder disponer de
la informacion cuando se necesite. Por ello se de-
ben proteger los sistemas de forma que se manten-
gan en funcionamiento y se pueda acceder a la
informacion en cualquier momento.

Operacion y nivel de
servicio adecuados
sobre los sistemas.
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Claves puiblicas y privadas

Como ya se ha indicado, son mecanismos basicos de seguridad. Consisten en
generar pares de claves, cada uno de los cuales esta compuesto por la clave priva-
da, conocida solamente por el propietario del par de claves, y la clave pablica, que
el propietario puede enviar a quien desee (Figura 1).

Figura 1. Claves publicas y privadas
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Estos pares tienen las siguientes caracteristicas:

— Estan relacionadas pues la correspondencia entre ellas es Gnica.

— No se puede deducir una a partir de la otra.

— La clave privada solo es conocida por su propietario y nunca se comparte.

— La clave pablica se distribuye y puede ser conocida por cualquiera que inter-
venga en una operacion en la que se utilice estos mecanismos.

Las claves se generan mediante algoritmos matematicos u otros dispositivos o
técnicas, como tarjetas generadoras de claves.

Algoritmos de resumen de una direccion

Mediante un algoritmo matematico (hash) se genera un resumen de los datos
(Figura 2).
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Figura 2. Algoritmos de resumen de una direccion

Este resumen tiene dos caracteristicas:

— Es imposible obtener el original a partir del resumen

— Es Gnico, a partir de unos datos siempre se obtiene un resumen y solo ese

Como ejemplos de estos algoritmos se pueden citar:

— MD4 y MDS5 (Message Digest) de 128 bits.

— SHA (Secure Hash Algorithm) de 160 bits.

También se puede obtener el resumen aplicando el algoritmo hash al conjunto

formado por los datos originales méas una clave. Un algoritmo de este tipo es el
MAC (Message Authentication Code).

Cifrado o encriptacion

El cifrado o encriptacion consiste en la transformacion de una informacion de

forma que solamente la entiendan el emisor y el receptor. Este se puede aplicar a

cualquier tipo de informacion, como documentos, correo y formularios electroni-

cos entre otros.

Se distinguen dos tipos de cifrado:
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Cifrado privado

El cifrado privado es el que se utiliza para la firma digital. En este proceso se
encripta la informacion de forma que cualquiera que la reciba sea capaz de enten-
derla, pero lo que se asegura es que el emisor de la informacion es quien dice ser.
Es decir, se garantiza el emisor de la informacion. Proporciona los mecanismos
para que cualquiera pueda entender la informacidn y comprobar que esta fue envia-
da realmente por quien dice ser el emisor.

En el punto correspondiente a la firma digital se describen en detalle los meca-
nismos de cifrado privado.

Cifrado publico

El cifrado pablico es el cifrado clasico utilizado para enviar informacion cifra-
da entre dos extremos de forma que solamente estos extremos son capaces de
entenderla. En este proceso se encripta la informacion para un destinatario concre-
to, asegurando que solo él podrd comprenderla. Lo que se asegura es que solo un
destinatario, y exclusivamente ese destinatario, recibira el mensaje de forma correc-
ta. Por lo tanto, se asegura al destinatario de la informacion.

El detalle el proceso de cifrado ptblico de la informacion es el siguiente:

1. Para el envio del mensaje, el emisor cifra el mensaje utilizando la clave
publica del receptor. Lo hace aplicando un algoritmo de clave ptblica a los
datos y esta clave.

2. De esta forma se obtienen los datos cifrados, es decir, ininteligibles para
cualquiera excepto los dos extremos de la comunicacion.

3. En la recepcion el receptor necesita descifrar el mensaje para entenderlo.

4. Para ello aplica un algoritmo de clave ptiblica al conjunto de los datos cifra-
dos y su clave privada (del receptor).

Es decir, que solo podra descifrar este mensaje el receptor al que iba dirigido,
pues solo ¢l posee la clave privada necesaria para hacerlo.

Como ejemplos de algoritmos de clave publica se pueden citar RSA (Rivest-
Shamir-Adleman [public key encryption technology]) y Diffie-Hellman.

En la Figura 3 se superponen los dos tipos de cifrado, el pablico y el privado
para hacer mas evidentes las diferencias y similitudes entre ambos.
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Figura 3. Algoritmo de cifrado de clave asimétrica (o piblica)
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Algoritmos de clave privada o simétricos

También existen algoritmos de clave privada o simétricos, en los cuales el pro-
ceso de encriptacion se realiza de la misma manera, pero utilizando solamente la
clave privada del emisor. El receptor descifra la informacion utilizando también la
clave privada del emisor, la cual le ha sido enviada previamente de alguna forma,
es decir, existe solamente una clave que conocen ambos extremos de la conversa-
cion y que se utiliza tanto para cifrar como para descifrar.

Estos algoritmos se utilizan en circunstancias que requieran unos requisitos de
seguridad no muy exigentes, ya que el envio de la clave requerida para el descifrado
hace que las garantias de seguridad desciendan mucho. La Gnica ventaja de este meca-
nismo es su velocidad, ya que al ser mas simple se ejecuta con mucha mas rapidez.

Ejemplos de este tipo de algoritmos son DES (Data Encryption Standard) y tri-
ple DES, IDEA (Internacional Data Encryption Algorithm), RC2 (Ron's Code 2 -
RSA Variable-Key-Size Encryption Algorithm Designed by Ron Rivest), RC4, y
SkipJack.

Firma digital

Para el proceso de firma digital se utiliza el cifrado privado de la informacion,
cuyo mecanismo basico se ha explicado antes. Mediante el mecanismo de firma
digital no solo se asegura la autenticidad de la identidad del emisor de la informa-
cion, si no que se asegura también que los datos no han sido manipulados durante
el envio.
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Proceso de firma

El proceso necesario para realizar la firma digital de una informacion (Figura 4)
es el siguiente:

Figura 4. Firma digital
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1. Se obtiene un resumen (hash) de los datos a firmar mediante un algoritmo
hash.

2. Este resumen se encripta con la clave privada del emisor mediante un algo-
ritmo de clave publica. Al producto de la encriptaciéon del resumen se le
llama la firma digital del documento.

3. Esta firma digital se adjunta al documento original de forma que cualquiera
pueda comprobar su autenticidad.

Obsérvese que solo el emisor conoce su clave privada, por lo que solo él puede
encriptar la informacion con esa clave. De esta manera se asegura la autenticidad
del emisor de la informacion.

Comprobacion de la firma

El proceso contrario, la comprobacion de la firma digital de una informacion,
consiste en comprobar que realmente ese documento lo envidé quien dice que lo
envid, y también en asegurarse que los datos no han sido manipulados durante el
envio. Consta de los siguientes pasos (Figura 5):
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Figura 5. Comprobacion de firma digital
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1. Se toman los datos firmados tanto los originales como la firma digital y se
separan ambos componentes.

2. Por un lado se toman los datos y se genera, igual que en el firmado, el resu-
men o hash (debe recordarse la correspondencia Ginica entre los datos y su
resumen).

3. Por otro lado se toma la firma digital, que es el resumen encriptado con la
clave privada del emisor, y se le aplica un algoritmo de clave pablica con la
clave publica del emisor, que se obtiene del certificado del emisor, para
obtener el hash o resumen original.

4. Finalmente se compara el hash calculado a partir de los datos, con el hash
obtenido de descifrar la firma digital adjunta al documento y se obtiene la
validez o no de los datos:

— Si son iguales, los datos son auténticos, integros y validados.

— Si no son iguales, los datos son falsos, bien porque el emisor no es cier-
to, o bien porque si lo es pero los datos han sido manipulados durante su
envio.

Como existe correspondencia entre la clave ptblica y la clave privada, unos
datos que han sido encriptados con una clave privada, solo podran desencriptarse
con la clave ptblica correspondiente a esa clave privada.
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Certificado digital

El certificado digital es el mecanismo que permite garantizar que una clave
publica enviada por un interlocutor es verdadera. El certificado digital contiene
todos los datos que el usuario expone al exterior y que permite comprobar que la
clave ptiblica es valida y es ademas de quien dice ser (Figura 6).

Figura 6. Contenido de un certificado electronico
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El contenido minimo de un certificado consiste en los siguientes elementos:
— Datos de identificacion del titular del certificado.

— Clave publica del titular.

— Datos de la autoridad de certificacion que lo emitid.

— Fechas de expedicion y expiracion de la validez del certificado.

— Usos para los que esta autorizado este certificado.

— Namero de serie.

— Algoritmo de encriptacion utilizado para firmar.

— Firma digital de la autoridad certificadora (firma del resto del contenido del
certificado de forma que se pueda consultar su validez).

Dependiendo del tipo de certificado, la entidad que lo emite o su uso, el certifi-
cado puede contener ademas otra informacion, como otras entidades en las que
conffa, o los datos de representacion si se trata de certificados de empresas.
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El elemento fundamental que asegura la validez del contenido de un certificado es
la entidad certificadora, que asegura la validez del contenido del certificado firmando
digitalmente este contenido. Esta firma se realiza mediante los mecanismos vistos
anteriormente, y su validez se comprueba también mediante los mismos mecanismos.

La entidad certificadora tiene también como mision generar y mantener las lis-
tas de certificados revocados (CRL) para que se publiquen en un repositorio pbli-
co en el que consta su nimero de serie, de forma que se pueda consultar si un deter-
minado certificado continia vigente en el momento de su uso. La entidad certifica-
dora también mantiene una relacion de los certificados con las claves emitidas aso-
ciadas a estos certificados.

En la figura 7 se observa que el proceso de comprobacion de la autenticidad de un
certificado se practica de la misma forma que el de cualquier otra informacion, consi-
derando que los datos del certificado son los firmados por la entidad de certificacion.

Figura 7. Comprobacion de la autenticidad de un certificado
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El proceso se realiza en dos pasos:

1. Comprobar que el certificado es auténtico y no ha sido manipulado. Esa
comprobacion es exactamente igual que la de cualquier otro tipo de infor-
macion firmada digitalmente:

— Separar la informacion de la firma.
— Volver a generar el hash.

— Obtener el hash original aplicando un algoritmo de clave ptblica a los
datos firmados, mas la clave pablica de la entidad de certificacion
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— Comparar finalmente los dos hash obtenidos por ambos medios para
comprobar si son iguales.

2. Comprobar que el certificado no ha sido revocado. Es decir comprobar que
el certificado no esta entre los expuestos en la lista de certificados revoca-
dos de la entidad que lo emitid. Para ello se utilizan unos servicios de con-
sulta a través del web que las entidades certificadoras ponen a disposicion
de los clientes.

Mecanismos organizativos de autorizacion y auditoria

Asignacion de perfiles y roles

Antes de implantar un sistema de informacion clinico se debe definir quién
puede acceder a qué contenidos de la informacion y qué acciones se pueden llevar
a cabo sobre ella. Es decir, se debe definir qué perfiles de usuario existen para el
sistema, indicando a qué informacion pueden acceder estos perfiles, qué operacio-
nes o roles pueden realizar sobre esta informacion y en qué medida pueden ejercer
estos roles.

Una organizacion tipica de esta definicion de perfiles es la siguiente:

— Se ordenan desde el nivel mas restrictivo, con acceso en lectura a ciertos
aspectos de la informacidn, hasta el nivel maximo o de administrador, que
tiene control total y posibilidades de acceso, modificacion y borrado de toda
la informacion.

— Se definen los roles o papeles a desarrollar por estos petfiles de la organiza-
cion. Son unidades de trabajo o responsabilidad minimas que cada elemento
o perfil de la organizacion puede o no ejercer.

— Se define la escala en que los perfiles pueden ejercer un determinado rol. Por
ejemplo, un perfil médico puede ejercer el rol de modificar una ficha de infor-
macion clinica; pero lo puede hacer de diferente forma segin la ficha haya
sido creada por ¢él, si ha sido creada por otro médico de su servicio, o si ha
sido creada por otro médico de diferente servicio. En este altimo caso, pro-
bablemente no podra modificarla sino simplemente leerla.

La Tabla 2 muestra un ejemplo de una organizacién en la que se han definido
perfiles y roles. En cada casilla se indica en qué medida puede ejercerse cada per-
fil y cada rol. Lo normal es que estos sean acumulativos, partiendo de los perfiles
mas bajos que solo tendran acceso en lectura a cierta informacion, a los adminis-
tradores que tendran control total sobre toda la informacion.
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Tabla 2. Ejemplo de definicion de perfiles, roles y asignacion de escala de
permisos en un Servicio de Radiologia

LECTURA MODIFICACION
PERFIL/ROL DEMOGRAFICOS | patos CLINICOS | DATOS CLINICOS | BORRADO DATOS | EXPLOTACION
Administrativo
Admision Actualizar No No No No
Citacion
TER Leer Solo los suyos | Solo los suyos | No No
Enfermera Leer Los del Servicio| Solo los suyos | No Los suyos
Meédico Leer Todo Los del servicio | Solo los suyos | Los suyos
Jefe médico o
administrativo | Leer Todo Los del Servicio| Los del servicio | Los del servicio
del Servicio
Administrativos
de la unidad Leer Todo Los del servicio | Los del servicio | No
de informes
Administrador | Actualizar Todo Todo Todo Todo

Aunque llamen la atencion los privilegios de los administrativos de la unidad de informes, se ha puesto
un ejemplo de servicio en el que, en muchos casos, ellos son los tinicos que modifican la historia clini-
ca, pues transcriben la informacion que reciben a través de un dictdfono. Debe tenerse en cuenta tam-
bién que el borrado es “borrado 16gico”, es decir, que la ficha se marca como borrada y no aparece en
pantalla, pero no se borra fisicamente de la base de datos, con lo que luego se puede consultar esta infor-
macion en caso de duda. Este ejemplo de definicion de perfiles y roles también pone de manifiesto que
el deber de guardar secreto se extiende a todo el personal, tanto sanitario como no sanitario, que acce-
de a la informacion clinica.

El sistema de informacidn tendra la capacidad de asignar los usuarios a cada
uno de los roles y por supuesto, de limitar a cada usuario a que solo ejerza los pri-
vilegios asociados a su perfil, impidiendo que se efectiie cualquier otra accion inde-
bida.

Auditoria

Con independencia de con qué perfil se acceda y las acciones que se lleven a
cabo, se estableceran los mecanismos que permitan registrar y dejar un rastro de
todas las operaciones que se han hecho con la informacion. Se registrara toda la
informacion necesaria para que luego se puedan hacer auditorias, en las que se
determine si el acceso a la informacion estaba o no justificado.
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El conjunto minimo de informacion que se deberia registrar para cumplir con
este objetivo seria el siguiente:

— Usuario.

— Unidad.

— Estacion de trabajo o direccion IP.

— Fecha y hora en la que se accede.

— Perfil con el que accede y nivel de privilegio asociado.
— Informacion a la que accede y operacion que efectta.

Se debe alcanzar un compromiso entre el registro de la informacion necesaria
para luego poder auditar el sistema y que el funcionamiento sea operativo. Si se
pretende registrar con maximo detalle todo lo que ocurre, se alcanzara un mecanis-
mo de auditoria perfecto, pero el sistema puede emplear mas recursos en registrar
accesos que en hacer su trabajo propiamente dicho, con lo cual su operatividad se
resentira.

Se deberan facilitar las herramientas necesarias para realizar estas auditorias,
asi como personal encargado de realizar esta labor. Existen dos tipos distintos de
auditoria.

— Las “de oficio” que se realizan al azar, con caracter periddico, con el fin de
controlar que el acceso a la informacion se realiza en general de forma
correcta.

— Especificas sobre un paciente, en las que se comprueba si los accesos a la
informacion sobre ese paciente estan justificados y son adecuados. Estas
auditorfas se llevan a cabo sobre pacientes sobre los que se considera que
existe un mayor riesgo para su confidencialidad, o sobre pacientes que por
cualquier motivo solicitan su practica.

La labor de registro de accesos y auditoria posterior se simplifica si se dispone
de la posibilidad de acceder a la informacion de los pacientes a través de listas de
trabajo, que consiste en integrar el sistema clinico con los sistemas administrativos
de citacidon de consultas, gestion de ingresados o de urgencias. De esta forma al
usuario se le restringe el acceso a los pacientes que aparecen en su lista de trabajo:
los citados en su consulta, los ingresados en su planta, los atendidos en urgencias,
los correspondientes a su cupo de atencidn primaria.
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MECANISMOS DE DISPONIBILIDAD

Ademas de garantizar la confidencialidad e integridad de la informacion sanita-
ria, se hace necesario que esté accesible para las personas autorizadas y que éstas
puedan llevar a cabo sus transacciones cuando lo necesiten. Las catastrofes en
materia de proteccidon de datos no siempre son por accesos indebidos o por pérdida
de la informacion, también lo son por no poder acceder, disponer, de la informacion
cuando ésta es necesaria (9).

En este apartado se revisa el concepto de nivel de servicio, como alcanzar un
compromiso sobre el nivel de servicio requerido y como garantizar el cumplimien-
to de ese compromiso (10, 11).

Nivel de servicio

Un servicio es un conjunto de sistemas de Tecnologias de la Informacion (TI)
que soportan un proceso de negocio. Con esta definicidon se puede considerar ser-
vicios las aplicaciones de linea de negocio como la historia clinica informatizada,
el sistema de informacidn clinico-administrativa, o los servicios de infraestructura
tecnoldgica, como el correo electronico, y los servidores de bases de datos.

El nivel de servicio de un sistema de informacion depende de los elementos que
lo componen (programas, servicios, datos y software de plataforma), de la infraes-
tructura tecnoldgica, el hardware, los equipos de red y comunicaciones, y de las
funciones de operacion y gestion de servicio. El disefio del sistema de informacion
debera incluir aquellos elementos, tanto tecnolégicos como de procedimiento, que
permitan ofrecer el nivel de servicio adecuado.

Acuerdo de nivel de servicio

La organizacion de TI y los usuarios del servicio deben alcanzar un acuerdo que
defina las responsabilidades de todos los participantes, usuarios finales, gestores y
miembros de la organizacidon de TI; que obligue a la gestion de TI a proporcionar
el servicio con unas caracteristicas determinadas de calidad y cantidad, y que a su
vez limite las expectativas y requerimientos de los usuarios a los limites estableci-
dos en el acuerdo.

Con ese acuerdo, por lo tanto, se trata de definir qué servicio, como se utiliza
ese servicio y cuanto se utiliza el servicio. No es lo mismo el nivel de servicio que
debe tener una aplicacion administrativa de utilizacion exclusiva por personal fun-
cionario en horas de oficina, que la misma aplicacion con acceso a través de
Internet por los ciudadanos, que esa misma aplicacion si los ciudadanos no sélo
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acceden por Internet, sino que ademas hacen transacciones. Tampoco es lo mismo
esa aplicacion, que la historia clinica, que debe prever posibles accesos y transac-
ciones desde varios servicios y centros sanitarios, en ocasiones de forma concu-
rrente, con el maximo nivel de seguridad y confidencialidad.

Como se ha indicado, los objetivos y compromisos del acuerdo de nivel de ser-
vicio debe ser cuantificados. Por ejemplo, el Departamento de Operacion de TI
podria acordar proporcionar una disponibilidad del servicio del 99,99% a determi-
nadas unidades de negocio, o responder las llamadas de peticion de soporte por
parte de los usuarios a los 15 minutos de producirse.

Etapas del compromiso de nivel de servicio

Para garantizar el nivel de servicio de una solucion deben seguirse los siguien-
tes pasos:

1. El anélisis de los requerimientos de la solucion, que incluira los requeri-
mientos especificos de nivel de servicio de modo que sean considerados
desde el principio en la arquitectura y el disefio de la solucion.

2. Las directrices de gestion del nivel de servicio, que estan orientadas a incre-
mentar la calidad de la solucidon que se disefia, asegurando que estan pre-
sentes todos los elementos necesarios para permitir ofrecer el nivel de ser-
vicio adecuado.

3. La revision relativa del nivel de servicio, que permitird valorar el disefio y
el uso de la tecnologfa en los elementos de la solucion y los procedimientos
de gestidon de servicio definidos.

4. Las pruebas de nivel de servicio, que permitirdn comprobar el comporta-
miento de la solucidn y la respuesta del sistema ante situaciones que podrian
influir en el nivel de servicio.

Andlisis de los requerimientos de la solucion

Dentro del analisis de requerimientos tanto funcionales como técnicos de la
solucion, se consideraran aquellos que tengan impacto en el nivel de servicio, bien
sea porque influyen en la forma en que se alcanzari este nivel de servicio, o bien
sea porque son requisitos propios o exclusivos del nivel de servicio. Por ejemplo,
un requerimiento funcional es que la historia clinica esté integrada con el laborato-
rio, que son dos sistemas distintos, lo que supone que debe mantenerse el servicio
tanto de los dos sistemas como de la conexion entre ellos. Un requisito propio del
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nivel de servicio es que el laboratorio de analisis clinicos funcione 24 horas al dfa,
lo que supone una disponibilidad de servicio del 99% del tiempo.

El alcance de los requisitos o sus caracteristicas pueden variar en funcion del
nivel de servicio que se les quiere proporcionar. Por ejemplo, si se quiere garanti-
zar la conexidn entre dos centros remotos al 99% podria ser necesario duplicar las
lineas de comunicaciones, lo cual implica variar los requisitos técnicos de comuni-
caciones. En ocasiones, proporcionar unos requerimientos con el nivel de servicio
que se estd pensando en ofrecer supone costes que la organizacion no puede asu-
mir, por lo que habra que matizar o suavizar unos u otros hasta encontrar una solu-
cion posible de alcanzar con un coste razonable.

Directrices de gestion de nivel de servicio

La capacidad de proporcionar un nivel de servicio adecuado se basa en la ges-
tion de una serie de aspectos o areas que hacen posible mantener el servicio opera-
tivo en las condiciones pactadas en los acuerdos.

El compromiso sobre nivel de servicio debe tener en cuenta la capacidad, la dis-
ponibilidad, las contingencias o desastres que puedan producirse, la gestion de los
cambios que se deban introducir, la gestion de los cambios en la configuracion y la
gestion de los problemas.

Los servicios requieren cambios periodicos, por ejemplo, porque varian los
requerimientos de los usuarios o porque se renueva el hardware. Por ello debe estar
previsto como se introducen esos cambios de forma que no se produzcan trastornos
en el funcionamiento de la solucion. También debe tenerse en cuenta que, por
mucho que se invierta en seguridad y disponibilidad, pueden producirse contingen-
cias o desastres y la organizacion debe estar preparada para hacerles frente.

1.- Gestion de la capacidad de la solucion

La gestion de la capacidad es el proceso de planificar, dimensionar y contro-
lar la capacidad de servicio de la solucidon, de manera que se satisfagan las con-
diciones establecidas en los acuerdos de nivel de servicio. Este proceso exigira
que la solucidon disefiada proporcione informacion relativa a los escenarios y
patrones de uso, datos sobre la carga y parametros de rendimiento, de manera que
se disponga de informacién suficiente para determinar cudndo es necesario
ampliar la capacidad.

La solucidn deberia ofrecer mecanismos de monitorizacion para, al menos, las
siguientes métricas:
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— Utilizacion de la solucion: peticiones por unidad de tiempo, tiempos de res-
puesta, franjas horarias y estacionalidad de uso entre otros.

— Utilizacion de recursos fisicos como procesador, red y memoria.

— Entrada y salida de informacion, paginas, acceso a datos, transacciones y
accesos a disco.

— Informacion sobre los usuarios: cantidad e intensidad de utilizacion.

— Limites de capacidad del sistema.

— Datos de disponibilidad de los servicios y de los componentes de la solucion.
2.- Gestiodn de la disponibilidad de la solucion

El objetivo es asegurar que los usuarios podran utilizar los servicios siempre que
lo necesiten. Cada uno de los servicios ofrecidos dentro de la solucién tendra unos
requerimientos de nivel de servicio distintos. Por ejemplo, por encima del 99%, lo
que significa asegurar que los cortes de servicio no exceden de 90 horas al afio.

En concreto se revisaran los siguientes aspectos:
— Puntos Gnicos de fallo.

— Tolerancia a fallo de los sistemas hardware, las aplicaciones y componentes
de software de la solucion, la plataforma de software y la red.

— Redundancia de elementos criticos.

— Mecanismos para incrementar la disponibilidad de la solucion mediante cam-
bios en la plataforma hardware o software, sin requerir cambios en los com-
ponentes de software desarrollados.

3.- Gestidn de contingencias de la solucion

Hay dos aspectos fundamentales en la gestion de las contingencias, prevenir las
paradas de servicio y su recuperacion; tanto en el caso de desastres como en el de
otras incidencias que afecten al nivel de servicio. Tan peligroso es tener un desas-
tre como no saber como gestionar su solucion, o aunque se sepa, no hacerlo.

Como parte de la solucion deberan evaluarse los principales riesgos de parada
de servicio, incluyendo la probabilidad de que ocurran, el impacto y los planes de
contingencia y recuperacion para cada uno de ellos, de forma que se minimice el
efecto sobre el nivel de servicio en el caso de que ocurran. Los planes de contin-
gencia y recuperacion incluiran tanto la documentacion sobre identificacion de las
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causas de la parada, como el procedimiento a seguir para cada una de ellas, las
herramientas que se deben utilizar y la informacidn de soporte de los distintos pro-
veedores de la solucion.

En concreto, se deberan considerar los siguientes aspectos:
— Procedimientos de actuacion en caso de caida de servicio.
— Recuperacion de datos a partir de copias de seguridad.

— Reinstalacion completa de la infraestructura, la plataforma y los componen-
tes de la solucion.

— Procedimientos para poner en marcha medidas alternativas manualmente en
caso necesario.

Durante la revision del diseho de la solucion se revisaran los planes de contin-
gencia, incluyendo alcance, objetivos, politicas y procedimientos, para determinar
si se han incluido todos los planes necesarios y validar la adecuacion del conteni-
do planificado de cada uno de ellos.

4.- Gestion de cambios de la solucidon

La gestion de cambios de la solucion debera proporcionar los procedimientos
adecuados para salvaguardar los servicios existentes y permitir la introduccion de
nuevos, garantizando el nivel de servicio. Esos procedimientos deberan asegurar la
disponibilidad de la solucion reduciendo el nimero de cambios innecesarios y ase-
gurando que los cambios efectuados en la plataforma base o los componentes no
deterioran el nivel de servicio.

Los procedimientos de gestion de cambios afectaran al hardware, los equipos de
red, el software de sistemas, el software de aplicacion, los datos, los procedimien-
tos y la documentacidon que formen parte de la solucion y que sean relevantes para
la operacion, el soporte y la gestion de la solucion. Es decir, cualquier elemento de
la solucion necesario para asegurar el nivel de servicio de la solucidon desarrollada
debera estar bajo control de cambios.

La gestion de cambio debera incluir al menos los siguientes procedimientos:

— Control de cambios, de manera que se incluya la informacion relativa a la
complejidad, el coste, el riesgo y el impacto del cambio, y que obtenga las
aprobaciones correspondientes del personal autorizado de la organizacion
antes de realizar cualquier cambio a los sistemas en produccion.
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— Peticidon de cambio, que formalicen la comunicacion al personal de la organi-
zacion de la descripcion del cambio que se va a realizar, los componentes
afectados, los motivos del cambio, los requerimientos de recursos humanos y
técnicos, y la aprobacion correspondiente.

— Cambios urgentes, que establezca el mecanismo para realizar cambios urgen-
tes al sistema de manera muy rapida cuando ello sea necesario para no afec-
tar al nivel de servicio.

5.- Gestidn de la configuracion de la solucion

El objetivo fundamental de la gestion de la configuracion es la identificacion, el
inventario y el seguimiento de los elementos que componen la soluciéon o elemen-
tos de la configuracion. La informacion que debera recogerse dependera de cada
elemento de la configuracion en concreto, pero deberé incluir la descripcion, la ver-
sion, los componentes, la relacion con otros elementos de la configuracion, su ubi-
cacion y el estado actual. Los elementos de la configuracidon seran los mismos que
estan sujetos a la gestion de cambios.

La solucion debera incluir una base de datos con la informacion de los elemen-
tos de la configuracion. Los procedimientos de instalacion del software de aplica-
cion desarrollado deberan actualizar esa base de datos siempre que sea posible. La
base de datos debera reflejar todos los cambios realizados a los elementos de la
configuracion. Existird una biblioteca de software que incluira todo el necesario
para instalar los elementos de configuracion de acuerdo con la base de datos de la
configuracidn y se considerara la ubicacion oficial del software de sistemas y de
aplicacion de la solucidn. Esa biblioteca de software seré utilizada ademas en caso
de recuperacion de desastres.

Por lo tanto, para cada cambio realizado a la configuracion, deberé seguirse el
procedimiento de gestion de cambios y actualizarse la base de datos de configura-
cion y la biblioteca de software.

Las actividades de la gestion de configuracion que deberan incluirse en la solu-
cion seran:

— Planificacion de la gestion de la configuracion. Definicion del alcance, obje-
tivos, politicas y procedimientos, que seran revisados junto al disehio global
de la solucion.

— Identificacidon de los elementos de la configuracion. Estructura de la base de
datos de configuracion, identificadores y versiones, y relaciones entre ele-
mentos de configuracion.
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— Control de la configuracion. Asegurar que no se ailade, modifica, elimina o
sustituye ningin elemento de la configuracidn sin seguir el procedimiento de
control de cambios y actualizar la base de datos de la configuracion.

— Verificacion de la configuracion. La solucion deberd incluir un procedimien-
to 0 mecanismo para obtener informacion sobre los elementos de la configu-
racion de la solucion en produccion, para poder comparar con la base de datos
de la configuracion.

6.- Gestion de problemas de la solucion

El objetivo de la gestion de problemas de la solucion es definir los procedi-
mientos para:

— Interpretar los mensajes de error.

— Identificar y localizar a las personas de contacto.
— Informar del problema existente.

— Analizar las causas.

— Escalar (hacer llegar el problema a quien lo puede resolver) y resolver los
incidentes.

— Informar de la causa y las medidas necesarias para la resolucion.

— Incorporar esa informacion a la base de conocimientos de problemas de la
solucion.

— Iniciar el proceso de cambios correspondiente para la resolucion del proble-
ma.

La solucidon debera incluir medios para la identificacidon de errores y para la
deteccidon de circunstancias que puedan amenazar o afectar al nivel de servicio.
Esos medios podran ser documentos o herramientas.

Revision relativa al nivel de servicio

En la fase de disefio de una solucion deben comprobarse las funciones de ges-
tion y los elementos de la configuracion como son los servidores, los sistemas de
comunicaciones, las bases de datos y demas elementos de la solucion. También
debe comprobarse si se cumplen los criterios que se han fijado en el acuerdo de
nivel de servicio. La Tabla 3 muestra la lista de los elementos que deben compro-
barse.
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Tabla 3. Revision de diseriio relativa al nivel de servicio

Revision de funciones de gestion del nivel de servicio

Revision de los planes de gestion de nivel de servicio
Despliegue de los elementos de la solucion
Contingencia y copias de seguridad

Gestion de la solucion

Revision de los elementos de configuracion de la solucion

Red y comunicaciones

Servidores de archivos e impresion
Bases de datos

Web

Mensajeria y notificacion
Servicios de seguridad

Criterios de evaluacion de la revision de nivel de servicio

Escalabilidad: Incremento de la capacidad con elementos de configuracion. Planificacion
del crecimiento.

Disponibilidad: Puntos Gnicos de fallo, redundancia de elementos, especializacion de ele-
mentos.

Seguridad: Medidas de proteccion de los datos, los componentes y el nivel de servicio.
Gestion y administracion: Facilidad de despliegue, configuracion, monitorizacion y detec-
cion de fallos.

Soportabilidad: Existencia de procedimientos y herramientas para que los incidentes se
resuelvan en tiempos adecuados.

Rendimiento: Adecuacion de los tiempos de respuesta y la concurrencia a la demanda esti-
mada.

Estdndares: Utilizacion de estandares de interoperabilidad e integracion

Pruebas de nivel de servicio

En la fase de pruebas se deben llevar a cabo las siguientes pruebas para asegu-
rarse de que se cumplen todos los requisitos de nivel de servicio:

1.- Pruebas de instalacion y configuracion

El objetivo de estas pruebas es comprobar que la documentacidon de instalacion
y configuracién incluye todo lo necesario para que el sistema funcione correcta-
mente. Esta prueba deberfa ser la primera del conjunto de pruebas relativas al nivel
de servicio para asegurar que se ejecutaron sobre un sistema configurado de acuer-
do a la documentacion.
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2.- Pruebas funcionales

Se debe comprobar que todos los servicios funcionan adecuadamente: servicios
de red, servicios de datos y servicios de web. As{ como que las aplicaciones res-
ponden adecuadamente a los requerimientos.

3.- Pruebas de disponibilidad

Comprobacion de que los mecanismos de tolerancia a fallos tanto fisicos (tarje-
tas y dispositivos de red, fuentes de alimentacion, controladoras, discos duros y
otros dispositivos hardware) como servicios de balanceo de red o de clustering,
funcionan adecuadamente en las diferentes condiciones de error, comprobando que
los componentes redundantes o alternativos responden sin interrupciones de servi-
cio inesperadas. Estas pruebas deberan ejecutarse primero sin simulacion de carga
y posteriormente con cargas de saturacion o cercanas a la saturacion.

4.- Pruebas de gestion del sistema

Tienen como objetivo la comprobacion de los mecanismos de monitorizacion y
alertas y de las funciones de administracion remota. Deberan definirse la lista de
casos de pruebas a partir de los requerimientos del sistema.

5.- Pruebas de rendimiento

Se debe conocer la capacidad del sistema en diferentes situaciones de carga y los
limites operativos. Para ello se prueba la capacidad individual de cada servicio y del
sistema completo, de modo que se disponga de esa informacion para que puedan
tomarse decisiones de diseho en caso de necesitar aumentar la capacidad del sistema.

6.- Pruebas de escalabilidad

El objetivo es medir la dificultad de expandir la infraestructura para incremen-
tar la capacidad del sistema y analizar la linealidad del aumento de capacidad de la
solucion respecto al incremento de capacidad de los elementos de infraestructura.
Por lo tanto, se busca que los procesos necesarios para expandir la infraestructura
y dotarla de més capacidad sean previsibles, no sujetos a cambios bruscos en la
relacidn infraestructura/capacidad, y se sepa de antemano con certeza como res-
pondera la capacidad del sistema ante aumentos en la infraestructura tecnologica.

7.- Pruebas de seguridad

Comprobar que solo los usuarios autorizados pueden acceder a servicios y
datos. Existen distintas aproximaciones, pero las mas efectivas son las auditorias de
seguridad o las pruebas de intrusion.
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8.- Pruebas de copias de seguridad y contingencia

El objetivo de estas pruebas es comprobar que se dispone de procedimientos
adecuados de contingencia y recuperacion de desastres, de acuerdo a lo estableci-
do en el apartado “Gestion de contingencia”.

9.- Pruebas de estabilidad

El objetivo de estas pruebas es asegurar que el sistema se mantiene estable des-
pués de ejecutar pruebas de carga durante un periodo de tiempo continuado, y que
no aparecen condiciones de errores acumulativos como pérdidas de memoria o
degradacion del rendimiento.

Operacion de los Sistemas de Informacion

Como se ha indicado antes, para alcanzar la calidad en el servicio deseada se
precisa un acuerdo entre la organizacion de TI y los usuarios del servicio que defi-
na las responsabilidades de todos los participantes y que fija las especificaciones de
calidad de servicio. Para dar cumplimiento a ese acuerdo existen unos mecanismos,
que son los que se indican a continuacion (12) (Figura 8).

Figura 8. Conceptos bdsicos de operacion

Conceptos basicos de operacion

Servicios Acuerdos de Clientes
Nivel de Servicio

:

SME. Funciones de
Administracion de

Servicios
Procesos
Atributos
f | y
Actividades Entregables
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Existen una serie de funciones que se necesitan para mantener operativo un ser-
vicio, las llamadas funciones de administracion de servicios, que describen una
serie de procesos, actividades y entregables. Estas funciones se pueden aplicar a
todo el conjunto de servicios que se encuentran en los entornos actuales de TI y son
necesarias para mantener un entorno de operaciones estable, confiable y disponible.

Son funciones de administracion de servicios el soporte técnico, la gestion de
problemas, la gestion de la configuracion, del cambio y la administracion de siste-
mas. Cada una de estas funciones debe tener asignado un responsable, que sera un
experto en los procesos de operacion y que debe conocer tanto las actividades como
el entorno de las operaciones.

Cada Funcidn consta de procesos que tienen atributos (indicadores de la reali-
zacion de los procesos) que describen aquellos criterios significativos que aseguran
la realizacion Optima de dicha Funcion.

Se definen como atributos de los procesos:

— Las actividades de cada proceso: tareas que se ejecutan durante el proceso.
Las actividades facilitan la gestion de los procesos aumentando el grado de
efectividad en su ejecucion.

— Los entregables: Son las entradas y salidas de los procesos, y que sirven
como elementos de control de la ejecucion de las actividades de un proceso.

Asfi pues, las Funciones de Administracion de Servicios se soportan con la rea-
lizacion de las actividades y en la gestion de los entregables.

Es necesario definir los roles y responsabilidades para la correcta operacion,
soporte y mantenimiento del servicio.

Cada servicio debe tener asignado un administrador que sera el responsable de
garantizar los niveles de servicio. Entre sus tareas estan definir como se ejecutan
las tareas de administracion y operacion, y coordinar con los responsables de las
funciones de administracion de servicios la ejecucion de sus actividades. También
sera el gestor de versiones en los cambios que afecten al servicio.

ALGUNAS DIRECTRICES PARA DISPONER DE UN SISTEMA SEGURO

La adecuacion de un sistema a los requisitos de seguridad puede venir en dos
momentos, durante el disefio y construccion de un nuevo sistema o en un sistema
que ya existia con anterioridad.
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Durante el diseno y construccion de un nuevo sistema

En primer lugar deben identificarse los riesgos y amenazas. Por lo tanto, en la
fase de disefio de la solucion es esencial la identificacion de areas vulnerables en
las que alguien de forma involuntaria, o intencionada, pueda comprometer la segu-
ridad del sistema.

En la fase de desarrollo se tendran en cuenta las guias y buenas practicas para
la construccion de sistemas seguros (13). La implantacion de la solucion se hara
sobre un entorno seguro. Como se ha indicado antes, la seguridad en un sistema de
informacion consiste en proteger todos los elementos de ese sistema: maquinas,
programas, datos e infraestructuras de comunicaciones (redes y electronica de red),
de todas las posibles amenazas que se identifiquen sobre estos elementos.

Para proteger cada uno de los elementos de un sistema de informacion se segui-
ran las siguientes directrices:

— Infraestructuras de comunicaciones. En el caso de cable, routers, firewalls y
switches, se asegurara la integridad del trafico que transporta la red, prote-
giéndolo frente a las amenazas que pudieran detectarse: como son los ataques
basados en TCP/IP y passwords.

— Mdgquinas. En los servidores web, de datos y de aplicaciones, se deberian
tener en cuenta aspectos como parches y actualizaciones, servicios, protoco-
los, cuentas de usuario, puertos de comunicaciones, ficheros y carpetas, entre
otros.

— Programas y datos. Se deben tener en cuenta aspectos como validacion de las
entradas de datos por parte de los usuarios, gestion de perfiles de acceso,
autorizacion a estos perfiles, configuracion de las conexiones, encriptacion,
gestion de errores y auditoria.

Principios de seguridad

Los principios de seguridad que se deberian cumplir en cualquier caso y que
han demostrado su validez con la experiencia (13) son:

— Sistema dividido en compartimentos: Se reduce la vulnerabilidad ante un ata-
que separando el sistema en areas independientes para que estén a salvo de
ataques a otras areas.

— Utilizacion del minimo privilegio necesario en cada ocasion: cuando se lleve
a cabo cualquier tarea, se deben utilizar cuentas de usuario que tengan los pri-
vilegios indispensables para hacerlas.
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— Utilizar maltiples barreras de defensa.

— No confiar en las entradas de datos por parte del usuario, suele ser la princi-
pal fuente de ataques. Validar todas las entradas de datos asegurando que no
tendran consecuencias negativas en el sistema.

— Hacer las comprobaciones lo antes posible, no diferirlas, pues cuanto antes se
detecte un ataque, menores seran sus consecuencias.

— Prever y tratar las caidas del sistema, dejando rastro del motivo de la caida, y
sobre todo, no dejando los datos accesibles.

— Asegurar especialmente los elementos més débiles de la cadena. En el estado
actual de la tecnologia en el que un sistema de informacion estd compuesto
de mdltiples piezas independientes entre si, como diferentes servidores,
maquinas, infraestructuras de red; es importante centrarse en proteger los mas
débiles, ya que los importantes suelen estar més protegidos, por ejemplo un
servidor de base de datos.

— Reducir las posibilidades de ataque, es decir, eliminar del sistema todo lo que
no sea imprescindible, pues puede ser una via de entrada.
Adaptacion de un sistema existente

Por desgracia, no todos los sistemas pueden ser disehados desde el principio
teniendo en cuenta que deben cumplir con un reglamento de medidas de seguridad,
sino que en muchas ocasiones hay que adaptar sistemas existentes que presentan
carencias en este sentido. IPS Certification Authority (14) propone un Plan de adap-
tacion al reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal, que se compone de 5 fases:

— Analisis de seguridad.

— Elaboracion de la normativa de seguridad.

— Puesta en funcionamiento de la normativa de seguridad.

— Formacion a los responsables de seguridad y de los ficheros.
— Auditoria de seguridad

El plan de seguridad es un aspecto que se trata con amplitud en el Informe SEIS
“La seguridad y confidencialidad de la informacion clinica”(8). La auditoria de
seguridad se trata en otro apartado de este trabajo.
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RESUMEN Y CONCLUSIONES

Los derechos de los pacientes, y de los ciudadanos en general, a la confiden-
cialidad de la informacidn sanitaria estan reconocidos tanto en la normativa de pro-
teccion de datos como en la sanitaria. Estos derechos generan en las instituciones
la obligacidon de adoptar las medidas necesarias que garanticen esa confidenciali-
dad.

Pero el derecho del paciente a una adecuada atencion sanitaria también exige
garantizar la disponibilidad de esa informacion, de forma que siempre que sea
necesaria pueda accederse a la informacion, tratarla y modificarla en su caso.

Los objetivos que deben cumplirse para garantizar la seguridad, confidenciali-
dad y disponibilidad de la informacion clinica son los de autentificacidon, confiden-
cialidad, integridad, no repudio, autorizacidn, auditoria y disponibilidad.

Las medidas que deben adoptarse para cumplir esos objetivos son los certifica-
dos digitales, el cifrado de la informacion, la firma digital, la gestion de las autori-
zaciones y privilegios, los registros de acceso y la gestion del nivel de servicio ade-
cuado.

La historia clinica electronica o informatizada, que forma parte de un sistema
integrado de informacion clinica, que contiene informacion muy intima de las per-
sonas, que puede ser accesible desde cualquier lugar que sea necesario para atender
al paciente; es mas segura que la historia tradicional en papel y custodiada en un
archivo convencional. La disponibilidad de la historia clinica electronica también es
mayor que la de la historia convencional. Para garantizar la seguridad, confidencia-
lidad y disponibilidad de la historia clinica se debe adoptar un plan de seguridad que
cumpla al menos con las directrices que se indican en este trabajo y que se refieren
a personas, maquinas, programas, datos e infraestructuras de comunicaciones.

Se debe alcanzar un equilibrio entre las medidas de seguridad y la disponibili-
dad. Un exceso en las medidas para garantizar la confidencialidad puede suponer
colapsar los sistemas, con lo que no se garantiza la disponibilidad de la informa-
cion.

La seguridad, confidencialidad y disponibilidad de la informacion clinica
requieren, en primer lugar medidas organizativas, que afectan a todos los miembros
de la institucion, entre los que se encuentra la alta direccion, el personal sanitario y
el personal de sistemas de informacién. La primera de esas medidas organizativas
es conseguir que todos los implicados en el problema lo conozcan y sean sensibles
a la importancia que tiene para las personas que atienden.
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Inferencia de un sistema de informacion sanitario basado en la historia de salud electronica

INTRODUCCION

Podemos considerar a la historia de salud (HS) como el registro longitudinal de
todos los datos, hechos y eventos que tengan que ver con la salud de una persona a lo
largo de toda su vida (1). Un registro de estas caracteristicas sdlo puede ser operativo
con la aplicacion de las nuevas tecnologias de la informacion y comunicacion (TIC).
El paradigma de historia de salud electronica (HSE), no es otra cosa que la aplicacion
de las TIC a la HS. La HSE no es una realidad ni una aplicacion informatica Ginicas, si
no una abstraccion que se convierte en real con la integracion e interaccion de multi-
ples fuentes de informacion, incluida la historia clinica electronica (HCE), resultando
un auténtico sistema de informacion de salud (SIS). Las aplicaciones y bases de datos
que componen la HSE, seran la base fundamental de este SIS.

Las consecuencias o inferencias de todo este sistema resultante, establecen un
valor afadido sobre los sistemas convencionales realizados en papel y no integra-
dos. Este valor afadido se plasma en una serie de ventajas que amplian considera-
blemente la capacidad de las funciones consideradas como fundamentales (1-4)
(Tabla 1), qué serfan inaccesibles por otros métodos y deben redundar directa o
indirectamente en beneficio de la salud de los individuos.

Tabla 1. Funciones fundamentales de la historia clinica

1. Ayuda a la asistencia:
e Clinica
¢ Dispensacion de cuidados
¢ Promoci6on y mantenimiento de la salud

2. Documento legal

3. Fuente de conocimiento:
¢ Investigacion
¢ Docencia
e Salud pablica
e Gestion

Las inferencias de un SIS basado en una HSE, pueden ser ordenadas desde el
punto de vista conceptual en tres niveles, a los que podemos llamar de una forma
descriptiva: vegetativo, operativo y epistemologico (Tabla 2).
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El nivel vegetativo abarca funcionalidades que son consecuencia de la aplica-
cion de la tecnologia de una forma automatica al mundo sanitario. Cuando esta
tecnologia la aplicamos a desarrollos especificos para resolver problemas reales
relacionados con la salud, nos introducimos en el nivel operativo. Si las aplica-
ciones especificas no tratan de resolver un problema real directamente, si no que
estan realizadas con el fin de incrementar o tratar con el conocimiento hablare-
mos de nivel epistemoldgico o del conocimiento. Ahora bien, tanto los resultados
del nivel vegetativo como del operativo pueden contribuir de una forma indirec-
ta a incrementar el conocimiento y a su vez, también el nivel epistemologico
puede aportar conocimientos que se transformaran en soluciones operativas para
resolver un problema real.

Como vemos existira una relacion directa entre los tres niveles, el nivel vegeta-
tivo servird de base a los otros dos y estos a su vez también se retroalimentaran
mutuamente, existiendo en ocasiones solapamiento entre ellos y también entre sus
funcionalidades.

Tabla 2. Inferencias de un sistema de informacion de salud electronico

Nivel vegetativo (automatico)
e Mejor gestion de archivo
e Mayor Accesibilidad
e Plasticidad
e Mayor confidencialidad
e Dependencia tecnologica
e Vulnerabilidad fisica

Nivel operativo (dirigido a un fin concreto)
¢ Integracion
e Automatizacion
e Mejor manejo clinico y dispensacion de cuidados
*  Mejor gestion administrativa
e Mejor comunicacion

Nivel epistemologico (del conocimiento)
e Descriptivo
- Ayuda a la gestion
- Salud ptblica
e Deductivo o inferencial
- Ayuda a la asistencia
- Docencia e Investigacion
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NIVEL VEGETATIVO

La principal ventaja de los ordenadores es su gran capacidad en el manejo de
datos, con una facultad de cilculo impensable por otros métodos y unas posibilidades
de almacenaje en la misma proporcion. Estas caracteristicas son las basicas constitu-
yendo la primera inferencia donde se apoyaran el resto de las funcionalidades.

El nivel vegetativo en un SIS va a representar el menos especifico de las fun-
cionalidades, pero no por ello el menos importante. Bajo este punto de vista estarfa
constituido por las consecuencias obtenidas por el simple hecho de utilizar las TIC,
de un modo que podriamos considerar automatico, no precisando mas desarrollos
especificos que los propios de la tecnologia usada en el manejo de bases de datos.
Presenta aspectos positivos y otros considerados como negativos, éstos @ltimos
causados por la propia naturaleza aplicada.

Ventajas caracteristicas seran: la mejor gestion de los archivos, el incremento de
la accesibilidad, la plasticidad y la mejora de la confidencialidad. La dependencia
tecnoldgica y una posible vulnerabilidad fisica son presentados como desventajas.
Estos posibles inconvenientes vegetativos no hay que confundirlos con los proble-
mas derivados de la implantacion y adaptacion de herramientas informaticas, que
no suelen obedecer a problemas de la propia tecnologia informética, si no mas a
motivaciones culturales (como son la resistencia al cambio o la no percepcion del
valor afadido), econdmicas (por falta de recursos) e idiosincrasicas del tipo de
informacion manejada (cuando el diseho funcional no esta bien adaptado al tipo de
datos o hay una falta de ergonomia) y que ademés deberian ser transitorios y solu-
cionarse al terminar la implantacion.

Aunque la confidencialidad y la tecnologia son tratados ampliamente en otras
partes de este informe, se hara un comentario sobre ellas para mantener una vison
general unitaria de las inferencias vegetativas.

a) Mejor gestion de archivo

El crecimiento de los archivos convencionales basados en papel se ha multipli-
cado junto con el incremento de la actividad en los centros sanitarios. Las necesi-
dades de espacio fisico que no han podido ser cubiertas por los propios centros, han
obligado a situar estos archivos fuera de los centros sanitarios e inclusive, en algu-
nos casos, a externalizar su gestion (5).

La gestion de un archivo convencional con soporte de papel, es compleja sien-
do necesarios muchos recursos, humanos y de espacio fisico, para poder atender su
actividad. El paradigma de una historia de salud (HS) utilizando archivos conven-
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cionales como base, es sencillamente inviable, no podria existir una integracion en
tiempo real, por lo que al no poder tener una accesibilidad inmediata a datos actua-
lizados de diferentes origenes, seria inoperante.

La aplicacion de las TIC disminuye drasticamente las necesidades de espacio
fisico. Dada la capacidad de almacenaje actual de los ordenadores (se mide ya en
miles de millones de bytes), el espacio fisico necesario para un archivo convencio-
nal de 100.000 historias (una nave de 2000 m* llena de estanterias) se puede redu-
cir al que ocupe el servidor de red donde esté situada la base de datos, siendo ade-
mas indiferente para el usuario final el lugar fisico donde se encuentre éste, o inclu-
so si son varios servidores dando lugar a una base de datos distribuida, es decir en
diferentes sitios pero “unidas” por la ldgica del sistema.

b) Incremento de accesibilidad

La mayor accesibilidad a la HSE tanto para la introducciéon como para la recu-
peracion de datos, permite el disponer de una vision global actualizada de toda
informacion referente a la salud de una persona, al incluir datos de diversas proce-
dencias. Podemos examinar dos aspectos principales: inmediatez y concurrencia.

b.1) Inmediatez: es la respuesta rapida y sin dilaciones significativas a una
introduccion o a un requerimiento de datos. Se puede utilizar la HSE alli donde
haga falta y por quien la necesite (siempre que esté autorizado) sin tener que espe-
rar y sin intermediarios, siempre independientemente de la distancia. Se ha demos-
trado que cualquier método que ayude a los clinicos a mejorar la accesibilidad a la
informacioén, asi como a tener una vision de conjunto de la HC, independientemente
de si se usan ordenadores o no, ayuda a mejorar la asistencia (6).

b.2) Concurrencia: permite el acceso simultaneo de varios usuarios a la misma
HSE. Puede haber un problema de consistencia de la informacién cuando se inten-
tan realizar introducciones de datos simultaneas. Desde el punto de vista tecnold-
gico, los gestores de datos actuales estan dotados de una l6gica de “bloqueos para
escritura” que impide la inconsistencia, siendo sencillo implementarlos en las apli-
caciones especificas. Esta funcionalidad sblo es operativa con métodos informati-
cos, ya que los soportes tradicionales obligarian a disponer de copias de los docu-
mentos requeridos.

¢) Plasticidad

La rigidez de los métodos tradicionales dieron lugar a la aparicion de diferentes
modelos de HC, dependiendo de las necesidades y posibilidades de registro que se
posefan. Sin embargo las TIC, gracias a la gran capacidad de manejo de datos que
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poseen los ordenadores, permiten una gran variabilidad en la presentacion de datos,
pudiendo desligarla de la introduccion y adaptarla a las necesidades concretas de
cada caso. La introduccidon de datos puede seguir unos criterios propios destinados
a facilitarla e integrarla en el que hacer habitual de origen. La recuperacion de datos
puede seguir otros criterios diferentes segiin el contexto donde sean demandados.
Los datos pueden ser tratados dindmicamente en tiempo de ejecucion, cada vez de
una forma diferente. Por ello, los denominados modelos de HC convencionales, ya
sea el “cronologico” o “por problemas”, quedan totalmente superados gracias a la
plasticidad de la que goza la HSE. Asi el concepto de modelo de HC como algo
estatico e inmutable ya no es valido al aplicar las TIC, la HC se moldear4 de forma
dinamica siguiendo los requerimientos de cada caso en particular.

d) Mejora de la confidencialidad

El mantenimiento de la confidencialidad es una de las mayores preocupaciones
en la gestion de HCE y por extension en la HSE (7, 8). Existe la creencia de que
debido a su mejor accesibilidad, hay una dificultad anadida para mantener la con-
fidencialidad de la HCE con respecto a los soportes tradicionales (papel), a pesar
de que la confidencialidad con los sistemas tradicionales no estd ni mucho menos
garantizada, siendo relativamente frecuentes las noticias sobre la aparicion de his-
torias clinicas o documentos médicos al acceso de cualquier ciudadano (9). Aunque
sea una simplificacidon, podriamos decir que un archivo convencional en papel de
historias clinicas esta fundamentalmente protegido por su propio “caos”, que difi-
cultara su accesibilidad, pero también la recuperacion de datos relevantes.

La mayor accesibilidad no es un inconveniente para mantener la confidenciali-
dad, ya que en el caso de usar las TIC también se acompaiia de unas mayores posi-
bilidades de control de la misma, de manera que los sistemas informatizados per-
miten limitar la entrada y navegacion a las bases de datos de acuerdo a criterios pre-
establecidos, de forma que sdlo se pueda acceder a la informacion a la que se esté
autorizado y no a otra. Esto es imposible con un soporte en papel que obliga a entre-
gar el documento entero. Para ello es necesario el establecimiento de perfiles de
usuario, niveles de acceso y contrasehas individuales e inequivocas, como la lla-
mada “firma electronica” (10). Estos sistemas también tienen la capacidad de rea-
lizar una auditoria permanente de los accesos con el registro de los movimientos
efectuados en las bases de datos por los usuarios, de forma que retrospectivamente
siempre se podran localizar a los que, alin estando autorizados, accedieron a una
determinada informacion.
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e) Dependencia tecnologica

Toda actividad se apoya en determinados recursos para poder ser realizada y
estos deben ser siempre suficientes para su desarrollo. Los recursos y las tecnolo-
gfas en las que se apoya la HSE son diferentes de los tradicionales, pero no por
fuerza mucho mas costosos. La dificultad principal viene dada por el cambio que
supone su aplicacion, tanto en los mencionados recursos como en las procedimien-
tos habituales que se veran modificados. La HSE debera contar necesariamente con
una dotacidn de infraestructura informatica, aplicaciones (“software”) y un mante-
nimiento.

e.1l) Infraestructura informdtica: abarca tanto a los servidores, ordenadores y
estaciones de trabajo como a las redes de comunicaciones, obliga a un esfuerzo eco-
ndmico inicial cuya necesidad ya est establecida (11). Es necesaria una dotacion
suficiente (1). Ademas de servidores con capacidad adecuada, tiene que existir una
estacion de acceso al sistema en cada puesto de trabajo susceptible de utilizar la
HSE, tanto para introduccidon de datos como para su recuperacion. No pueden exis-
tir cuellos de botella por una escasa dotacion, que dificulten la accesibilidad que es
una de las principales ventajas. Las redes de comunicaciones deberan permitir de
una forma eficaz el alto trafico de datos, que se espera en un sistema que soporta a
una HSE (8).

e.2) Aplicaciones: no existe una tnica aplicacion informatica que gobierne la
HSE, si no que el concepto abarca a un conjunto de ellas que deben estar altamen-
te integradas (8), para lo que son necesarios establecer criterios de compatibilidad
y comunicacion.

e.3) Mantenimiento: imprescindible para el funcionamiento de cualquier siste-
ma informatico, siendo directamente proporcional a su complejidad. En un sistema
donde es necesario asegurar el funcionamiento ininterrumpido, es decir 24 horas al
dia los 365 dias al afio (1), el mantenimiento es critico. No s6lo hay que ocuparse
del funcionamiento correcto de los programas e infraestructuras que los sustentan
si no de su soporte funcional y evolutivo, asi como de la formacidon adecuada del
personal usuario. Es habitual que la implantacion de un sistema falle, no por su
dotacidon material (ordenadores, redes y programas), si no por haber descuidado a
las “personas” (12). Da buenos resultados, tanto en la implantacion como en su fun-
cionamiento posterior, la existencia de un grupo de “soporte funcional” que se
ocupe de tasar las necesidades especificas, proponer modificaciones, realizar la
docencia de las aplicaciones y conducir las observaciones de los usuarios (13).
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f) Mayor vulnerabilidad fisica

Desde el punto de vista teorico el hecho de tener una gran concentracion de
informacién en un espacio fisico reducido la hard mas vulnerable. Pero la propias
TIC facilitan la tecnologia necesaria para subsanar este tedrico inconveniente, por
ejemplo el uso de servidores tolerantes a fallos y una politica adecuada de copias
de respaldo, garantizaran la integridad fisica de los datos. El riesgo por uso de los
sistemas de comunicacion (redes) es menor que el que se corre al usar sistema de
transporte convencional (el documento completo viaja fisicamente a donde se
encuentra el usuario), ya que existen entre otros, sistemas de encriptacion en la
transmision de datos, que aunque puedan ser interceptados hacen muy dificil su
interpretacion (14).

La vulnerabilidad fisica de una HCE, asi como la posible inconsistencia de los
datos, hicieron dudar de su capacidad para poder ser utilizada como “documento
legal”, sin embargo es una cuestion actualmente resuelta y que es tratada junto a sus
aspectos normativos en otro capitulo de este informe. Aqui nos limitaremos a decir
que la tecnologia actual permite dar mayores garantias sobre la integridad fisica,
inalterabilidad y confidencialidad de los datos almacenados en soportes electroni-
cos, que sobre los almacenados en soportes tradicionales.

NIVEL OPERATIVO

Esta dirigido a la consecucion de un fin concreto. Para una correcta aplicacion
de la HSE no son suficientes las ventajas inherentes al nivel anterior tal como se
presentan, si no que deben ser moduladas en desarrollos especificos dirigidos a
cubrir funcionalidades concretas. La mayoria se plasmaran en procedimientos que
facilitan tareas mecanicas, administrativas y sobre todo reiterativas. Son las mas
buscadas ya que resuelven problemas reales y sus beneficios son evidentes practi-
camente desde la implantacion del sistema. Sus ventajas mas evidentes las pode-
mos observar en:

a) Integracion de la informacion

Como se menciona en otros capitulos de este informe, la informacion maneja-
da por una HSE tiene miltiples procedencias y formas, por lo que la integracion de
todas estas informaciones es imprescindible. Las TIC permiten el grado de integra-
cion necesario para la existencia operativa de la HSE.

Aln en un mismo centro sanitario pueden encontrarse diferentes aplicaciones
para manejar la informacion en los laboratorios, servicios de radiologia, servicios
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de admision o de las propias historias clinicas, inclusive los gestores de bases de
datos y sus estructuras de almacenaje pueden ser distintos. Este problema se agra-
va cuando son muchos centros (sanitarios o no) los productores de la informacion.
Los desarrollos operativos daran lugar a “interfaces” entre todas las bases de datos,
que soslayen los problemas de compatibilidad y logren una integracion, indepen-
diente del origen de los datos (8, 15), que permita la presentacion coherente de los
mismos y de forma transparente al usuario final”. Para facilitar esta tarea, las apli-
caciones que puedan generar datos que formaran parte de la HSE deberian obser-
var criterios y estandares sobre:

— Homogeneizacion de datos: tratando de establecer las convenciones y reglas
sobre usos gramaticales, terminologia, codificacion y sistema de unidades de
medida, de forma que a un mismo hecho se le denomine siempre de la misma
forma.

— Modos de almacenamiento: no es necesario que la estructura y los modelos
de gestores de bases de datos de las diversas procedencias sean exactamente
iguales, pero se facilitara la integracion si son semejantes y obedecen a las
mismas reglas, utilizando bases de datos estandarizadas y no usando sistemas
con base de datos “propietaria”.

— Protocolos de comunicacion entre aplicaciones: aunque existen muchas pro-
puestas, los estandares de comunicacion de informacion sanitaria mas exten-
didos son el HL-7 para datos y el DICOM (acrénimo de Digital Imaging and
Communication in Medicine) cuando se incluyen imagenes, que son tratados
en otros capitulos.

b) Automatizacion de tareas reiterativas de generacion de documentos

El concepto de HSE implicarfa la ausencia de documentos impresos (en papel),
ya que tedricamente toda comunicacion de informacion podria hacerse por medio
de las TIC. Sin embargo estamos lejos de esa realidad y el papel impreso seguira
teniendo vigencia durante alglin tiempo (16), ademéas siempre habra alguna necesi-
dad de comunicacion externa al sistema donde habra que continuar utilizando el
papel.

Las TIC son especialmente eficientes en realizar este tipo de tareas reiterativas
como: informes, recetas, circulares informativas personalizadas, correo en general
y toda informacion que exista en la HSE. En especial es muy apreciado por el per-
sonal sanitario la confeccion de informes, automaticamente a partir del contenido
de la HC, asi como de las recetas de prescripcion farmacéutica.
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Dada la facilidad para imprimir en papel documentos derivados, se puede pro-
ducir la paradoja de que la produccion de documentos escritos sea mayor que antes
de aplicar las TIC, de forma similar a lo que ocurrié con la generalizacion del uso
de fotocopiadoras.

¢) Manejo clinico y dispensacion de cuidados

Que el uso de ordenadores en la practica clinica contribuia sustancialmente al
incremento en la calidad de los cuidados de los pacientes, ha sido mantenido desde
que se comenzaron a utilizar, solo con el hecho de poder tener una mayor accesibi-
lidad a los resultados de determinaciones de laboratorio y exploraciones comple-
mentarias, sin que exista una verdadera HCE integrada (17).

Tabla 3. Funciones operativas aplicadas a la asistencia clinica

Introduccion de datos

Recuperacion de datos

Prescripcion farmacéutica

Prescripcion de cuidados

Solicitud de exploraciones

Solicitud de pruebas de laboratorio
Automatizacion de emision de documentos
Comunicacion con los diversos agentes de salud
Interaccion con otras fuentes de informacion

RN ANR LN =

Las funciones operativas que debe poseer la HSE aplicadas a la asistencia
(Tabla 3), estaran adaptadas a cada contexto, de una forma transparente y ergono-
mica. El hecho de poder disponer de una vision global del paciente, es ventaja sufi-
ciente para evitar repeticiones de exploraciones y poder coordinar tratamientos y
actuaciones.

La HSE facilita la recogida e introduccion de datos, evitando redundancias, ya
que los datos se introducen una sola vez, si ya han sido registrados no hace falta
introducirlos de nuevo, los formularios o protocolos que suelen acompanar a la
HSE son un auténtico guion que evita los olvidos, asi es mas frecuente que se regis-
tren mejor datos relativos a la salud (por ejemplo: el tipo de alimentacion, habitos
saludables, antecedentes sanitarios y otros), que podrian no recogerse, si no tienen
que ver directamente con el motivo de consulta.

Por todo ello la calidad de los datos recogidos en una HCE es mejor y su regis-
tro mas completo (18), que cuando se utilizaran soportes tradicionales (papel).

La seguridad en el manejo clinico es mayor (2), ayuda a evitar errores:
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— Facilitando el acceso a la informacion relevante de forma inmediata cuando
es necesaria, por ejemplo: un dato analitico puede dejar de ser relevante en
horas.

— Mostrando informacidén cuyo conocimiento puede evitarlos, por ejemplo:
saber que existe una alergia determinada o una intolerancia.

— Disminuyendo el tiempo de respuesta desde que ocurre un evento, por ejem-
plo: alarmas que responden cuando un dato analitico traspasa los limites esta-
blecidos.

— Facilitando informacidén para solucionarlo (19) al poder enlazar con otras
fuentes de informacion externas a la HSE, como por ejemplo: Medline (17).

El problema de la caligrafia, muchas ves sin solucion, que por si mismo condu-
ce a la repeticion de exploraciones y es fuente de errores, queda totalmente solu-
cionado con el uso de la HSE, asi como el hecho de evitar las transcripciones e
intermediaciones que no aportan valor.

Las prescripciones farmacologicas, de medidas generales, de cuidados y de
cualquier otra indicacion terapéutica, realizadas en el seno de la HSE, anaden segu-
ridad, evitan errores (por ejemplo: medicaciones mantenidas durante mas tiempo
del necesario o confusiones de firmaco), permite la deteccion de posibles interac-
ciones e incompatibilidades medicamentosas, asi como de posibles contraindica-
ciones; ademas la administracion de los farmacos o de los cuidados se realizara
antes. Es de especial interés poder capturar la dispensacidn realizada a un indivi-
duo concreto en las oficinas de farmacia (8) e incluirla en la HSE, ya que nos
informara de los verdaderos tratamientos que ha seguido una persona.

La solicitud de determinaciones de laboratorio engranara con la aplicacion de
gestion del mismo, permitiendo la programacion del trabajo e integracion de los
resultados en la HSE. Se suprimen tareas que no aportan valor, como es el traslado
de “volantes” tanto de solicitud como de resultados, con la Ginica necesidad de
transportar la muestra a analizar. La inmediatez en la disposicion de los resultados
del laboratorio es un valor ahadido muy apreciado, que da eficiencia a la asisten-
cia, ya que de ellos dependen muchas actuaciones (como pueden ser cambios de
tratamiento) y pueden perder su validez en poco tiempo.

d) Gestion administrativa

La informacion contenida en la HSE debe ser utilizada para facilitar la eficien-
cia de los procedimientos administrativos implicados en la salud del individuo, evi-
tando tramites innecesarios y reiterativos (4).
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Se vera especialmente implicada en la gestion de pacientes en centros sanita-
rios, aumentando la eficiencia de los procedimientos administrativos como son:
gestion de camas (ingresos y altas hospitalarios), la gestion de consultas y realiza-
cion de exploraciones (agendas y listas de trabajo), asi como otras funciones apa-
rentemente puramente administrativas como son la gestion de: compras, almace-
nes, mantenimiento y otras.

El poder conocer aspectos aparentemente sdlo administrativos, como pueden ser
consultas realizadas o pendientes, ingresos o listas de espera, de una forma sencilla a
través de la HSE, es de interés para poder prestar una atencion eficaz y coordinada.

¢) Comunicacion

La comunicacidn es una manifestacion operativa del aumento de la accesibili-
dad, se produce sin importar el lugar fisico ni la distancia. El paradigma de HSE
implica una integracion de toda la informacion referente a la salud del individuo, la
recuperacion de esa informacion debe estar adaptada a cada necesidad, de forma
que permita su flujo transparente entre todos los agentes que participan en el man-
tenimiento y promocion de su salud como, por ejemplo, entre asistencia primaria y
especializada y asi poder mantener la continuidad de la asistencia (4).

Existen experiencias de comunicacion entre niveles asistenciales en este senti-
do (20), comprobandose que el flujo de datos suele ser de niveles especializados
hacia asistencia primaria y menos veces al revés. Los datos mas solicitados son los
correspondientes a resultados de exploraciones complementarias y de laboratorio y
en otros casos se limita a resimenes con los datos considerados relevantes (16).

El uso de redes corporativas es el soporte mas eficaz de comunicacion para la
HSE, sin embargo esta condicionado a su extension. La disponibilidad del correo
electronico es mucho mayor, pero a pesar de estar bien valorado por los pacientes,
su uso con fines asistenciales entre profesionales sanitarios no esta muy extendido,
aunque va en aumento (21).

e.l) Telemedicina: es la maxima expresion de la mejora en la accesibilidad y en
la comunicacion. Siendo especialmente atil en regiones con gran dispersion geo-
grafica (4) y escasez de medios (22).

La podriamos definir como el uso de las TIC en la practica médica, con especial
aplicacion en el diagnostico, control y terapéutica (23), permitiendo la interaccion
de un profesional con otros profesionales y con los pacientes, individualmente o en
conjunto y siempre, sin importar el lugar fisico ni la distancia a que se encuentren.
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También se considera telemedicina la consulta y respuesta sin que sea necesa-
rio que medie ninguna otra técnica o procedimiento sanitario. La videoconferencia
es una herramienta a utilizar ampliamente en este sentido, por medio de ella pode-
mos “interaccionar” con una o varias personas a distancia, realizando consultas o
incluso sesiones clinicas. El correo electronico también permite la realizacion de
consultas o el envio de informes u otro tipo de datos, siempre que estén en forma-
to “digital” (21), dada su extension y relacion coste beneficio, solventando los pro-
blemas de seguridad, es una opcidon a potenciar.

La eficacia de la telemedicina se ha supuesto sobre la base de que permitia un
funcionalidad no existente por otro método, sin embargo su verdadera eficiencia no
ha sido todavia bien valorada (24). Se aplica practicamente a todas las disciplinas
médicas (22), en especial a las que producen imagenes como la dermatologia (25)
y anatomia patologica (26), pero donde se tiene mas experiencia y sus beneficios
son mas evidentes es en radiologia (24). Por este método se pueden disponer apa-
ratos radioldgicos manejados por técnicos en centros comarcales y de salud, que
enviarin las imagenes a otros centros donde habra radidlogos que interpretarin las
imagenes devolviendo un informe radioldgico. Esto se traduce en la disponibilidad
real de especialistas en centros en los que es muy improbable que alguna vez pudie-
ran disponer de ellos (por ejemplo: un neurorradidlogo en un hospital comarcal).

Aplicando estos principios a cualquier especialidad nos permitird, desde el
punto de vista operativo, disponer de expertos especialistas, sin importar el lugar ni
la distancia.

El papel del paciente como elemento activo estd emergiendo, con una implica-
cion directa en el manejo de sus cuidados, asi como en la informacion y toma de
decisiones que afecten a su salud (27). Existen experiencias en este sentido, con
enfermedades cronicas, como la diabetes (28), qué estan siendo muy satisfactorias,
tanto para los pacientes como para los propios profesionales, en los que por medio
de internet el paciente accede a una pagina “WEB” donde hay informacion sobre
su enfermedad, los resultados de sus determinaciones analiticas y puede consultar
con especialistas. En contra de lo que pueda parecer, hay una corriente de opinidon
entre los pacientes a favor de la aplicacion de estas tecnologias en la practica dia-
ria (29), que aumentan la accesibilidad a los profesionales y disminuyen la necesi-
dad de desplazamientos.

La queja mas frecuente de los profesionales por el uso del correo electronico
para contactar con los pacientes, es la falta de tiempo para realizar esta tarea. Son
necesarios cambios organizativos, ya que para hacer atencion sanitaria, aunque sea
a distancia, hace falta dedicacidn y tiempo (30).
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Si a la telemedicina la combinamos con otra disciplina hermana de la informa-
tica como es la robotica (relativo a la generacion de autdmatas o aparatos capaces
de realizar movimientos con intencionalidad operativa), nos permitira realizar
“manipulaciones” a distancia. Se presentan como avances espectaculares las inter-
venciones quirfirgicas realizadas a distancia por medio de esta tecnologia (31).

NIVEL EPISTEMOLOGICO

Este nivel trata del conocimiento. Aprovecha la gran capacidad de célculo que
poseen los ordenadores, para actuar sobre un conjunto de historias de acuerdo a
unos criterios determinados. No trata de resolver primariamente cuestiones o pro-
cedimientos operativos, si no que aporta material al conocimiento abstracto, para
poder extraer leyes o reglas, que también podran a su vez ser utilizadas en la reso-
lucion de problemas reales concretos. Esto retroalimenta el sistema dando lugar a
nuevas funcionalidades operativas.

La aproximacion al conocimiento puede hacerse de una forma descriptiva, mos-
trando globalmente un acontecimiento y dejando que el observador realice las esti-
maciones apoyandose en esta vision, o de una forma deductiva o inferencial, donde
las estimaciones son presentadas ya elaboradas al observador.

a) Descriptivo

Comprenderi el tratamiento de un conjunto determinado de historias clinicas
mediante técnicas matematicas simples aplicadas a datos agregados, con el fin de
tener una vison global de un fendmeno. La informacion asi obtenida se plasmara en
una serie de indicadores e indices que nos informaran sobre el comportamiento del
hecho estudiado.

Los datos que serviran de base a este tratamiento deben observar unos criterios
de recogida y almacenaje estrictos, en cuanto a homogeneidad en unidades de
medida, a cualidades y terminologia, debiendo ser muchos de ellos de obligado
registro.

a.l) Ayuda a la gestion: cuando la informacion asi obtenida de lugar a indica-
dores sobre los recursos utilizados, la actividad desarrollada y los resultados de
todo ello, puede ser utilizada como apoyo a la planificacidon y gestion sanitarias.
Cuando este tipo de indicadores se ordenan adecuadamente en forma de tablas y
graficos dan lugar a los llamados “cuadros de mandos”, que son un instrumento
periddico de informacion y control, Gtil para poder suscitar decisiones (32).
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Los cuadros de mando no son una herramienta exclusiva de gestores. Son espe-
cialmente ftiles en la gestion clinica, donde la existencia de indicadores referidos a
la unidad asistencial de que se trate y de su interés (por ejemplo: morbilidad, pre-
valencias, mortalidad y otros), construidos con los datos provenientes de las histo-
rias clinicas cumplimentadas en ella, permitiran la autoevaluacion y control de
dicha unidad por parte de los propios clinicos que la componen. Ademas el hecho
de recibir elaborada, de acuerdo a sus especificaciones, la informacion que ellos
mismos generan sirve de estimulo para continuar introduciendo informacién y
mejorar su calidad (33). No se puede entender la gestion clinica sin un sistema de
informacion eficaz basado en las historias clinicas y por extension en la HSE.

a.2) Salud publica: un servicio de salud ptblica (SSP) es un sistema capaz de
monitorizar, promover y proteger la salud y la seguridad de la poblacion a la que
sirve, tiene una gran dependencia de la informacion que recibe, existiendo una gran
heterogeneidad tanto en la naturaleza de los datos como de sus fuentes (34). Se ten-
dra que valer de esta informacion para identificar los problemas de salud de la
poblacion que atiende y establecer sus lineas de actuacion. En realidad la informa-
cion existente en las bases de datos de la HSE debe formar parte del sistema de
informacion del SSP y viceversa, es decir la informacion recogida por un SSP que
interesa a la salud del individuo, debe pasar a formar parte de su HSE.

El hecho de disponer de una fuente de informacion ordenada y accesible con los
acontecimientos significativos relativos a la salud de una poblacion, susceptible de
ser sometida a estudios y analizada en su conjunto, permite un conocimiento sobre
su estado, con una inmediatez y relevancia dificil de obtener por otros métodos. De
la explotacion de la HSE pueden ser obtenidos gran cantidad de los indicadores uti-
lizados habitualmente (35) y realizar un diagndstico de salud practicamente en
“tiempo real”. La monitorizacion de determinados parametros, permitira el segui-
miento de enfermedades o hechos susceptibles de ello, pudiendo aplicarse medidas
preventivas precozmente (36). La realizacion de programas de salud (por ejemplo:
vacunaciones o prevencion contra el cancer), pueden verse facilitados con el uso de
una HSE, que ayudara a determinar las personas susceptibles de su aplicacion, asi
como su posterior evaluacion y efectividad.

Aparte de las ventajas comentadas, las TIC aportaran un nuevo valor ahadido al
permitir al SSP poder comunicarse de forma directa con la comunidad, tanto con
los ciudadanos como con los profesionales (34). Puede remitir a estos Gltimos la
informacion elaborada que recibe de ellos y hacer las indicaciones que se estimen
oportunas. Asi mismo los ciudadanos pueden implicarse de una forma activa en el
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mantenimiento de su salud, al acceder a informaciones de su interés a través del sis-
tema (por ejemplo mediante el uso de internet y correo electronico).

b) Deductivo o inferencial

Aplica técnicas mas complejas a los datos disponibles, procediendo no so6lo a
dar una visidn global de un fendmeno si no a realizar comparaciones y relaciones,
con objeto de “inferir” sobre los comportamientos y poder realizar estimaciones y
predicciones.

El conocimiento de un SIS puede tener una fuente interna, es decir estar gene-
rado a partir de los datos que se van incorporando provenientes de cada HS indivi-
dual, o incorporarlo de fuentes externas al sistema, como pueden ser bases de datos
bibliograficas o sistemas de informacidn de otras areas o paises. A su vez este cono-
cimiento puede estar estructurado y reglado de forma explicita (por ejemplo: guias,
protocolos o bibliograffas). Pero también frecuentemente de forma implicita, es
decir la informacion esta en el sistema pero no obedece a ninguna estructura ni
regla concreta y es necesario manifestarla para que sea evidente (por ejemplo: el
contenido de la HC, los resultados de una actividad).

La aplicacion de las nuevas tecnologias al estudio del conocimiento ha dado
lugar a una nueva disciplina, llamada “ingenierfa del conocimiento” que se puede
definir como “el conjunto de conocimientos y técnicas que permiten aplicar el saber
cientifico a la utilizacion del conocimiento (entendimiento, inteligencia o razdon
natural)” (37).

Este es un campo que esta apenas en sus comienzos, muchas de sus concepcio-
nes permanecen todavia en el terreno de lo experimental. Sus consecuencias ten-
dran aplicacion en cualquier area y se plasmaran en nuevas soluciones operativas o
dotard de “un toque de inteligencia” a las ya existentes. Sus aplicacidon al mundo
sanitario busca fundamentalmente herramientas que ayuden a la asistencia, pero
también tiene un uso extendido en la docencia y en la investigacion.

b.1) Ayuda a la asistencia

Aunque muchos de los desarrollos en este terreno, inicialmente experimentales,
han ido plasmandose en funcionalidades operativas aplicadas a la resolucion de
problemas reales, por tanto han pasado al terreno operativo, se incluyen en este
apartado epistemoldgico, debido a que el conocimiento es parte esencial en su fun-
cionamiento.

303



F. Escolar

Se puede actuar de varias formas: partiendo de tecnologias existentes potenciar
su capacidad técnica para conseguir mejores resultados o hacerlas operativas.
También facilitando conocimientos que sirvan como soporte en la toma de decisio-
nes clinicas, dando lugar a la llamada medicina basada en la evidencia y por alti-
mo, simulando procesos de razonamiento entrando en el terreno apasionante de la
inteligencia artificial.

b.1.1) Potenciacion de la capacidad técnica

Estos sistemas utilizan el conocimiento explicito externo para lograr su fin, es
decir parten de una informacion reglada y estructurada con la que contrastan el caso
particular, no incorporan nueva evidencia proveniente de la propia experiencia, si
no que lo haran a través de actualizaciones o puestas al dfa, que también serd nuevo
conocimiento reglado y estructurado externamente, no por el sistema que lo usa.
Pueden funcionar perfectamente como entes aislados en el seno de un SIS, pero
también pueden integrarse en €l de manera que sus resultados lleguen a formar
parte de la HSE, constituyéndose en fuentes de informacion.

La tomografia axial computarizada (TAC) es todo un paradigma en este terre-
no, ya que por medio de la aplicacion de la informatica a una tecnologia existente
y que ya se aplicaba (los rayos X), se ha conseguido aumentar sus capacidades
aumentando su sensibilidad hasta lograr discriminar tejidos hasta ahora “invisibles”
con la radiologia convencional, ademas la manipulacion de la informacion asi reco-
gida permite hacer reconstrucciones tridimensionales del 6rgano explorado. La
resonancia nuclear magnética serfa un claro ejemplo de un conocimiento ya exis-
tente, pero de imposible aplicacidn, convertido en operativo gracias a la tecnologia
informatica, aplicada de una forma semejante a como se ha hecho con los rayos X
dando lugar a la TAC. Planteamientos parecidos han hecho habituales la aplicacion
clinica de la ecograffa (adaptacion del RADAR a la practica asistencial), la video-
endoscopia (aplicacion de microcamaras de video para visualizar el interior del
cuerpo humano), de autoanalizadores de laboratorio y otros.

b.1.2) Medicina basada en la evidencia

Clasicamente se ha asumido que la ensefianza en las facultades junto con la
experiencia, eran base suficiente para poder realizar diagnosticos y tratamientos, as{
como evaluar nuevas tecnologias, desarrollos y gufas. Sin embargo actualmente se
admite que el fundamento debe estar basado en la “mejor evidencia” y no debe
tener sesgos (38).
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Se admite como la mejor evidencia a “la evidencia epidemiologica obtenida de
forma estadisticamente disefiada para minimizar los sesgos” (39). De manera
opuesta la peor evidencia serfa “la subjetiva o la que alin siendo derivada de un pro-
cedimiento cientifico o 16gico no tiene una base epidemioldgica” (36). En conclu-
sion, de acuerdo a estos principios, la experiencia no contrastada conducira a la per-
severancia en el error.

Las fuentes de evidencia son tradicionalmente externas, reflejandose en la
bibliografia. Los soportes tradicionales en papel van cediendo el terreno claramen-
te a los electronicos, existiendo multitud de bases bibliograficas en formatos CD-
ROM (por ejemplo: Medline). Actualmente internet estd tomando un papel rele-
vante en el acceso a la evidencia, desplazando incluso a los formatos CD-ROM (por
ejemplo: Pubmed). Todas las publicaciones de prestigio, asi como las bases de
datos bibliograficas, tienen su “pagina WEB” y mantienen un sistema de aviso por
correo electronico, que permite conocer los hallazgos considerados significativos
antes de que aparezcan en la edicion impresa en papel (por ejemplo: la prestigiosa
revista The New England Journal of Medicine, mantiene un servicio gratuito de
correo electronico que avisa no solo de la aparicion de un nuevo niimero y sus con-
tenidos, si no que también da conocimiento de articulos preliminares considerados
transcendentes, con semanas de antelacion a su publicacion). Desgraciadamente
hay tal cantidad de informacion disponible, que dificulta su basqueda y revision,
por ello han nacido iniciativas como las agencias de evaluacion o la “Cochrane
Collaboration”, que realizan revisiones de la evidencia existente sobre un problema
o una técnica concreta y las ponen a disposicion por medio de publicaciones perid-
dicas (en formato papel y electronico) e internet.

Este aluvidon de informacion dificulta su uso para la resolucion de problemas
asistenciales. Si se facilita el acceso de los clinicos a evidencia reglada, en forma
de guias y referencias, mejora la calidad de los cuidados dados (40). En este mismo
terreno, integrar un sistema de ayuda a la toma de decisiones clinicas dentro de la
HCE también disminuye los errores médicos, aumenta la seguridad del paciente,
disminuye la variabilidad clinica y en definitiva los resultados seran mejores (41).

La propia experiencia acumulada en la HSE constituye una gran cantidad de
conocimiento implicito, que puede ser manifestado y contrastado con la evidencia
ya existente y asi pasar a formar parte de esta evidencia reglada. Para ello es
imprescindible la existencia de criterios unificados y rigor en la recogida de datos,
semejantes al utilizado en las fuentes de evidencia con las que se va a contrastar.
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b.1.3) Inteligencia artificial

Estudia la forma de razonar humana, tratando de reproducirla. La primeras apli-
caciones al mundo de la medicina se hicieron a mediados de los afios 70 (42), pero
desde entonces se ha ido extendiendo de una forma progresiva, estando presente en
muchas aplicaciones clinicas (43).

Para tratar de imitar la inteligencia se emplean multiples herramientas, que
pueden utilizarse solas o en combinacion, entre ellas en el mundo sanitario se han
aplicado: arboles de decision, silogismos o razonamiento encadenado, métodos
probabilisticos (teorema de Bayes) y asociacion o conexionismo (redes neurona-
les) (43), esta Gltima muy en boga Gltimamente al aumentar las capacidades de los
ordenadores.

Los llamados “sistemas expertos”, tratan de simular el proceso que realizaria un
experto en la resolucion de un problema de su dominio. Para ello se parte de una
“base de conocimiento” previa (conocimiento reglado y estructurado), realizada
inicialmente con base en los conocimientos de expertos sobre el problema. Sobre
ella se aplican un conjunto de principios y reglas (motor de inferencia) utilizando
un método heurfstico (“inventando”) que se basa en la experiencia y analogfas para
enfrentarse a la resolucion de un problema real. De los resultados de esta accion se
podran inferir nuevos conocimientos o evidencias, que a su vez se incorporaran a
la base de conocimiento (43). De este modo el sistema es capaz de aprender de la
propia experiencia, de forma semejante al razonamiento humano.

Los sistemas expertos se han aplicado inicialmente sobre todo al diagndstico
(Tabla 4) y luego otras areas (43), existiendo bases de conocimiento y sistemas de
ayuda en muchas especialidades médicas. Desde el punto de vista practico cuando
se ha tratado de sustituir a “expertos humanos” con estos sistemas, no se han obte-
nido los resultados esperados (37), pero es Gtil su aplicacion como complemento o
ayuda y sobre todo para aplicarlos a la resolucion de problemas concretos. Asi por
ejemplo (44): el uso del sistema experto ACOR de ayuda para el manejo del dolor
toracico en urgencias, ha conseguido disminuir los falsos negativos para cardiopa-
tfa isquémica del 38% al 20% y disminuir el tiempo medio de espera de 115 minu-
tos a 20. Otros sistemas como Dxplain relacionan manifestaciones clinicas con
enfermedades, utilizando métodos prababilisticos, facilitando un listado de los
diagndsticos a tener en cuenta, segin los signos o sintomas. Otras aplicaciones en
asistencia primaria, como programas de ayuda al diagnostico dermatologico, han
logrado disminuir las derivaciones a dichos especialistas.
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A veces algunos de estos resultados pueden ser profusos en datos, debiendo ser
evaluados por clinicos con criterios para distinguir entre la informacion relevante y
la que no lo es (45).

Tabla 4. Principales dreas de aplicacion asistencial de los sistemas expertos (44)

— Diagnostico, valoracion y manejo clinicos
¢ Cuidados intensivos
¢ Ginecologia
e Medicina Interna
¢ Medicina de familia
¢ Pediatria
¢ Traumatologia
¢ Urgencias

— Imagen
¢ Anatomia patologica
¢ Dermatologia
¢ Radiologia

— Interpretacion de exploraciones
¢ Electrocardiograma
¢ Electrofisiologia
¢ Radiologia

—  Funcion respiratoria

— Cancer
¢ Diagnostico precoz
¢ Factores de riesgo
e Tratamiento
e Cribaje

— Farmacologia
e Prescripcion
¢ Vigilancia de efectos adversos
e Alertas

— Laboratorio

— Antibioticos y enfermedades infecciosas
¢ Infeccion nosocomial
¢ Vigilancia epidemiologica
e Tratamiento antibidtico
e Alertas

Los sistemas expertos de aplicacion clinica deberfan poder incorporar a sus
bases de conocimiento las evidencias procedentes del conocimiento implicito de la
HSE, para asi poder ser aplicado como experiencia propia a la resolucion de pro-
blemas (Figura 1), constituyendo un sistema global que no solo actuara pasiva-
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mente recogiendo y facilitando la informacion individual, si no que nos informara
de su situacion de salud con respecto a la comunidad y nos ayudara a tomar deci-
siones de acuerdo con su propio contexto.

Figura 1. La HSE integrada en un “sistema experto”

Historia de
Salud Electronica

L

Mator de

id

M Marbmt —— Ayuda y
L ‘H&su E\—h’} ‘ Acciones \

A—| Nuevas
\—— evidencias

El motor de inferencia contrasta la informacion de la HSE con la base de conocimiento, los resultados
produciran nuevas evidencias que se incorporaran a la base de conocimiento, ademas de servir para
ayuda y realizar acciones.

b.2) Docencia e Investigacion

Una de las primeras y principales aplicaciones de la informatica a la ensehanza
y a la investigacion es el acceso de la misma a las bases de datos estructuradas (46),
la propia HSE puede constituir a su vez una fuente informacion basada en la pro-
pia experiencia.

Las propiedades de comunicacion y multimedia de la informatica se pueden uti-
lizar de apoyo a la docencia de una forma vegetativa o bien, junto con sistemas inte-
ligentes de forma activa y especifica. Asi se establecen dos modos principales (47):
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— Instructivo: tutelado por medio de un proceso de transmision de conocimien-
tos a través de estrategias de ensefianza establecidas.

— Constructivo: presentacion de material docente que permita al estudiante
establecer sus propias estrategias de aprendizaje, para adquirir los conoci-
mientos.

Ademas del acceso a bases de datos, la investigacion se ha visto favorecida por
la aplicacion directa de la gran capacidad de calculo de los ordenadores, que per-
mite manejar miles de datos de forma eficiente, aplicar métodos estadisticos y de
simulacion matematica. También potencia tecnologias existentes.

Su aplicacion directa a las ciencias biologicas ha hecho emerger una nueva dis-
ciplina: la bioinformatica. Gracias a ella la genética y biologia molecular han teni-
do un gran empuje (48), que esta permitiendo un mayor conocimiento de los meca-
nismos de las enfermedades, que ya pueden aplicarse al diagndstico genético de
enfermedades, como puede ser en algunos tipos de canceres.

RESUMEN

El hecho de aplicar las nuevas tecnologias de la informacion (TIC) y de la
comunicacion al sistema de informacion sanitario (SIS) y a la historia de salud
(HS), produce unas inferencias que podemos denominar de forma descriptiva:

— Vegetativas: se producen por el simple hecho de utilizar las TIC, de un modo
que podriamos considerar automatico, no precisando mas desarrollos especi-
ficos que los propios de la tecnologia usada. Se plasman en una mejor gestion
de los archivos y en el aumento de la accesibilidad, que permitir4 disponer de
la informacidn cuando es necesaria y en el lugar adecuado. La plasticidad per-
mite adaptar la informacion de forma dindmica a los requerimientos de cada
usuario, superando los conceptos de “modelos de historia clasicos”. La segu-
ridad que aportan las TIC es superior a los soportes tradicionales.

— Operativas: estan dirigidas a la consecucion de un fin concreto, por lo que son
necesarios desarrollos dirigidos a cubrir funcionalidades especificas. Asi se
logra la integracion de informaciones heterogéneas y de distintas proceden-
cias, dando una vision global y actualizada sobre los hechos referentes a la
salud de una persona. La automatizacion de tareas y procedimientos reiterati-
vos, son ventajas evidentes apreciadas por los profesionales. También nos
ayuda a mejorar el manejo clinico de los pacientes, afadiendo precision y evi-
tando errores. La gestion administrativa se ve facilitada por la simplificacion
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y automatizacion de procedimientos. La mejora de la comunicacidon implica
no so6lo a profesionales si no a ciudadanos, organismos e instituciones.

— Epistemologicas: tratan de aportar al conocimiento. Es capaz de dar informa-
cion, como los cuadros de mando, que ayude a la gestion y suscite la toma de
decisiones. Ayuda a la asistencia facilitando evidencias e incluso haciendo
sugerencias y predicciones por medio de la inteligencia artificial. En la
docencia y en la investigacion tienen una gran aplicacion como fuente de
conocimiento y herramienta metodologica.

Estas ventajas potencian las funciones clasicas de una historia clinica, ahadien-

do nuevas funcionalidades que, entre otras, aumentan la seguridad, accesibilidad en
integracion de un modo que permite hacer operativo el paradigma de historia de
salud electronica. Ayuda a aumentar, la eficacia y eficiencia asi como la calidad de
la asistencia clinica. Como consecuencia de todo ello se puede decir que las infe-
rencias de la aplicacion de las TIC a un SIS y a la HS, contribuyen de forma acti-
va al mantenimiento y promocion de la salud de las personas dentro del propio con-
texto de su comunidad.
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El impacto de la historia clinica electronica en la investigacion y la docencia

Noté que el doctor se aproximaba a la pared [en su casa] y tomaba
unas cintas en las que habia grabado unas curvas. En ellas, segin supe
después, venian los grdficos de una endocarditis valvular, que
telefonicamente le remitia su ayudante, que en aquel instante tomaba
los datos en casa de un enfermo. El doctor entonces tomd las cifras
principales de las curvas y las anotd en la mdquina diagnosticadora.

Santiago Ramon y Cajal. La vida en el afio 6000

INTRODUCCION

La historia clinica es una fuente de datos fundamental y una herramienta basi-
ca para la investigacion biomédica, la formacion de estudiantes y la educacion
médica continuada. Algunos componentes de modelos clasicos de historia clinica,
como la orientada a problemas, han sido considerados especialmente adecuados
para los usos docentes y cientificos de la historia clinica electronica (HCE) (1). Los
avances en las tecnologias de la informacion y las necesidades impuestas por mode-
los emergentes de gestion clinica estan favoreciendo un uso cada vez mas extendi-
do de historias clinicas en formato electronico. Con ello, surgen nuevas oportuni-
dades para la utilizacion de la enorme riqueza de datos que reside en estos sistemas
en entornos educativos y de investigacion.

La implantacion de la HCE esté teniendo impactos en la investigacion clinica,
en la investigacion farmacéutica (ensayos clinicos, farmacoepidemiologia) y en la
investigacion en salud ptblica (informe electronico de casos, bases de datos pobla-
cionales). En gran parte esto se debe a la creacion de repositorios de datos de inves-
tigacion que comienzan a estar integrados con la HCE de cada paciente, facilitan-
do el desarrollo y la adopcidon de herramientas de soporte a la toma de decisiones o
guias de practica clinica, que contribuyen al ejercicio de una medicina basada en
pruebas (2).

El objetivo de este capitulo consiste en realizar una revision del estado actual y
principales tendencias que se adivinan en la utilizacion de la HCE en investigacion
y docencia sanitaria. Para ello se describiran las principales barreras existentes y las
soluciones que, desde las tecnologias de la informacion y la informatica biomédica
se estan ofreciendo para superarlas. Asimismo, el lector encontrard informacion
bésica sobre los aspectos mas relacionados con el uso de la HCE en investigacion
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y docencia (ensayos clinicos, grandes registros, el impacto de la investigacion
gendmica). También se aportan algunos ejemplos de trabajos en este campo en
especialidades médicas concretas y se realizan algunas reflexiones sobre la impor-
tancia de la estandarizacion y codificacidon de datos para el avance de estas aproxi-
maciones. En el apartado de docencia se ha realizado una descripcion de los prin-
cipales beneficios aportados por la HCE y de las nuevas herramientas que se estan
desarrollando con el proposito de mejorar la formacion de estudiantes y pacientes
y la educacion médica continuada.

INVESTIGACION

Usos actuales de la HCE en investigacion

Hasta el momento, gran parte de la investigacion clinica y epidemiologica se
habfa estado basando en el uso de los registros informatizados del servicio de admi-
sion de los hospitales o los certificados de defuncion, al no disponer de otras fuen-
tes de datos bien estructurados en los servicios clinicos (3).

La HCE demuestra que es posible superar estas limitaciones porque permite a
los investigadores disponer de datos clinicos de mas calidad y precision (menor
redundancia de informacion, validacion de datos, bases de datos integradas) y, adi-
cionalmente, posibilita el planteamiento de nuevos interrogantes que pueden res-
ponder las bases de datos de forma inmediata (4).

Algunas de esas nuevas lineas de investigacion surgen al poder disponer de
informacion sobre las mejores practicas en salud, que es precisamente uno de los
objetivos de la llamada “historia de salud federada o distribuida”, que consiste en
una vista virtual de los datos de la historia clinica electronica de un paciente, que
puede ser obtenida del conjunto global de entradas disponibles sobre ese paciente,
independientemente de donde se encuentren ubicadas fisicamente (5).

Los usos mas frecuentes de la HCE en investigacion hoy dia consisten en el des-
arrollo de nuevas soluciones diagndsticas y terapéuticas, realizacion de investiga-
ciones clinicas, valoracion de tecnologia, estudio de los resultados en pacientes, de
la efectividad y eficacia de la atencion médica, identificacion de poblaciones de
riesgo, desarrollo de registros y bases de datos centrales y analisis de la eficacia de
procesos (como la gestion de archivos). De hecho, el interés de la comunidad cien-
tifica por la HCE ha crecido significativamente en los Gltimos afos, como lo
demuestra la presencia creciente de articulos sobre HCE en las revistas cientificas
de mayor impacto como “British Medical Journal”, “Lancet” o “Annals of Internal
Medicine” (6).
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Esto solo es posible si la HCE contempla otros usuarios potenciales, ademas de
los clinicos, como podrian ser los encargados de mantener registros de enfermeda-
des, las organizaciones que gestionan datos de salud, los fabricantes de tecnologia
sanitaria (equipamiento y dispositivos, laboratorios farmacéuticos, companias de
soportes fisicos y 1dgicos de sistemas de HCE), y los centros de investigacion (1).

Por otra parte, la HCE ofrece beneficios relativos a su uso en investigacion,
educacion o la mejora de la calidad que, aunque no pueden ser cuantificados facil-
mente, aumentan significativamente la proporcion entre los beneficios y los costes
de implantacion de la HCE (7).

La investigacion clinica ird evolucionando y con ella, los requisitos que impon-
dra sobre la HCE. Asi, la HCE esta fomentando el desarrollo de comunidades cien-
tificas multidisciplinarias, colaboradoras y mas efectivas (8). Se ha denominado e-
ciencia a esta nueva forma de llevar a cabo la investigacion cientifica a gran escala,
a través de colaboraciones distribuidas y globales basadas en el uso de Internet (9).

Estandares y sistemas de codificacion para investigacion

No existen estandares ni prenormas europeas que traten sobre el uso de la HCE
con fines investigadores o docentes, aunque el Comité Europeo de Normalizacion
(CEN) reconoce la necesidad de ampliar los estandares de medicacion con aspec-
tos como “la interaccion entre los sistemas de informacion clinica rutinarios y apli-
caciones especiales para ensayos clinicos u otros proyectos de investigacion (p. ej.
gendmica funcional)” (10).

Los programas de cddigo abierto libre (open source) consensuados, uno de los
objetivos del proyecto openEHR, facilitan el acceso a la comunidad investigadora
y docente a la HCE (11). Alin as{, es necesario desarrollar nuevos estandares sobre
codificacion, terminologia, semantica, imagenes, sehales biomédicas y datos gené-
ticos para poder disponer de datos fiables para investigacion (12).

Mientras que la investigacion médica ha avanzado en el uso de algunos estanda-
res de codificacion y terminologia (sintaxis) como MeSH para baisquedas bibliogra-
ficas o CIE para epidemiologia, ain debe progresar en el uso de estandares de meta-
datos (semantica), incluso en varios idiomas (8). En medicina, es frecuente que la
necesidad de una entrada agil y flexible de datos esté refiida con la rigidez y la limi-
tada resolucion de un estandar. La estrategia preferida parece ser, pues, establecer
correspondencias entre conceptos de una terminologia estandar y los metadatos que
ayudan a proporcionar significado en la entrada estructurada de datos (13).
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En referencia a otro tipo de datos que va a tener importancia en los proximos
anos en la definicion de la HCE, el dato genético, también la representacion del
conocimiento necesitard de estandares. La bioinformatica se ha venido ocupando
del procesamiento de este tipo de datos en el entorno de investigacion bioldgica.
Con el avance del Proyecto Genoma Humano se ha hecho notoria la importancia de
la informacion gendmica y protedmica también en el entorno clinico. Algunas ideas
propuestas en el grupo de informatica de la salud del CEN en relacién con la bioin-
formatica son (14):

— Estandares para la representacion de datos de secuencias de proteinas y genes
en investigacion

— Estandares para representar investigaciones clinicas que combinen datos de
fenotipo y genotipo

— Estandares para apoyar el trabajo en biologia molecular.

En todos los casos, es imprescindible establecer mecanismos de coordinacion y
sinergia entre el desarrollo de estos estandares y los proyectos o comunidades de
investigadores y académicos que trabajan en areas similares.

La tecnologia de HCE al servicio de la investigacion

Para una integracion efectiva entre la HCE, las herramientas de soporte a la toma
de decisiones, la evaluacion clinica, los estudios epidemioldgicos y la investigacion
biomédica, es necesario disponer de repositorios o almacenes de datos clinicos bien
estructurados y de calidad y de gufas clinicas aceptadas con enlaces explicitos a los
datos clinicos y a terminologias en los conjuntos de datos clinicos (15).

Entre los principales problemas que se encuentra un proyecto de repositorio de
datos clinicos de calidad cabria mencionar:

— La captura, integracion y presentacion de informacion descriptiva, que no esta
disponible para un analisis automatico.

— Los formatos incompatibles o sin rigor suficiente que impiden su redimen-
sion, la agregacion de datos o la integracion. Para que los documentos sean
atiles, hay que poder inferir de ellos una cronica o relato coherente de hechos.

— Problemas tecnologicos para describir automaticamente el significado cienti-
fico y clinico de la informacion biomédica, lo que se traduce en la practica en
una incapacidad para manejar efectivamente la informacion clinica.
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— Limite impreciso entre la informacion que se destina a uso clinico y la que se
destina a investigacion.

— La cooperacion requiere estandares, que apenas estan emergiendo.

— Privacidad, consentimiento y seguridad, a todos los niveles: politica, organi-
zacion, estructura e implementacion técnica (16).

Las tecnologias de la informacion ofrecen posibles soluciones a algunos de
estos problemas como:

— Los entornos de computacion distribuida o GRID, con las medidas de seguri-
dad necesarias (17).

— Informatica de alto rendimiento para el procesamiento, interpretacion, inte-
gracion, mineria y visualizacion de enormes cantidades de datos (18).

— Vistas unificadas y personalizadas de datos procedentes de miltiples fuentes.

— Técnicas de gestion del conocimiento (proyectos e-Science/Grid), de extrac-
cion de términos, generacion de lenguaje y despersonalizacion (8, 16), que
permiten la integracion de servicios de HCE federada con ontologias'.

— Arquetipos (o plantillas asociadas a actos clinicos) acordes con la prenorma
CEN 13606, como los desarrollados en el proyecto K4Health (15).

— Programas de codigo abierto libre como OpenEHR (19), The Good Electronic
Health Record (20) o la Ontologia de Genes (21).

Métodos y técnicas para el procesamiento de la informacion en repositorios
clinicos integrados

Para crear un entorno integrador efectivo en investigacion, que pueda unir la
informaciéon anonima de observaciones e interpretaciones clinicas con datos de
laboratorio, imagenes, con la investigacion clinica y béasica en biociencias, inclu-
yendo datos de genética, expresion de genes, y otras muchas formas de datos, los
esfuerzos se dirigen en las siguientes direcciones:

1. Captura y gestion de la informacion: capturar texto y dictar informes direc-
tamente desde el punto de atencidn al paciente es la propuesta mas generalizada.
Otra informacion llega directamente desde los sistemas de informacion del hospi-

1 Ontologia, en este contexto, es un vocabulario controlado y estructurado, con una jerarquia determi-
nada, asi como la forma de especificar las relaciones entre diferentes conceptos de ese vocabulario.
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tal (laboratorio, recetas, etc.). La recogida de informacion clinica debe ir migrando
hacia el uso controlado de texto estructurado. La recogida de datos con los para-
metros de calidad requeridos para su uso en investigacion no debe repercutir en la
eficiencia del trabajo del médico o enfermeros durante la atencion al paciente. En
algunos casos, son los propios pacientes los que pueden introducir directamente
determinados datos en su HCE a través de paginas web desde su domicilio, desde
un teléfono movil o mediante terminales en consultas u hospitales. Existen algunas
experiencias positivas en atencion primaria, que han facilitado los estudios de
investigacion de estos grupos de pacientes (22).

2. Gestion y calidad de la informacion: los datos necesarios para investigacion,
como hemos visto, han de ser de gran calidad, sin redundancia, validados e inte-
grados (23). La recopilacion de datos clinicos para investigacion durante la practi-
ca diaria puede verse favorecida si las bases de datos de pacientes son completas,
con todos los datos necesarios y se disehan permitiendo identificar a los pacientes
a través de sus sintomas o signos y no solo los diagnosticos finales, y permitiendo
que el valor diagndstico de una prueba determinada se estime objetivamente, sin
interferir resultados de otras pruebas (24).

3. Interpretacion: se necesitan herramientas adaptadas a la dimension y com-
plejidad del conocimiento clinico. No todos los datos son comparables, pero las
ontologias permiten que se tomen decisiones en relacion con los elementos que
pueden ser agregados de forma segura para un analisis preliminar —el equivalente
clinico a un experimento bioldgico “en silicio”’—. Las “bases de conocimiento
basadas en ontologias” se basan en modelos conceptuales comunes pero recogen
conocimiento de dominios adicionales acerca de los conceptos representados. Parte
de esta informacidn existe en recursos ya establecidos como el UMLS (“Lenguaje
Meédico Unificado”). Sin embargo, otra porcidn significativa se esta recogiendo en
proyectos como myGrid o CO-ODE (25) para desarrollar recursos y herramientas
de gestion de conocimiento. Los métodos de inteligencia artificial (redes neurona-
les artificiales, 16gica difusa, heuristicas...) para el andlisis, interpretacion o la pre-
diccidon de informacion, permiten, por ejemplo, la estratificacion de marcadores
pronosticos anatomopatoldgicos en el cancer de prostata (Biocore) (26).

2 “Biologia en silicio” se refiere al uso de los ordenadores para resolver problemas y procesos bio-
logicos de importancia tales como gendmica comparativa, gendmica funcional, gendmica estruc-
tural, protedmica y farmacogenomica.
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4. Agregacion, andlisis y re-utilizacion: la facil agregacidon de datos o de pacien-
tes que permite la HCE facilita los estudios cientificos. En la investigacion en
salud, como sucede al tratar a un paciente, hay que contemplar el contexto (27).
Cuanto mas tenga que circular una informacidon (que sea utilizable en contextos
muy diferentes), mayor esfuerzo de descontextualizacion requiere. Con ello, surge
la pregunta: ;quién deberfa realizar este trabajo y quién recoge los frutos de esta
labor? (28).

5. Construir la “cronica”: permite inferir una vista coherente de la historia del
paciente, de lo que realmente se ha hecho y porqué, qué ha sucedido y porqué (que
se prescribe paracetamol para combatir el dolor es tan obvio que a menudo no se
menciona). Es habitual que la misma informacion aparezca en muchos documen-
tos distintos, con niveles de detalles y de claridad muy diferentes y puede ser nece-
sario resolver conflictos. El tiempo relativo a los “eventos indice” (p. ej. diagnos-
tico o recurrencia) y las duraciones son al menos tan importantes como la fecha
del calendario. Por otra parte, rara vez se explicitan las razones para las acciones
realizadas.

6. Respetar estrictos requisitos éticos y legales de confidencialidad y consen-
timiento. La informacion debe ser sometida a un proceso de “pseudoanonimato”
para eliminar elementos de identificacion inmediata: nombre, fecha de nacimien-
to, etc. y anadir un identificador de registro que sdlo puede ser revertido por el
hospital o una tercera parte de confianza. Ademas, es necesaria la despersonaliza-
cion de los textos para eliminar cualquier informacion residual que pueda suponer
una identificacion, por ejemplo, nombres de familiares, nombres de lugares, pro-
fesiones raras, etc. Estas tareas pueden automatizarse hasta cierto punto con la
tecnologia de lenguaje utilizando el “reconocimiento de entidad nominada” (16).
Parece adecuado crear una “Autoridad de Custodia del Repositorio” que pueda
regular quién puede acceder al repositorio de datos clinicos para investigacion y a
qué partes del mismo.

La HCE en el contexto de la e-ciencia

Desarrollar un entorno de trabajo colaborativo en e-ciencia clinica, de dominio
publico e internacional, para acceder y presentar la informacion en el repositorio
intuitivamente, a menudo en lenguaje generado con técnicas como WYSIWYM
—What you see is what you meant (1o que ves es lo que querias) (26, 29), e integrarla
con otra informacion en la red cientifica puede hacer que el circulo de experimen-
tacion e investigacion clinica sea mas rapido, mas eficiente y mas efectivo. El
entorno de trabajo dinamico de e-ciencia construye un dossier en el que es facil
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revisar la literatura actual (Medline, Cancer Net...) enlazada con las historias cli-
nicas electronicas de los pacientes que se estan revisando. Algunas de las posibili-
dades que brindan estos entornos son:

— El investigador puede contactar con las redes de colegas clinicos y bidlo-

gos moleculares que participan en comunidades virtuales e-ciencia rela-
cionadas.

— El investigador solicita a la Autoridad de Custodia del Repositorio acceso
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a mas detalles incluido el texto completo de informes e historias autoriza-
das.

Se puede formular rapidamente un estudio con protocolos existentes gestio-
nados por el entorno de trabajo e-ciencia clinico, y éste es enviado a los
Comités de Etica para una aprobacion rapida. Los pacientes candidatos son
rapidamente identificados y reclutados a través del repositorio y sus enlaces
al sistema de HCE.

Los genetistas y otros investigadores pueden aportar informacidén sobre
modelos animales relacionados, enlazando con los recursos de gendmica y
protedmica.

Si los resultados del estudio clinico tienen suficiente relevancia, la infor-
macion se aflade a gufas de préctica clinica, que son ampliamente distribui-
das mediante los enlaces a NICE, la colaboracion Cochrane y las redes de
cancer (16).

Las imagenes procesadas y la informacion mas significativa extraida de los
informes (por ejemplo, de radiologia) estan a su vez disponibles en tiempo
real para uso clinico (8). Ademas, las bases de datos de imagenes y las seha-
les biomédicas pueden ser incluso interpretadas (proyecto MIAS-Grid) y ayu-
dar a la toma de decisiones; y las imagenes estandar pueden ser personaliza-
dos para la morfologia de cada paciente o para investigacion (The Dynamic
Brain Atlas) (30).

El entorno e-ciencia es utilizado por los clinicos para ofrecer una medici-
na mas personalizada. Simultineamente, pueden buscar pacientes similares
al que esta tratando y a la vez comprobar si los estudios de revision de
practica basada en pruebas (“evidencia”) pueden ser aplicados a su pacien-
te (31).
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Figura 1. Tecnologias en el proyecto CLEF y su relacion con la Historia
Clinica Electronica (16)
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En resumen, para la puesta en marcha de estas posibilidades es necesario con-
templar aspectos organizativos y solucionar problemas técnicos en tecnologia de
lenguaje, integracion de la informacion y en presentacion de la informacion (figu-
ra 1). Estas mismas tecnologias también proporcionaran el niicleo de un nuevo sis-
tema de cuidados del paciente en equipos multiprofesionales integrados y comuni-
dades de pacientes (16).

El investigador como usuario de la HCE

En el ambito de la investigacion existen buenas expectativas en cuanto al uso
extensivo de un historial clinico electronico, sobre todo basandose en el concepto
de HCE distribuida o federada. Los centros de investigacion son muy abiertos a
colaborar con el resto de los actores del sector (32) y para ellos, los principales obs-
taculos son legales y normativos, aunque existen otros, como puede ser la resisten-
cia de los profesionales médicos a adoptar las innovaciones y los cambios que las
empresas introducen, y la escasa financiacion de los proyectos.

La causa del fracaso de muchos de los sistemas de informacion de pacientes o de
implantaciones de HCE es su escasa utilizacion y, por lo tanto, su escaso efecto en la
calidad de la atencion sanitaria, debido a que no se contemplaron las necesidades de
los usuarios del sistema (33). El problema se agrava en el caso de los investigadores o
en el uso de la HCE como herramienta docente, ya que durante el disefio del sistema
es frecuente que se olviden estos usos secundarios de la informacion clinica.
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La facilidad de acceso a los datos electronicos por el personal investigador o
docente autorizado, conlleva problemas de privacidad y confidencialidad de los
datos del paciente, que, en parte, pueden ser solucionados mejorando la comunica-
cion entre los clinicos de las diversas especialidades, y entre éstos y el personal
investigador o docente (34).

Especialidades médicas y enfermeria

La revision de los beneficios que la HCE ofrece a la investigacion en las diver-
sas especialidades médicas y en enfermeria, permite deducir las siguientes ventajas
de la HCE frente a la historia clinica en papel:

— Mejorar la comunicacion entre cuidadores y el intercambio de informacion de
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salud entre clinicos y cientificos (35).

Establecer un conjunto de historias clinicas, datos esenciales consensuados o
bases de datos estandarizadas, Gtiles para las diversas especialidades médicas,
que facilite la integracion de datos entre diversos centros. Este es el objetivo
de proyectos como “Historia de Maternidad Dirigida a Mujeres de Escocia”
(36) o TeleDiab del Mar Negro, este Giltimo basado a su vez en apoya a su vez
en el proyecto “Buena Historia Clinica Electronica Europea” (Good
European Health Record, GEHR) (37).

Facilitar la investigacion en atencidn primaria, seglin se recoge de la experien-
cia en Holanda, donde un 80% de los médicos de atencion primaria utilizan la
HCE (38), por ejemplo mediante estudios retrospectivos que permitan analizar
y detectar reacciones adversas a medicamentos, incluso aquellas que pasaron
desapercibidas como tales en su momento (farmacoepidemiologia) (39).

Disminuir el esfuerzo necesario para la investigacion a partir de datos de rece-
tas médicas (40).

En oncologia y especialidades quirGirgicas, la HCE permite realizar estudios
de las caracteristicas de los pacientes y sus tumores (edad de presentacion,
factores de riesgo, estadificacion, etc.) y compararlos con los datos naciona-
les, para observar desviaciones significativas y evaluar objetivamente los
resultados obtenidos (41).

Evaluar objetivamente los resultados del cuidado del paciente (42), incluyen-
do incluso aspectos sociales, escalas psiquiatricas y otros datos no cuantitati-
vos que apoyan la investigacion en especialidades como psiquiatria (43).
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— Analizar la calidad de los cuidados o la optimizacion de recursos en enfer-
meria (42).

— En definitiva, mejorar la atencidn a los pacientes (35).

Registros, bancos y centros de investigacion

Los registros representan un aspecto esencial de la investigacion sobre patolo-
gfas y proporcionan datos obtenidos en una poblacion amplia que resultan muy Gti-
les para formular nuevas preguntas e investigaciones.

La HCE facilita la creacion de registros de enfermedades pues, por una parte, al
disponer de informacidn clinica completa que no ha de ser transcrita de nuevo, se
minimizan los posibles errores de seleccidon de pacientes y, por otro lado, permite
informar a un mayor porcentaje de pacientes sobre la existencia de ensayos clini-
cos apropiados. Asi, en Gran Bretaha se ha conseguido que mas del 75% de los
pacientes con enfermedad de Hodgkin de alto riesgo se les haya podido ofrecer par-
ticipar en un ensayo clinico adecuado a su patologia (44).

En determinados casos es necesaria la creacidon de unidades intermedias que
recogen los datos de cada centro (por ejemplo, el Registro Hospitalario de
Tumores) y los envian al registro central de cancer. En nuestro pais, los Bancos de
Tumores estan coordinados por el Centro Nacional de Investigaciones Oncoldgicas
(CNIO), que los pone a disposicion de la comunidad cientifica. Shared Pathology
Informatics Network es un consorcio de instituciones conectadas por un sistema
Web que ofrece acceso a informacion de las bases de datos médicas y de los repo-
sitorios de informacion de anatomia patologica seglin unos criterios de bisqueda,
eliminando la informacién que pueda comprometer la privacidad del paciente (45).
En estos sistemas, los datos deben ser recogidos directamente en ordenadores, codi-
ficados en su origen (46) y validados (47).

Los registros de trasplantes se han visto beneficiados, gracias a la HCE, de una
integracion de datos que ha optimizado su rendimiento, efectividad y precision, a
la vez que ha disminuido para estos centros el tiempo y el coste empleado en tare-
as administrativas (48).

Otros beneficios descritos tras la integracion entre HCE y registros de enferme-
dades, son poder realizar el seguimiento de los pacientes conforme se modifican
sus tratamientos o se desplazan por diversos centros (49) y, seglin la experiencia del
Centro de Control y Prevencion de Enfermedades (CDC) estadounidense, identifi-
car rapidamente posibles problemas de salud ptiblica (50).
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Las Redes Tematicas de Investigacion Cooperativa, financiadas por el Fondo de
Investigacion Sanitaria, en el marco del Plan Nacional de Investigacion Cientifica,
Desarrollo e Innovacion Tecnologica (I+D+I), representan buenos ejemplos de
esfuerzos de coordinacion entre HCE y recursos cientificos. Muchas de estas redes
tienen como objetivo integrar todos los datos relevantes sobre una enfermedad
(moleculares, de pacientes, imagenes, poblacionales). La Red Temética de
Informatica Biomédica INBIOMED esta desarrollando una plataforma de almace-
namiento y andlisis de datos que pueda ofrecerse a otras redes como soporte a sus
necesidades de tratamiento integrado de informacidn sobre patologias.

Ensayos Clinicos

La HCE ofrece ventajas a lo largo de todo el ciclo de vida de los ensayos clini-
cos. Desde el desarrollo del protocolo, el reclutamiento de los pacientes, el cribado
o la puesta en marcha del protocolo, hasta los analisis y la publicacion de los resul-
tados. Permite la interconexion entre los sistemas de informacion hospitalarios que
contienen la informacion clinica y los protocolos de investigacion. También posi-
bilita la representacion y visualizacion de datos médicos complejos.

La recogida de datos se puede realizar en tiempo real desde lugares remotos y
puede ser la mejor solucion para ensayos clinicos multicéntricos que requieren
grandes tamahos muestrales. Los cuadernos de recogida de datos pueden ser crea-
dos y modificados dindmicamente, seglin las especificaciones del repositorio de
datos. Ademas, la calidad de los datos se puede verificar en el momento mismo de
la entrada mediante filtros y reglas de validacion (45).

La integracion con otros sistemas permite una mejor seleccion de pacientes
candidatos a participar en ensayos, gracias a la conexion con la HCE y la partici-
pacion de sistemas de soporte a la decision para la eleccion de protocolos, al per-
mitir la distribucion de casos seglin diferentes criterios: diagnosticos, fechas, tra-
tamientos realizados, etc., con acceso a resimenes de episodios de los pacientes
seleccionados (45).

La HCE permite integrar las conclusiones obtenidas en ensayos clinicos para
adaptar dindmicamente las reglas establecidas en las herramientas de ayuda a la
decision o guias clinicas. Estas reglas pueden recordar al médico la edad y el sexo
mas recomendables para la indicacion de ciertos farmacos y las dosis a las que
deben ser prescritos. La HCE en este caso, es ademas utilizada como herramienta
para estudios epidemioldgicos sobre estos farmacos, permitiendo comprobar el
efecto de los ensayos clinicos publicados sobre los habitos de prescripcion de los
médicos (51).
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Los ensayos clinicos, como fuente esencial de informacion para el ejercicio de
una medicina basada en pruebas, deben estar facilmente accesibles tanto para el cli-
nico como para el investigador. Un médico puede tener que decidir entre dos posibles
modalidades de tratamiento en un paciente con una enfermedad rara. La eficacia de
cada una de las posibilidades terapéuticas puede ser valorada buscando en bases de
datos de resultados. Para que esa informacion sea fiable, cada entrada en la base de
datos, como hemos visto con los datos clinicos, debe estar asociada a un determina-
do nivel de confianza (“evidencia”), que puede variar desde anécdota hasta resulta-
dos de ensayos clinicos bien disehados. Un investigador puede necesitar acceder a
toda la informacion disponible mientras que el médico que sblo va a tratar a un
paciente solo quiere la informacion de tratamientos que hayan sido aprobados (52).

Las bases de datos clinicas con datos depurados y de calidad ofrecen una forma
alternativa de investigar al acercar atin méas la investigacion al clinico. Las ventajas
incluyen una propiedad compartida y una mayor generalizacion al poder participar
més clinicos; un menor coste relativo de cada estudio, pues el coste de la recogida de
datos se reparte entre los usos cientificos, auditores y administrativos de los mismos;
la posibilidad de seleccionar un gran nimero de sujetos o muestras; la oportunidad de
estudiar trastornos o intervenciones raros; y la provision de informacion precisa.

En el futuro, estas bases de datos ofreceran beneficios adicionales, como méto-
dos para ajustar el calculo de riesgos y asi poder disponer de resultados mas signi-
ficativos. En cuanto al enlace de estas bases de datos con otras, un ejemplo podria
ser la valoracion de los aspectos geograficos y socioecondmicos enlazando con las
bases de datos del censo. Mientras todo esto llega, el mayor reto sigue siendo la
puesta en marcha de esas bases de datos o repositorios, una tarea que requiere cono-
cimiento clinico, habilidades en la bisqueda de recursos en salud, sentido comtin
politico y mucha ilusion (53).

Bases de datos genéticas y biochips

Las bases de datos genéticas estan ayudando hoy dia al descubrimiento de las
funciones de los genes, a estimar las diferencias en los genes de poblaciones, a dife-
renciar entre varios subtipos de enfermedades, a conocer como los genes pueden
predisponer o proteger contra algunas enfermedades y pueden contribuir a mejorar
la practica clinica, en general (54). Los dispositivos de analisis genético van a per-
mitir la realizacion de un diagnostico molecular incluso desde el punto de atencion
sanitaria (55). Esto se consigue gracias a la integracion de mdltiples fuentes de
datos: datos de genética molecular, datos clinicos de calidad muy estandarizados,
datos sobre salud, estilos de vida y entorno y, en algunos casos, datos genealdgicos.
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Generalmente, la estrategia adoptada en las bases de datos genéticas es realizar bis-
quedas de correlaciones y luego se centran en el enfoque genético para colaborar
con las investigaciones farmacéuticas y otras (54).

De esta forma, los investigadores en farmacogenética estan probando bases de
datos sobre la enfermedad de Alzheimer, la depresion o la psoriasis, para conocer
las variaciones en genes relacionadas con genes en la respuesta y metabolizacion
de farmacos. De esta forma, se podria conseguir el disehio de farmacos especificos
para cada paciente o grupo de pacientes con perfiles genéticos similares (54). En
realidad, la farmacogendmica precisa de herramientas informaticas para la integra-
cion de la informacion proveniente de la biologia molecular con datos de la medi-
cina clinica (historia clinica) y la de la farmacologia (farmacocinética y farmacodi-
namica) (45).

En la creacidn de bases de datos genéticas nacionales destacan las realizadas en
Islandia, una poblacion cuya genealogia es bien conocida, y los proyectos en Reino
Unido, Estonia y China, entre otros. A menor escala, el gobierno danés ha puesto
en marcha estudios en el embarazo para el mapeo del ADN de madres e hijos para
estudiar las enfermedades congénitas y un proyecto de biblioteca de ADN para epi-
sodios coronarios agudos para determinar las secuencias genéticas que pueden estar
relacionadas con enfermedad coronaria aguda prematura (54).

El CGERB (“Divisién de Investigacion en Epidemiologia Clinica y Genética”),
en EE.UU., realiza investigacion clinica y epidemioldgica sobre el papel de los fac-
tores genéticos y sus interacciones en la susceptibilidad o la resistencia de los indi-
viduos y poblaciones al cancer. Cuenta con dos importantes registros con mas de
6000 familias con historia de cancer (45).

Se estan disefiando estaciones de trabajo para la gestion de informacion genéti-
ca tanto en entornos de investigacion gendmica como en la prictica clinica. Estos
sistemas integrados con la HCE pueden incluir mineria de datos, sistemas de sopor-
te a la decision y guias de practica clinica (55).

En cuanto a las tecnologias basadas en biochips o micromatrices de ADN, seglin
algunos expertos, permitiran que el diagndstico salga de los laboratorios centrales
y llegue hasta la consulta del médico, aunque simultineamente, serd necesaria la
educacion de los pacientes y los profesionales de la salud para interpretar correcta-
mente la informacion ofrecida por estas técnicas (56).

Existen varios proyectos europeos relacionados con la integracion de la infor-
macidén genética y la informacion clinica, como Bioinfomed (57), que ha estudiado
las relaciones y sinergia entre la Bioinformatica y la Informatica Médica; Infogene,
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que contempla el uso de asistentes digitales personales conectados en red para la
creacion de perfiles genéticos personales y de historia de enfermedades familiares
para la obtencion confidencial de consejo genético; o Infogenmed, un sistema mul-
tiplataforma de acceso unificado a bases de datos heterogéneas clinicas y genéticas,
que contempla la incorporacion de protocolos y herramientas de soporte a la deci-
sion para su uso en la practica clinica (45).

Puede decirse que la relacion entre la HCE y la gendmica va a ser bidireccional
y mutuamente beneficiosa: por un lado, los sistemas de HCE tendran que adaptar-
se para recoger datos genéticos estructurados relevantes de los pacientes; por otro,
la riqueza de informacion existente en las HCE debera ser utilizada en el entorno
de investigacion gendmica para complementar y validar los resultados de sus expe-
rimentos. En el primer caso ya existen iniciativas destacables como los trabajos de
IBM para lograr un “Registro médico integrado” y sistemas estandar de transmi-
sion de datos genéticos (GMS) o los trabajos del Grupo de trabajo “Clinical
Genomics” de HL7. En relacion con el segundo aspecto, se ha publicado reciente-
mente una propuesta para la creacion de un “Proyecto Fenoma Humano” que tra-
tarfa de definir la estructura de datos basica que caracteriza desde el punto de vista
fenotipico a un ser humano (58).

DOCENCIA

En el uso docente de la HCE, los potenciales usuarios, ademas de los contem-
plados para aspectos asistenciales, son los estudiantes de medicina, las facultades
de medicina, los colegios profesionales, las escuelas de enfermeria o las escuelas
de salud ptblica. Gracias a este acceso a la HCE, sera posible, por ejemplo, docu-
mentar la experiencia del profesional de la salud, facilitar la preparacion de confe-
rencias o presentaciones y disponer de nuevas herramientas para la ensehanza de
los estudiantes de ciencias de la salud (1).

Beneficios que la HCE aporta en docencia

1. Para estudiantes de medicina y otras ciencias de la salud

Los principales beneficios de disponer de un escenario de HCE para los estu-
diantes universitarios son el menor tiempo necesario para completar una historia y
para recibir las recomendaciones o respuestas a sus dudas, conocer el uso real de
cada prueba, alertas clinicas, desarrollar planes de tratamiento y, en definitiva, dis-
poner de una verdadera herramienta diagnostica y poder comparar con historias de
referencia (59).
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2. Para los profesores universitarios

Para los profesores universitarios, estos sistemas integrados les permiten una
mejor interaccion con los estudiantes, acceder a una mayor cantidad de informa-
cion, reducir el tiempo dedicado a labores rutinarias (como €l seguimiento de cada
alumno), y realizar un trabajo mas objetivo y uniforme (59).

3. Para los médicos residentes

El uso de HCE, atin bajo entre los médicos residentes de atencion primaria,
genera expectativas muy positivas en cuanto a sus aplicaciones para su formacion,
para documentar una mejor atencion al paciente, en su uso como base de datos de
investigacion fiable y para documentar la experiencia del médico residente (60).

4. En la formacion profesional continua

El profesional de la salud, gracias a la HCE, puede realizar un autoaprendizaje
basado en pacientes al disponer de multiples historias clinicas agrupadas por pato-
logfas o sintomas, con imagenes y graficas de todas las pruebas y tratamientos efec-
tuados. La HCE ofrece una estructura comiin para recoger experiencia y aprendi-
zaje, a la vez que permite una educacion clinica individualizada (4, 61).

La evaluacidn durante o tras el periodo formativo se ve facilitada gracias a la
HCE y su conexidn con bases de datos administrativas y otros datos del sistema de
informacion hospitalario, que permiten analizar aspectos como resultados (mortali-
dad, morbilidad, satisfaccion del paciente), medidas preventivas (porcentaje de
enfermos sometidos a cribado del cancer colorrectal) y el volumen asistencial (62).

5. En la educacion de los pacientes

Actualmente los pacientes tienen mayores oportunidades de obtener informa-
cion sobre salud a través de Internet, ordenadores para pacientes en hospitales o a
través de su propia historia clinica, hoy dia disponible en varios formatos. Es posi-
ble mejorar, por ejemplo, la educacion de pacientes diabéticos, no sdlo explican-
doles en qué consiste su enfermedad, sino estimulandolos para que reflexionen y
adquieran experiencia para manejar adecuadamente su enfermedad. Para ello, la
HCE permite la personalizacidn de la educacion de cada paciente y el autoaprendi-
zaje (63). También es necesaria la formacidon en promocion de la salud y la ayuda
en situaciones especiales como el embarazo o el estrés, permitiendo al paciente
interactuar con el sistema en linea de atencidn sanitaria para sugerirle la informa-
cion personalizada, como informarle cuando esta indicado acudir a la consulta (64).
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Los beneficios derivados de la educacidn de los pacientes incluyen la reduccion
en ingresos hospitalarios, en estancias hospitalarias y en complicaciones post-ope-
ratorias (65).

Nuevas herramientas docentes que proporciona la HCE

1. Bases de datos de material educativo

La creacion de una biblioteca de material de referencia sobre procedimientos en
salud, frecuentes e infrecuentes, incluyendo grabaciones de procedimientos diag-
nodsticos o terapéuticos (p. ej., video del laparoscopio), permite su utilizacion como
ayuda a la ensefhanza, asi como poder seleccionar mltiples casos distintos con el
mismo diagndstico o la misma técnica. La biblioteca ha de ser accesible y facil de
consultar. De esta forma, cada imagen particular u otros datos diagnodsticos de un
departamento médico, debe estar relacionada y conectada con los de otros departa-
mentos y al sistema de analisis de resultados (12).

El almacenamiento de forma estructurada en bases de datos de iméagenes es posi-
ble hoy dia posible con el PACS (sistema de comunicacion y archivo de imagenes,
en inglés) ofrece una excelente calidad de la imagen obtenida y facilita la transfe-
rencia de las mismas. Esto ha tenido un impacto muy positivo para la ensehanza y
las posibilidades de elaboracion de trabajos de investigacion (66). Las imagenes
procedentes de programas de cribado de enfermedades, como las mamograffas en el
cancer de mama, si se ofrece una representacion estandarizada, facilitan la forma-
cion del clinico que dispone de herramientas para el analisis de las imagenes (30).

Anonimato y disponibilidad son dos caracteristicas claves de este material
docente, asi como la integridad de las relaciones (temporal y espacial) entre los
diversos componentes del material docente (52).

El proceso de seleccidon de material docente o de investigacion se facilita si el
clinico puede marcar el informe o los datos que estan utilizando para su posterior
utilizacion con esos fines. En todos los casos, los documentos docentes o de inves-
tigacion quedan asociados con la HCE de cada paciente y se accede facilmente a
ese nuevo material generado para incluso modificarlo si el usuario asi lo desea (12).

2. Herramientas de ayuda a la decision

Las guifas o ayudas a la decision son alimentadas con casos procedentes de la
HCE (12). Tienen una clara aplicacion docente y son especialmente atiles cuando
incluyen informacion de contexto (incidencia y prevalencia, signos y sintomas,
diagnostico diferencial...) (67).
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3. Simuladores

Por motivos de seguridad, en algunos casos se prefiere que los estudiantes utili-
cen simuladores de pacientes o de sistemas de informacion hospitalarios (63), reali-
dad virtual (68), simulacion avanzada (69) o instrumentacion virtual (70), alimenta-
dos con casos de la HCE. Una simulacion interactiva para pacientes de episodios de
hipo- o hiperglucemia o, juegos de videoconsola en el que los nifios asumen un
determinado papel, grabaciones en video digital que los propios pacientes realizan
sobre sus experiencias con la diabetes, pueden ser algunas de las soluciones (63).

La figura 2 indica el grado de aceptacion de aplicaciones de soluciones tecno-
logicas con implicacion en la educacion de la diabetes.

Figura 2. Espectro de aplicaciones de tecnologia de la informacion en el
manejo clinico de la diabetes
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La escala de aceptacion indica con qué frecuencia se adoptan esas aplicaciones en la practica clinica dia-
ria. La educacion y la ayuda a la decision puede estar dirigida a pacientes, a estudiantes o a profesiona-
les (GS = glucosa sanguinea; SBC = sistema basado en el conocimiento; RCP = red causal probabilisti-
ca) (71).

4. Ayuda al diserio de cursos

Los profesores pueden verse beneficiados de un sistema de ayuda al desarrollo
de cursos multimedia, que facilitan a los profesores disefiar cursos con apuntes,
chat, preguntas, lecturas recomendadas, etc., incluyendo material en forma de iméa-
genes, videos, animaciones, simulaciones y sonido procedentes de la HCE. El sis-
tema de explotacion de datos docentes, permite extraer casos de pacientes de la
HCE, despersonalizarlos y convertirlos en ejemplos para las clases.
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5. Personalizacion de la educacion

La educacion del paciente y sus familiares se ve facilitada al poder generar
mddulos personalizados, disponibles en linea, integrados con el sistema de informa-
cion del hospital, bajo la supervision del personal de enfermeria (72). Esto se reali-
za, como en el proyecto HealthDoc, a partir de un documento maestro, sobre el que
se realizan las modificaciones necesarias recomendables segiin los datos aparecidos
en la HCE (73). En otros casos, como en PEAS (sistema de activacion y educacion
de pacientes) se emplean técnicas de inteligencia artificial y lenguaje natural para
integrar los datos de la HCE y el sistema de educacion del paciente, con el fin de
proporcionar una informacion médica mas relevante y personalizada (74).

6. Portal de educacion

El portal de educacidn o formacion incluye enlaces a tutoriales del propio cen-
tro, a programas educativos comerciales y a otros recursos en la web, como los hos-
pitales virtuales (75). Es la puerta de entrada a todas las herramientas arriba men-
cionadas y el material didactico se actualiza con los datos almacenados en el siste-
ma de informacion del centro. Disponer de un sistema integrado permite localizar
mas facilmente videos de conferencias magistrales, seminarios e informes cientifi-
cos del propio centro, incluyendo enlaces a seminarios de otras instituciones y a
ejemplos de historias seleccionadas.

Existen algunas experiencias de portales de salud en los que se combina de un
portal web con la historia clinica electronica (portal clinico). Esta es la solucion adop-
tada en el proyecto WOMEN I, con el objetivo de crear una red europea de recogi-
da y elaboracion de datos de salud y ofrecer educacion continuada a distancia (76).

Consecuencias del uso de la HCE con fines docentes

1. Cambios en la docencia

La implantacion de la HCE conlleva cambios en la docencia que abarcan desde
cambios en los planes de formacion en la universidad para los estudiantes de
Medicina, hasta sistemas de aprendizaje via web no so6lo para los estudiantes sino
para la formacion profesional continuada. Ademas de planes especiales para la edu-
cacion en informatica, sera necesaria una formacion en el uso de un formato elec-
tronico y distribuido de la historia clinica, incluyendo el uso eficaz de herramien-
tas de ayuda a la decision, o la elaboracion de comunicaciones cientificas multi-
media o de publicaciones cientificas a través de datos extraidos de la HCE y edu-
cacion en privacidad y confidencialidad de pacientes (77).
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También son esenciales las iniciativas globales dirigidas a educar y formar a los
profesionales de la salud y a informéaticos de este sector en historias clinicas elec-
tronicas y en su normalizacidon, como contemplaba el proyecto europeo EHCR-
SupA (78).

2. Cambios en la prdctica clinica

La HCE, en sus aspectos docentes, ayuda en el disefio de herramientas de ayuda
a la decision o guias clinicas adaptadas a cada centro y mejora la comunicacion y
cooperacion entre profesionales, pero probablemente no transforme el nticleo del
ejercicio de la medicina (79). Sin embargo, puede permitir cambiar algunos héabi-
tos, como la incorporacion de elementos multimedia a la historia. Conviene recor-
dar que, actualmente 15% de los dermatdlogos no utilizan ninguna camara de fotos
y la mayoria de ellos so6lo toman imagenes de los casos interesantes (80).

CONCLUSIONES

Los beneficios de la HCE para la investigacion abarcan todos los aspectos de
esta actividad, desde la investigacion basica, permitiendo la validacion de datos
obtenidos mediante experimentos de gendmica funcional, pasando por la farmaco-
genética o desarrollo de farmacos especificos para grupos de pacientes, hasta la
investigacion clinica en atencién primaria con estudios de prescripcion o de reac-
ciones adversas a medicamentos y la investigacion en salud ptblica, enlazando
datos clinicos con informacion medioambiental o de habitos de vida para avanzar
en el estudio de las diferentes patologias.

La HCE ofrece numerosas ventajas frente a la historia en papel en las fases de
un estudio cientifico. Durante la recogida de datos y seleccion de pacientes, permi-
te disponer de datos clinicos de mas calidad y precisos, recoger en menor tiempo
un mayor nimero de casos similares, incluso en trastornos raros, clasificarlos ade-
cuadamente y realizar facilmente un seguimiento de cada paciente. También mejo-
ra las fases de disefio de un estudio, al facilitar la elaboracidon de protocolos en los
ensayos clinicos, la elaboracion de estudios multicéntricos y, en general, abre la
posibilidad de plantearse nuevos interrogantes e identificar nuevos factores o varia-
bles relevantes a estudiar.

La aplicacion de la HCE en investigacion ha permitido mejorar el acceso del cli-
nico a la medicina basada en pruebas y adaptar ésta a la realidad de cada paciente;
en enfermeria facilita la investigacion en calidad de cuidados y la evaluacion de
resultados; facilita el desarrollo de registros de enfermedades, de tumores y de tras-
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plantes, bancos de tejidos, bases de datos genéticas nacionales, centros de investi-
gacion y redes virtuales de investigacion.

En la promocion, diseminacion y explotacion de resultados, la HCE permite una
propiedad compartida de datos (clinicos, cientificos, docentes) y mayor difusion de
los mismos.

En docencia, las principales ventajas de disponer de HCE se engloban, por una
parte, en un mejor acceso y disponibilidad de historias clinicas que sirven de ejem-
plo, disminuyendo el tiempo necesario para el desarrollo de los cursos y para el
estudio de los mismos al disponer facilmente de material multimedia (anotaciones
précticas, imagenes, video, archivos de sonido), que permite crear bibliotecas de
material educativo.

En cuanto a los métodos docentes, la HCE facilita poder disponer de modelos
de historia clinica, como la orientada a problemas, especialmente adecuados para la
educacion médica; disponer de herramientas de ayuda a la decision adaptadas a
cada centro y utilizar la tecnologia web para como elemento integrador para un
aprendizaje permanente a distancia.

Estas ventajas pueden observarse en la formacion universitaria y post-grado,
donde la HCE es un elemento para la interaccidon y mejor comunicacion entre pro-
fesor o tutor y estudiante. Para el profesional de la salud, ademas de simplificar los
pasos necesarios para confeccion de publicaciones o comunicaciones cientificas, la
HCE permite realizar una evaluacion méas objetiva de su formacion continuada. Por
Gltimo, la HCE facilita la educacion de pacientes y familiares al permitir crear
entornos personalizados.

La relacion beneficio/costes en la implantacion de la HCE puede verse mejora-
da con la aplicacidn de esta Gltima en investigacion o en docencia.

Para todo ello, es necesario que la HCE cumpla una serie de requisitos tecnolo-
gicos previos, como la mejora de la entrada estructurada de datos; la creacion de
repositorios con grandes volimenes de datos clinicos despersonalizados bien
estructurados y de calidad; la puesta a punto de estandares de metadatos (incluyen-
do el grado de confianza o evidencia), de imagen, de sehales biomédicas; el des-
arrollo de herramientas que permitan analizar el conocimiento, descontextualizar la
informacion y construir, a partir de maltiples fuentes de datos, una vista coherente
de la historia del paciente; y establecer entornos de computacion distribuida que
permitan el acceso a recursos complejos. Son también necesarios cambios en la
organizacion, en la formacion y actitudes, adaptando los planes de formacion de las
facultades y contemplando la formacion en informatica biomédica de estudiantes y
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postgraduados, la educacidn de los pacientes y de los profesionales de la salud para
interpretar correctamente la informacion ofrecida por técnicas avanzadas como la
genética y disponer de politicas consensuadas de control de la informacion.

RESUMEN

El objetivo de este capitulo es analizar los posibles beneficios directos e indi-
rectos de la implantacion de la historia clinica electronica (HCE) sobre las funcio-
nes investigadora y docente del profesional de la salud, con algunas referencias a
la formacion en informética del profesional de la salud. También se revisa el impac-
to de la investigacion en el desarrollo de la HCE. Los aspectos cientificos se cen-
tran en la investigacion clinica y basica, sin contemplar aspectos de gestion en ser-
vicios de salud (health services research). Entre las conclusiones mas significati-
vas, se contempla la necesidad de disponer de repositorios con grandes volimenes
de datos clinicos despersonalizados bien estructurados y de calidad. En cuanto a los
ventajas de la HCE frente a la historia clinica en papel, destaca la mayor calidad y
precision de los datos clinicos, la ayuda para el disefio y puesta en marcha de ensa-
yos clinicos, la creacion de registros centralizados o redes cientificas virtuales. En
docencia, facilita la comunicacion, la creacion de material didactico multimedia y
la integracion de herramientas de ayuda a la decision, repercutiendo en la forma-
cion de pacientes, de estudiantes, de médicos residentes y en la formacion médica
continuada.
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La historia de salud electronica: perspectiva internacional

INTRODUCCION

El objetivo de este capitulo es facilitar informacion de referencia e informar a
los lectores sobre las tendencias que hay en el mundo occidental y sobre todo en la
UE, en relacion con la historia de salud informatizada o electronica, cuales son las
diferencias con respecto a nuestro pais y qué problemas deberiamos resolver para
relacionarnos informativamente unos paises con otros.

Debe considerarse en cualquier caso como un impulso para promover la adop-
cion y el uso generalizado de la Historia de Salud Electronica, interoperable, estan-
darizada y segura, en beneficio de pacientes y usuarios, profesionales de salud y la
sociedad en general. En este contexto, la Conferencia Ministerial y la Declaracion
Ministerial asi como la exhibicién acerca de la contribucion de las TIC (las
Tecnologia de Informacion y Comunicacion) a la e-Salud, en Bruselas en mayo de
2003, representan un paso importante para conseguir el objetivo del desarrollo de
planes nacionales y regionales de implementacion de e-Salud, como una parte inte-
grada de la estrategia e-Europe 2005. Esta declaracion, junto con las demostracio-
nes de aplicaciones de e-Salud de uso efectivo en los diversos paises y regiones,
establece un elemento de partida esencial para la coordinacidn y la estandardiza-
cion de soluciones de e-Salud en Europa.

Uno los objetivos principales de este capitulo del Informe SEIS es describir y
analizar los proyectos presentados en la conferencia de forma que nos permita
conocer en profundidad cual es el papel actual de los sistemas de Historia de Salud
Electrénica en las aplicaciones y sistemas de informacion de e-Salud.

Una caracteristica que define al sector sanitario es su bajo nivel de inversion en
informatica. En Estados Unidos, donde existen estadisticas mas fiables, se ha esti-
mado que en promedio los hospitales y clinicas dedican en torno a un 2-3% de sus
presupuestos a informatica, cuando en otros sectores de actividad las cifras oscilan
entre 5-8%, llegando en algunos casos al 15%. En Espafa la apreciacion que se
tiene es que incluso se estd muy por detras de aquellas cifras, aunque el simple
hecho de que no se recojan sistematicamente estos indicadores demuestra la falta
de percepcidon por parte de autoridades y directivos del papel estratégico que jue-
gan las tecnologfas de la informacion.
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La proliferacion en Europa de productos incompatibles entre si, es la conse-
cuencia inevitable de la situacion de fragmentacion del mercado, y de la inexisten-
cia o el desconocimiento por parte de los grandes compradores de estandares de
comunicacion e intercambio. Por ello es de vital importancia el avanzar en la adop-
cion de estas normas, proceso lento y complejo, para ofrecer a la industria y a los
usuarios, en especial a aquellos que tienen que tomar decisiones de compra, un
marco mas interesante, con menos riesgos, mayor rentabilidad y utilidad de la
inversion.

El término Historia de Salud Electronica ha llegado a ser el término mas usado
con caricter genérico cuando nos referimos a la Historia clinica computarizada
aunque no existe un consenso total acerca del concepto “Historia de Salud
Electronica”, sobre lo que es y debe contener, sobre las visiones, usos y las solu-
ciones técnicas diferentes. Algunos sistemas incluyen virtualmente todos datos de
los pacientes; otros estan limitados a ciertos tipos de datos. La mayor parte de apli-
caciones de Historia de Salud Electronica son especificas del proveedor o del usua-
rio final y s6lo algunos permiten el intercambio y la comunicacidn entre sistemas
de diferentes proveedores en una comunidad o una region.

Internet da un millon cuatrocientas veinte mil entradas para las palabras
“Historia Electronica de Salud”. En este capitulo no nos vamos a referir a todas las
visiones y matices diferentes que existen sino concentrarnos en un sentido amplio
del término. Mientras que EPR (la Historia Electronica del Paciente) esta limitado
a la informacidn acerca de un solo paciente dentro de una institucion, el concepto
Historia de Salud Electronica es mucho mas amplio.

Segin la definicion hecha por Reino Unido en su proyecto ERDIP, la Historia
de Salud Electronica contiene informacion de salud desde el nacimiento hasta la
muerte, “de la cuna a la tumba” e incluye, por tanto, la coleccion longitudinal de
informacion electronica de salud acerca de una persona. El concepto similar de
“Historia Clinica”, se referiria a la informacion sobre los diferentes episodios de
atencidn en una o varias instituciones y en uno o varios niveles de cuidados, aun-
que su contenido informativo formaria parte de la Historia de Salud Electronica.

La evolucion de los sistemas de informacion sanitarios ha hecho que parte de
sus conceptos influyan de manera trascendental en la evolucion de la historia clini-
ca. No hablamos ya de historia clinica, sino que hablamos de historia de salud. Un
concepto holistico que nos permite incluir mucha mas informacion que la estricta-
mente clinica o vinculada a la enfermedad. (A efectos practicos en el presente capi-
tulo se utilizan indistintamente los términos).
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LA SITUACION DE LOS SISTEMAS DE SALUD Y LOS SISTEMAS DE
INFORMACION

Los Sistemas de atencion de salud estan en una transicion continua. Las nuevas
tecnologias, las reformas cuasi permanentes y los pacientes y usuarios cada vez
mas “exigentes” estan cambiando la forma de prestar y recibir la atencion de salud.
La e-Salud, o “Salud en linea” se puede considerar como el elemento mas revolu-
cionario desde la aparicion de la medicina cientifica o la higiene modernas.

Los pacientes y los ciudadanos juegan un papel mas activo, son mas responsa-
bles de su propia salud. En este proceso, la informacion acerca de su salud y el tra-
tamiento es el centro de sus preocupaciones y el objetivo de los sistemas de salud.
El uso aumentado de Internet ha potenciado “el poder” del paciente y ofrece opor-
tunidades casi ilimitadas tanto para profesionales como pacientes.

Si nos referimos a la tecnologia, comenta C. Safran que “mientras que los
modelos de historia clinica han evolucionado durante 3.000 ahos, los sistemas de
informacion sanitarios solo lo han hecho en los Gltimos 30 afos”.

Durante esos 30 afios hemos asistido a grandes cambios en el uso de la tecno-
logifa, mejorando los soportes y las posibilidades de uso y empleo pero sin grandes
saltos evolutivos en términos organizativos o culturales.

La Historia clinica, “vieja”, de papel es un reflejo de la asistencia médica tradi-
cional y los modelos en los cuales los médicos “posefan” la Historia clinica, consi-
derada como parte de su propiedad. Por el contrario la documentacion y la infor-
macion clinicas de hoy, se deben caracterizar por el flujo sin barreras del conoci-
miento a través de los niveles y las personas, asi como la necesidad de ser compar-
tida. La definicion de estas caracteristicas implica un cambio en el modelo de aten-
cion y en los roles que juegan los distintos actores.

El cuidado se realiza en procesos diferentes, incluyendo escenarios y actores
diferentes aunque en continuidad: la emergencia, el cuidado ambulatorio, los hos-
pitales, los médicos generales, los especialistas, la atencion domiciliaria, etc. El
desarrollo tremendo en la telemedicina y otras nuevas tecnologias han sido el motor
en los Gltimos 15 afos para impulsar este cambio.

La Historia de Salud Electronica es el componente central de la e-Salud, la con-
dicidn indispensable actualmente para la asistencia sanitaria moderna y de calidad.
Aqui incluimos desde sistemas de autocontrol del paciente, de cuidados en el hogar
y dispositivos de telemonitorizacion, la telemedicina o la telecirugia, el intercam-
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bio electronico de mensajes, registros y bases de datos electronicos, hasta las redes
regionales y nacionales.

La Historia de Salud Electronica se tiene que considerar como un reflejo del
cambio en la atencidn. El objetivo es construir sistemas continuos para el flujo de
la informacion, independientes de donde el paciente esté en cualquier momento y
no vinculados a espacios prefijados para la provision de los cuidados. La flexibili-
dad es la palabra clave. Como modelo funcional un sistema de Historia de Salud
Electronica siempre deberia reflejar el equilibrio entre los papeles diferentes juga-
dos por el profesional, los niveles diferentes del cuidado y los usos potenciales de
la informacion contenida.

Presentamos a continuacion una visidon muy general de la situacidn y los retos
en Europa a través de sus programas de investigacion y desarrollo.

El ciudadano, el usuario, esta en el centro del programa de la Sociedad de la
Informacion (IST). La meta es una sociedad basada en el conocimiento para cual-
quier actividad o sector. Los adelantos recientes en la tecnologia, tal como la micro-
electronica, la nanotecnologia, la banda ancha y los nuevos protocolos en Internet,
en la comunicacion y computacion, ensanchan los limites previos para las aplica-
ciones. La vision es clara: Estos adelantos serdn una parte de, e integrados en, todas
las actividades de los ciudadanos en la vida diaria. Los sistemas de agente inteli-
gente trabajardn a nuestro servicio, para nuestro beneficio, a través de interfases
amigables y faciles de usar.

Las iniciativas de eEurope 2005 apuntan a un despliegue mas amplio de IST,
modernizando los servicios pliblicos como e-gobierno, e-Salud y e-Learning gene-
rando un ambiente dindmico para el comercio. La estrategia adoptada en Lisboa
2000 es para una transicion acelerada de la sociedad en una economia dinidmica
basada en el conocimiento, con mas y mejores trabajos y mayor cohesion social.
Esto requiere no s6lo una extension de toda aplicacion de IST en el sector privado
y plblico, sino también una articulacion méas cercana entre la investigacion, la
industria y las iniciativas politicas. El apoyo adicional de la Comunidad en el pro-
ximo programa FP6 de Investigacion y Desarrollo reforzara estas metas y la ayuda
para movilizar a la comunidad industrial y de investigacion.

Dentro del FP5 se identificaron tres “necesidades” principales de la sociedad:

— En relacién con profesionales de Salud, donde las necesidades claves son la
optimizacion del los recursos humanos, los recursos técnicos y financieros
asignados a los sistemas de asistencia y atencion de salud.
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— En relacidn con los ciudadanos: Las necesidades claves estaban ligados a per-
manecer sano y proteger y mantener el bienestar general.

— En relacion con los pacientes: Las necesidades claves se centraban en recibir
la mejor calidad posible de cuidado.

La “Unidad de e-Salud”, dentro de la Direccion General de la Sociedad de
Informacion, ha financiado 135 proyectos por un importe de 174 millones de Euros,
que relinen investigadores, la industria, la academia y las organizaciones sanitarias
de todas partes de Europa. Muchos de estos proyectos tenian la Historia de Salud
Electronica como su eje principal o la base para otros desarrollos o actuaciones.

Dentro de ellos se encuentra el proyecto WIDENET cuya mision es promover
la adopcidn y el uso de la Historia de Salud Electronica. El proyecto esta totalmente
financiado por la Comision Europea, con un presupuesto total de 972 000 Euros,
comenzd en diciembre de 2000 y tiene una duracion 36 de meses. WIDENET se
soporta en los centros nacionales para la promocion de la historia de salud electro-
nica llamados centros PROREC. El papel principal de la Red de Centros
Nacionales de PROREC es la diseminacion de informacion y provision de servicios
de valor ahadido relacionados con Historias de Salud Electronicas. WIDENET tam-
bién lanz6 EUROREQ, el Instituto europeo de la Historia de salud, representando
la red permanente de Centros Nacionales en el nivel internacional y actuando como
un catalizador de las experiencias de los centros nacionales.

El objetivo general de un centro de PROREC es promover el uso de sistemas
electronicos de alta calidad de Historia en su region o estado miembro. Los objeti-
vos mas especificos son:

1. Alcanzar acuerdos con organismos de estandardizacion y otras instituciones.
2. Crear una masa critica entre la audiencia objetivo.
3. Establecer un conjunto permanente de servicios de valor anadido.

Como resultado, el trabajo realizado por la Red de Centros Nacionales y el
Instituto EUROREC, debe ayudar a conseguir que:

— los ciudadanos/pacientes y su informacion fluya por los estados miembros,
manteniendo la calidad de los registros y protegiendo su intimidad,

— la industria produzca software interoperable en un grado mayor que el actual,
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— las autoridades reciban informacion til para mejorar la estructura y el proce-
so de asistencia sanitaria nivel de UE, a nivel nacional, a nivel regional y a
nivel internacional.

Seglin la Comision Europea, casi la mitad de los Médicos de familia conecta-
dos, como promedio, usa alguna aplicacion de Historia de Salud Electronica como
base para el tratamiento y seguimiento médicos. Los Paises Nordicos tienen un por-
centaje mas alto de uso por parte de los profesionales, entre el 90-95%, mientras
que el uso en paises como Espana, Francia o Grecia son mas limitado, represen-
tando el 35%, 17% o 27% respectivamente. En el caso de los hospitales, las dife-
rentes partes de la Historia de Salud Electronica normalmente no se integran.

Como referente historico y actual, la Historia clinica de papel se usa todavia en
la mayoria de los hospitales y también entre Médicos de familia, a menudo junto a
sistemas duplicados electronicos. Este hecho quizés tenga como resultado el trabajo
doble para profesionales de salud y la desmotivacion para su uso exclusivo futuro.

LOS PROYECTOS Y ESTRATEGIAS EUROPEAS, NACIONALES Y
REGIONALES

El conjunto de los proyectos relacionados con la Historia de Salud Electronica
en Europa lo hemos revisado con base en las aplicaciones reales y usadas de forma
efectiva en los diferentes paises y presentadas en la Conferencia Ministerial e-
Health 2003.

Los principales objetivos del acontecimiento eran dos:
1) La informacion y difusion de las mejores practicas en e-salud y
2) Promover la adopcion de aplicaciones de e-salud estandarizadas en Europa.

La Declaracion Ministerial realizada en la Conferencia, da un paso adelante
para poner a Europa méas cerca de la vision sobre la necesidad de la estandardiza-
cion en el area de e-Salud y sistemas de Historia de Salud Electronica.

Los asuntos considerados claves son:

1. Promover la calidad y mejorar la eficiencia en la asistencia sanitaria por
aplicaciones de e-Salud, a través del uso de aplicaciones seguras, de des-
arrollar sistemas de informacion para alerta temprana de riesgos de salud
plblica y evitar la duplicidad o los diagndsticos innecesarios.

2. Facilitar la participacion del ciudadano en el acceso a informacion de alta
calidad, donde las necesidades de los ciudadanos se pongan en el centro de
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la atencion. Los ministros expresaron su preocupacion acerca de la exclu-
sion posible de sectores en la sociedad que no tienen facil acceso a Internet.

3. Implementar y comunicar las mejores practicas de e-Salud, para compartir
las experiencias y para ayudar a la Comision en la diseminacion adicional
de experiencias positivas. Abogar por el desarrollo del codigo de fuente y
normas abiertas y definir y desarrollar las metodologias para aplicaciones de
e-Salud.

4. Los ministros acogieron positivamente la iniciativa de la Comisidon para
explorar las posibilidades de promover la coordinacion a un nivel europeo,
apoyandose en el plan de accion de eEurope y el Programa de Accidn de
Salud Pablica (2003-2008). Esta declaracion implica el desarrollo y el uso
de sistemas robustos, seguros y la interoperabilidad de la infraestructura de
forma efectiva a nivel legislativo y administrativo, el avance continuado en
la investigacion y el desarrollo y en la colaboracion tecnologica en asuntos
relacionados con e-Salud con la OMS, el Consejo de Europa y la OCDE.

Las aplicaciones que se presentaron estaban en funcion de los criterios siguientes:
— Redes Nacionales y Regionales de e-Salud,

— Sistemas de e-Salud y Servicios para Profesionales de Salud,

— Telemedicina y Aplicaciones de e-Salud de Cuidado en Hogar,

— Sistemas orientados a Ciudadanos en salud y bienestar,

— Otras contribuciones.

Las Redes nacionales y regionales de salud normalmente estan soportadas en el
concepto de e-salud y de Historia de Salud Electrénica. En Europa y Canada encon-
tramos muchos ejemplos de redes que tienen como mision permitir que la infor-
macion fluya sin barreras entre los distintos niveles de asistencia, mientras que en
Estados Unidos o Australia el concepto es mas de componentes o elementos aisla-
dos, con interconexidn pero no con el concepto integral. Las diferencias reflejan los
diferentes modelos de prestacion de servicios de salud en cada uno de esos paises.
Sin embargo, a pesar de no contar con un enfoque integral, el hecho de estar mas
avanzados que Europa en la informatizacion de la practica clinica, sobre todo la
especializada y en la gestion administrativa, ha hecho que la necesidad de adoptar
estandares y mecanismos de intercomunicacion haya sido mayor y permite que hoy
en dia dispongan de estandares de intercambio de mensajes u otros elementos
informativos y de comunicacidn, mas avanzado que los europeos.
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También ha obligado, como el caso de Estados Unidos, a dictar regulaciones
como la HIPAA, que permita el intercambio seguro de determinada informacion
relativa a los pacientes. El concepto mas de asistencia y atencidon que predomina
tanto en Estados Unidos como en Australia se dirige hacia la “historia clinica o de
paciente informatizada” mas que hacia una vision de “historia de salud”.
Igualmente la concepcion individualizada de la atencion dirige los nuevos desarro-
llos hacia la “historia personal”, con compaiias que ofrecen la custodia de la misma
y el acceso seguro via Web u otro mecanismo o bien el almacenamiento en sopor-
tes personalizados: mini CD-ROM, tarjetas chip u otros.

Otro elemento que ha ralentizado algunos desarrollos de los sistemas de
Historia de Salud Electronica en Europa, han sido las estrictas condiciones de con-
fidencialidad, seguridad y proteccion de datos aplicables a la informacion de carac-
ter sensible como la informacion de salud. En el caso de Estados Unidos estos
requisitos han sido, en general, menores y hasta la entrada en vigor de la HIPAA
tenfan caracter discrecional.

Existen en Europa proyectos que se soportan basicamente en la existencia de
una Historia de Salud Electronica, normalmente de caracter distribuido, multiacce-
sible, multinivel, con garantias de seguridad y confidencialidad de la informacion.

No vamos a analizar en este capitulo las experiencias que se estan desarrollan-
do en nuestro pais y en las diferentes regiones. Algunos de ellos como DIRAYA y
EVISAND fueron premiados y reconocidos en la Conferencia Ministerial E-Health
2003. Otros muchos en la Comunidad Valenciana, Navarra, Castilla la Mancha,
Asturias, etc., estan implantandose con éxito. La situacion en general en nuestro
pais es de mayor disgregacion que en otras experiencias europeas, mas en su con-
cepcidn que en su implantacion practica. En muchos de los casos en los paises ana-
lizados existen estrategias nacionales o globales que en nuestro caso aun no se han
definido. La necesidad de la interoperabilidad y la estandarizacion sigue siendo una
de las mayores aspiraciones de cuantos nos dedicamos a los sistemas de informa-
cion para la salud y a la Historia de Salud Electronica.

El estado de los Sistemas de Historias de Salud Electronicas a nivel global en
2003 no es facil de medir exactamente, tampoco en Europa ni siquiera a través de
los ejemplos y proyectos presentados en la @ltima conferencia EURORECO02 ¢ E-
HEALTH 2003.

Los proyectos se van a presentar seglin su objetivo principal:

— Redes Nacionales y Regionales de e-Salud,
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— Sistemas de e-Salud y Servicios para Profesionales de Salud,
— Telemedicina y Aplicaciones de e-Salud de Cuidado en Hogar,
— Sistemas orientados a Ciudadanos para salud y bienestar,

— Otras contribuciones.

Pero siempre desde la perspectiva de la presencia de sistemas de Historia de
Salud Electronica en el mas amplio sentido del concepto.

Entre dichos proyectos europeos podemos destacar los siguientes:

Redes Nacionales y Regionales de e-Salud

E- HEALTH HUNGARY: Es un sistema piiblico basado en una arquitectura que
cumple las normas CEN para Historia de Salud Electronica, aunque también pro-
mueve el uso de otros estandares y que consta de un centro distribuido de gestion
del conocimiento, la Clinica Virtual, que conecta con diversos proveedores remo-
tos de salud por todo el pais. Esta fundamentado en un concepto de historia de salud
por problemas. En el futuro pretenden extender la aplicacion a condiciones de
movilidad y, basado en el cumplimiento de normas, extender la conectividad a nivel
internacional.

NETLIT: Proyecto conjunto de Lituania y Suecia no solamente para asistencia
sino también para investigacion y docencia. Tiene tres componentes fundamenta-
les, un sistema de archivo de imagenes basado en Internet, integrado con una
Historia de Salud Electronica y con un sistema PACS que incluye soporte a la deci-
sion. Los usuarios son médicos de instituciones de ambos paises e integra sistemas
para el soporte de la actividad clinica.

E-PRESCRIPTION: Es otro proyecto de Suecia, que soportado en un conjunto
minimo de datos que proceden de la Historia de Salud Electronica, permite la pres-
cripcidn electronica en todo el pais. Alrededor del 30% de todas las prescripciones
se realizan por este sistema, lo cual lo convierte de hecho posiblemente en el mas
extenso de los utilizados actualmente en Europa.

FLOW: Es un proyecto de Bélgica a nivel nacional, impulsado por el Ministerio
de Salud, para crear un sistema de informacidn en red con una Historia Electronica
de Salud compartida y accesible por los profesionales y los pacientes. Destacan los
conceptos de distribucidon de la informacién (archivada y mantenida en el lugar
donde se produce) y los mecanismos establecidos para compartir y acceder a la
informacioén de forma segura, incluso desde el médico de cabecera a la historia del
hospital mientras dura la hospitalizacion de un paciente. La definicion en si del
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modelo de historia, basado en herramientas de acceso, base de datos de episodios,
sistema de enlaces a la diferente informacion clinica y datos clinicos para emer-
gencia, es novedosa. Genera también algunos problemas de caracter general que
resultara interesante seguir en un futuro como son, la necesidad de un identificador
tnico y el tiempo y la cantidad de informacidn que se va a archivar. Tiene un apoyo
y soporte importante del Centro PROREC de Bélgica.

SLOVENIA HEALTH CARD: Es un proyecto a nivel nacional esloveno que
distribuyd tarjetas sanitarias con chip por todo el pafs con un minimo componente
de datos de salud procedentes de distintos origenes. El chip est4 personalizado para
asegurados y personal sanitario. Contiene los datos esenciales sobre alergias, enfer-
medades y prescripciones. La red de acceso y lectura de las tarjetas es Gnica y
nacional abarcando todos los posibles puntos de acceso al sistema de salud y algu-
nas utilidades de la seguridad social como emision de certificados E111. Aunque no
enlaza con ninglin sistema especifico de Historia de Salud, es realmente la llave
para todas las aplicaciones que existen

HEALTHNET: Se trata de una red regional, Karelia del Norte en Finlandia,
basada también en el uso de una historia electronica con un foco inicial en mejorar
el flujo de informacion entre los distintos actores del proceso de atencion.

HYGEIANET: Es también una red desarrollada a nivel regional en la isla de
Creta, Grecia, en funcionamiento desde 2001. La red soportada en una Historia de
Salud Electronica se disefid con un concepto muy amplio de servicio a los profe-
sionales, de garantizar la continuidad de los cuidados y permitir el acceso a cual-
quier informacion clinica, independiente del origen y del lugar de archivo, de una
forma integrada en el lugar de prestacion de los cuidados. Tiene moddulos especifi-
cos de emergencia, atencion primaria, atencion especializada y telemedicina. El
componente de Historia de Salud Electronica se utiliza también en algunos pro-
yectos de otros paises. Esta soportado en una arquitectura abierta, modular, estan-
darizada y escalable. Se trata posiblemente de uno de los proyectos mas interesan-
tes y avanzados de los que se estan llevando a cabo en Europa.

MEDCOM: Es un sistema que favorece la comunicacion electronica entre todos
los actores del sistema de salud de Dinamarca, mas de 3500 instituciones y va por
su tercera generacion ya que se inicid en 1992. Permite el intercambio seguro de
datos clinicos y administrativos entre todas las instituciones sanitarias y sociales del
pais. Recientemente ademas de transformarlo en plataforma WEB estan integrando
los datos de las historias de salud en soportes estandarizados.
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THE NORTHERN NORWEGIAN HEALTH NETWORK: Se trata de una red
exclusiva para el sector salud en el norte de Noruega, basada en tecnologia Internet
con un énfasis importante en todos los temas relativos a la seguridad. El centro
noruego de telemedicina es parte de la red de servicios de la regidon. Se trata de una
region muy extensa y a través de la red y de la informacion asociada se pretende
evitar los desplazamientos y hacer el seguimiento de los enfermos cronicos o las
teleconsultas a los especialistas. Estd compuesto por un sistema de historia clinica
electronica y entre los servicios de la red se incluyen la teledermatologia, la provi-
sion de segunda opinidon desde los hospitales con radidlogos, la teleoftalmologia
con el seguimiento a distancia de la revision de la retina, la teleotorrinolaringolo-
gia, la transmision de mensajes electronicos (informes de alta, resultados de labo-
ratorio y radiologfia, citas), etc. Permite, a través de la colaboracion basada en sis-
tema de tecnologia Web, la relacion de médicos de hospital, de familia, especialis-
tas, la administracion regional y la agencia de aseguramiento nacional.

UUMA: Es la red del distrito de Helsinki y sus alrededores dirigida fundamen-
talmente a la teleconsulta, la base de datos de gestion de patologfas, un sistema de
interconsulta a especialistas y un sistema PACS.

Sistemas de e-Salud y Servicios para Profesionales de Salud

COHERENCE: Pertenece al hospital Pompidou, el mas moderno de Francia y
es un sistema de informacidn hospitalaria basado en el concepto de historia clinica
electronica on line desde cualquier unidad del hospital. Integra no solo el concepto
tradicional de historia clinica, sino todos los componentes del negocio sanitario y
administrativo, desde la gestion de recursos hasta las comunicaciones entre espe-
cialistas. Incluye PACS, sistemas de guias clinicas, mddulos especificos por espe-
cialidades. En un futuro a través de una extranet segura tiene la intencion de inte-
grar a los médicos de familia. El hospital cuenta con mas de 3000 usuarios profe-
sionales.

ELIAS-HIS: En Rumania se ha desarrollado este sistema basado en Internet que
se dirige fundamentalmente a la actividad profesional hospitalaria permitiendo a
los médicos y otro personal, acceder a la historia del paciente desde cualquier lugar,
asf como realizar el seguimiento y las interconsultas de forma electronica. Se ini-
ci6 con un sistema de emergencias y se fue extendiendo a toda la actividad hospi-
talaria. Tiene modulos administrativos y clinicos y un gran componente de autenti-
cacion y seguridad en el acceso.

OXFORD CLINICAL INTRANET: Es un proyecto desarrollado en el area de
Oxford en el Reino Unido que permite a todo el personal sanitario del area acceder
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a la historia electronica de los pacientes y a bases de datos y sistemas de gestion del
conocimiento asociados. Se extiende tanto en atencion primaria como en el nivel
hospitalario. Es un sistema disehado para extraer la informacion de sistemas dife-
rentes y distribuidos y permitir su acceso via tecnologia Internet. Incluye la infor-
macion sobre admisiones, evolucion clinica, datos de laboratorio, altas, informes de
interconsultas, etc. Uno de sus componentes relevantes es la asociacion a las tareas
que realiza el clinico de informacidn y conocimientos relevantes que provienen de
la misma area hospitalaria, directorios y gufas clinicas internas y otros recursos
externos que incluyen la colaboracion Cochrane y la Biblioteca Nacional electro-
nica de salud del NHS. La informacion asociada se presenta en mends contextua-
les relacionados con los diagnosticos del paciente. Todo el sistema sigue los estan-
dares marcados por el NHS. Los planes futuros estan relacionados con gestionar el
acceso desde dispositivos inalambricos y un tema que es trascendente como es el
de permitir a los pacientes el acceso a su historia de salud personal o incluso la
correspondencia clinica.

TERIVAN ANTICO: Es un proyecto finlandés indirectamente relacionado con
la historia de salud electronica. Se trata de un portal para el seguimiento simulta-
neo por el paciente y el médico de la terapia anticoagulacion. Utiliza Internet, dis-
positivos moviles y en un futuro la television digital. Desde ambos extremos del
sistema se accede a la informacion clinica del paciente y a los resultados analiticos
de anticoagulacion.

TIP: Igual que el proyecto anterior, se trata de aplicaciones sectoriales basadas
en la relacion con la historia de salud electronica, en este caso referido a los trans-
plantes, con un componente de acceso a la historia basado en los estandares de
arquitectura HISA del CEN. Es un proyecto desarrollado en Hungrfa. Utiliza ade-
mas los codigos ICD 10 y la terminologia de OMS y ATC. Permite la comunica-
cion debido a sus componentes estandarizados con otros sistemas de control de
transplantes de otros paises europeos.

Telemedicina y Aplicaciones de e-Salud de Cuidado en Hogar

DITIS: Es un proyecto que se desarrolla en Chipre, orientado a los pacientes
con cancer, que permite el seguimiento de los cuidados en cualquier entorno, ya sea
el hospital, el centro de atencion primaria, los servicios de enfermeria o el domici-
lio del paciente. Esta concebido como un entorno colaborativo de trabajo para todos
los profesionales implicados y basado en el uso de la historia Gnica electronica del
paciente. La parte no hospitalaria estid cubierta por dispositivos mdviles, agentes
tipo PDA y conectividad GSM o GPRS. Permite poder seguir ofreciendo cuidados
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de calidad y acceso a la informaciodn clinica relevante desde un entorno domicilia-
rio, y por tanto de una mayor confortabilidad para el paciente y sus familiares.

HOSPITAL AT HOME: Nuevamente es un sistema departamental para cuida-
dos domiciliarios, desarrollado en Atenas, Grecia, y basado en la informacién con-
tenida en la historia de salud electronica multimedia de los pacientes en tratamien-
to. El modulo principal es un “centro de coordinacion virtual”, VCC, que permite
que la informacion generada o demandada por médicos y otros profesionales que
act@ian a nivel del domicilio del paciente tengan acceso a la historia multimedia y
segn el nivel del asistente modificar los planes de cuidados y actualizarlos. Es
muy 0til en el seguimiento de tratamientos complejos que anteriormente debian
necesariamente ser atendidos a nivel hospitalario. En evaluaciones provisionales
han estimado que el ahorro en el area metropolitana de Atenas es de 283.000 estan-
cias hospitalarias por ano. El acceso a la historia de salud se basa en las premisas
de la seguridad y el compartir la informacion.

PHN MOBILE COMPUTING: Es un proyecto de Irlanda, también destinado a
la atencidn domiciliaria, en este caso al trabajo desarrollado por la enfermeria de
salud pablica. Permite, en conexion con la historia electronica de los pacientes,
actualizar informacion, visualizar resultados de pruebas diagnosticas y mejorar los
planes de cuidados. Los profesionales estan equipados con dispositivos moviles,
PDA y otros ordenadores pequefios portatiles, en esta primera fase sin conexion on-
line. El sistema permite también la generacion de todos los datos administrativos
relacionados con el trabajo de los enfermeros y su consolidacion posterior. La parte
de datos clinicos esta basada en un modulo de un proyecto europeo llamado PIC-
NIC desarrollado en Irlanda, Italia, Dinamarca y Espana.

REMSSY: Se trata de un proyecto desarrollado en Rumania orientado funda-
mentalmente hacia la atencidén de emergencia, compuesto de un sistema integrado
para la gestion de recursos y la gestion de llamadas integrado con la historia clini-
ca de los pacientes. Controla la utilizacion de ambulancias, la base de datos de la
actividad de emergencia de cada uno de los distritos y permite la conexion con
otros servicios de emergencia. Al definir los distintos niveles de actuacion en emer-
gencia permite elegir el nivel adecuado de respuesta a la situacion y una mejor ges-
tion de recursos tanto de personal, médicos enfermeras y ayudantes, como de
ambulancias. Al ser un sistema Gnico, evita el registro miltiple de peticiones y acti-
vidades.

BOARIO: Es un proyecto de cuidados domiciliarios desarrollado en Pavia Italia
orientado fundamentalmente a la telecardiologia. Permite que los médicos genera-
les, los cardidlogos y los pacientes con dispositivos puedan monitorizar diversas
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senales electrocardiograficas. Esta integrado con un sistema de comunicacion con
la historia de salud electronica y con los departamentos de emergencia. El servicio
de telecardiologia se puede utilizar en cualquier momento y en cualquier lugar del
pais permitiendo que el trazado electrocardiogréfico se transfiera en tiempo real a
una estacion receptora y que después un enfermero/a y un cardidlogo, trabajando
desde casa con aplicaciones Web puedan realizar una teleconsulta interactiva y
determinar la intervencion terapéutica necesaria. En este momento se ofrecen ser-
vicios para médicos generales y algunos servicios para los pacientes, fundamental-
mente relacionados con el control de arritmias y enfermedades coronarias cronicas.
Algunas evaluaciones del sistema, publicadas por los promotores, la Fundacion
Salvatore Maugeri, han mostrado una reduccidn del 47% de las admisiones en ser-
vicios de emergencia y una disminucion del 95% de la necesidad de investigacio-
nes complejas.

Sistemas orientados a Ciudadanos para salud y bienestar

HEALTH BUDDY: Es un proyecto orientado hacia los cuidados cronicos des-
arrollado en Estrasburgo, Francia, que permite que los proveedores de cuidados
monitoricen de forma remota a los pacientes con posibilidad de deteccidon tempra-
na de los problemas. También permite la educacion diaria de los pacientes y el
seguimiento de las pautas de cumplimiento de los tratamientos. Los profesionales
acceden a la historia de salud de los paciente a través de un sistema WEB seguro
que tiene herramientas de soporte a la decision que permiten una coordinacion efi-
ciente de los procesos de cuidado diarios asi como una serie de alarmas para inter-
vencidon tempranas. En este momento existen programas para fallos cardiacos,
enfermedad coronaria, diabetes, asma, enfermedad obstructiva pulmonar cronica,
hipertension, salud mental e incluso para el seguimiento pos trasplante y la obesi-
dad. El principal objetivo al permitir el acceso oportuno a la informacion clinica es
evitar estancias hospitalarias y disminucion de recursos de personal dedicados a la
atencion de enfermos cronicos.

SUSTAINS III: Es un sistema dirigido a permitir a los pacientes acceder de
forma segura a su propia historia de salud electronica a través de Internet. Esta des-
arrollada en el distrito de Uppsala en Suecia. Permite también acceder a la lista de
prescripciones, resultados de laboratorio y es un canal de comunicacion seguro con
los médicos y otros profesionales. Los pacientes, de un modo sencillo, pueden leer
todos los documentos importantes de su historia y monitorizar su proceso de aten-
cion de una forma segura a través del uso de una contrasefia de un solo uso, que se
distribuye en segundos al teléfono movil del usuario. En el futuro se va a anadir la
posibilidad de gestionar, cancelar o modificar las citas y una herramienta de ayuda
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para describir los problemas médicos antes de la visita a los médicos de familia.
Permite que los pacientes tengas acceso a sus datos personales las 24 horas al dia 'y
establece un canal para poder enviar mensajes de forma facil a los profesionales
sanitarios.

WWW.HEALTHGATE.AT: Se trata de un sistema orientado fundamentalmen-
te a mejorar el control de la diabetes mediante la monitorizacion de los procesos
clinicos y otros parametros protocolizados. Esta basado en la informacion conteni-
da en la historia de salud electronica y en un conjunto estructurado de datos basa-
do en la informacion basica diabcare de la OMS. Permite analizar toda la informa-
cion importante, los indicadores y los resultados de los procesos de cuidados. Los
cuadros resultantes son esenciales para monitorizar la calidad de la asistencia y para
propositos comparativos. También incluye un sistema de recordatorios y avisos
para el cuidado continuo de los pacientes. Integra todos los niveles de atencion
incluyendo el paciente y permite el control de las principales complicaciones, fun-
damentalmente hipertension, renales, el control ocular y el seguimiento de la situa-
cion de los pies. El hecho de utilizar informacion estructurada, facilita el analisis de
todas las actuaciones. En el futuro, el sistema se quieres extender a otras patologias
como la hipertension y la hepatitis.

Después de la relacion y descripcion de los proyectos vamos a hacer una revi-
sion critica de algunos aspectos puntuales.

El caso belga destapa un asunto importante, que se tiene que discutir y tiene que
ser desarrollado de forma armonizada dentro de Europa y la Unidon Europea para
lograr una norma comun para el archivo y la conservacion de Historias Electronicas
de Salud. No deberfa ser como sucede en la actualidad, que en un pafs, el plazo para
la conservacion es 10 afios, otro 20 ahos y en un tercer pais ilimitado. Esto se rela-
ciona de manera directa con la movilidad creciente entre los ciudadanos en Europa
y en el mundo.

En el caso de Bélgica tiene también importancia la identificacion Gnica del
paciente, al que se hace referencia en el capitulo correspondiente de este Informe
SEIS, creando un namero nacional del ciudadano, aislado de otros datos como
impuestos y seguridad social. Es una situacion desigual en Europa e incluso prohi-
bida por algunas legislaciones nacionales como la alemana. Su definicién y aplica-
bilidad esta relacionada con la estandardizacion de historias electronicas de salud
en Europa.

El ejemplo de Creta, HY GEIANET, refuerza la nocion de asistencia sanitaria en
la region basada en los principios de universalidad, sentido comprehensivo, la segu-
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ridad y privacidad, la transferibilidad de la informacién entre los puntos de aten-
cion y la disponibilidad para la administracion de la salud pablica. El ciudadano ha
sido considerado como el centro del sistema: “Salud y servicios deben estar pensa-
dos basandose en las necesidades de salud y no segtin la tecnologia”. La Historia
Electronica compartida de salud, es la base en esta red, cubriendo un area de
600.000 habitantes, que se duplica en los meses del verano. El desarrollo de la red
de Creta se basa en programas de investigacion previos de la Comision Europea.

Los sistemas de informacion en hospitales han estado desarrollandose muchos
anos, y las instalaciones de los mismos en hospitales europeos aumentan dia a dia
hasta alcanzar, con niveles de desarrollos diferentes, a casi todos ellos. Los siste-
mas mas modernos tienen el nlcleo articulado en torno a la Historia de Salud
Electronica multimedia. Los sistemas pueden incluir sistemas PACS de archivos de
imagenes y otros sistemas departamentales muy especificos, ERP (Planificacion de
Recursos de la Empresa de salud) y EAI (Plataforma de Integracion de la Empresa),
ambos Gltimos sistemas de control y gestion administrativa del hospital.

La tendencia es a integrar estos sistemas en otros mas amplios basados en los
sistemas de redes regionales o nacionales. También a incluir los distintos niveles de
atencion, la comunicacion con los servicios de diagndstico y el tener posibilidades
de integracion con sistemas administrativos de citas, facturacion y generacion auto-
matica de recordatorios y revisiones.

En el caso de los pacientes cronicos existen varia experiencias en marcha para que
los propios pacientes ahadan datos de interés para el seguimiento clinico, como las
mediciones de tension arterial, niveles de glucemia o peso, a través de mecanismos de
reconocimiento de voz e interfases conversacionales telefonicas. El hecho de que la
mayoria sea accesible via elementos moviles, tipo PDA o teléfonos, hace que la con-
sulta, actualizacion y actuaciones terapéuticas se puedan realizar desde cualquier
entorno de acceso seguro. La tendencia tecnologica es a contar con sistemas multica-
nal y multipropdsito. La utilizacion de estandares de comunicacion, HL7, DICOM o
CEN asf como estandares de arquitectura y modelos permiten cada vez mas que los
sistemas sean integrables y que se comuniquen adecuadamente entre si.

Por otra parte los avances tecnologicos en la telemedicina han abierto las puer-
tas para realizar el tratamiento médico en los hogares de los pacientes o en el lugar
de residencia habitual. Normalmente se basan en tres elementos: los modulos de
tratamiento, transmision de informacion y repositorio, donde la Historia de Salud
Electronica es el centro de los sistemas. Lo comiin es que el desarrollo esté centra-
do en las peculiaridades de las diferentes especialidades médicas o en las condi-
ciones del entorno, como la telemedicina rural o la de prisiones. La existencia de

364



La historia de salud electronica: perspectiva internacional

estandares ha permitido en el pasado reciente que las aplicaciones desarrolladas con
vision fundamentalmente de actuacion terapéutica, hayan podido integrarse en los
sistemas genéricos de atencion o en las redes regionales, nacionales o internacio-
nales, permitiendo el intercambio seguro de informacion clinica.

Existen cada vez mas sistemas que involucran directamente al ciudadano o al
paciente en relacion con su salud y la informacion asociada. La Historia electronica de
salud es el elemento posibilitador de todas estas actuaciones. Con caracter general rela-
cionan a varios actores: médicos, enfermeros/as, auxiliares, terapeutas, servicios socia-
les con el paciente. Existe cada vez mas una tendencia a hacer un cierto deposito de
datos clinicos en manos de los pacientes, ya sean de caracter general como vacunas o
alergias o de caricter especifico como diagndsticos o tratamientos. Hay una aproxi-
macion tecnoldgica dual, por una parte el almacenamiento en algiin soporte facilmen-
te llevable como tarjetas chip o mini CD-ROM o por otra parte, la obtenciéon de una
“llave” electronica que permita o facilite el acceso en las condiciones preestablecidas.
Quizas haya en estos momentos una mayor tendencia a la segunda opcion de las men-
cionadas aunque sin una situacion definitiva clara aun.

Los sistemas como el referido WWW.HEALTHGATE.AT, de Austria, facilitan
la gestion en linea de la calidad en el cuidado de la diabetes, donde el centro nue-
vamente es la Historia de Salud Electronica.

El uso cada vez mayor de Internet y mensajes en el ambito de la salud por acto-
res diferentes genera discusion sobre diversos aspectos acerca de la informacion
médica. Fundamentalmente nos referimos a los aspectos de seguridad, privacidad y
proteccion y aspectos deontoldgicos y éticos aunque también pesan asuntos como
la valoracion economica y el reembolso de los actos médicos realizados por
Internet. Varios de estos aspectos han sido tratados en otros capitulos de este
Informe y en otros Informes SEIS.

En el aspecto que estamos analizando de perspectiva internacional, es de vital
importancia la consideracion de la historia de salud electronica como un documento
que una vez modificado permite en todas circunstancias la realizacion de auditorias o
de actuaciones de trazabilidad que garanticen la integridad y la imposibilidad de trans-
acciones no autorizadas y no registradas. Estos condicionantes son uno de los ele-
mentos que han hecho que en los proyectos desarrollados a nivel europeo, el avance
haya sido més lento que en los realizados en otros continentes. Las condiciones espe-
cificas de Europa y de sus ciudadanos de movilidad, libre circulacion y derecho a
determinadas prestaciones en condiciones equiparables de calidad, obliga a que los
desarrollos que tengan ambicion de ser algo mas que desarrollos locales cumplan con
todas las directivas de privacidad y proteccion de datos. La misma situacion afecta a
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la comunicacion con los sistemas desarrollados en Estados Unidos o Australia y a la
interoperabilidad e intercambio de datos entre ambos continentes, de momento no per-
mitido debido a las diferentes legislaciones en materia de proteccion de datos.

La informacioén de salud es sensible. Los pacientes quieren controlar esta infor-
macion y el acceso en su beneficio. La discusion acerca del derecho del paciente
para bloquear informacion de su propia historia de salud, se tiene que analizar a
nivel global, para lograr normas iguales para todos los ciudadanos europeos.

Los nuevos desarrollos tecnoldgicos en materia de sensores, “llevables”, dispo-
sitivos “incrustados”, ropa y tejidos inteligentes junto con los sistemas de simula-
cion y realidad virtual abren nuevas perspectivas a la integracion de TODA la infor-
macion referida a un paciente, a su situacion de salud, aspectos diagnosticos y de
interaccion con sistemas de control.

La disponibilidad cada vez mayor de informacion, sistemas para su archivo y
tratamiento hace que nos tengamos que plantear, y asi lo estan haciendo proyectos
internacionales a nivel global, la existencia de mecanismos para rentabilizar y reu-
tilizar toda esa base de conocimiento de una forma efectiva, en beneficio de los
pacientes y de los profesionales que los tratan.

Si esta misma vision la complementamos con lo que esta sucediendo en otras
disciplinas como la genética o la biologia molecular, encontraremos que de la unidén
de la informacion proporcionada por todas ellas, tendremos en nuestras manos el
instrumento que nos permitird mantener la salud o mejorar el tratamiento de la
enfermedad. Ambos objetivos son los fundamentales de la actuacion sanitaria y
deberian ser también los objetivos Gltimos de cualquier instrumento como los sis-
temas de informacion.

La utilizacion de la tecnologia de redes, Internet, Web y otros elementos de comu-
nicacion, intercambio y de los mecanismos para compartir y distribuir la informacion
permiten hoy hacer realidad ideas que hace anos existian, pero simple y llanamente,
aunque fuera posible desarrollarlas, las dificultades para ponerlas en practica las
hacian realmente inviables. La evolucion de la tecnologia en si misma ha sido y es el
elemento posibilitador de la sucesion de fases descrita anteriormente. Esta afirmacion
evidentemente no es exclusiva del sector sanitario. Las sociedades y las organizacio-
nes evolucionan fundamentalmente en funcién de las posibilidades que brinda la tec-
nologia disponible y... jde la presion y circunstancias del entorno!

“El cambio experimentado en la Historia de Salud Electronica y la necesidad de
la estandardizacion y otros asuntos legales en la e-Salud”, segtin Georges De Moor,
de la Universidad de Gante, Bélgica, “exige una interoperabilidad de la informa-
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cion médica, para unas redes regionales, donde ciudadanos, proveedores de salud y
autoridades estaran en linea”. “Las herramientas mas significativas estan basadas
en la Historia de Salud Electronica multidisciplinaria, transmutable y virtual. La
estandardizacion de e-Salud es un asunto internacional, que incluye también el
modelado de la historia y los criterios de la “certificacion”. Este modelo podria fun-
cionar como la base de una generacion nueva de aplicaciones de asistencia médi-
ca con la funcionalidad mejorada, con la estabilidad, con la flexibilidad, y con la
reduccion necesaria de los costes”.

REDES NACIONALES Y REGIONALES DE E-SALUD

Proyectos Europeos Pais Web

E- HEALTH HUNGARY Hungria www.mok.hu
NETLIT Lituania y Suecia www.kmu.It
E-PRESCRIPTION Suecia www.apoteket.se
FLOW Bélgica www.health.fgov.be/telematics
SLOVENIA HEALTH CARD Eslovenia WWW.ZZZS.51
HEALTHNET Karelia del Norte (Finlandia) www.pkshp.fi
HYGEIANET Isla de Creta (Grecia) www.hygeianet.gr
MEDCOM Dinamarca www.medcom.dk
THE NORTHERN NORWEGIAN Noruega WWW.UNILI0
HEALTH NETWORK R
UUMA Helsinki www.hus.fi

SISTEMAS DE E-SALUD Y SERVICIOS PARA PROFESIONALES DE SALUD

Proyectos Europeos Pais Web

COHERENCE Francia www.aphp.fr

ELIAS-HIS Rumanfa www.distrit].ro/elias-his
OXFORD CLINICAL INTRANET Oxford (Reino Unido) www.oxmedinfo.jr2.ox.ac.uk
TERIVAN ANTICO Finlandia www.terivan.com

TIP Hungria www.avrimd.hu

TELEMEDICINA Y APLICACIONES DE E-SALUD DE CUIDADO EN HOGAR

Proyectos Europeos Pais Web

DITIS Chipre www.ditis.ucy.ac.cy
HOSPITAL AT HOME Atenas (Grecia) www.hygeia.gr
PHN MOBILE COMPUTING Irlanda www.nwhb.ie
REMSSY Rumanfa WWW.MS.Io
BOARIO Pavia (Italia) www.fsm.it

SISTEMAS ORIENTADOS A CIUDADANOS PARA SALUD Y BIENESTAR

Proyectos Europeos Pais Web

HEALTH BUDDY Estrasburgo (Francia) www.ulp.u-strasbg.fr
SUSTAINS III Uppsala (Suecia) www.lul.se
WWW.HEALTHGATE.AT Austria www.healthgate.at
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CONCLUSIONES

El concepto la Historia de Salud Electronica aparece en escenarios diferentes, y
en perspectivas diferentes, segin nos refiramos a Redes Regionales o Nacionales,
Sistemas Hospitalarios o de Atencidn Primaria, Sistemas de Telemedicina o
Aplicaciones orientadas especificamente al ciudadano. El interés y el foco mas
fuertes por parte de la industria, investigacion y los planes futuros indican una nece-
sidad extrema de la estandardizacion a nivel global, como ya se ha tratado en otro
capitulo de este mismo Informe.

La mayoria de las aplicaciones y proyectos presentados en las paginas anterio-
res muestran funcionalidades como el acceso en cualquier punto del proceso de cui-
dado, en cualquier momento y con sistemas de gestion del conocimiento integra-
dos, para soporte de profesionales de salud, de los pacientes y los ciudadanos.

Una perspectiva positiva que podemos deducir de los proyectos que se estan
desarrollando en Europa permite concluir que se trabaja en la direccidon correcta
para alcanzar un Historia de Salud Electronica interoperable y segura para todos
ciudadanos.

Las conclusiones mas relevantes del analisis efectuado son las siguientes:

— La mayoria de las aplicaciones de Historia de Salud Electronica en funciona-
miento actualmente, estan focalizadas en mejorar las actuaciones de los pro-
fesionales y permitir la interaccion con los pacientes y los ciudadanos de una
forma mas transparente y efectiva.

— El cambio de habitos y modelos es una necesidad concomitante con el paso
de la Historia de papel a una Historia Electronica como se indica en la intro-
duccidn al capitulo.

— Las tentativas para computarizar la vieja Historia de papel antes que mirar el
proceso real, basado en los cambios de modelos de atencion en los diferentes
niveles asistenciales ha causado el establecimiento de sistemas no flexibles y
rigidos.

— Hay una variedad de instalaciones diferentes de Historia de Salud Electronica
dentro de Europa en paises diferentes y dentro de hospitales y regiones dife-
rentes que no son compatibles. El problema existe dentro de los hospitales,
entre hospitales y Médicos de familia, entre regiones, dentro de un pais y den-
tro de Europa.

368



La historia de salud electronica: perspectiva internacional

— Los sistemas de informacion y la tecnologia sirven como elementos cataliza-
dores en relacion con nuevos modelos de asistencia y provision de cuidados.
El progreso tecnologico de la telemedicina y telemonitorizacidon acercan el
cuidado a los hogares y residencias de los paciente.

— El uso avanzado de intercambios electronicos y telemedicina, crea vinculos
maés fuertes entre pacientes, médicos de familia y especialistas. Los enferme-
ros, fisioterapeutas, trabajadores sociales y otros profesionales implicados en
la asistencia de los pacientes juegan un papel mas significativo en el proceso
de produccidn de informacion y documentacion, como se deduce de la infor-
macion contenida en los multiples proyectos presentados a lo largo del capi-
tulo.

— La tendencia es hacia Historias Electronicas de Salud mas multidisciplinares,
distribuidas y virtuales.

— Los dispositivos y los sensores médicos transmiten e integran las sefiales y los
resultados directamente en la Historia de Salud Electronica. Junto con siste-
mas expertos de gestion del conocimiento, con las bases de datos de investi-
gacion, y con otros registros, la calidad de los Sistemas de Historias de Salud
Electronica se mejora continuamente, aumentando las nuevas oportunidades
para la expansidn efectiva del mercado.

— También el nivel del acceso de paciente y ciudadano a la informacion de salud
y a la Historia de Salud Personal ha aumentado. Algunas regiones han incre-
mentado el nivel de los servicios ofreciendo centros de atencidn y servicios
24 horas, para la poblacion entera como en Reino Unido (NHS Direct), o para
grupos escogidos de paciente de riesgo como en Italia (Boario) o para regio-
nes completas como en el caso de Andalucia o Canarias. Los pacientes pue-
den reservar sus propias citas y tener el acceso adecuado a la informacion
contenida en la Historia clinica. Esto alienta al paciente a tomar activamente
su parte de responsabilidad en el cuidado de su salud y en la prevencion.

— Los profesionales y los ciudadanos han contribuido a mejorar el control de
calidad, instruccion y la educacion en el sector de salud como una conse-
cuencia directa de aplicaciones nuevas y herramientas tecnoldgicas. Las
barreras tradicionales son reemplazadas por una manera mas democratica y
transparente de intercomunicarse, donde los pacientes tienen las herramientas
para tomar parte activamente en su propia asistencia y los profesionales de
salud herramientas para el soporte a la asistencia.
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— La informacidén de salud es sensible. Los pacientes quieren controlar esta
informacion y el acceso en su beneficio. La discusion acerca del derecho del
paciente para bloquear informacidn de su propia historia de salud, se tiene que
analizar a nivel global, para lograr normas iguales para todos los ciudadanos
europeos.

Ambos profesional de salud y pacientes tienen el mismo objetivo: aumentar la

salud y la calidad de vida. La Historia de Salud Electronica es el interfaz com(n y
el elemento central de todos los aspectos de la asistencia. Es la condicion tecnold-
gica para todos los actores en el proceso de asistencia.
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Conclusiones

INFORMACION CLINICA'Y DE SALUD. HISTORIA DE SALUD
ELECTRONICA

Las Tecnologias de la Informaciéon y de las Comunicaciones (TIC) han permi-
tido la evolucidn del concepto tradicional de la historia clinica en papel, como
documento exclusivamente médico, limitado a recoger una informacion de los epi-
sodios de la relacion entre los profesionales sanitarios y el paciente, en un tiempo
y lugar especifico, hacia una nueva historia clinica, la Historia de Salud, que es
capaz de integrar toda la informacion referida al estado de salud de una persona:

— Acumulada a lo largo de la vida del individuo no limitada a unas determina-
das intervenciones.

— Referida a los datos de salud y enfermedad.

— Generada por todos los responsables de atencidn a la salud con los que se ha
relacionado la persona en los diferentes tiempos y niveles asistenciales.

La Historia Electronica de Salud (HSE), o Historia de Salud Electronica, es el
soporte adecuado para el deposito e integracion de toda la informacion de salud y
permite mejorar o solucionar problemas habituales de la historia tradicional, como
los de legibilidad, formato, fragmentacion, desorden, acceso, disponibilidad, con-
fidencialidad y deterioro.

Las denominaciones de Historia Electronica de Salud o Historia de Salud
Electronica parecen términos mas apropiados que los de Historia de Salud
Informatica, o Informatizada (HSI), porque en su desarrollo se utilizan, o se inclui-
ran en el futuro, un conjunto de tecnologias: informatica, de comunicaciones, de
imagen, y de sonido entre otras. No se ha llegado a un acuerdo entre los asistentes
a la reunion acerca de cual de las dos denominaciones es la mas apropiada: Historia
Electronica de Salud o Historia de Salud Electronica. Por ello en estas conclusio-
nes se utilizan ambos términos indistintamente.

*  Las conclusiones del V Informe SEIS fueron acordadas por todos los participantes en la reunion
del 18 de diciembre de 2003 en Pamplona.
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La HSE, que debe ser Ginica y cuya informacion debe ser relevante, pertinente,
no redundante, heterogénea y perdurable, tiene como una de sus caracteristicas
diferenciales la accesibilidad en cualquier momento y lugar en que sea preciso.

La HSE supone, por lo tanto, aplicar las TIC a la actividad sanitaria y con ello
cambiar el concepto de historia clinica, que pasa de ser un registro con la infor-
macion generada en la relacion entre un paciente y un profesional o centro sanita-
rio, a formar parte de un sistema integrado de informacion clinica.

IDENTIFICACION INDIVIDUAL DE LA PERSONA

La necesidad de identificar de forma univoca a los usuarios del sistema sanita-
rio se ha puesto de manifiesto en varios paises y es mas evidente al informatizar la
historia clinica.

Los diferentes sistemas de identificacion existentes en nuestro pais (Registro
Civil, DNI, Seguridad Social) no garantizan esa identificacidon univoca. La identi-
ficacion promovida por el sistema sanitario, basada en la tarjeta sanitaria, ha pade-
cido la confusion de las funciones de identificacion y acreditacion de las presta-
ciones. Ademas no estan estandarizados los codigos de identificacion, ni la infor-
macion impresa en la tarjeta, ni la de la banda magnética, ni la de las bases de
datos. Esta situacion puede definirse como una lamentable carencia de nuestro
Sistema Nacional de Salud.

La incorporacion de las TIC a la actividad sanitaria y la creacion de sistemas
integrados de informacion exigen, ademas de la identificacion precisa de las per-
sonas atendidas, el establecimiento de estandares de intercambio de informacion y
el cumplimiento de las normas de confidencialidad y seguridad. También es nece-
saria la precisa identificacion del profesional e institucion que prestan dicha aten-
cion, y conocer la atencion que ha recibido el paciente.

MODELOS DE HISTORIA DE SALUD ELECTRONICA

La informatizacidn de la historia implica superar el concepto de modelo de his-
toria y reemplazarlo por el de la recogida y presentacion de los datos. El modelo
deja de ser algo estatico para convertirse en dinamico y adaptable a los diferentes
contextos, ademas de estar en constante evolucion.

La recogida puede ser, basicamente, “personal” o “no personal” y esta condi-
cionada tanto por el origen, como por el método de registro y de andlisis de la
informacion. La presentacion de los datos, como informes o vistas, esta condicio-
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nada por el ambito en que se utilice: informacion al ciudadano, atencion primaria,
atencion especializada, servicios sociales, salud ptiblica, investigacidon, docencia,
servicios administrativos y gestores sanitarios.

La implantacion de la HSE y la superacion del modelo clasico de historia, puede
encontrar dificultades de mayor o menor magnitud en funcion, por ejemplo, de la
capacidad de adaptacion de los sistemas de recogida de datos a la forma de trabajo
habitual de cada profesional, de la participacion de los “actores” en su disefio, del
soporte funcional de apoyo y de los recursos empleados, entre otros factores.

En el disefo y en la evolucion de la HSE, habra que tener en cuenta la autono-
mia en la toma de decisiones de los profesionales.

El futuro de la HSE esta condicionado por la extension de Internet, los dispo-
sitivos moviles y los sistemas de reconocimiento de escritura y voz: “humaniza-
cion” de la interfaz.

El desarrollo del conocimiento genético también puede influir en el futuro
“modelo” de HSE familiar, o al menos en un sistema de integracion adecuada de
dicha informacion en la HSE individual.

LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS
COMUNICACIONES AL SERVICIO DE LA HISTORIA DE SALUD
ELECTRONICA

Las TIC soportan, hacen posible y hacen evolucionar de forma dinamica la HSE.

El contexto tecnoldgico actual permite la utilizacion de sistemas distribuidos
mediante los modelos multicapa, J2EE y .NET y web Services. La tecnologia Grid
es una propuesta novedosa que cuenta con el interés de la industria y los investi-
gadores.

Es necesaria la integracion de datos para ser compartidos de forma adecuada.
Para ello se deben considerar, tanto la situacion de sistemas basados en las tecno-
logfas clasicas como las nuevas soluciones de trabajo en red basadas en web servi-
ces y potencialmente en la tecnologia GRID.

La necesidad de migracion de datos debe plantearse cuando sea inviable el
mantenimiento de un sistema. Es preciso siempre valorar previamente los riesgos
y beneficios de la migracion. Antes de llevar a cabo la migracion de datos, puede
ser preferible intentar comunicar diferentes sistemas mediante intercambio de
documentos. XML parece ser la herramienta ideal para estos procesos.

377



DE LA HISTORIA CLINICA A LA HISTORIA DE SALUD ELECTRONICA

Los analistas de sistemas deben tener en cuenta de una forma muy especial los
principios de ergonomia y percepcion que afectan al ser humano. Los disefios
deben ser simples, claros y ajustados a los conocimientos y capacidades de los
usuarios.

ESTANDARES

Los usuarios son quienes, en primer lugar, deben definir bien sus necesidades
y fijar los estandares, pues los desarrollos de la industria seran posteriores. En cual-
quier caso, se precisa una convergencia de procesos de estandarizacion.

Las normas de mayor importancia, que en el momento actual son los ejes para
la construccidon de estandares, son PreEnv 13606-1, HL7, DICOM y OPEN EHR.

El desarrollo de normas suele ser lento porque la participacion de los usuarios
es de cardcter voluntario, faltan recursos para asegurar su participacion y se preci-
sa consenso.

Ademas, algunos proveedores tecnologicos optan por sistemas propietarios
para mantener su cuota de mercado. Por otra parte, los estandares de informatica
médica suelen contar con una buena base tedrica y escasa experimental.

Las fuentes de referencia para la convergencia hacia un modelo de historia
comn incluirfan:

— CEN ENV 13606 y sus implementaciones en Europa.

— OPEN EHR, GOM, UCL SynOM (proximamente unidas como un modelo de
objetos de referencia openEHR).

— Modelos DICOM.

— Modelo de informacion de referencia de HL7 v3.

ASPECTOS LEGALES DE LA HISTORIA CLINICA ELECTRONICA

La HSE es una realidad consolidada desde el punto de vista legal y se admite
como soporte de informacion de salud de las personas.

Es obligado informar al paciente de la existencia de la historia informatizada,
de la identidad y direccion de su responsable, pero no se exige su consentimiento
para el tratamiento informatizado de los datos.
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El paciente tiene derecho a acceder a los datos consignados en la historia con
las excepciones de los datos confidenciales que afecten a terceras personas, de las
anotaciones subjetivas hechas por los profesionales y de los datos cuyo acceso
deba limitarse al paciente por razones justificadas de necesidad terapéutica.

No parece resuelto de forma clara y satisfactoria el tratamiento legal de la con-
servacion y cancelacion de la informacion clinica. Esta situacion se debe a que en
la historia clinica confluyen tanto la normativa sanitaria, en especial la Ley
41/2002, de 14 noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacidon y documentacion clinica; como
la de proteccidon de datos.

Los profesionales que participen en el diagnostico y tratamiento del paciente
pueden acceder a la historia acreditando su identidad, quedando registro del acce-
so y cumpliendo los demas mecanismos de seguridad.

Existen varios supuestos de posible cesion de datos de la historia clinica, aun
sin el consentimiento del interesado:

— Jueces, Tribunales, Defensor del Pueblo, Ministerio fiscal y Tribunal de
Cuentas.

— Situaciones de urgencia.

— Estudios epidemioldgicos, actuaciones de salud pablica, investigacidon y
docencia, previa despersonalizacion de la informacion.

— Inspeccion, evaluacidn, acreditacion y planificacion sanitarias.

Se constata un habitual retraso en la definicion de normativa legal respecto a la
evolucion tecnologica. Pero también debe reconocerse la complejidad de legislar
antes de que se conozca de forma definida y clara como sera la HSE.

Es manifiesta cierta falta de concordancia en algunos supuestos entre leyes
autondmicas y estatales.

Las responsabilidades legales en garantia de la reserva y confidencialidad de la
informacidn clinica son de indole penal, civil y administrativa, seglin los casos.

SEGURIDAD, CONFIDENCIALIDAD Y DISPONIBILIDAD

Para garantizar la seguridad, confidencialidad y disponibilidad se debe adoptar
un plan de seguridad que se refiera a personas, maquinas, programas, datos e
infraestructuras de comunicaciones.
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Debe alcanzarse un equilibrio entre accesibilidad y seguridad, de forma que
ésta no colapse los sistemas haciendo que no estén disponibles.

Los objetivos que deben cumplirse para garantizar la seguridad, confidenciali-
dad y disponibilidad son los de autenticacidn, confidencialidad, integridad, no
repudio, autorizacion, auditoria y disponibilidad. Para ello se deben implantar las
siguientes medidas:

— Certificados digitales.

— Cifrado de la informacion.

— Firma digital.

— Gestidn de autorizaciones y privilegios.
— Registros de accesos.

— Gestiodn del nivel de servicio adecuada.

Un importante mecanismo de disponibilidad es el acuerdo de nivel de servicio,
que se debe alcanzar entre gestores, usuarios finales y responsables de TIC que
obliga a unos a proporcionar el servicio con unas caracteristicas determinadas de
calidad y cantidad; y limita a otros las expectativas y requerimientos al sistema.

La seguridad, confidencialidad y disponibilidad requieren en primer lugar orga-
nizacion. La primera medida de organizacion es conseguir que todos los miembros
de la institucion sean conscientes del problema y sensibles a su importancia.

Se consideran garantias de seguridad la auditorfa, la autentificacion y el no
repudio.

Una parte de los asistentes a la reunion consideraba también una garantia de
seguridad el control del paciente del acceso a la informacion clinica por parte de
los profesionales que le atienden, mediante sistemas de autorizacion y habilitacion
del acceso, o al menos, su autorizacion para acceder a aquella que se defina como
“informacion sensible”.

Sin embargo, en la reunidn de trabajo no se alcanzd un acuerdo acerca de este
control y autorizacion del paciente sobre el acceso a la informacion clinica, ni acer-
ca de quién, cOmo, ni con base en qué criterios se puede o debe definir qué infor-
macion es “sensible”.
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INFERENCIA DE UN SISTEMA DE INFORMACION

Las funciones basicas de la historia clinica tradicional y sin duda también de la
HSE podemos resumirlas en: Instrumento de ayuda a la asistencia y dispensacion
de cuidados, documento legal y fuente de conocimiento. La aplicacion de las TIC
en un sistema de informaci6n sanitario produce una serie de inferencias en relacion
con dichas funciones. Inferencias que ofrecen, sin duda, nuevos horizontes y posi-
bilidades de desarrollo cientifico y profesional del conjunto de profesionales sani-
tarios. Estas inferencias pueden ser:

— Vegetativas. Se producen por el simple hecho de utilizar las TIC: mejor ges-
tion de los archivos, aumento de la accesibilidad, de la plasticidad y de la
seguridad. Asi mismo, se objetiva una dependencia tecnoldgica y una vulne-
rabilidad diferentes a las del modelo tradicional.

— Operativas, dirigidas a un fin concreto y que precisan desarrollos especificos:
integracion de informaciones heterogéneas y de distintas procedencias, que dan
una vision global y actualizada de los hechos referentes a la salud de una per-
sona. Son ejemplos la automatizacion de tareas repetitivas y de los procedi-
mientos, y la mejora de la comunicacion entre clinicos, cuya maxima expresion
serfa la Telemedicina.

— Epistemoldgicas: Tratan de aportar material al conocimiento. Se basan en el
aprovechamiento de la gran capacidad de calculo que poseen los ordenado-
res. Incluirfan entre otros:

Instrumentos de ayuda a la gestion, como los cuadros de mando.

Sistemas de ayuda a la asistencia, que disminuyen la variabilidad clinica y
mejoran los resultados de salud y la toma de decisiones.

- La inteligencia artificial, como los sistemas expertos, que pueden permitir
hacer predicciones, sugerencias y alternativas en la toma de decisiones.

Docencia e investigacion.

IMPACTO DE LA HISTORIA CLINICA ELECTRONICA EN LA
INVESTIGACION Y DOCENCIA

Los beneficios de la HCE para la investigacion abarcan todos los aspectos,
desde la investigacion basica a la clinica y de salud pablica:

— Permite recoger datos de mas calidad y precisos, y en mayor niimero.
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— Mejora el acceso a la medicina basada en pruebas, la investigacion en cali-
dad de cuidados y la evaluacion de resultados.

— Facilita el desarrollo de registros de enfermedades, de tumores y de trasplan-
tes, bases de datos genéticos, y centros y redes virtuales de investigacion.

Las ventajas de la HSE para la docencia son, entre otras, el mejor acceso y dis-
ponibilidad de las historias, disponer de instrumentos de ayuda a la decision y la
utilizacion de la tecnologia web para la formacion a distancia.

Para todo ello, la historia debe cumplir una serie de requisitos tecnologicos pre-
vios, como la mejora de la entrada estructurada de datos, la creacion de reposito-
rios de datos despersonalizados, y la puesta a punto de estandares de metadatos,
imagen y sefiales biomédicas.

Se necesitan también cambios en la organizacion, formacion y actitudes, incor-
porando la formacion en informatica médica en los estudios de los profesionales
sanitarios y en la educacion de los pacientes.

En la investigacion practica se plantean problemas éticos y de propiedad inte-
lectual de los datos, que debieran de contar con normativas claras que los resuel-
van. También se debe recordar la obligacion de preservar en lo posible el anoni-
mato de los pacientes.

LA HISTORIA DE SALUD ELECTRONICA. PERSPECTIVA
INTERNACIONAL. PRESENTE Y FUTURO

En este momento se puede decir que todavia no se ha producido el salto defi-
nitivo de pasar de la historia de papel a “otra cosa”.

El concepto de Historia de Salud no es uniforme ni homogéneo ni inico. Existe
una necesidad de definicion de concepto de Historia de Salud. Hay multiples acep-
ciones con un especifico significado o contexto: Historia clinica, Documentacion
clinica, Informacion del paciente y Base de datos.

La Historia de Salud se tiende a considerar como un reflejo del cambio en la aten-
cion. El objetivo debe ser construir sistemas continuos para el flujo de la informa-
cion, que faciliten la mejora de la actuacion de los profesionales y permitan al mismo
tiempo una interaccion con los pacientes y ciudadanos de una forma mas transpa-
rente y efectiva. La palabra clave es flexibilidad. La mayoria de las aplicaciones y
proyectos tienden a mostrar funcionalidades similares, como el hacer posible su
acceso desde cualquier lugar y en cualquier momento del proceso asistencial, y dis-
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poner de sistemas integrados de gestion del conocimiento. La tendencia, en suma, es
hacia historias electronicas de salud mas multidisciplinares, distribuidas y virtuales.

Existen una variedad de soportes diferentes de historia electronica de salud en
nuestro entorno que no son compatibles. Sin embargo en Europa se proyecta una
historia electronica segura e interoperable para todos los ciudadanos.

En esta vision de futuro se puede pensar en el propio paciente como responsa-
ble del mantenimiento de su HSE.

En el ambito internacional, los proyectos de HSE que podemos identificar hoy
como de mayor interés son:

— ERDIP. En el Reino Unido.
— OPEN EHR. En Australia.
— EHR. En Canada.

CONCLUSIONES FINALES

La HSE como un registro que integra toda la informacion de salud de una per-
sona, a lo largo de su vida, referida a los diferentes estados de salud y enfermedad,
y generada por todos los profesionales de atencion a la salud con los que se rela-
ciona esa persona en cualquier nivel asistencial; presenta indudables ventajas en la
atencidn a esa persona, en la docencia y en la investigacion, pero también en la ges-
tion y planificacion sanitarias y de salud pablica.

Esa HSE no seria posible sin la aplicacion de las TIC a la actividad sanitaria.
Sin embargo, para que sea posible su existencia, se precisan mecanismos de iden-
tificacion univoca de las personas y el cumplimiento estricto de los mecanismos de
seguridad, confidencialidad y disponibilidad; que por otra parte se exigen por las
normas legales vigentes. Estas normas legales admiten la existencia de la historia
clinica electronica y le confieren plena validez legal.

En el contexto tecnoldgico actual la HSE se construird sobre sistemas distri-
buidos y modelos multicapa. Los web services y XML parecen tecnologias ade-
cuadas para la comunicacion entre diferentes sistemas.

La HSE precisa de estandares que hagan posible la interoperabilidad de dife-
rentes sistemas de informacion sanitaria. En el momento actual las normas de
mayor importancia en la construccion de estos estandares son Prenv 13606-1, HL7,
DICOM y OPEN EHR.
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Acoplamiento. Posibilidad que tiene un servicio de funcionar de forma autonoma.
Se dice que un servicio o aplicacion es bajamente acoplado cuando puede fun-
cionar de forma independiente respecto de los deméas servicios con los que
interacciona.

APIL. Aplication Program Interface. Herramientas que provee un fabricante para
facilitar el uso de sus programas desde otros programas externos.

Archivos de recursos. Archivos en lo que se incluyen algunos elementos del pro-
grama como textos, mensajes o imagenes, de forma que puedan diferenciarse
del codigo del programa para facilitar su mantenimiento y actualizacion.

ASCII. Formato de ficheros de texto plano.

Balanceo de carga. Repartir la carga de trabajo entre varias maquinas, de forma
que se dé un servicio Optimo desde cada una de ellas.

Bases de datos federadas. Bases de datos independientes, creadas para propor-
cionar un fin determinado, pero que ofrecen la posibilidad de ser accesibles
desde otros sistemas o bases de datos.

BBDD. Bases de Datos.

Clientes. Maquinas en las que el usuario realiza su trabajo y que utilizan para ello
y en parte, los servicios proporcionados por los servidores.

Constructores. Aquellos elementos de un programa o servicio que permiten crear
ese servicio, inicializandolo con informacidn adecuada.

Data Warehousing. Grandes almacenes de informacion resultado del volcado y
transformacion de informacion desde diferentes sistemas, que se utilizan con
fines estadisticos, de analisis o de investigacion. Tienen una estructura y pro-
veen de unas herramientas que facilitan su almacenamiento e interrogacion
con fines analiticos o de investigacion.

DCOM. Distributed Component Object Model. Modelo de objetos distribuidos. Es
la tecnologia de objetos distribuidos de la plataforma de Microsoft anterior a
.NET.
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Desacoplado. Caracteristica de un sistema de informacion que lo hace capaz de
dar un servicio determinado de forma independiente y autdbnoma al resto de los
servicios que tiene alrededor.

DICOM. Digital Imaging and Communications in Medicine. Estandar mundial en
comunicaciones de imagen radiologica.

DOM. Document Object Model. Conjunto de herramientas para la utilizacion de
documentos XML.

DTD. Document Typ Definition. Lenguaje para definicion de los tipos de datos
contenidos en un documento XML. Permite luego validar que un documento
XML esta bien construido.

Escalabilidad. En este informe se utiliza con dos significados: Uno de ellos es la
posibilidad de crecer. También se utiliza escalar como el hecho de comunicar
un problema o incidencia al responsable capaz de solucionarlo.

Evento. Eventualidad, hecho imprevisto, o que puede acaecer. Cosas que ocurren
durante la ejecucion de un programa y que son tratadas por este programa.

Firewall. Cortafuegos. Elemento que se pone en una red con acceso a Internet,
para filtrar los puertos y direcciones que son accesibles desde Internet a la red
interna. Se usa para evitar ataques malintencionados.

FTP. File Transfer Protocol. Protocolo de transferencia de ficheros a través de
Internet.

Gateway. Pasarela. Un elemento que se pone entre dos sistemas para que puedan
comunicarse entre si. Se utiliza tanto en software (programas) como en hard-
ware (comunicaciones).

Grid Computing. Forma de computacion o ejecucion de programas que consiste
en utilizar recursos de maquinas de una red, que en principio no estan dedica-
das a la ejecucion de esos programas, pero que permiten utilizar, para ejecutar
€s0S programas, recursos que tengan ociosos en un momento dado.

Hardcoded. Se denomina as{ a la practica consistente en incluir dentro del codigo
de un programa, datos que normalmente deberian residir fuera de €1, en fiche-
ros o bases de datos, de forma que si se quieren cambiar estos datos es nece-
sario cambiar el programa.

HTML. Hiper Text Markup Languaje. Lenguaje de marcas de hipertexto. Es el
lenguaje estandar para la comunicacion por Internet.
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HTTP. Hiper Text Transfer Protocol. Protocolo de transferencia de hipertexto.
Es el protocolo estandar de Internet que permite la transferencia de paginas
HTML.

Inconsistencia. Tener la misma informacion en varios sistemas, pero tenerla ade-
mas de forma diferente. Por ejemplo, tener repetido el nombre asociado a un
DNI, pero ademas tenerlo con alguna variacion, de forma que no coincidan.

Interfaz. Aspecto que ofrece un programa al exterior, bien a la persona que lo uti-
liza como usuario, o bien a otros programas que lo utilizan sin intervencion
humana.

Interoperable. Que admite posibilidades de conexidon con otros sistemas.

J2EE. Java 2 Enterprise Edition. Plataforma tecnologica basada en la tecnologia
Java.

LAN. Local Area Network. Red de area local.

Lenguaje de interrogacion. Lenguaje que permite consultar y modificar los datos
residentes en una base de datos. El estandar mas extendido es SQL (Structured
Query Languaje).

MAC. Ordenador de la marca Macintosh, mas extendido en Estados Unidos que
en Europa.

Marshalling. Paso de datos entre programas, de acuerdo con el formato entendido
por el programa destino.

Middleware. Servicios o programas que hacen de intermediario entre dos siste-
mas, de forma que ambos pueden comunicarse y compartir informacion a tra-
vés de este middleware. Tienen la capacidad de poder entenderse con ambos
sistemas.

NET. Plataforma tecnologica Microsoft.
Parsear. Analizar un trozo de informacion.
PC. Personal Computer. Ordenador personal.

PDF. Portable Document Format. Formato de documentos que ha llegado a ser el
estandar para los documentos transmitidos y consultados a través de Internet.

Persistencia. Caracteristica de un servicio que permite guardar en el disco (es
decir, de forma permanente) el estado de ese servicio en un momento dado.
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Recompilar. Volver a compilar un programa. Compilar (que viene del latin “com-
pilare”, plagiar), es el proceso que consiste en traducir el lenguaje con el que
se escribe el programa (lenguaje de programacion) en el lenguaje que entien-
de el procesador residente en el ordenador (lenguaje maquina).

Repositorio. Es una almacén de informacidon. Puede ser una base de datos, o car-
petas de red que contengan informacion en archivos o documentos. También
pueden ser herramientas especificas para determinados tipos de informacion.
Por ejemplo, existen repositorios para guardar cddigos de programas.

RMI. Remote Method Invocation. Llamada a programas remotos.

Router. Es un aparato de electronica de red que encamina (“enruta”) paquetes de
informacion entre elementos de diferentes redes locales. Trabaja con direccio-
nes IP completas, lo que le permite transmitir paquetes entre redes diferentes.
Funciona a nivel 3 de capas OSI.

RPC. Remote Procedure Call. Protocolo para llamadas a procedimientos remotos.

RTF. Rich Text Format. Formato de documentos que permite mas riqueza para
definir el aspecto de su contenido que en el simple texto plano. Permite defi-
nir negrita, cursiva, subrayado, y otras caracteristicas.

SAX. Simple API por XML. Conjunto de herramientas para la utilizacion de docu-
mentos XML.

Servidores. Maquinas especializadas en proveer unos servicios especificos, por
ejemplo bases de datos, web, correo o servicios de red.

SMTP. Simple Mail Transfer Protocol. Protocolo de transferencia de correo a tra-
vés de Internet.

SOAP. Single Object Access Protocol. Protocolo que permite invocar o utilizar
web services a través de Internet.

Statefulness. Posibilidad que ofrece un servicio de como informar de como esta su
situacion interior, su estado.

Stateless. Aplicacion de la que se desconoce su estado (situacion de la aplicacion
en un momento dado).

Switch. Es un aparato de electronica de red que encamina (“enruta”) paquetes de
informacion entre elementos de la misma red local. Solamente entiende las
direcciones fisicas de las tarjetas de red Ethernet de los puestos, o direcciones
MAC (Media Access Control) de las tarjetas. Funciona a nivel 2 de capas OSI.
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Se diferencia de un simple hub en que tiene posibilidades de enfilar, poner en
cola (“encolar”), paquetes para luego distribuirlos al puesto adecuado. La dife-
rencia con los router cada vez es menos clara porque hay switches de nivel 3
que hacen funciones de router.

TCP/P. Transfer Control Protocol/Internet Protocol. Protocolo de intercambio de
informacién para Internet. Corresponde a una de las capas superiores del
modelo OSI.

Thin clients. Clientes ligeros. Terminales utilizados para ejecutar programas que
requieren recursos escasos.

Transaccion. Unidad minima de trabajo que realiza un sistema de informacion. Se
suele entender también por un servicio que se da al exterior (anotar una cita en
el sistema de citacion seria un ejemplo de transaccion).

UDDI. Universal Description, Discovery and Integration. Protocolo que permite
descubrir web services existentes en Internet y conocer su descripcion para
saber qué tarea realizan.

WAN. Wide Area Network. Red de area amplia.

Web Service. Aplicacion o servicio que puede ser invocado o utilizado a través de
Internet y mediante herramientas y protocolos estandar de Internet.

Workstations. Estaciones de trabajo. Se refiere a ordenadores personales.

WSDL. Web Services Description Languaje. Describe la manera adecuada de uti-
lizar un web service desde otros programas.

WWW. World Wide Web.

XML. eXtended Markup Lenguaje. Lenguaje de Marcas que permite que el usua-
rio defina sus propias etiquetas para los documentos de intercambio de infor-
macion, a diferencia de HTML en que son fijas.

XMLSchema. Similar al DTD, pero con forma de documento XML, con lo que
permite utilizar las mismas tecnologias para su uso.

XPath. Lenguaje que permite recorrer un documento XML para extraer de €l la
informacién que contiene.

XSLT. eXtensible Stylesheet Languaje Transformation. Lenguaje que permite
transformar un documento XML en su representacion para ser consultado en
pantalla por un usuario.
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